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Wstęp

Celem wprowadzenia nowych syste-

mów, w tym ERTMS/ETCS, jest zwięk-

szenie funkcjonalności transportu 

kolejowego, [7]. Pomimo stosowania 

nowych rozwiązań poziom bezpie-

czeństwa, w odniesieniu do urządzeń 

pokładowych czy systemów w cen-

trum sterowania, nie może ulec obni-

żeniu w stosunku do wymagań RAMS 

(z ang. Realibility, Avalability, Maintain-

bility and Safety) zawartych w normie 

PN-EN 50126, [3], [6]. Systemy zarzą-

dzani i sterowania ruchem kolejowym 

muszą być konstruowane zgodnie z 

wymaganiami i obowiązującymi nor-

mami, w których zdefi niowano takie 

wymagania jak akceptowalny poziom 

ryzyka (ang. Tolerable hazard Rate) czy 

sposób kodowania przesyłanej infor-

macji. W pracy pokazano, że gotowość 

systemów można defi niować jako 

prawdopodobieństwo niewystąpienia 

zdarzenia krytycznego. Przedstawiona 

metoda szacowania gotowości zosta-

ła oparta na procesach Makowa. Za-

prezentowane modele odpowiadają 

systemom już eksploatowanym oraz 

odniesiono się do propozycji imple-

mentacji systemów wykorzystujących 

otwarte standardy transmisji. 

Podstawy analizy bezpieczeństwa 

systemów zarządzania i sterowania 

ruchem kolejowym

W nowo projektowanych systemach 

zarządzania i sterowania ruchem ko-

lejowym jednym z podstawowych 

wskaźników charakteryzujących bez-

pieczeństwo jest tzw. tolerowalny 

poziom ryzyka - THR. Oszacowana 

wartość tego wskaźnika musi mie-

ścić się w założonym dla danej grupy 

urządzeń przedziale. Wskaźnik ten jest 

określony jako, [11]:
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gdzie: λ
i
 – intensywność uszkodzeń 

dla kanału i
di

-1,  – czas reakcji systemu 

na błąd od czasu powstania dla kanału 

i. 

 Bezpieczne systemy komputero-

we pracujące zazwyczaj w strukturze 

nadmiarowej (2z2, 2z3) przy niezależ-

ności kanałów przetwarzania danych 

są gwarantem małego prawdopodo-

bieństwa wystąpienia usterki krytycz-

nej. Należy dodać, że bezpieczeństwo 

zależy również od czasu wykrycia 

uszkodzeń pojedynczych i wielokrot-

nych. Przy jednym kanale przetwa-

rzania analiza wzoru (1) sprowadza się 

do wyznaczenia współczynnika inten-

sywności uszkodzeń. 

 Dla systemu dwukanałowego wzór 

(1) przyjmuje postać 2λt
d
/t

FT
. W tym 

przypadku intensywność uszkodzeń 

krytycznych została zredukowana 

w stopniu 2t
d
/t

TF
 (t

d
 - czas reakcji na 

uszkodzenie, t
TF

  - średni czas do wy-

stąpienia uszkodzenia w kanale). Dla 

systemów zarządzania i sterowania 

ruchem kolejowym zaliczonych do 

najwyższego czwartego poziomu SIL 

(ang. Safety Integrity Level) wartości 

THR powinny zawierać się w przedzia-

le 10-9 ≤ THR < 10-8. 

 Poza wspomnianym wyżej wskaź-
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nikiem THR, systemy zarządzania i ste-

rowania ruchem kolejowym (sprzęt, 

oprogramowanie) mogą być poddane 

analizie za pomocą metod FMEA, FTA 

czy procesów Markowa, [8], [9], [14]. W 

przypadku tej ostatniej wykorzystuje 

się  procesy z czasem ciągłym, które 

korelują z procesem Poissona. Jeżeli 

przejście z jednego stanu do drugie-

go wywołane pewnym strumieniem 

zdarzeń jest strumieniem poissonow-

skim, to proces losowy przebiegający 

w systemie jest procesem Markowa 

o charakterze skokowym i czasie cią-

głym. Przejście systemu ze stanu S
i
  do 

stanu S
j
 oznacza się funkcją λ

ij
(t), gdzie 

λ jest intensywnością uszkodzeń bądź 

intensywnością przejść. Macierzy opi-

sującej łańcuch odpowiada graf, który 

można zapisać w postaci układu rów-

nań różniczkowych. Równanie róż-

niczkowe dla i-tego stanu przedstawia 

poniższe równanie:
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gdzie i = 1, 2, 3, ...., n, P
i
(t) – są rozkłada-

mi prawdopodobieństw wystąpienia 

poszczególnych stanów. 

 Chcąc rozwiązać taki układ muszą 

być założone warunki początkowe:
 

ii PP =)0(     (3)                                                                                                                                 

gdzie i = 1, 2, 3, ...., n.

 Metoda ta w warunkach stacjonar-

nych pozwala uzyskać układ liniowych 

równań algebraicznych. Możliwe to 

jest poprzez zastosowanie przekształ-

cenia Laplace’a:
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Korzystając z własności transformaty:
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można układ równań różniczkowych 

przekształcić do postaci równania al-

gebraicznego, dzięki czemu można 

wyznaczyć transformaty Laplace’a od-

powiednich prawdopodobieństw P
i
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 Układ równań przedstawiony w po-

staci operatorowej rozwiązywany jest 

jak klasyczny układ równań liniowych. 

W przypadku obliczania granicznych 

wartości prawdopodobieństw korzy-

stamy z twierdzenia granicznego:

)()( tPlimssPlim
tt ∞→∞→

=    (7)

 Ze względu na sposób pracy i reak-

cji na zaistniałe uszkodzenie, zgodnie 

z teorią niezawodności, niektóre sys-

temy sterowania ruchem kolejowym 

można charakteryzować jako systemy 

z naprawą (w modelowaniu systemów 

srk stosowany jest również system bez 

naprawy). Model systemu z naprawą 

zakłada cykliczny powrót ze stanu nie-

sprawności (rys. 1).

 Dla systemu z naprawą wprowa-

dzone zostało pojęcie gotowości 

systemu – prawdopodobieństwo, że 

obiekt jest sprawny w chwili t od roz-

poczęcia eksploatacji. Jest to suma 

prawdopodobieństw przebywania 

obiektu w stanach sprawności:
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gdzie n jest ostatnim stanem spraw-

ności.

 Współczynnik gotowości obiektu 

naprawialnego A wyraża się jako war-

tość graniczną, co oznacza, że obiekt 

będzie sprawny po założonym wystar-

czająco długim okresie eksploatacji:

)(lim tAA
t ∞→

=    (9)

 Współczynnik gotowości obiektu 

naprawialnego można obliczyć na 

podstawie własności granicznej trans-

formaty Laplace’a przy s   0.

 W systemach srk bezpieczeństwo 

jest intuicyjnie związane z nieprze-

bywaniem w stanie uszkodzeń wie-

lokrotnych. Dlatego wprowadza się 

pojęcie tzw. uszkodzenia kontrolo-

wanego. Wszystkie uszkodzenia po-

jedyncze powinny być kontrolowane 

(wykrywane w stosunkowo krótkim 

czasie), zaś uszkodzenia wielokrotne, 

związane z jednoczesnym wystąpie-

niem usterki w n kanałach przetwarza-

nia, decydują o wystąpieniu sytuacji 

niebezpiecznej (przy założeniu odpo-

wiednio krótkiego czasu reakcji wy-

krycia usterki wielokrotnej). Systemy 

nadmiarowe nie muszą być systema-

mi bezpiecznymi, znacznie zwiększają 

się jedynie ich wskaźniki niezawodno-

ściowe, zwłaszcza czas do wystąpienia 

uszkodzenia krytycznego (zawodność 

bezpieczeństwa). Z reguły są to sys-

temy tolerujące uszkodzenia poje-

dynczych elementów, pracujących 

do uszkodzenia ostatniego elementu 

(ang. foult-tolerant).

 W systemach bezpiecznych (ogólny 

model przedstawiono na rys. 2) wpro-

wadza się dwie grupy stanów końco-

wych:

• stan uszkodzeń niebezpiecznych,

• stan uszkodzeń kontrolowanych.

System bezpieczny (ang. fail-safe) jest 

to system, w których znalezienie się w 

stanie uszkodzenia kontrolowanego 

prowadzi do reakcji bezpieczeństwa 

– sterowania awaryjnego. Jak można 

1. Charakterystyka systemu z naprawą

λ)1( FSp−

λFSp

sµ

dµ

 
2. Ogólny model systemu bezpiecznego
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zobaczyć na rys. 2, stan 1 jest stanem 

uszkodzeń kontrolowanych, przejście 

do tego stanu zapewniają m.in. roz-

wiązania telematyczne.

 Przedstawiony na rysunku 2 model 

stanowi stacjonarny i jednorodny pro-

ces Markowa. W modelu tym wyróż-

niono następujące stany:

• 0 – stan poprawnej pracy,

• 1 – stan uszkodzeń kontrolowa-

nych,

• 2 – stan uszkodzeń niebezpiecz-

nych (katastrofi cznych).

oraz wprowadzono oznaczenia:

• µ
s
, µ

d
 – intensywność napraw w 

stanie uszkodzeń kontrolowanych 

oraz 

w stanie uszkodzeń niebezpiecznych,

• λ – intensywność uszkodzeń,

• p
FS

 – prawdopodobieństwo wystą-

pienia uszkodzenia kontrolowa-

nego (np. prawdopodobieństwo 

przełączenia w chwili wystąpienia 

uszkodzenia).

Rozwiązując układ równań stanu moż-

na obliczyć graniczną wartość praw-

dopodobieństwa P2, czyli prawdo-

podobieństwa przebywania w stanie 

uszkodzenia krytyczn

e g o :)1(
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2 FS
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 Współczynnik gotowości dla mode-

lu z rys. 2 jest wtedy równy A = 1 - P2.

Bezpieczeństwo systemu dyspozy-

torskiego

Współczesny system dyspozytor-

ski jest przykładem systemu wielo-

komputerowego, w którym awaria 

jednego z komputerów powoduje 

przełączenie na pracę innego z kom-

puterów, rezerwowego, ale pracujące-

go w trybie gorącej rezerwy (ang. hot 

stand-by). Przykładem takiego syste-

mu może być znany w Polsce system 

ILTOR-2 przedstawiony na rys. 3, któ-

rego model, jako systemu z naprawą, 

został przedstawiony na rys. 4.

 Za przełączenie na pracę kompute-

ra rezerwowego odpowiada przełącz-

nik o prawdopodobieństwie popraw-

nego przełączenia p. W modelu tym 

wyróżniamy stany:

• 0 – komputer główny i rezerwowy 

sprawny,

• 1 – stan pracy rezerwowej,

• 2 – stan uszkodzeń kontrolowa-

nych (wyłączenie komputera re-

zerwowego pracującego jako 

główny),

• 3 – stan uszkodzeń niebezpiecz-

nych, w którym komputer główny 

został uszkodzony, a komputer re-

zerwowy w wyniku niepoprawne-

go przełączenia nie przejął funkcji 

sterowania.

Rozwiązując układ równań stanu obli-

czono prawdopodobieństwo P3:

µ

λ

µλµλµ

µλλ
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Zakładając λ=10-5h-1, µ=1h-1 oraz p=1-

10-6 graniczna wartość współczynni-

ka gotowości dla t   ∞ wynosi: A=1 

– P3=0,99999999. 

Bezpieczeństwo systemu ERTMS/

ETCS

System ETCS (ang. European Train 

Control System) stanowi jeden z ele-

mentów składowych systemu ERTMS 

(ang. European Rail Traffi  c Manage-

ment System), [10]. Celem systemu 

ERTMS jest zapewnienie interope-

racyjności transportu kolejowego w 

krajach członkowskich Unii Europej-

skiej. Jest to spowodowane tym, że za-

rządcy dróg kolejowych krajów człon-

kowskich mają opracowane własne 

rozwiązania dotyczące specyfi kacji 

technicznej dla systemów sterowania 

i zarządzania ruchem kolejowym. Uni-

fi kacja różnych systemów sterowania 

pozwoli na tzw. „kolej bez granic”. W 

odniesieniu do bezpieczeństwa, sys-

tem ERTMS może przyczynić się do 

wyeliminowania zdarzeń mogących 

powodować zagrożenie w ruchu ko-

lejowym, takich jak zignorowanie 

sygnału „stój” oraz przekroczenie do-

puszczalnej prędkości na danym od-

cinku. Zastosowane w ERTMS rozwią-

zania pozwalają na większe prędkości 

taboru kolejowego oraz większą prze-

pustowość przy zachowaniu wysokie-

go poziomu bezpieczeństwa, [4], [5], 

[13]. System ERTMS/ETCS może zostać 

skonfi gurowany do pracy w jednym z 

poziomów, [1]:

• poziom 1 - rozwiązanie oparte na 

transmisji zezwoleń na jazdę za 

pomocą balis,

• poziom 2 - do transmisji zezwoleń 

na jazdę wykorzystuje się GSM-R, 

dodatkowo tor wyposażony jest 

w radiowe centra sterowania (ang. 

Radio Block Centre),

• poziom 3 – stanowi rozwinięcie 

poziomu drugiego i umożliwia 

jazdę zgodnie z ruchomym odstę-

pem blokowym. W poziomie tym 

rezygnuje się z liczników osi oraz 

obwodów torowych.

Elementy systemu ETCS przedstawio-

3. Współczesne centrum sterowania ruchem kolejowym – ILTOR-2

λλp

µµ

µ

λ)1( p−

 
4. Model systemu z naprawą – centrum sterowania
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no na rys. 5, [2].

 Na rys. 6 przedstawiono model dla 

systemu ERTMS/ETCS.

 W modelu możemy wyróżnić:

• Stan 0 – stan pracy normalnej. 

• Stan 1 – stan odebrania danych. 

Realizacja poleceń przez system. 

• Stan 2 – uszkodzenie kontrolowa-

ne (np. brak transmisji GSM-R). Au-

tomatyczne zatrzymanie pociągu. 

• Stan 3 – awaryjne przemieszcze-

nie pojazdu.

• Stan 4 – jazda pociągu zgodnie ze 

wskazaniami sygnalizacji przyto-

rowej.   

• Stan 5 – stan krytyczny, niekontro-

lowany. 

Dla modelu z rys. 5 możemy napisać 

równania stanu: nr 12.

 W modelu z rys. 6 założono, że naj-

bardziej niepożądanym stanem jest 

stan 5. Graniczne prawdopodobień-

stwo znalezienia się w stanie P
5
 wyno-

si:

P
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 Zakładając parametry (tabela 1): 

obliczono graniczną wartość współ-

czynnika gotowości w zależności od 

prawdopodobieństwa p nieużywania 

przez pojazd systemu ERTMS/ETCS, co 

przedstawiono w tabeli 2.

System wykluczania kolizji pocią-

gów na szlaku – nowe rozwiązania

Proponowana koncepcja dodatkowe-

go systemu informującego maszyni-

stę o innym pociągu na szlaku zakłada: 

transmisję danych na odległość 10km, 

możliwość wykorzystania otwartego 

standardu transmisji danych, instala-

cja na linii jednotorowej, [12]. Rozwią-

zanie może funkcjonować w postaci 

dodatkowego panelu zainstalowane-

go w kabinie maszynisty. W przypad-

ku wykrycia innego pociągu będące-

go w zasięgu modułu nadawczego 

system zaczyna informować o odle-

głości od niego. System może mieć 

szczególne znaczenie w przypadku 

ruchu kolizyjnego na jednym torze. 

Wystarczy wspomnieć o dwóch tra-

gediach, w których zginęło łącznie 35 

osób – kolizja w Bari-Barletta (Włochy, 

2016) oraz Bad Aibling (Niemcy, 2016). 

Na rysunku 7 zaproponowano model 

uwzględniający dodatkowy system 
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 Równanie 12.

 

5. System ETCS a) interfejs maszynisty, b) antena  do komunikacji tor- po-

jazd c) eurobalisa d) podsystem GSM e) jednostka interfejsów f ) komputer 

pokładowy g) moduł rejestracji danych, [oprac. na podstawie 2]

6. Model dla systemu ERTMS/ECTS

 

7. Model systemu ostrzegania o możliwości wystąpienia kolizji na szlaku

Parameter λ λ
1
, λ

2
λ

3
λ

4
λ

5
µ µ

1
µ

2
µ

3

Wartość [h-1] 6 0.00001 1 0.001 10% λ
4

30 2µ 0.083 1

Tab. 1. Założenia do modelu z rys. 6

Prawdopodobieństwo p 0.1 0.3 0.5 0.7 0.9

Wartość A
t  ∞

0.999898 0.999691 0.999476 0.999254 0.999024

Tab. 2. Obliczenia dla modelu z rys. 6
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informowania maszyniestę o innym 

pociągu na szlaku. 

W modelu można wyróżnić:

•  stan 0 - stan prawidłowej pracy,

•  stan 1 – oczekiwanie na informa-

cję o pociągu będącego w zasię-

gu modułu radiowego,

•  stan 2 - odbiór danych krytycz-

nych,

•  stan 3 - stan sytuacji niebezpiecz-

nej.

gdzie:

• λ - intensywność wysyłanych ko-

munikatów na szlaku,

• λ
1
 - intensywność wysłanych ko-

munikatów krytycznych,

• p - prawdopodobieństwo wystą-

pienia sytuacji krytycznej,

• p
FC

 - prawdopodobieństwo prawi-

dłowej reakcji,

• µ - czas obsługi,

• µ
1
 - czas obsługi sytuacji krytycz-

nej,

• µ
2
 - intensywność przejścia do sta-

nu niebezpiecznego, 

• µ
3
 - czas powrotu do pełnej spraw-

ności.

Zakładając parametry: λ=12/h, λ
1
= λ·p, 

p=0.1%,  µ
1
=30/h, µ

2
=µ

1
(1-p

FC
), p

FC
= 

0.999, µ
1
=4h oraz rozwiązując układ 

równań stanu dla modelu z rys. 7, gra-

niczna wartość współczynnika goto-

wości wynosi:

( ) ( )
999952,0lim)(

321321

21 =
+⋅+⋅+

=
∞→ µµλµµµ

µλ
t

tA  

(14)

 W przypadku braku dodatkowego 

systemu model z rys. 7 ogranicza się 

do stanu 1 i 3 z intensywnością przej-

ścia λ
1
 do stanu 3. W takim przypadku 

graniczna wartość współczynnika go-

towości przy tych samych założeniach 

λ
1
 oraz µ

3
 wynosi 0,954198.

Wnioski

Analiza matematyczna przeprowa-

dzona w pracy pokazała, jak nowe 

technologie wywodzące się z obszaru 

telematyki podnoszą poziom bezpie-

czeństwa. Przedstawiony i poddany 

modelowaniu system ERTMS/ETCS 

stanowi obecnie jedyne rozwiązanie 

stanowiące interfejs pomiędzy różny-

mi systemami zarządzania i sterowa-

nia ruchem kolejowym. Jak wskazał 

Europejski Trybunał Obrachunkowy, 

koszt wyposażenia europejskiej sieci 

kolejowej (TEN-T) w system ERTMS 

może wynieść 188 mld euro, [15]. Nie 

ulega jednak wątpliwości, iż system 

jest niezbędny dla zapewnienia inte-

roperacyjności. Autorzy zaprezento-

wali również koncepcję systemu, któ-

ry wykorzystując publiczny standard 

transmisji bezprzewodowej może 

przyczynić się do poprawy bezpie-

czeństwa ruchu kolejowego. Przedsta-

wiona koncepcja jest rozszerzeniem 

rozwiązań stosowanych w innych ga-

łęziach transportu. !
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