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Streszczenie: Artykut przedstawia wyzwania i rozwigzania w zakresie cyberbezpieczenstwa transportu szynowego bazujac na prezenta-
cjach i dyskusjach jakie miaty miejsce podczas Konferencji Naukowo-Technicznej IT/OT w Transporcie Szynowym 2023, ktéra miata miejsce
w dniach 29-31 stycznia 2024 r. Tak jak podczas konferencji artykut rozpoczyna sie od przedstawienia wyzwania z lotu ptaka, przechodzi do
krétkiego przegladu omawianych kwestii szczegdtowych by dojs¢ do sposobéw budowania kompetencji pracownikéw oraz wytycznych
dla cyberbezpieczeristwa kolei.
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Abstract: Paper presents challenges and solutions regarding rail transport cybersecurity on the basis of the presentations and discussions
that took place during the IT/OT in Rail Transport 2023 Scientific and Technical Conference, which took place on the 29th -31st January 2024.
As at the conference, paper starts with helicopter view of the state of the art of cybersecurity in rail transport, proceeds to an overview of
the specific issues discussed during conference, to reach the ways appropriate for staff competence building and guidelines for railway

cybersecurity.
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Wstep

W dniach 29-31 stycznia 2023 miata
miejsce Konferencja Naukowo-Tech-
niczna IT/OT w Transporcie Szynowym
2023. Formalnie szésta, ale pierwsza
w nowej odstonie. Wczedniejsze kon-
ferencje organizowane przez SITK
RP koncentrowaty sie na wspieraniu
transportu przez systemy informatycz-
ne. Ta po raz pierwszy byta wspotorga-
nizowana przez Zarzad Gtowny SITK RP
oraz Instytut Kolejnictwa i miafa o wie-
le szerszy zakres merytoryczny. Podjety
zostat szerszy temat — systemy infor-
macyjne IT oraz systemy eksploatacyj-
ne OT. Tym samym konferencja objefa
wyzwania i rozwigzania cyfrowe takze
w sterowaniu ruchem kolejowym, za-
silaniu, fgcznosci, czy budowie i eks-
ploatacji taboru kolejowego. Zmienita
sie takze formuta konferencji. Stata sie
ona miedzynarodowa w odniesieniu

do tresci i uczestnikdw, nowoczesna w
zakresie srodkow oraz powigzana z bu-
dowaniem kompetencji i wiedzy, takze
poprzez mozliwos¢ udziatu w wizycie
technicznej.

Podnoszone i omawiane byly tema-
ty bardzo zyskujgce obecnie na zna-
czeniu. Swiat, takze kolejowy, stat sie
bardzo cyfrowy, a jednoczesnie trwa
konflikt w cyberprzestrzeni, o czym in-
formuja nawet przedstawiciele wojska.
Jestesmy tez w przededniu wejscia w
zycie Dyrektywy w sprawie Srodkow na
rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii
(2022/2555), zgodnie z zapisami kto-
rej zarzadcy kolejowej infrastruktury i
przewoznicy kolejowi, ktérzy zatrud-
niajg wiecej niz 49 oséb lub posiadajg
obroty, wzglednie roczng sume bi-
lansowa, powyzej 10 miliondw euro,
bedg jeszcze w roku 2024 zobowigzani
do zidentyfikowania witasnych ustug i
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systemow wykorzystujacych rozwigza-
nia cyfrowe oraz wdrozenia procedur:
identyfikowania cyberzagrozen, do-
skonalenia zabezpieczen przed cybe-
rzagrozeniami, i raportowania cybera-
takéw i cyberincydentéw.

Tym samym, bez zadnej watpliwosci,
zasadne jest wykorzystanie informacji
przekazanych podczas Konferencji [T/
OT w Transporcie Szynowym do upo-
rzadkowania wiedzy o wyzwaniach i
proponowanych rozwigzaniach, cze-
mu stuzy¢ ma niniejsza publikacja.

Widok z lotu ptaka
na cyberwyzwania

Nie tylko pasazerowie nie dostrzegaja
ztozonosci cyfrowych rozwigzan wy-
korzystywanych w  transporcie szy-
nowym. Jest ona pochodng obecnie

stosowanych rozwigzann  cyfrowych
wspierajacych  funkcjonowanie nie
1/2024



IT - from hardware via software to information
OT - from hardware via software to operation
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tylko podmiotéw gospodarczych, ale
takze panstw i spoteczenstw.

Wszyscy wiemy, ze pod spodem jest
hardware, a catkiem na gérze informa-
cja. Zwykle hardware kojarzy nam sie
Z naszym komputerem, tymczasem z
perspektywy spoteczenstw, panstw,
czy transportu szynowego hardwa-
re to elektrownie, sieci energetyczne,
obiekty i sieci telekomunikacyjne, czy
centra przetwarzania danych. Ataki
fizyczne na tak rozumiany hardware
mogg sparalizowac transport. Obrona
przed takimi atakami to domena woj-
ska.

Wszyscy wiemy, ze mozliwe i wyko-
rzystywane s3 manipulacje informa-
cjami. Nikogo juz nie zaskakuje fakt
pojawiania sie fake newsow w dobie
oprogramowania typu DeepFake oraz
dynamicznego rozwoju sztucznej in-
teligendji. Przed dezinformacjg w srod-
kach masowego przekazu, ale takze w
sieciach spotecznosciowych chronic¢
majg nas dedykowane zespoty funk-
cjonujgce w ramach Krajowych Zespo-
téow Reagowania na Incydenty Bezpie-
czenstwa Komputerowego CSIRT.

Pomiedzy hardwarem a informacja-
mi mamy software — oprogramowa-
nie. Jako software postrzegamy przede
wszystkim  nasze oprogramowanie
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1. Widok z lotu ptaka na cyberwyzwania

biurowe oraz systemy operacyjne,
bez ktérych to oprogramowanie nie
dziata. Tymczasem do funkcjonowania
systemow informacyjnych [T i syste-
moéw eksploatacyjnych OT konieczny
jest firmware czyli oprogramowanie
uktadowe, bez ktérego nie dziatajg
prawidtowo komponenty sprzetowe,
konieczne sg systemy operacyjne, je-
zyki programowania, zwigzane z nimi
biblioteki i srodowiska cyfrowe, kom-
pilatory i linkery, dzieki ktérym po-
wstajg programy wykonywalne oraz
wykorzystywane przez nie struktury
na przyktad bazy danych. Poszcze-
golne komputery, serwery i centra
przetwarzania danych oraz sterowniki,
kontrolery, czy terminale wymienia-
ja dane dla ktérych zachowane musi
by¢ cyberbezpieczeristwo rozumiane
jako CIA, angielskie Confidentiality,
Integrity, Accessibility czyli poufnos¢,
integralnos¢ i dostepnosé. Fizyczna re-
prezentacja transmitowanych danych,
zer i jedynek, zalezy od $rodka trans-
misji. Warstwa fizyczna to jednak do-
piero poczatek. Ogélny model ISO OS|
wyrdznia siedem warstw transmisji w
systemach informatycznych: warstwe
fizyczna, warstwe tgcza danych, siecio-
wa, transportowg, sesji, prezentacji i
warstwe aplikacji. W praktyce warstwy

zaleza od stosowanych rozwigzan, trzy
dolne od rozwigzan w zakresie mediow
transmisyjnych a cztery gérne od roz-
wigzan w zakresie narzucanym przez
hosta. Inny jest podziat funkgji i relagji
dla stron internetowych (http), a inny
dla serweréw udostepniania plikdw
(ftp). Przesytanie danych w systemach
wspomagajacych transport szynowy
ma miejsce zarowno lokalnie, jak i na
duze odlegtosci. Wykorzystuje w wiek-
szosci standardowe ramki, protokoty,
telegramy, z ich nadmiarowosciami
danych, zabezpieczeniami, adresowa-
niem, ktérych opisy sg publicznie do-
stepne i wykorzystywane przez roézniej
proweniencji zainteresowane strony.
W nielicznych przypadkach tworzone
sg indywidualne dedykowane rozwig-
zania kolejowe.

Powszechnemu dostepowido wielu
stosowanych rozwigzan oraz szybkie-
mu rozwojowi technologii cyfrowych
towarzysza roznego rodzaju ataki na
rozwigzania cyfrowe, programowalne,
elektroniczne, komputerowe. Mamy
wiec malware (ztosliwe oprogramo-
wanie), w tym wirusy, robaki, trojany,
adware, itd. Mamy cyfrowe wtama-
nia i kradzieze oraz wykorzystywany
w tym celu ransomware. Mamy ataki
poprzez infekowanie systemow w eks-
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ploatacji, ale takze poprzez ingerencje
w hardware i software integratoréw,
ich dostawcow, czy poddostawcow
dostawcow. Mamy do czynienia z ata-
kami socjotechnicznymi. O phishingu
wszyscy styszeli dzieki kampaniom
informacyjnym bankow. Vishing, smi-
shing, whaling, pharming, spoofing, to
ciggle techniki, ktére nie tylko pozosta-
ja nienazwane w wielu jezykach kra-
jowych, ale takze sg szerzej nieznane
lub stabo rozpoznawane, a tymczasem
ilos¢ atakow bardzo wyraznie rosnie.
Dzi$ nie atakuja nas hakerzy, a przede
wszystkim booty. Dopiero jak booty
znajda luke i zainfekuja system dalsze
dziatania przejmuja hakerzy, coraz cze-
sciej dziatajacy w zorganizowanych
grupach sponsorowanych czy wrecz
finansowanych przez panstwa, czy or-
ganizacje terrorystyczne. Dziafajg takze
crackerzy i haktywisci i chociaz pierwsi
dopiero raczkujg w hakowaniu, a dru-
dzy majg dobre intencje, to takze oni
stanowig realne zagrozenie.

Dzi$ funkcjonuja publicznie dostep-
ne bazy podatnosci. Wspiera¢ maja
przede wszystkim tych, ktérzy chca
sie zabezpiecza¢ przed cyberataka-
mi. Sg jednak wykorzystywane takze
przez drugg strone — coraz czesciej
maja miejsce tzw. vulnerability explo-
itations. Przed podatnosciami cze-
sto zabezpiecza patching, updating,
upgrading, ale zmiany softwaru w war-
stwach ponizej mogg zakiéca¢ a na-
wet uniemozliwia¢ dziatanie aplikacji.
W dodatku wersje oprogramowania
czesto traktowane s3 jako parametry
w formalnych dokumentach dopusz-
Czajacych rozwigzania techniczne do
stosowania w transporcie szynowym,
skutkiem czego czesto rezygnuje sie
z jakichkolwiek ingerencji w software.
Stoi to w sprzecznosci z praktyka w
odniesieniu do powszechnie wykorzy-
stywanych rozwiazan cyfrowych — ni-
kogo juz nie dziwi, ze komputer, tablet,
czy telefon informuje Zze dostepne sg
aktualizacje, ktére nalezy zainstalowac
ze wzgledodw bezpieczenstwa. W wielu
przypadkach mozemy odmaéwic, ale w
nocy i tak aktualizacja zostanie zainsta-
lowana.

W darknecie za bitcoiny mozna ku-
pi¢ cyberatak wskazujac obiekt ataku i
skale oraz moment ataku. Coraz czest-

4

sze i coraz powazniejsze sg ataki wo-
lumetryczne, od zwyktych DoS, przez
rozproszone DDoS, ktére znaczne trud-
niej jest wykryc i zablokowac, po RDoS,
ktore majg umozliwi¢ zgdanie okupu.
Ataki wolumetryczne wykorzystywane
s do blokowania funkcjonowania sys-
temow czy ustug niezaleznie od tego
czy mowimy o systemach informacyj-
nych IT czy eksploatacyjnych OT. Skut-
ki w przypadku tych drugich moga by¢
powazne nie tyle dla bezpieczenstwa
transportu co dla gospodarki kraju, a
nawet zdolnosci obronnych, bo kolej
odgrywa powazng role w odniesieniu
do dziafan wojennych co widac wyraz-
nie na przyktadzie dziatan jakie majg
miejsce za nasza wschodnig granica.

Cyfrowe aspekty podnoszone
podczas konferencji IT/OT w
transporcie szynowym

Konferencja obejmowata cztery pane-
le dyskusyjne oraz czterdziesci prezen-
tacji. Nie sposéb omowi¢ wszystkich
w jednym artykule. Czes¢ zagadnien
omdéwiona jest w innych artykutach
tego numeru Przegladu Komunika-
cyjnego, ale o czesci wypada przynaj-
mniej wspomniec.

Wsrod materiatow udostepnionych
po konferencji znajdziecie panstwo
wspolng rozbudowang wypowiedz
dyrektora wykonawczego  Agendji
Unii Europejskiej do spraw Kolei Jo-
sefa Doppelbauera oraz dyrektora
Departamentu Bezpieczenstwa i Inte-
roperacyjnosci Kolei w Dyrektoriacie
Generalnym Komisji Europejskiej do
spraw Transportu i Mobilnosci Keira
Fitcha. Z ich wypowiedzi jasno wynika
jak bardzo bezpieczenstwo cyfrowe w
najblizszych latach bedzie wptywato
na transport kolejowy.

Wspomniane cztery panele dysku-
syjne dotyczyly:

- Podejscia do cyberbezpieczen-
stwa i zwigzanych z tym wyzwan
W transporcie szynowym, w tym
w szczegolnosci barier formalno-
prawnych w zakresie aktualizacji
oprogramowania uktadowego
rozwigzan technicznych przena-
czonych dla kolei, a podlegajacych
pod dopuszczenia Swiadectwowe;
- Wyzwan zwigzanych z Rozporza-
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dzeniem Komisji (UE) 2023/1695
wprowadzajgcym nowe wydanie
Technicznej Specyfikacji  Intero-
peracyjnosci w zakresie podsyste-
mow ,sterowanie” systemu kolei w
Unii Europejskiej TSI CCS (Control
Command and Signalling); Spe-
cyfikacja TSI CCS 2023 wprowadza
miedzy innymi wzorzec 4. Europej-
skiego Systemu Sterowania Pocia-
giem ETCS (European Train Con-
trol System), pierwsze wydania
specyfikacji przysztego standardu
bezprzewodowej tacznosci kolejo-
wej oparte na standardzie 5G tzw.
FRMCS (Future Railway Mobile
Communication System) przed-
stawiajgc GSM-R i FRMCS jako mo-
bilne radio kolejowe RMR (Railway
Mobile Radio), oraz pierwsze spe-
cyfikacje automatycznego prowa-
dzenia pojazdow ATO (Automatic
Train Operation) zapewniajgce dru-
gi poziom autonomicznosci GoA 2
(Grade of Automation). Przyjeta TS
CCS obejmuje po raz pierwszy za-
tacznik B z trzema tabelami poda-
jacymi zasady uaktualniania funk-
cjonalnosci i usuwania odchylen
od specyfikacji szczegétowych w
instalacjach na liniach kolejowych
i w taborze kolejowym na réznych
etapach realizacji, wtgcznie z in-
stalacjami juz przekazanymi do
eksploatacji. Takie zmiany, juz bu-
dza obawy w zakresie zgodnosci
Z prawem zamowien publicznych
oraz w zakresie ich finansowania,
a beda niemal na pewno ktopotli-
we formalnie ze wzgledu na wie-
lokrotne zmiany oprogramowania
poprzez patching, updating, czy
upgrading;

Rozwiazan technicznych w zakre-
sie tgcznosci bezprzewodowej i
transmisji tor-pojazd, ze szczegdl-
nym uwzglednieniem wyzwan w
zakresie planowania, budowania
i zabezpieczania przed cyberata-
kami sieci GSM-R (Global System
for Mobile Communication - Rail-
ways); oraz

Potrzeb w zakresie odpornosci
taboru na cyberzagrozenia, ze
szczegoinym uwzglednieniem
wyzwan zwigzanych z cyberbez-
pieczenstwem pasazerskiego ta-
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boru kolejowego, uwzgledniajac
fakt, ze obecnie zamawiany tabor
dostarczany bedzie po wejsciu w
zycie dyrektywy NIS2 (dyrektywy
(UE) 2022/2555), w swietle kto-
rej przewoznicy pasazerscy swoj
tabor postrzegajg jako zestawy
urzadzen cyfrowych sterowanych
przez maszynistow z wykorzy-
staniem sieci poktadowych oraz
wymieniajacych bezprzewodowo
dane dla potrzeb rozlicznia energii,
utrzymywania aktualnosci infor-
macji pasazerskiej podawanej na
poktadzie, diagnostyki, itd.

Wspomniane czterdziesci referatow
przedstawionych  zostato  podczas
sze$ciu sesji merytorycznych, z kto-
rych dwie dedykowane byty wprost
cyberbezpieczenstwu, dwie tgcznosci
i transmisji tor-pojazd, jedna dedyko-
wana byta wymaganiom dla nowego
taboru pasazerskiego oraz cyberbez-
pieczenstwu taboru w eksploatacji, a
jedna byta sesjg otwarcia, podczas kto-
rej cyberbezpieczenstwo w transpor-
cie szynowym przedstawione zostato
7 lotu ptaka w zakresie ztozonosci sto-
sowanych rozwigzan i skali wyzwan.
W sesji otwarcia miaty miejsce takze
wspomniane juz wypowiedzi dyrekto-
ra wykonawczego Agencji Unii Euro-
pejskiej do spraw Kolei oraz dyrektora
Departamentu Bezpieczenstwa i Inte-
roperacyjnosci Kolei w Dyrektoriacie
Generalnym Komisji Europejskiej do
spraw Transportu i Mobilnosci.
Uzupetnieniem paneli dyskusyjnych
i sesji merytorycznych byta takze se-
sja warsztatowa zorganizowana przez
pracownikéw Agencji Unii Europej-
skiej do spraw Kolei w catosci poswie-
CcoNna wyzwaniom zwigzanym ze zmia-
nami specyfikacji TSI w roku 2023.

Przeciwdziatanie cyberzagrozeniom
- dziatania i rozwigzania

Nie ma odwrotu od stosowania w
transporcie szynowym rozwigzan cy-
frowych, programowalnych, softwaro-
wych, elektronicznych, mechatronicz-
nych, hybrydowych, komputerowych.
Musimy jednak podejmowac dziatania
dla zapewnienia i ciaggtego doskonale-
nia ich zabezpieczen przed cyberza-
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grozeniami. Atakujacy wykorzystuja
takze najnowsze rozwigzania technicz-
ne, oraz swiezo ujawnione podatnosci,
i nie respektujg ani zasad moralnych
ani przepiséw prawa zamowien. Nie
jestesmy jednak na straconej pozycji.

W paZzdzierniku 2020 roku powota-
ne zostato Centrum Wymiany i Ana-
liz Informacji podsektora transportu
kolejowego ISAC-Kolej. Réwnolegle
do wojny za naszg wschodnig grani-
Ca, przez ostatnie dwa lata, cztonko-
wie ISAC-Kolej otrzymali ponad 1200
ostrzezen zwigzanych z cyberzagroze-
niami. Obejmowaty one: informacje o
nowych kampaniach phishingowych;
informacje o zarejestrowaniu domen
podszywajacych sie pod transport i
podmioty zwigzane z transportem;
rekomendacje blokowania domen na
urzadzeniach brzegowych, stosowa-
nia odpowiednich filtrow antyspamo-
wych; informacje o wykryciu podat-
nosci, szczegdlnie podatnosci typu
zero-day; informacje o dystrybucji zto-
Sliwego oprogramowania, rekomen-
dacje w zakresie regut do stosowania
na urzadzeniach filtrujgcych poczte
elektroniczng; informacje o atakach
DDoS, o mozliwych atakach na strony
internetowe i serwisy; rekomendacje
antyDDoS, dotyczace monitorowania i
ograniczania ruchu przy eskalacji; oraz
inne przydatne informacje, np. doty-
czgce dziatalnosci grup APT, Killnet, itp.

Niezaleznie od ostrzezen cztonko-
wie ISAC-Kolej otrzymuja codzienne
raporty krajowe dotyczace ztosliwego
ruchu sieciowego z rekomendacjami
dotyczacymi blokowania konkretnych
adreséw IP; tygodniowe raporty kra-
jowe zawierajgce informacje na temat
wykrytych podatnosci w produktach
IT z rekomendacjami w zakresie uak-
tualniania systemdw i oprogramowa-
nia; oraz dwutygodniowy biuletyn in-
formacyjny Centrum Bezpieczenstwa
Operacyjnego PKP Informatyka dedy-
kowany cyberbezpieczenstwu trans-
portu kolejowego.

Niemal wszyscy pracownicy pod-
miotow kolejowych korzystajg w swo-
jej pracy z systemoéw informacyjnych
IT i/lub systeméw eksploatacyjnych
OT. Jednoczesnie nie bez powodu
mowi sie, ze najstabszym ogniwem
w bezpieczenstwie systemow cyfro-

wych jest cztowiek. Konieczne jest
wiec budowanie wiedzy pracowni-
kéw w zakresie cyberhigeny. Od wia-
sciwego podejscia do definiowania i
wykorzystywania haset do reagowania
na symptomy wskazujace na malwa-
re, ataki wolumetryczne DoS/DDoS/
RDoS, ransomware, czy ingerencje w
oprogramowanie. Juz w kwietniu 2021
ISAC-Kolej przyjat Wytyczne dotyczqce
cyberbezpieczeristwa dla pracownikéw
podmiotdw kolejowych. Sg one publicz-
nie dostepne na www.isackoleipl i sg
wykorzystywane przez podmioty ko-
lejowe zarowno do budowania wiedzy
pracownikéw w zakresie cyberhigieny
jak i do weryfikowania kompletnosci
procedur wewnetrznych w zakresie
bezpieczerstwa informacji i ich dosko-
nalenia.

Na konferencji szczegdtowo przed-
stawione zostaty najnowsze Wytyczne
dotyczqce cyberbezpieczerstwa pasazer-
skiego taboru kolejowego przyjete przez
ISAC-Kolej w lipcu 2023 r. Od stycznia
2024 1, ze wzgledu na potrzeby prze-
mystu taborowego, w tym jego mie-
dzynarodowy charakter w zakresie tari-
cuchow dostaw i w zakresie klientow
korcowych, wytyczne te s3 dostepne
w petnej wersji dwujezycznej obejmu-
jacej jezyk polski i jezyk angielski (takze
dostepna na www.isac-koleipl). Wy-
tyczne zawierajg zardwno podstawy,
w tym definicje, jak i czternascie kart
kontrolnych i zwigzang z nimi meto-
dologie. Przyjeta metodologia pozwa-
la na identyfikowanie niedostatkéw
zabezpieczen przed cyberatakami dla
konkretnych typow taboru. Pozwala
na proste definiowanie wymagan w
zakresie odpornosci na cyberzagroze-
nia przez podmioty zamawiajace tabor
kolejowy, czy szerzej tabor szynowy.
Pozwala takze na réznicowanie po-
ziomow zabezpieczen przed cyberza-
grozeniami. To rozbudowany dojrzaty
dokument.

W roku 2023 dla cztonkéw ISAC-
-Kolej zorganizowane zostaty takze
pierwsze dwudniowe warsztaty na
cyberpoligonie. Srodowisko sieciowe
obejmujace wiele powigzanych ma-
szyn wirtualnych opartych na réznych
systemach operacyjnych (linux, unix,
windows) i aplikacjach webowych od-
twarza infrastrukture IT/OT pozwalajac
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na szkolenie pracownikow z wykorzy-
staniem systemow i procedur uzywa-
nych na co dzien w podmiotach ko-
lejowych. Pozwala na weryfikowanie
odpornosci organizacji, weryfikowanie
i doskonalenie umiejetnosci pracow-
nikéw odpowiedzialnych za ochrone
przed cyberzagrozeniami, np. pracow-
nikéw zespotow SOC (Security Ope-
ration Centre), czy administratoréw
sieci. Instalacje takie wykorzystuje sie
np. w trybie threat hunting informujac
zespoty niebieskie, ktérych zadaniem
jest wykrycie zrodta ataku i uszczelnie-
nie systemow, o ataku/atakach, ktore
sg realizowane przez rownolegle pra-
Cujace atakujace zespoty czerwone.

Na zakonczenie
Autor w imieniu Komitetu Naukowego

Konferencji IT/OT w Transporcie Szy-
nowym chce podziekowac wszystkim

GOLDSCHMIDT

Smart Rail Solutions

RAILPROFILE 2D

LASEROWY POMIAR PROFILU KAZEGO
RODZAJU SZYN ORAZ ROZJAZDOW

Urzadzenie obstugiwane jest przez aplikacje na

telefonie z systemem Android™.

Railprofile 2D mierzy petny profil gtowki szyny
oraz wylicza parametry dotyczace obszaru
szlifowania. Dostepna jest rowniez funkcja

zwiazana z pomiarem rozjazdu lub jego

elementow. Urzadzenie prezentuje wynik
pomiaru bezposrednio na ekranie aplikacji.

Wiecej informacji na www.graw.com

www.goldschmidt.com

uczestnikom paneli dyskusyjnych oraz
autorom prezentacji za wktad w bu-
dowanie swiadomosci wyzwan oraz
wiedzy i umiejetnosci w zakresie ich
pokonywania w odniesieniu do digi-
talizacji otaczajacych nas rozwigzan
technicznych.

Jednoczesnie zwrdci¢ nalezy uwa-
ge, ze szybki rozwdj technologii cy-
frowych informacyjnych IT i eksplo-
atacyjnych OT w powigzaniu z dtugimi
okresami trwatosci kolejowych insta-
lacji i rozwigzan infrastrukturalnych i
taborowych z catg pewnoscig bedzie
wymagat ciggtego uzupetniania wie-
dzy i doskonalenia umiejetnosci eks-
pertéw od transportu szynowego. W
imieniu  Komitetu Naukowego oraz
Komitetu Organizacyjnego autor de-
klaruje, ze kolejne Konferencje IT/OT w
Transporcie Szynowym z catg pewno-
$cig beda wychodzi¢ naprzeciw tym
wyzwaniom.
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Na zakonczenie stowa podziekowa-
nia naleza sie Komitetowi Organizacyj-
nemu za sprawng organizacje i wielkie
zaangazowanie oraz firmie Alstom,
ktéra udostepnita uczestnikom konfe-
rencji mozliwos¢ udziatu w wycieczce
technicznej w centrum utrzymania
pociggdéw pendolino. <

Materiaty zrédtowe

[1] Dyrektywa w sprawie srodkow na
rzecz wysokiego wspoélnego po-
ziomu cyberbezpieczeristwa na
terytorium Unii (NIS2, czyli dyrek-
tywa (UE) 2023/2555)

[2] Wytyczne dotyczace cyberbezpie-
czenstwa dla pracownikéw pod-
miotéw kolejowych. www.isac-ko-
lej.pl

[3] Wytyczne dotyczace cyberbezpie-
czenstwa pasazerskiego taboru
kolejowego. www.isac-kolej.pl
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