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Streszczenie: \W artykule przedstawiono opis prac nad projektem proof of concept rozwigzania diagnostyki i utrzymania systemow sterowa-
nia ruchem kolejowym na odlegto$¢, przeprowadzonym przez PKP Polskie Linie Kolejowe S.A. oraz PKP Informatyka Sp. z 0.0. wraz z firma
ALSTOM Polska S.A. Artykut opisuje otoczenie prawne i wynikajace z niego zapotrzebowanie na utworzenie podobnego projektu, proces
okreslania wymagan dla docelowego rozwigzania na podstawie norm, standardow i zalecen branzowych, oraz jego efekty, w formie opisu
funkcjonalnosci i podstawowej architektury logicznej rozwigzania. W drodze proof of concept stwierdzono, ze proponowane rozwigzanie
realizuje okreslone wymagania funkcjonalne.

Stowa kluczowe: Cyberbezpieczeristwo,; Sterowanie Ruchem Kolejowym;, Zdalny Dostep; Cyberbezpieczeristwo OT

Abstract: The article presents a description of the work on the proof of concept for the remote diagnostics and maintenance of railway
traffic control systems solution, carried out by PKP Polskie Linie Kolejowe S.A., PKP Informatyka Sp. z 0.0.and ALSTOM Polska S.A. The article
describes the legal environment and the resulting needs for the creation of a similar project, the process of determining the requirements
for the target solution and the underlying norms, industry standards and best practices, and a description of the functionality and basic
logical architecture of the solution. Proof of concept has confirmed that the proposed solution meets the specified functional requirements.
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Otoczenie prawne dla prac nad
diagnostyka nad bezpiecznym
zdalnym dostepem do systeméw
kluczowych

W 2023 roku w Unii Europejskiej przy-
jeta zostata Dyrektywa Parlamentu
Europejskiego i Rady 2022/2555 w
sprawie s$rodkéw na rzecz wyso-
kiego wspdlnego poziomu cyber-
bezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr
910/2014 idyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE)
2016/1148 (tzw. Dyrektywa NIS2)
[1]. Dyrektywa NIS2 (ang. Network
and Information Systems Directive) sta-
nowi nowelizacje obowigzujagcego
od 2016 roku prawa europejskiego
dotyczacego obszaru cyberbezpie-
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czenstwa, ktore do polskiego syste-
mu prawnego zaimplementowano
przepisami ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyber-
bezpieczenstwa (tj. Dz. U. z 2023 r.
poz. 913 z pdzn. zm.) [2]. Zataczni-
ki | Dyrektywy NIS2 podobnie jak
obecnie obowigzujacy zatacznik do
ustawy o krajowym systemie cyber-
bezpieczenstwa wskazuje sektory i
podsektory kluczowe oraz rodzaje
podmiotow objete tymi regulacjami.
Jesli chodzi o transport kolejowy to
Dyrektywa NIS2 pozycjonuje go jako
podsektor kluczowy sektora trans-
portu wymieniajgc w zakresie pod-
miotowym zarzadcow infrastruktury
zgodnie z definicjg zawartg w art. 3
pkt 2 dyrektywy Parlamentu Euro-
pejskiego i Rady 2012/34/UE oraz

przedsiebiorstwa kolejowe zgodnie
7 definicjg zawartg w art. 3 pkt 1 dy-
rektywy 2012/34/UE [3], w tym ope-
ratorow infrastruktury kolejowej zde-
finiowanej w art. 3 pkt 12 tej samej
dyrektywy. W mysl Dyrektywy NIS2
,zarzadca infrastruktury” to kazdy
podmiot lub przedsiebiorstwo, ktére
jest odpowiedzialne w szczegdlnosci
za zatozenie infrastruktury kolejowej,
zarzadzanie nig i jej utrzymanie, w
tym za prowadzenie ruchu pocia-
géw, urzadzenia bezpiecznej kon-
troli jazdy i urzadzenia sterowania ru-
chem kolejowym, a funkcje zarzadcy
infrastruktury na sieci lub czesci sieci
moga byc¢ przydzielane réznym pod-
miotom lub przedsiebiorstwom. Z
kolei ,przedsiebiorstwo kolejowe” w
rozumieniu Dyrektywy NIS2 to kazde
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przedsiebiorstwo publiczne lub pry-
watne, posiadajace licencje zgodnie
z dyrektywg w sprawie utworzenia
jednolitego europejskiego obsza-
ru kolejowego, ktérego dziatalnosc
podstawowa polega na Swiadczeniu
ustug w transporcie towarowym lub
pasazerskim koleja, z zastrzezeniem,
ze przedsiebiorstwo to zapewnia po-
jazdy trakcyjne, czyli obejmuje takze
przedsiebiorstwa, ktore tylko dostar-
czajg pojazdy trakcyjne. ,Operator
obiektu
oznacza natomiast kazdy podmiot
publiczny lub prywatny odpowie-
dzialny za zarzadzanie co najmniej
jednym  obiektem infrastruktury
ustugowej lub swiadczacy przed-
siebiorstwom kolejowym jedng lub
wiecej ustug (np. terminale towaro-
we, punkty zaplecza technicznego
czy dostawe pradu trakcyjnego).
W obecnie obowigzujagcym stanie
prawnym, czyli bazujac na przepi-
sach aktualnie obowiazujacej ustawy
o krajowym systemie cyberbezpie-
czenstwa operatorem ustugi kluczo-
wej jest podmiot, o ktérym mowa
w zatgczniku nr 1 do ustawy, posia-
dajacy jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej,
wobec ktérego organ wiasciwy do
spraw cyberbezpieczerstwa wydat
decyzje o uznaniu go za operatora
ustugi kluczowej.

Dla sektora transportu i podsek-
tora transportu kolejowego jest nim
minister wiasciwy do spraw trans-
portu. Stad w obecnym stanie praw-
nym, aby zarzadca infrastruktury ko-
lejowej, przedsiebiorstwo kolejowe
czy operator kolejowej infrastruktury
ustugowej zobowiagzany byt stoso-
wac przepisy ustawy o krajowym
systemie cyberbezpieczenstwa musi
otrzymac od organu wiasciwego do
spraw cyberbezpieczenstwa decyzje
administracyjng uznajaca go za ope-
ratora ustugi kluczowej. Dopiero na
tej podstawie dana Spdtka kolejowa
w terminach wskazanych w ustawie
(art. 16) wdrozy¢ musi obowigzki i
wymagania z niej wynikajace okre-
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infrastruktury  ustugowej”

slone w art. 8 oraz art. 15. W decyzji
administracyjnej wskazane sg row-
niez wprost systemy informacyjne,
ktore wspierajg ustuge kluczowa.
Zgodnie z Dyrektywa NIS2 znacz-
nemu rozszerzeniu ulega katalog
sektorow objetych dziataniem tego
przepisu. Mimo, ze taki podziat nie
przesadza jeszcze o uznaniu danego
podmiotu za kluczowy, odnoszac sie
do podsektora kolejowego zakres
podmiotowy polskich Spotek kole-
jowych odjety tg regulacja ulegnie
Znacznemu rozszerzeniu w stosun-
ku do dzi$ obowigzujacych przepi-
sow. Obecnie, na bazie posiadanych
informacji, pod przepisy ustawy o
krajowym systemie cyberbezpie-
czenstwa w podsektorze kolejo-
wym podlegajg tylko cztery spofki
kolejowe majgce status operatora
ustugi kluczowej, swiadczgce ustugi
wskazane w rozporzadzeniu Rady
Ministréw z dnia 11 wrzesnia 2018
r. w sprawie wykazu ustug kluczo-
wych oraz progow istotnosci skutku
zakiécajacego incydentu dla $wiad-
czenia ustug kluczowych [4]. Ten akt
prawny wskazuje, ze w podsektorze
transportu kolejowego podmiotem
Swiadczgcym ustugi kluczowe jest
zarzadca infrastruktury kolejowej w
rozumieniu art. 4 pkt 7 ustawy z dnia
28 marca 2003 r. o transporcie kole-
jowym [5] z wytgczeniem zarzadcow
wytacznie infrastruktury nieczyn-
nej, infrastruktury prywatnej oraz
infrastruktury kolei waskotorowej,
a ustuga kluczowsy jest ,Konstrukcja
rozktadu jazdy pociggow” Ponad-
to podmiotem Swiadczacym ustugi
kluczowe jest przewozZnik kolejowy,
o ktérym mowa w art. 4 pkt 9 usta-
wy o transporcie kolejowym, ktérego
dziatalnos¢ podlega licencjonowa-
niu, oraz operator obiektu infrastruk-
tury ustugowej jezeli przedsiebiorca
wykonujacy funkcje operatora jest
jednoczesnie przewoznikiem kole-
jowym. W przypadku przewoznikow
kolejowych ustuga kluczows jest od-
powiednio transport kolejowy pasa-
zerski”oraz,transport kolejowy towa-
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row”. W przypadku Dyrektywy NIS2
dla podsektora transportu kolejowe-
go za podmioty kluczowe lub pod-
mioty wazne uznane zostang zarzad-
cy infrastruktury, przedsiebiorstwa
kolejowe oraz operatorzy infrastruk-
tury kolejowej przekraczajace puta-
py okreslone dla srednich przedsie-
biorstw (zatrudniajgce co najmniej
50 oséb oraz ktorych obroty roczne
lub roczna suma bilansowa wyno-
szg od 10 mIn euro do 50 min euro).
Za podmiot kluczowy lub wazny w
podsektorze transportu kolejowego
uznane mogg zostac rowniez spoftki
kolejowe wskazane jako podmioty
krytyczne na podstawie dyrektywy o
odpornosci podmiotow krytycznych
[6] (tzw. Dyrektywy CER), podmioty
ktore panrstwo cztonkowie Unii Eu-
ropejskiej wskazato przed wejsciem
w zycie NIS2 jako operatoréw ustug
kluczowych czy pomioty z sektorow
wymienionych w zatgczniku | i Il Dy-
rektywy NIS2, ktore nie kwalifikuja
sie jako pomioty kluczowe (stang sie
one podmiotami waznymi na grun-
cie Dyrektywy NIS2). W tym miejscu,
odnoszac sie do powyzszego, nalezy
rowniez zwrdcic uwage na zapisy
rozporzadzenia Komisji Europejskiej
2023/2450 zdnia 25 lipca 2023 r. uzu-
petniajacego dyrektywe Parlamentu
Europejskiego i Rady (UE) 2022/2557
[7] (Dyrektywe CER o odpornosci
podmiotow krytycznych) przez usta-
nowienie wykazu ustug kluczowych.
Dokument ten ustanawia niewyczer-
pujacy wykaz ustug kluczowych, w
rozumieniu definicji zawartej w art. 2
pkt 5 Dyrektywy CER, $wiadczonych
w poszczegdlnych sektorach i pod-
sektorach.

Dla podsektora transportu kolejo-
wego jako ustugi kluczowe w/w roz-
porzadzenie wskazuje:

ustugi w zakresie transportu ko-
lejowego (pasazerskiego i towa-
rowego) (przedsiebiorstwa kole-
jowe);

eksploatacje i utrzymanie in-
frastruktury kolejowej, w tym
stacji pasazerskich, terminali to-
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warowych, stacji rozrzadowych
i centrow sterowania ruchem, i
zarzadzanie nimi (zarzadcy infra-
struktury);

eksploatacje i utrzymanie obiek-

tow  kolejowej infrastruktury
ustugowej i zarzadzanie nimi
(operatorzy obiektow infrastruk-
tury ustugowej);

eksploatacje i utrzymanie insta-
lacji i systemow zwigzanych z
zarzadzaniem i sterowaniem ru-
chem kolejowym oraz telekomu-
nikacja, ktore sg wykorzystywane
do sterowania ruchem, oraz za-
rzadzanie tymi systemami i insta-
lacjami (zarzadcy infrastruktury).

Zapotrzebowanie dla prac nad
diagnostyka nad bezpiecznym
zdalnym dostepem do systeméw
kluczowych

Przygotowujac sie do wdrozenia za-
pisow Dyrektywy NIS2 oraz Dyrekty-
wy CER, majac na wzgledzie potrze-
be zapewnienie odpornosci przed
zagrozeniami nie tylko systemow
informacyjnych (systemoéw IT), ale
rowniez technologii operacyjnych
(systemow QOT) do ktorych zaliczyc
nalezy urzadzenia sterowania ru-
chem kolejowym, PKP Polskie Linie
Kolejowe S.A. oraz PKP Informatyka
Sp.z 0.0. wraz z firmg ALSTOM Polska
S.A. wykonaty tzw.,proof of concept”
w zakresie zdalnego dostepu i mo-
nitorowania komputerowych syste-
mow sterowania ruchem kolejowym
w PKP Polskie Linie Kolejowe S.A. w
oparciu o infrastrukture SIEM (Secu-
rity Information and Event Manage-
ment) oraz SOC (Security Operations
Center). Utworzenie projektu moty-
wowane byto m.in. rosngcym zainte-
resowaniem podmiotéw odpowie-
dzialnych za cyberbezpieczenstwo,
w tym CSIRT-6w poziomu krajowe-
go wskazanych w przepisach usta-
wy o krajowym systemie cyberbez-
pieczenstwa, kwestig zapewnienia
bezpieczenstwa serwisu utrzymania
i diagnostyki w systemach stero-
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wania ruchem kolejowym oraz, jak
wskazano powyzej, realizacji wy-
magan prawnych (Dyrektywy NIS2
oraz ustawy o krajowym systemie
cyberbezpieczenstwa). Projekt zostat
zrealizowany oraz nadal jest konty-
nuowany w ramach prac badawczo
- rozwojowych zespotu CERT PKP
Informatyka Sp. z 0.0., we wspotpra-
cy z dostawcami komputerowych
systemow  sterowania ruchem ko-
lejowym, producentami rozwigzan
z domeny cyberbezpieczenstwa
oraz z PKP Polskie Linie Kolejowe
S.AA. Celem projektu jest wykazanie
mozliwosci i stusznosci zastosowania
wybranych rozwigzan i technologii
bezpieczenstwa w celu zwiekszenia
odpornosci cybernetycznej w kom-
puterowych systemach sterowania
ruchem kolejowym. Po raz pierwszy
wyniki  projektu zaprezentowano
podczas VI Konferencji naukowo —
technicznej IT&ROT w transporcie
szynowym” zorganizowanej przez
Stowarzyszenie Inzynierow i Techni-
kow Komunikacji RP.

Wymagania dla rozwigzania
bezpiecznego zdalnego dostepu
do systemoéw kluczowych

Kluczowym elementem zwigzanym
z diagnostykg i utrzymaniem sys-
temow sterowania ruchem kolejo-
wym z wykorzystaniem zdalnego
dostepu byto w pierwszej kolejnosci
okreslenie zaréwno srodkéw proce-
duralnych jak i technicznych zwigza-
nych projektowanym rozwigzaniem.
W tym celu w pierwszej kolejnosci
okreslono standardy obowigzujace
zarowno w obszarze IT jak i OT bio-
rgc pod uwage zarébwno elementy
zwigzane z bezpieczenstwem funk-
cjonalnym systeméw  sterowania
ruchem kolejowym (m.in. normy
RAMS serii EN 50120 [8]) jak rdwniez
standardy zwigzane z bezpieczen-
stwem systemow  informacyjnych
(normy serii ISO/IEC 27000 [9]), doty-
czace zarzadzania ustugami (norma
ISO 20000 [10]), zwigzane z bezpie-

czenstwem systemow  sterowania
i automatyki przemystowej (normy
serii IEC 62443 [11]), powigzane z
cyberbezpieczenstwem aplikacji ko-
lejowych (norma CLC/TS 50701 [12])
oraz dotyczace zapewnienia ciggto-
$ci dziatania organizacji (norma 1SO
22301 [13]). Zaznaczy¢ nalezy, ze
przestanki zwigzane z wdrozeniem
okreslonych elementéw systemu
zarzadzania cyberbezpieczenstwem
dla komputerowych systemow ste-
rowania ruchem kolejowym powin-
ny wynika¢ z procesu zarzadzania
ryzykiem oraz uwzglednia¢ obowig-
zujgce u zarzadcy infrastruktury kole-
jowej elementy zarzadzania ruchem
kolejowym, uwzgledniac istniejacej
polityki bezpieczeristwa w obszarze
bezpieczenstwa ruchu kolejowego
(SMS) [14], obszar bezpieczenstwa
informacji (SZBI) a takze by¢ zgod-
ne z wymaganiami prawnymi (np.
ustawg o transporcie kolejowym,
dyrektywami kolejowymi, Dyrektywa
NIS2, ustawa o krajowym systemie
cyberbezpieczenstwa).  Wymaga-
nia dotyczace zapewnienia kontroli
dostepu zarbwno do systemow in-
formacyjnych (IT) jak i operacyjnych
(OT) okredla odpowiednio standard
ISO/IEC 27001:2022 (obszar IT) jak
rowniez standard IEC 62443 (obszar
OT). W tym miegjscu zwrdci¢ uwage
nalezy na fakt, ze kojarzony dotych-
czas tylko i wylgcznie z obszarem
bezpieczenstwa informacji standard
ISO/IEC 27001 zostat catkowicie
zmieniony i w wersji normy z 2022
roku oprécz bezpieczenstwa infor-
macji obejmuje on elementy zwia-
zane z cyberbezpieczeristwem oraz
ochrong prywatnosci. Koncepcje
cyberbezpieczenstwa wskazane w
normie ISO/IEC 27001:2022 umoz-
liwiajg postrzeganie zabezpieczen
w odniesieniu do tych okreslonych
chociazby w standardzie ISO/IEC TS
27110 (informatyka, cyberbezpie-
czenstwo i ochrona prywatnosci —
wytyczne dotyczace rozwoju ram
cyberbezpieczenstwa), czyli m.in.
odnosi¢ sie do celdow biznesowych
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Funkcjonalnosci rozwigzania

Mozliwosc szybszego dostepu do
logoéw i narzedzi diagnostycznych
w celu identyfikacji przyczyny
zaistniatego problemu/awarii

Rozliczalnos¢ serwisantow
systemow

Brak koniecznosci fizycznego
dostepu do logow i narzedzi
diagnostycznych w celu
identyfikacji przyczyny
zaistniatego problemu/awarii

Mozliwosé integracji z systemami
typu SIEM

Mozliwos¢ zdalnego zarzgdzania
sesjami serwisantéw

1. Funkcjonalnosci rozwigzania

organizadji, aktywow, procesdw biz-

nesowych oraz praw i regulacji, kto-

rym dany podmiot podlega. Majac

na wzgledzie powyzsze w realizowa-

nym projekcie uwzgledniono wyma-

gania normy ISO/IEC 27001:2022 w

nastepujgcym zakresie:

- kontrola dostepu (pkt 5.15 nor-
my),

- zarzadzanie
5.16 normy),

- informacje uwierzytelniajgce
(pkt 5.17 normy),

- prawa dostepu (pkt 5.18 normy),

« monitorowanie, przeglad i zarza-
dzanie zmiang ustug dostawcéw
(pkt 5.22 normy),

- praca zdalna (pkt 6.7 normy),

- uprzywilejowane prawa dostepu
(pkt 8.2 normy),

«  bezpieczne uwierzytelnianie (pkt
8.5 normy),

tozsamoscig  (pkt

Natomiast stosujgc zapisy standardu
I[EC 62443 uwzgledniono takie wy-
magania jak:

« uwierzytelnianie wszystkich zdal-
nych uzytkownikéw na odpo-
wiednim poziomie (pkt 4.3.3.6.5
normy),

- kontrola dostepu: administracja
kontami (pkt 4.3.3.5 normy),

- kontrola dostepu: uwierzytelnie-
nie (pkt 4.3.3.6 normy),

- kontrola dostepu: autoryzacja
(pkt 4.3.3.7 normy),

Wymagania kontroli dostepu jakie

uwzgledniono w realizowanym pro-

jekcie zdalnego dostepu i monito-

rowania komputerowych systemow

sterowania ruchem kolejowym to:
zapewnienie gwarancji, ze cecha
tozsamosci uzytkownika loguja-
cego sie do systemow sterowa-
nia ruchem kolejowym czy to lo-
kalnie np. w Lokalnym Centrum
Sterowania, czy w sposob zdalny
(np. z siedziby ustugodawcy) jest
prawidtowa, gdyz uwierzytelnia-
nie uzytkownika jest warunkiem
niezbednym do przyznania do-
stepu do wszystkich zasobdw w
systemie sterowania ruchem ko-
lejowym,
zapewnienie, ze srodki uzyte do
potwierdzenia tozsamosci uzyt-
kownika (np. hasto) sg bezpiecz-
ne oraz umozliwiajg zapewnienie
autentycznosci, czyli atrybutu
bezpieczenstwa polegajgcego
na tym, ze uzytkownik jest tym,
za kogo sie podaje,
umozliwienie szybkiego i nie-
zawodnego dostepu do korzy-
stania z informacji oraz z funk-
cjonalnosci systemu sterowania
ruchem kolejowym,

- wdrozenie zasady najmniejsze-
go uprzywilejowania, czyli me-
chanizméw ktore zapewnia, ze
uzytkownicy beda posiadali jak
najmniejsze przywileje w syste-
mie zgodne z przydzielonymi
obowiazkami, funkcjami i rolami.
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Dodatkowo w realizowanym pro-
jekcie dokonano analizy mozliwosci
wdrozenia w komputerowych sys-
temach sterowania poszczegolnych
elementéw kontroli bezpieczeristwa
CIS (Critical Security Controls) wyda-
nych przez instytut SANS [15]. Stan-
dard CIS Controls w wersji 8 zawiera
konkretne rekomendacje podzielone
na 18 grup $rodkow bezpieczeristwa
(rozwinietych na 153 szczegdtowe
wymagania) dotyczace dziatarh oraz
najlepszych praktyk poprawiajgcych
cyberbezpieczenstwo. Dla realizo-
wanego projektu ze standardu CIS
Controls v8 wybrano nastepujgce
srodki kontroli bezpieczeristwa:
kontrola 04: bezpieczna konfi-
guracja zasobow i oprogramo-
wania, kontrola 12: zarzadza-
nie infrastrukturg sieciowg oraz
kontrola 13: monitorowanie i
ochrona sieci — system sterowa-
nia ruchem kolejowym, oprécz
segmentacji i separacji sieci be-
dzie chroniony systemem klasy
firewall w sposdb zapewniajacy
ochrone przed niepozadanymi
potaczeniami do Lokalnego Cen-
trum Sterowania, a bezposrednia
komunikacja mozliwa bedzie
poprzez tunele VPN (ang. Virtual
Private Network),
kontrola 05: zarzadzanie konta-
mi oraz kontrola 06: zarzadza-
nie kontrolg dostepu — dostep
administratorow i serwisantéw
zewnetrznych do systemu ste-
rowania ruchem  kolejowym
zapewniony bedzie za pomo-
ca narzedzia klasy PAM (Privi-
leged Access Management),
czyli rozwigzania dotyczacego
zarzgdzana dostepem uprzywile-
jowanym, ktéry zapewni bezpie-
czeristwo w zakresie tozsamosci
uzytkownikéw oraz  ochrone
przed cyberzagrozeniami po-
przez monitorowanie, wykrywa-
nie i zapobieganie nieautoryzo-
wanemu, uprzywilejowanemu
dostepowi do zasobdw systemu
sterowania ruchem kolejowym.
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W ramach zarzadzania kontami
zaktadane jest wdrozenie serwe-
ra dostepowego i przesiadkowe-
go, dwusktadniowe uwierzytel-
nianie uzytkownika, rejestracja
i audyt sesji zdalnych zaréwno
aktualnych jak i archiwalnych,

nagrywanie wszystkich trwa-
jacych sesji oraz mozliwos¢ ich
odtworzenia, $ledzenie aktyw-
nosci  uzytkownikow, budowa-
nie indywidualnych profili be-
hawioralnych uzytkownikow co
pozwoli wykry¢ anomalie w ses;ji
uzytkownika i na ich podstawie
raportowa¢ do SOC sesje jako
podejrzang oraz automatycznie
wstrzymac lub zablokowac po-
dejrzang sesje oraz uzytkownika,
kontrola 08: zarzgdzanie dzienni-
kiem audytu — dostep do dzien-
nikdw systemowych zapewni
kontrole aktywnosci uzytkowni-
kéw i serwisantow w systemach
srk poprzez dostep i zarzadzanie
logami systemowymi, co w przy-
padku incydentu cyberbezpie-
czenstwa zapewni wiedze na te-
mat danego zdarzenia. Kontrola
ta zapewniona zostanie poprzez
system klasy SIEM stuzacy do
zbierania i przetwarzania logéow
oraz agregowania i korelowania
zdarzen dla zespotu SOC (Securi-
ty Operations Center). W ten spo-
s6b bedzie mozna monitorowac
i wykrywac naruszenia bezpie-
czenstwa np. nieautoryzowane
proby potaczert do systemow,
kontrola 15: zarzadzanie dostaw-
cami ustug — dostep serwisan-
tow  zewnetrznych bedacych
dostawcami ustug w systemie
sterowania ruchem kolejowym
zapewniony bedzie za pomoca
narzedzia klasy PAM oraz moni-
torowany za pomocg systemu
klasy SIEM,

kontrola 17: zarzadzanie i reago-
wanie na incydenty — kontrola
zapewniona zostanie przez ze-
spot SOC i wdrozone narzedzia
klasy PAM oraz SIEM, a takze opra-
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cowane w tym celu procedury
reagowania, co umozliwi m.in.
wyznaczenie 0soOb po stronie
SOC, zarzadcy infrastruktury ko-
lejowej jak i dostawcy systemow
sterowania ruchem kolejowy do
procesu zarzadzania obstuga wy-
krytych incydentow oraz ustano-
wienie procesu reagowania na
nie.

Na podstawie powyzszych kontroli i
otoczenia prawnego okreslono wy-
magania funkcjonalne dla projekto-
wanego i opisywanego rozwigzania.
Rozwigzanie bezpiecznego zdalne-
go dostepu do systemoéw kluczo-
wych ma zapewnic:
szybki zdalny dostep do logow
oraz narzedzi diagnostycznych
w systemach sterowania ruchem
kolejowym w celu identyfikacji
przyczyny zaistniatego problemu
lub awarii,
zdalne zarzadzania sesjami serwi-
santoéw zewnetrznych oraz uzyt-
kownikow z poziomu zarzadcy
infrastruktury (gestora systemu)
oraz zespotu SOC,
rozliczalnos¢  serwisantow  ze-
wnetrznych systemow sterowa-
nia ruchem kolejowym przez za-
rzadce infrastruktury kolejowej,

Okreslajy

- integracje z systemem klasy
SIEM, a przez to umozliwienie
zarzadzania i reagowania na in-
cydenty cybernetyczne.

Proces okreslania komponentow
rozwigzania bezpiecznego zdalnego
dostepu do systemow przedstawio-
ny zostat na ilustracji 2.

Rozwigzanie bezpiecznego
zdalnego dostepu do
systemoéw kluczowych i etapy
przedsiewziecia

Realizacja przedsiewziecia podzielo-

na zostata na nastepujace fazy:

1. opracowanie architektury roz-
wigzania (koncepcje, studium
wykonalnosci),

2. wdrozenie laboratoryjne rozwia-
zania u dostawcy systemu,

3. testy opracowanego rozwigzania
(raport techniczny z przeprowa-
dzonych testow wraz z wnio-
skami, przeprowadzenie oceny
znaczenia zmiany zgodnie z pro-
cedurami SMS),

4. akceptacja interesariuszy (za-

rzadca infrastruktury, dostawca

systemu sterowania ruchem ko-
lejowym, SOQ),

wdrozenie rozwigzania w $rodo-

V1

Zarzadzanie Ryzykiem

Wdrazane
poprzoz

2. Wplyw otoczenia prawnego i wymagari technicznych na komponenty rozwiqgzania.
Opracowanie wtasne

frzeglad komunikacyjny
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3. Architektura logiczna systemu. Opracowanie witasne

wisku produkcyjnym, w Lokal-
nym Centrum Sterowania.

Wymagania dla rozwigzania bez-
piecznego zdalnego dostepu do sys-
temow kluczowych stanowity pod-
stawe do opracowania podstawowej
architektury logicznej rozwiazania,
przedstawionej na ilustracji 3.

Podsumowanie i wnioski

Aktualnie realizowany projekt zakon-
czony zostat w fazie 2 (wdrozenia
laboratoryjnego), a wdrozenie po-
twierdzito poprawnos¢  wszystkich
zatozonych funkcji projektowanego
rozwigzania oraz prawidtowe dziata-
nie systemu klasy PAM w zakresie za-
rzadzania uprawnieniami oraz kon-
troli i rejestracji zdalnych sesji oraz
zarzadzania dziennikami zdarzen w
systemie klasy SIEM. Z tego punktu
widzenia nie ma przeszkdd technicz-
nych do realizacji zdalnego dostepu
zardbwno do systemow diagnostycz-
nych jak i systemoéw sterowania ru-
chem kolejowym. <
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