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Streszczenie: \Wdrozenie cyberbezpieczeristwa w systemach sterowania ruchem kolejowym nie jest zadaniem fatwym. Zgodnie ze zdefi-
niowanymi procesami bezpiecznego wytwarzania produktéw (w szczegdlnosci zdefiniowanymi w IEC62443-4-1 1 TS50701) wymagane jest
podjecie zadan takich jak: analiza zagrozen, definicja wymagan, projekt i implementacja, weryfikacja i testowanie. Proces ten mozna znaczg-
Co uprosci¢ wykorzystujac powszechnie przyjete rozwiazania (ang. code of practice). W artykule przedstawiono przyktadowe wykorzystanie
tej mozliwosci w kontekscie sterownika obiektowego zgodnego z wymaganiami EULYNX.

Stowa kluczowe: Cyberbezpieczeristwo, EULYNX; Sterownik Obiektowy; TS50701, IEC62443

Abstract: Introducing cybersecurity in railway traffic command and control systems is not an easy task. Conforming to defined processes of
secure product development (especially defined in IEC62443-4-1 and TS50701) there are required tasks to be done such as: threat analysis,
requirements definition; design and implemmentation, verification and testing. This process could be significantly simplified with utilization
of the industry approved codes of practice. In the article an example showing this possibility was given based on the EULYNX compliant

Object Controller.
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Wstep

Wzrastajacy poziom zagrozen, zarowno
lokalnych jak i globalnych, powoduje,
ze wdrozenie cyberbezpieczenstwa
w produktach staje sie nie tylko tema-
tem waznym, ale i obowigzkowym.
Nadchodzace wejscie w zycie wy-
mogow dyrektywy NIS2 [1] natozy na
wiele podmiotéw z branzy transportu
szereg wymogow tak formalnych jak i
technicznych. Odkfadanie w wielu fir-
mach inwestycji w obszarze cyberbez-
pieczenstwa spowodowato, ze dystans
do nadrobienia jest znaczny. Powoduje
to potrzebe stosowania efektywnych
i adekwatnych metod w celu jak naj-
szybszego osiggniecia pozadanego po-
ziomu cyberbezpieczenstwa.

Cyberbezpieczenstwo na kolei
anormy

W szczegdlnosci systemy sterowania
ruchem kolejowym, ze wzgledu na ich

1/2024

role w catym systemie kolejowym, wy-
magaja szczegdlnej uwagi. Potencjalne
btedne zadziatanie moze doprowadzi¢
do utraty zdrowia i zycia wielu ludzi
lub szkéd materialnych w znacznym
rozmiarze. Stad wiele z tych systemow
musi zapewni¢ poziom integralnosci
bezpieczenstwa SIL-4.

Dotad stosowane metodyki zwigza-
ne z bezpieczenstwem funkcjonalnym,
zdefiniowane przez CENELEC w grupie
norm EN50126, EN50128 czy EN50159,
nie zapewniajg wystarczajgcego po-
ziomu ochrony przed intencjonalnymi
prébami naruszenia integralnosci sys-
temow. Stad konieczos¢ siegniecia do
opracowan definijagcych kompleksowe
podejécie do cyberbezpieczenstwa w
produkcie. Dobrym punktem odnie-
sienia jest zespdt norm 1EC62443, w
szczegodlnosci czesci -4-1 [2] i -4-2 [3].
Pierwsza z nich definiuje wymagania
procesowe i organizacyjne dla dostaw-
cow komponentdw i podsystemdw.
Druga grupuje i wymienia konkretne

wymagania techniczne, ktére powinny
by¢ zaimplementowane w komponen-
tach i podsystemach. Dobdr wiasci-
wych i adekwatnych rozwigzan bazuja-
cych jedynie na powyzszych normach
jest zadaniem trudnym, obarczonym
znacznym ryzykiem.

Trudno$¢ ta zostata juz zauwazona
przez ekspertéw z branzy kolejowej. W
celu usprawnienia zrozumienia potrzeb
a nastepnie wiasciwej ich implemen-
tacji opracowana zostata specyfikacja
techniczna TS50701 [4], ktorej celem
jest wdrozenie wymagan i rekomen-
dacji zwigzanych z wdrozeniem cyber-
bezpieczenstwa na kolei. Prezentuje
ona odniesienie pomiedzy implemen-
tacjg cyberbezpieczenstwa i bezpie-
czenstwa funkcjonalnego zgodnie z
modelem V. Procesy zostaty podzielone
na fazy, ktére sg jasno zdefiniowane i
nastepujg po sobie.
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Inicjatywa EULYNX

Przyktadem praktycznego podejscia
do zapewnienia cybersecurity w syste-
mach sterowania ruchem kolejowym
53 wymagania opracowane w ramach
inicjatywy EULYNX. Pierwszym krokiem,
od ktérego nalezy zaczac jest zidentyfi-
kowanie systemu i jego otoczenia (ang.
System Definition) oraz podzieleniu go
na strefy bezpieczenstwa potgczone
konduktami [5]. Przyktadowe podejscie
zaprezentowano na rys. 3. Tak zdefinio-
wana jest architektura systemu w kon-
tekscie cyberbezpieczenstwa w specy-
fikacjach EULYNX [7].

W kontekscie sterownikow obiek-
towych (EfeS) widoczne sg dwa po-
taczenia (kondukty) - pierwszy do
cyfrowego interlockingu (EIL) a drugi
do systemu monitoringu, diagnostyki
i utrzymania (MDM). Dla kazdej strefy
i konduktu nalezy przeprowadzi¢ ana-
lize zagrozen. Skfada sie ona z dwdch
kluczowych elementéw podlegajacych
ocenie: prawdopodobienstwa (ang. li-
kelihood) oraz znaczenia (ang. severity).
Korzystajac z tych dwoch okreslonych
wspotczynnikdbw mozna przystapi¢ do
przypisywania rozwigzan adekwanych
do ryzyk, ktérych poziom nie jest ak-
ceptowalny, wzgledem przyjetych za-
tozen.

Kodeks postepowania

W normie TS50701 szczegdlnie intere-
sujgca jest zaproponowana metody-
ka szczegdtowej oceny ryzyka (rys. 4).
Wskazano dwie mozliwosci uproszcze-
nia analizy ryzyka z wykorzystaniem
kodeksu postepowania lub systemu
referencyjnego. Skorzystanie z tych
mozliwosci pozwala znaczaco uproscic
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3. Architektura systemu w kontekscie cyberbezpieczeristwa w EULYNX [7]

proces doboru wiasciwych rozwiazan.
Szczegdlnie korzystne jest wykorzy-
stanie powszechnie przyjetych przez
ekspertéw branzowych rozwigzan tzw.
kodeksow postepowania. Warto przy-
toczy¢ tu definicje [4]:

3.1.21 kodeks postepowania

<w cyberbezpieczeristwie> spisany ze-
staw requt, zatwierdzony przez grupe eks-
pertdw, ktdry jesli zostanie poprawnie za-
stosowany, moze zostac wykorzystany do
ograniczenia jednego lub wiecej zagrozer
3.1.21 code of practice

<in cybersecurity> written set of rules, va-
lidated by a group of experts, that, when
correctly applied, can be used to control
one or more specific threats

Sterownik obiektowy i jego
interfejsy

Dobrym przyktadem wykorzystania tej
mozliwosci jest specyfikacja EULYNX
Baseline 4 Release 2 (najnowsza aktual-
nie dostepna). W architekturze dla kaz-

frzeglad komunikacyjny

dego komponentu (np. sterownikow
obiektowych) zdefiniowano komplet
interfejsow. Przyktadowo dla sterow-
nika obiektu typu rozjazd (ang. point)
wskazano mu.in. interfejsy SCI-P, SDI-P,
SMI-P i SSI (rys. 5). Aby nie przeprowa-
dza¢ szczegotowej analizy wzgledem
wszystkich zagrozen dla interfejsow
zdecydowano sie na wybranie po-
wszechnie uznanego za bezpieczny
interfejsu TLS w wersji 1.3 (rys. 6) [7].
Dobdr tego protokotu pozwolit ogra-
niczy¢ do pomijalnego poziomu m.in.
ponizsze zagrozenia:

1) Naruszenie poufnosci — cata komu-
nikacja jest szyfrowana kluczem
symetrycznym, ktory jest negocjo-
wany unikalnie dla kazdej sesji.
Naruszenie integralnosci - kazda
wiadomos¢ posiada zabezpiecze-
nie w postaci MAC (ang. Message
Authentication Code) co umozliwia
wykrycie usuniecia lub podmiany
w tresci przesytanej informadiji.
Podszywanie i zaprzeczalnos$¢ -
potaczenia nawiazywane s3 z wy-
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4. Diagram szczegdtowej analiza ryzyka [4]
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5. Definicja interfejséw dla sterownika obiektu typu rozjazd [6]
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6. Polgczenie miedzy sterownikiem obiektowym a cyfrowym interlockingiem [7]

korzystaniem kryptografii asyme-
trycznej. Dzieki temu uczestnicy
komunikacji moga by¢ pewni, ze
partnerzy s tymi, za ktorych sie
podaja.

4)  Atak powtdrzenia — ramki sg pod-
pisywane przez MAC z uwzgled-
nieniem numeru sekwencyjnego
(ktéry nie jest przesytany w wiado-
mosci) stad usuniecia czy powto-
rzenia sg wykrywalne.

Dzieki powyzszym cechom potaczenie
przez interfejsy prowadzone konduk-
tami chronionymi przez TLS 1.3 mozna
uznac za odpowiednio zabezpieczone.

Podsumowanie

Przed dostawcami systemow  stero-
wania ruchem kolejowych stoi duze
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wyzwanie w postaci zapewnienia
zgodnosci z wymaganiami cyberbez-
pieczenstwa. Zagadnienie jest ztozo-
ne zardwno organizacyjnie jak i tech-
nicznie a jednoczesnie wazne i pilne.
Tym samym szczegdlnego znaczenia
nabiera dobdr wiasciwych i adekwat-
nych metod pozwalajacych ograniczac
zidentyfikowane ryzyka. Jednym z nich
jest stosowanie kodeksow postepowa-
nia tzn. powszechnie przyjetych roz-
wigzan technicznych, zamiast szczego-
towej analizy ryzyka. Wykorzystanie tej
mozliwosci znaczaco skraca czas pro-
jektowania i wprowadzenia na rynek. €
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