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Wstęp

Wzrastający poziom zagrożeń, zarówno 
lokalnych jak i globalnych, powoduje, 
że wdrożenie cyberbezpieczeństwa 
w produktach staje się nie tylko tema-
tem ważnym, ale i obowiązkowym. 
Nadchodzące wejście w życie wy-
mogów dyrektywy NIS2 [1] nałoży na 
wiele podmiotów z branży transportu 
szereg wymogów tak formalnych jak i 
technicznych. Odkładanie w wielu fi r-
mach inwestycji w obszarze cyberbez-
pieczeństwa spowodowało, że dystans 
do nadrobienia jest znaczny. Powoduje 
to potrzebę stosowania efektywnych 
i adekwatnych metod w celu jak naj-
szybszego osiągnięcia pożądanego po-
ziomu cyberbezpieczeństwa.

Cyberbezpieczeństwo na kolei 
a normy

 W szczególności systemy sterowania 
ruchem kolejowym, ze względu na ich 

rolę w całym systemie kolejowym, wy-
magają szczególnej uwagi. Potencjalne 
błędne zadziałanie może doprowadzić 
do utraty zdrowia i życia wielu ludzi 
lub szkód materialnych w znacznym 
rozmiarze. Stąd wiele z tych systemów 
musi zapewnić poziom integralności 
bezpieczeństwa SIL-4. 
 Dotąd stosowane metodyki związa-
ne z bezpieczeństwem funkcjonalnym, 
zdefi niowane przez CENELEC w grupie 
norm EN50126, EN50128 czy EN50159, 
nie zapewniają wystarczającego po-
ziomu ochrony przed intencjonalnymi 
próbami naruszenia integralności sys-
temów. Stąd konieczość sięgnięcia do 
opracowań defi nijących kompleksowe 
podejście do cyberbezpieczeństwa w 
produkcie. Dobrym punktem odnie-
sienia jest zespół norm IEC62443, w 
szczególności części -4-1 [2] i -4-2 [3]. 
Pierwsza z nich defi niuje wymagania 
procesowe i organizacyjne dla dostaw-
ców komponentów i podsystemów. 
Druga grupuje i wymienia konkretne 

wymagania techniczne, które powinny 
być zaimplementowane w komponen-
tach i podsystemach. Dobór właści-
wych i adekwatnych rozwiązań bazują-
cych jedynie na powyższych normach 
jest zadaniem trudnym, obarczonym 
znacznym ryzykiem.
 Trudność ta została już zauważona 
przez ekspertów z branży kolejowej. W 
celu usprawnienia zrozumienia potrzeb 
a następnie właściwej ich implemen-
tacji opracowana została specyfi kacja 
techniczna TS50701 [4], której celem 
jest wdrożenie wymagań i rekomen-
dacji związanych z wdrożeniem cyber-
bezpieczeństwa na kolei. Prezentuje 
ona odniesienie pomiędzy implemen-
tacją cyberbezpieczeństwa i bezpie-
czeństwa funkcjonalnego zgodnie z 
modelem V. Procesy zostały podzielone 
na fazy, które są jasno zdefi niowane i 
następują po sobie.

Streszczenie: Wdrożenie cyberbezpieczeństwa w systemach sterowania ruchem kolejowym nie jest zadaniem łatwym. Zgodnie ze zdefi -
niowanymi procesami bezpiecznego wytwarzania produktów (w szczególności zdefi niowanymi w IEC62443-4-1 i TS50701) wymagane jest 
podjęcie zadań takich jak: analiza zagrożeń, defi nicja wymagań, projekt i implementacja, weryfi kacja i testowanie. Proces ten można znaczą-
co uprościć wykorzystując powszechnie przyjęte rozwiązania (ang. code of practice). W artykule przedstawiono przykładowe wykorzystanie 
tej możliwości w kontekście sterownika obiektowego zgodnego z wymaganiami EULYNX.
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Abstract: Introducing cybersecurity in railway traffi  c command and control systems is not an easy task. Conforming to defi ned processes of 
secure product development (especially defi ned in IEC62443-4-1 and TS50701) there are required tasks to be done such as: threat analysis, 
requirements defi nition; design and implemmentation, verifi cation and testing. This process could be signifi cantly simplifi ed with utilization 
of the industry approved codes of practice. In the article an example showing this possibility was given based on the EULYNX compliant 
Object Controller.
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Inicjatywa  EULYNX

Przykładem praktycznego podejścia 
do zapewnienia cybersecurity w syste-
mach sterowania ruchem kolejowym 
są wymagania opracowane w ramach 
inicjatywy EULYNX. Pierwszym krokiem, 
od którego należy zacząć jest zidentyfi -
kowanie systemu i jego otoczenia (ang. 
System Defi nition) oraz podzieleniu go 
na strefy bezpieczeństwa połączone 
konduktami [5]. Przykładowe podejście 
zaprezentowano na rys. 3. Tak zdefi nio-
wana jest architektura systemu w kon-
tekście cyberbezpieczeństwa w specy-
fi kacjach EULYNX [7]. 
 W kontekście sterowników obiek-
towych (EfeS) widoczne są dwa po-
łączenia (kondukty) – pierwszy do 
cyfrowego interlockingu (EIL) a drugi 
do systemu monitoringu, diagnostyki 
i utrzymania (MDM). Dla każdej strefy 
i konduktu należy przeprowadzić ana-
lizę zagrożeń. Składa się ona z dwóch 
kluczowych elementów podlegających 
ocenie: prawdopodobieństwa (ang. li-
kelihood) oraz znaczenia (ang. severity). 
Korzystając z tych dwóch określonych 
współczynników można przystąpić do 
przypisywania rozwiązań adekwanych 
do ryzyk, których poziom nie jest ak-
ceptowalny, względem przyjętych za-
łożeń.

Kodeks postępowania

W normie TS50701 szczególnie intere-
sująca jest zaproponowana metody-
ka szczegółowej oceny ryzyka (rys. 4). 
Wskazano dwie możliwości uproszcze-
nia analizy ryzyka z wykorzystaniem 
kodeksu postępowania lub systemu 
referencyjnego. Skorzystanie z tych 
możliwości pozwala znacząco uprościć 

proces doboru właściwych rozwiązań. 
Szczególnie korzystne jest wykorzy-
stanie powszechnie przyjętych przez 
ekspertów branżowych rozwiązań tzw. 
kodeksów postępowania. Warto przy-
toczyć tu defi nicję [4]:

3.1.21 kodeks postępowania
<w cyberbezpieczeństwie> spisany ze-
staw reguł, zatwierdzony przez grupę eks-
pertów, który jeśli zostanie poprawnie za-
stosowany, może zostać wykorzystany do 
ograniczenia jednego lub więcej zagrożeń
3.1.21 code of practice 
<in cybersecurity> written set of rules, va-
lidated by a group of experts, that, when 
correctly applied, can be used to control 
one or more speci� c threats 

Sterownik obiektowy i jego 

interfejsy

Dobrym przykładem wykorzystania tej 
możliwości jest specyfi kacja EULYNX 
Baseline 4 Release 2 (najnowsza aktual-
nie dostępna). W architekturze dla każ-

dego komponentu (np. sterowników 
obiektowych) zdefi niowano komplet 
interfejsów. Przykładowo dla sterow-
nika obiektu typu rozjazd (ang. point) 
wskazano m.in. interfejsy SCI-P, SDI-P, 
SMI-P i SSI (rys. 5). Aby nie przeprowa-
dzać szczegółowej analizy względem 
wszystkich zagrożeń dla interfejsów 
zdecydowano się na wybranie po-
wszechnie uznanego za bezpieczny 
interfejsu TLS w wersji 1.3 (rys. 6) [7]. 
Dobór tego protokołu pozwolił ogra-
niczyć do pomijalnego poziomu m.in. 
poniższe zagrożenia:
1) Naruszenie poufności – cała komu-

nikacja jest szyfrowana kluczem 
symetrycznym, który jest negocjo-
wany unikalnie dla każdej sesji.

2) Naruszenie integralności – każda 
wiadomosć posiada zabezpiecze-
nie w postaci MAC (ang. Message 
Authentication Code) co umożliwia 
wykrycie usunięcia lub podmiany 
w treści przesyłanej informacji.

3) Podszywanie i zaprzeczalność – 
połączenia nawiazywane są z wy-
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3. Architektura systemu w kontekście cyberbezpieczeństwa w EULYNX [7]
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korzystaniem kryptografi i asyme-
trycznej. Dzięki temu uczestnicy 
komunikacji mogą być pewni, że 
partnerzy są tymi, za których się 
podają.

4) Atak powtórzenia – ramki są pod-
pisywane przez MAC z uwzględ-
nieniem numeru sekwencyjnego 
(który nie jest przesyłany w wiado-
mości) stąd usunięcia czy powtó-
rzenia są wykrywalne.

Dzięki powyższym cechom połączenie 
przez interfejsy prowadzone konduk-
tami chronionymi przez TLS 1.3 można 
uznać za odpowiednio zabezpieczone.

Podsumowanie

Przed dostawcami systemów stero-
wania ruchem kolejowych stoi duże 

wyzwanie w postaci zapewnienia 
zgodności z wymaganiami cyberbez-
pieczeństwa. Zagadnienie jest złożo-
ne zarówno organizacyjnie jak i tech-
nicznie a jednocześnie ważne i pilne. 
Tym samym szczególnego znaczenia 
nabiera dobór właściwych i adekwat-
nych metod pozwalających ograniczać 
zidentyfi kowane ryzyka. Jednym z nich 
jest stosowanie kodeksów postępowa-
nia tzn. powszechnie przyjętych roz-
wiązań technicznych, zamiast szczegó-
łowej analizy ryzyka. Wykorzystanie tej 
możliwości znacząco skraca czas pro-
jektowania i wprowadzenia na rynek.  
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4. Diagram szczegółowej analiza ryzyka [4] 5. De� nicja interfejsów dla sterownika obiektu typu rozjazd [6]

6. Połączenie między sterownikiem obiektowym a cyfrowym interlockingiem [7]


