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Stowarzyszenie Inzynierow
i Technikow Komunikacji RP
Zarzad Krajowy

! l VI Konferencja Naukowo-Techniczna
iﬁ IT/OT w Transporcie
Szynowym 2023°

Warszawa 29 - 31 stycznia 2024 r.

*Edycja 2023 przesunigta na rok 2024

Ministerstwo Projekt dofinansowany ze $rodkdw budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki
Edukacji i Nauki

w ramach Programu Doskonata Nauka II.

(yberbezpieczeristwo w transporcie szynowym - wyzwania i rozwiazania,
w tym podsumowanie konferencji IT/OT w Transporcie Szynowym. Nowoczesne
podejscie do systemdw telematycznych na przyktadzie Pomorskiej Kolei
3?34“'_6037 Metropolitalnej. Diagnostyka i utrzymanie systemow sterowania ruchem kolejowym
- na odlegtos¢ - bezpieczny zdalny dostep do systeméw kluczowych. Powszechnie

0033-22-32" przyjete rozwigzania - sposob zapewnienia cyberbezpieczenistwa w produkcie.



Podstawowe informacje dla Autoréw artykutéw

,Przeglad Komunikacyjny” publikuje artykuty zwigzane z szeroko rozumianym transportem oraz infrastrukturg transportu. Obejmuje to zagadnienia techniczne, ekono-
miczne i prawne. Akceptowane sg takze materiaty zwigzane z geografia, historig i socjologia transportu.

Artykuty publikowane w ,Przegladzie Komunikacyjnym” dzieli si¢ na: ,wnoszace wktad naukowy w dyscypliny: inzynieria lgdowa i transport; ekonomia
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autoréw o deklaracje (w zgtoszeniu), do ktérej dyscypliny zaliczy¢ ich prace.

Materiaty do publikacji: zgtoszenie, artykut oraz oswiadczenie Autora, nalezy przesyta¢ w formie elektronicznej na adres piotrmackiewicz@pwr.edu.pl:

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zgtoszeniu nalezy podac: imie i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdjecie, tytut artykutu oraz streszczenie
(po polsku i po angielsku) i stowa kluczowe (po polsku i po angielsku). Szczegdty przygotowania materiatdw oraz wzory zatacznikéw dostepne sa ma stronie:

www.transportation.overview.pwr.edu.pl

W celuusprawnieniaiprzyspieszenia procesu publikacji prosimy o zastosowanie
sie do ponizszych wymagan dotyczacych nadsytanego materiatu:

1. Tekst artykutu powinien by¢ napisany w jednym z ogélnodostepnych progra-
méw (np. Microsoft Word). Wzory i opisy wzoréw powinny by¢ wkomponowa-
ne w tekst. Tabele nalezy zestawi¢ po zakonczeniu tekstu. llustracje (rysunki,
fotografie, wykresy) najlepiej dotaczyc jako oddzielne pliki. Mozna je takze wsta-
wic do pliku z tekstem po zakoriczeniu tekstu. Mozliwe jest oznaczenie miejsc
w tekécie, w ktérych autor sugeruje wstawienie stosownej ilustracji lub tabeli.
Obowigzuje odrebna numeracja ilustracji (bez rozrézniania na rysunki, fotogra-
fie itp.) oraz tabel.

2. Cato$¢ materiatu nie powinna przekraczac 12 stron w formacie Word (zalecane
jest 8 stron). Do limitu stron wlicza sie ilustracje zataczane w odrebnych plikach
(przy zatozeniu ze 1 ilustracja = Y2 strony).

3. Format tekstu powinien by¢ jak najprostszy (nie stosowac zréznicowanych styli,
wcie¢, podwajnych i wielokrotnych spadji itp.). Dopuszczalne jest pogrubienie,
podkreslenie i oznaczenie kursywa istotnych czesci tekstu, a takze indeksy gérne
i dolne. Nie stosowac przypisow.

4. Nawiazania do pozycji zewnetrznych - cytaty (dotyczy réwniez podpiséw ilu-
stracji i tabel) oznacza sie numeracja w nawiasach kwadratowych [..]. Numera-
cje nalezy zestawi¢ na koncu artykutu (jako ,Materiaty Zrodtowe”). Zestawienie
powinno by¢ utozone alfabetycznie.

5. Jezeli Autor wykorzystuje materiaty objete nie swoim prawem autorskim, powi-
nien uzyskac pisemnga zgode wiasciciela tych praw do publikacji (niezaleznie od
podania zrédta). Kopie takiej zgody nalezy przesta¢ Redakgji.

Artykuty wnoszace wktad naukowy w dyscypliny: inzynieria ladowa i transport, in-
zynieria ladowa i transport; ekonomia i finanse; nauki prawne; nauki socjologiczne
podlegajg procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co
pozwala zaliczy¢ je, po opublikowaniu, do dorobku naukowego oraz uwzgledni¢ w
ewaluadji jakosci dziatalnosci naukowej (Dz.U. 2019 poz. 392).

Liczba uwzglednianych punktéow wg listy czasopism punktowanych przez
MNiSW wynosi 20.

Do oceny kazdej publikacji powotuje sie co najmniej dwdch niezaleznych recenzen-
tow spoza jednostki. Zasady kwalifikowania lub odrzucenia publikacji i ewentualny
formularz recenzencki sg podane do publicznej wiadomosci na stronie internetowej
czasopisma lub w kazdym numerze czasopisma. Nazwiska recenzentéw poszczegol-
nych publikacji/numerdw nie sg ujawniane.

Przygotowany materiat powinien obrazowac wiasny wkiad badawczy autora. Redak-
cja wdrozyta procedure zapobiegania zjawisku Ghostwriting (z ,ghostwriting” mamy
do czynienia wowczas, gdy kto$ wnidst istotny wktad w powstanie publikacji, bez
ujawnienia swojego udziatu jako jeden z autoréw lub bez wymienienia jego roli w
podziekowaniach zamieszczonych w publikacji). Tekst i ilustracje musza by¢ orygi-
nalne i niepublikowane w innych miejscach (w tym w internecie). Mozliwe jest za-
mieszczanie artykutow, ktdre ukazaty sie w materiatach konferencyjnych i podobnych
(na prawach rekopisu) z zaznaczeniem tego faktu i po przystosowaniu do wymogow
publikacyjnych,Przegladu Komunikacyjnego”.

Na stronie internetowej czasopisma dostepne s3 petne wersje artykutow wraz ze
streszczeniami w jezyku polskim (od 2010) i angielskim (od 2016) jako OPEN ACCESS.
Pod koniec 2018 roku ,Przeglad Komunikacyjny” rozpoczat indeksowanie artykutéw
angielskich z uzyciem numeréw cyfrowych DOI. Czasopismo ubiega sie o partycy-
powanie w bazie SCOPUS. Rejestrowane jest w miedzynarodowej baza DOAJ https://
doaj.org/.

Redakcja pisma oferuje objecie patronatem medialnym konferencji, debat, seminaridw itp.
Ceny sa negocjowane indywidualnie w zaleznosci od zakresu zlecenia. Mozliwe sg atrakcyjne upusty. Patronat obejmuije:

- ogfaszanie przedmiotowych inicjatyw na tamach pisma,

« zamieszczanie wybranych referatow / wystapier po dostosowaniu ich do wymogdw redakcyjnych,

- publikacje informacji koricowych (podsumowania, apele, wnioski),
- kolportaz powyzszych informacji do wskazanych adresatéw.

www.transportation.overview.pwr.edu.pl

Ramowa oferta dla,,Sponsora strategicznego”
czasopisma Przeglad Komunikacyjny

Sponsor strategiczny zawiera umowe z wydawcg czasopisma na okres roku kalendarzowego z mozliwoscig przedtuzenia na kolejne lata.
Uprawnienia wydawcy do zawierania umoéw posiada Spoétka Wydawnictwa SITK RP sp. z 0.0..

Przeglad Komunikacyjny oferuje dla sponsora strategicznego nastepujace swiadczenia:

e zamieszczenie logo sponsora w kazdym numerze,

zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,

L]

e publikacja jednego lub kilku artykutéw sponsorowanych,
e publikacja innych materiatéw dotyczacych sponsora,

e  znizki przy zamoéwieniu prenumeraty czasopisma.

Mozliwe jest takze zamieszczenie materiatéw od sponsora na stronie internetowej czasopisma.

Przeglad Komunikacyjny ukazuje sie jako miesiecznik.

Szczegotowy zakres swiadczen oraz detale techniczne (formaty, sposéb i terminy przekazania) sg uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie:
Hanna Szary
i hanna.szary@sitkrp.org.pl
ul. Swietokrzyska 14 A, lok. 150, 00-050 Warszawa, tel.: (22) 336 12 06, 506 116 966

Cena za $wiadczenia na rzecz sponsora uzalezniana jest od uzgodnionych szczegétéw wspétpracy. Zaptata moze by¢ dokonana jednorazowo
lub w kilku ratach (na przyktad kwartalnych). Czes¢ zaptaty moze by¢ w formie zamdwienia okreslonej liczby prenumerat czasopisma.

GOLDSCHMIDT

Smart Rail Solutions
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Szanowni Panistwo, pleno titulo czytelnicy Przeglgdu Komunikacyjnego

Oddajemy w Paristwa rece numer specjalny Przeglgdu Komunikacyjnego dedykowany systemom informa-
cyjnym IT i eksploatacyjnym OT w transporcie szynowym podsumowujqcy Konferencje [T&OT w Transporcie
Szynowym, ktéra miata miejsce w dniach 29-30-31 stycznia 2024 r. oraz przedstawiajqcy kluczowe wyzwania
i proponowane rozwigzania w tym zakresie.

Wiekszos¢ 0s6b mimo korzystania z technologii cyfrowych nie zdaje sobie sprawy z tego jak bardzo swiat
stat sie cyfrowy w ostatnich latach i jak bardzo jest on obecnie usieciowiony. Dotyczy to takze transportu ko-
lejowego i innych rodzajéw transportu szynowego, a takze innych rodzajéw transportu. Z jednej strony dzieki
przetwarzaniu cyfrowych danych zyskaliSmy i nadal zyskujemy coraz lepsze ustugi z drugiej nieodwracalnie
do systemdw transportowych wkradajq sie réznego rodzaju ryzyka zwigzane z gromadzeniem, przechowy-
waniem, przetwarzaniem, transmisjq i wykorzystywaniem danych, ktérym towarzyszy¢ musi stosowanie od-
powiednich zabezpieczen. Dotychczas eksperci poswiecali czas na zagwarantowanie, Ze pociqgi nie bedq sie
zderzaty, wykolejaty, plonety, a teraz muszq zadbac jeszcze o poufnos¢, integralnos¢ i dostepnos¢ danych - o
coraz szerzej znane CIA (ang. confidentiality, integrity, accessibility).

Wyzwaniem jest nie tylko nowa grupa ryzyk, ktére w niesprzyjajqcych warunkach mogq by¢ réwnie groz-
ne jak te od zawsze zwiqzane z transportem, ale takze dysproporcja w dynamice rozwoju stosowanych roz-
wigzan technicznych. Podmioty kolejowe budujq infrastrukture na sto-kilkadziesiqt lat, i stosujqc odpowiednie
procedury utrzymania ograniczajq sie do prowadzenia wiekszych prac tzw. modernizacji co lat kilkadziesigt.
Pojazdy kolejowe sq budowane na lat kilkadziesiqt. Czterdziesci lat eksploatacji pojazdu to niemal standard, a
niektdre pojazdy eksploatowane sq wyraznie diuzej. Takie podejscie do trwatosci stosowanych rozwiqzan, skq-
dingd stuszne, w zderzeniu z dynamicznym rozwojem technik informatycznych stanowi nie lada wyzwanie.
Szes¢ lat w systemach IT to epoka. W systemach eksploatacyjnych OT czas nie ptynie tak szybko, ale systemy
te w wielu istotnych elementach bazujq na rozwigzaniach sprzetowych i programowych projektowanych,
produkowanych, utrzymywanych dla systemdw informacyjnych IT.

Zwrdcic nalezy takze uwage, na postrzeganie cyberzagrozert wytqcznie jako zagrozen plynqcych z cyber-
przestrzeni rozumianej jako internet. To pdtprawda. CyberzagroZenia dotyczq takZe urzqdzen i systemow nie
podtqczonych do sieci internet. Szacuje sie, ze najszerzej znany robak stuxnet, zidentyfikowany w 2009 roku,
zainfekowat nawet kilka tysiecy instalacji przemystowych nie podiqczonych do internetu, bo rozprzestrzeniat
sie przede wszystkim na pamieciach USB.

Kolejowe systemy sterowania ruchem i bezpiecznej kontroli jazdy, podobnie jak cyfrowe systemy tqcznosci
przewodowej i bezprzewodowej, czy systemy zdalnego sterowania np. urzqdzeniami zasilania, ogrzewaniem
rozjazddw, oswietleniem, a takze systemy diagnostyczne, korzystajq z gromadzenia, przetwarzania, przeka-
zywania danych w formie cyfrowej. Nawet jesli systemy kolejowe nie sq potqczone z sieciq internet, to wzdtuz
linii kolejowych, w studzienkach kablowych, w szafach aparatowych, w kontenerach, mogq mie¢ miejsce
nieuprawnione ingerencje. Tymczasem do najgrozniejszych cyberatakow zalicza sie ataki przygotowywane
przez zorganizowane grupy, ktére najpierw, czesto miesigcami, monitorujq prace systemaw, by przygotowac
dedykowany cyberatak, ktdry we wiasciwym z ich punktu widzenia momencie, wstrzyma transport lub uszko-
dzi systemy lub doprowadzi do katastrofy.

Podobnie wspodfczesny tabor kolejowy, postrzegany przez pasazerdw czesto jako przestrzeri na kotach z
ogrzewaniem i oSwietleniem, holowana przez lokomotywe po torach, w rzeczywistosci jest jednoczesnie sie-
ciq cyfrowych rozwiqzari przemystowych. Maszynista z odlegtosci po kablach steruje silnikami na wozkach
napednych, drzwiami i stopniami wysuwnymi, o$wietleniem, ogrzewaniem, wentylacjq w przestrzeni pasa-
Zerskiej, pantografami, itd. W zakresie diagnostyki, informacji pasazerskiej, rozliczania energii trakcyjnej, tqcz-
nosciz dyzurnymi ruchu, itd. wykorzystywane sq takze cyfrowe potqczenia bezprzewodowe. W celu wigczenia
sie w transmisje bezprzewodowaq nie trzeba nawet wchodzic na teren kolei.

Tym samym zaréwno specjalisci zajmujqcy sie infrastrukturalnymi systemami i urzqdzeniami sterowa-
nia, tqcznosci, zasilania jak i specjalisci zajmujqcy sie taborem kolejowym nie tylko moggq, ale wrecz powinni
uwaznie sledzi¢ Konferencje IT&OT w Transporcie Szynowym jako pierwsze Zrédfo informacji o dynamicznie
zmieniajqcych sie uwarunkowaniach bezpieczeristwa transportu kolejowego w zakresie rozwiqzari cyfro-
wych, programowalnych i komputerowych szeroko wykorzystywanych w taborze i infrastrukturze transportu
szynowego.

Rada Programowa Konferencji IT/OT w Transporcie Szynowym

drinz. Jacek Pas, Prezes SITK R
drinz. Wawrzyniec Wychowariski, Sekretarz Generalny SITK RP
drhab. inz. Marek Pawlik, prof. IK, Zastepca dyrektora Instytutu Kolejnictwa, Przewodniczqcy ISAC-Kolej

Rada naukowa:

Marek Ciesielski (Poznan), Antanas Klibavicius (Wil-
no), Jozef Komacka (Zilina), Elzbieta Marciszewska
(Warszawa), Andrzej S. Nowak (Auburn University), Tomasz
Nowakowski (Wroctaw), Victor V. Rybkin (Dniepropietro-
vsk), Marek Sitarz (Katowice), Wiestaw Starowicz (Krakdw),

Wydawca:
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Deklaracja o wersji pierwotnej czasopisma

Gtowng wersjg czasopisma jest wersja elektroniczna.
Na stronie internetowej czasopisma dostepne sg petne
wersje artykutéw wraz ze streszczeniami w jezyku polskim
(od 2010) i angielskim (od 2016).

Redakcja zastrzega sobie prawo dokonywania zmian w
materiatach nie podlegajacych recenzji.

Artykuty opublikowane w ,Przegladzie Komunikacyjnym”
s3 dostepne w bazach danych 20 bibliotek technicznych
oraz sg indeksowane w bazach:

BAZTECH: http://baztech.icm.edu.pl
Index Copernicus: http://indexcopernicus.com
Miedzynarodowa baza DOAJ https://doaj.org/
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Cyberbezpieczenstwo w transporcie szynowym —
wyzwania i rozwigzania, w tym podsumowanie

konferencji IT/OT w Transporcie Szynowym

Cybersecurity in rail transport — challenges and solutions, including
a summary of the IT/0T conference in rail transport

Marek Pawlik
Dr hab. inz., prof. IK

zast. dyr. Instytutu Kolejnictwa,
przewod. ISAC-Kolej,

cztonek Komitetu Naukowego
Konferencji IT/OT w Transporcie
Szynowym

mpawlik@ikolej.pl

Streszczenie: Artykut przedstawia wyzwania i rozwigzania w zakresie cyberbezpieczenstwa transportu szynowego bazujac na prezenta-
cjach i dyskusjach jakie miaty miejsce podczas Konferencji Naukowo-Technicznej IT/OT w Transporcie Szynowym 2023, ktéra miata miejsce
w dniach 29-31 stycznia 2024 r. Tak jak podczas konferencji artykut rozpoczyna sie od przedstawienia wyzwania z lotu ptaka, przechodzi do
krétkiego przegladu omawianych kwestii szczegdtowych by dojs¢ do sposobéw budowania kompetencji pracownikéw oraz wytycznych
dla cyberbezpieczeristwa kolei.

Stowa kluczowe: Infrastruktura Transportowa; Sterowanie Ruchem; t gcznos¢; Pojazdy Kolejowe; Cyberbezpieczeristwo

Abstract: Paper presents challenges and solutions regarding rail transport cybersecurity on the basis of the presentations and discussions
that took place during the IT/OT in Rail Transport 2023 Scientific and Technical Conference, which took place on the 29th -31st January 2024.
As at the conference, paper starts with helicopter view of the state of the art of cybersecurity in rail transport, proceeds to an overview of
the specific issues discussed during conference, to reach the ways appropriate for staff competence building and guidelines for railway

cybersecurity.

Keywords: Transport Infrastructure; Control Command & Signalling; Communication;, Rolling Stock; Cybersecurity

Wstep

W dniach 29-31 stycznia 2023 miata
miejsce Konferencja Naukowo-Tech-
niczna IT/OT w Transporcie Szynowym
2023. Formalnie szésta, ale pierwsza
w nowej odstonie. Wczedniejsze kon-
ferencje organizowane przez SITK
RP koncentrowaty sie na wspieraniu
transportu przez systemy informatycz-
ne. Ta po raz pierwszy byta wspotorga-
nizowana przez Zarzad Gtowny SITK RP
oraz Instytut Kolejnictwa i miafa o wie-
le szerszy zakres merytoryczny. Podjety
zostat szerszy temat — systemy infor-
macyjne IT oraz systemy eksploatacyj-
ne OT. Tym samym konferencja objefa
wyzwania i rozwigzania cyfrowe takze
w sterowaniu ruchem kolejowym, za-
silaniu, fgcznosci, czy budowie i eks-
ploatacji taboru kolejowego. Zmienita
sie takze formuta konferencji. Stata sie
ona miedzynarodowa w odniesieniu

do tresci i uczestnikdw, nowoczesna w
zakresie srodkow oraz powigzana z bu-
dowaniem kompetencji i wiedzy, takze
poprzez mozliwos¢ udziatu w wizycie
technicznej.

Podnoszone i omawiane byly tema-
ty bardzo zyskujgce obecnie na zna-
czeniu. Swiat, takze kolejowy, stat sie
bardzo cyfrowy, a jednoczesnie trwa
konflikt w cyberprzestrzeni, o czym in-
formuja nawet przedstawiciele wojska.
Jestesmy tez w przededniu wejscia w
zycie Dyrektywy w sprawie Srodkow na
rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii
(2022/2555), zgodnie z zapisami kto-
rej zarzadcy kolejowej infrastruktury i
przewoznicy kolejowi, ktérzy zatrud-
niajg wiecej niz 49 oséb lub posiadajg
obroty, wzglednie roczng sume bi-
lansowa, powyzej 10 miliondw euro,
bedg jeszcze w roku 2024 zobowigzani
do zidentyfikowania witasnych ustug i

frzeglad komunikacyjny

systemow wykorzystujacych rozwigza-
nia cyfrowe oraz wdrozenia procedur:
identyfikowania cyberzagrozen, do-
skonalenia zabezpieczen przed cybe-
rzagrozeniami, i raportowania cybera-
takéw i cyberincydentéw.

Tym samym, bez zadnej watpliwosci,
zasadne jest wykorzystanie informacji
przekazanych podczas Konferencji [T/
OT w Transporcie Szynowym do upo-
rzadkowania wiedzy o wyzwaniach i
proponowanych rozwigzaniach, cze-
mu stuzy¢ ma niniejsza publikacja.

Widok z lotu ptaka
na cyberwyzwania

Nie tylko pasazerowie nie dostrzegaja
ztozonosci cyfrowych rozwigzan wy-
korzystywanych w  transporcie szy-
nowym. Jest ona pochodng obecnie

stosowanych rozwigzann  cyfrowych
wspierajacych  funkcjonowanie nie
1/2024



IT - from hardware via software to information
OT - from hardware via software to operation
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tylko podmiotéw gospodarczych, ale
takze panstw i spoteczenstw.

Wszyscy wiemy, ze pod spodem jest
hardware, a catkiem na gérze informa-
cja. Zwykle hardware kojarzy nam sie
Z naszym komputerem, tymczasem z
perspektywy spoteczenstw, panstw,
czy transportu szynowego hardwa-
re to elektrownie, sieci energetyczne,
obiekty i sieci telekomunikacyjne, czy
centra przetwarzania danych. Ataki
fizyczne na tak rozumiany hardware
mogg sparalizowac transport. Obrona
przed takimi atakami to domena woj-
ska.

Wszyscy wiemy, ze mozliwe i wyko-
rzystywane s3 manipulacje informa-
cjami. Nikogo juz nie zaskakuje fakt
pojawiania sie fake newsow w dobie
oprogramowania typu DeepFake oraz
dynamicznego rozwoju sztucznej in-
teligendji. Przed dezinformacjg w srod-
kach masowego przekazu, ale takze w
sieciach spotecznosciowych chronic¢
majg nas dedykowane zespoty funk-
cjonujgce w ramach Krajowych Zespo-
téow Reagowania na Incydenty Bezpie-
czenstwa Komputerowego CSIRT.

Pomiedzy hardwarem a informacja-
mi mamy software — oprogramowa-
nie. Jako software postrzegamy przede
wszystkim  nasze oprogramowanie
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1. Widok z lotu ptaka na cyberwyzwania

biurowe oraz systemy operacyjne,
bez ktérych to oprogramowanie nie
dziata. Tymczasem do funkcjonowania
systemow informacyjnych [T i syste-
moéw eksploatacyjnych OT konieczny
jest firmware czyli oprogramowanie
uktadowe, bez ktérego nie dziatajg
prawidtowo komponenty sprzetowe,
konieczne sg systemy operacyjne, je-
zyki programowania, zwigzane z nimi
biblioteki i srodowiska cyfrowe, kom-
pilatory i linkery, dzieki ktérym po-
wstajg programy wykonywalne oraz
wykorzystywane przez nie struktury
na przyktad bazy danych. Poszcze-
golne komputery, serwery i centra
przetwarzania danych oraz sterowniki,
kontrolery, czy terminale wymienia-
ja dane dla ktérych zachowane musi
by¢ cyberbezpieczeristwo rozumiane
jako CIA, angielskie Confidentiality,
Integrity, Accessibility czyli poufnos¢,
integralnos¢ i dostepnosé. Fizyczna re-
prezentacja transmitowanych danych,
zer i jedynek, zalezy od $rodka trans-
misji. Warstwa fizyczna to jednak do-
piero poczatek. Ogélny model ISO OS|
wyrdznia siedem warstw transmisji w
systemach informatycznych: warstwe
fizyczna, warstwe tgcza danych, siecio-
wa, transportowg, sesji, prezentacji i
warstwe aplikacji. W praktyce warstwy

zaleza od stosowanych rozwigzan, trzy
dolne od rozwigzan w zakresie mediow
transmisyjnych a cztery gérne od roz-
wigzan w zakresie narzucanym przez
hosta. Inny jest podziat funkgji i relagji
dla stron internetowych (http), a inny
dla serweréw udostepniania plikdw
(ftp). Przesytanie danych w systemach
wspomagajacych transport szynowy
ma miejsce zarowno lokalnie, jak i na
duze odlegtosci. Wykorzystuje w wiek-
szosci standardowe ramki, protokoty,
telegramy, z ich nadmiarowosciami
danych, zabezpieczeniami, adresowa-
niem, ktérych opisy sg publicznie do-
stepne i wykorzystywane przez roézniej
proweniencji zainteresowane strony.
W nielicznych przypadkach tworzone
sg indywidualne dedykowane rozwig-
zania kolejowe.

Powszechnemu dostepowido wielu
stosowanych rozwigzan oraz szybkie-
mu rozwojowi technologii cyfrowych
towarzysza roznego rodzaju ataki na
rozwigzania cyfrowe, programowalne,
elektroniczne, komputerowe. Mamy
wiec malware (ztosliwe oprogramo-
wanie), w tym wirusy, robaki, trojany,
adware, itd. Mamy cyfrowe wtama-
nia i kradzieze oraz wykorzystywany
w tym celu ransomware. Mamy ataki
poprzez infekowanie systemow w eks-
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ploatacji, ale takze poprzez ingerencje
w hardware i software integratoréw,
ich dostawcow, czy poddostawcow
dostawcow. Mamy do czynienia z ata-
kami socjotechnicznymi. O phishingu
wszyscy styszeli dzieki kampaniom
informacyjnym bankow. Vishing, smi-
shing, whaling, pharming, spoofing, to
ciggle techniki, ktére nie tylko pozosta-
ja nienazwane w wielu jezykach kra-
jowych, ale takze sg szerzej nieznane
lub stabo rozpoznawane, a tymczasem
ilos¢ atakow bardzo wyraznie rosnie.
Dzi$ nie atakuja nas hakerzy, a przede
wszystkim booty. Dopiero jak booty
znajda luke i zainfekuja system dalsze
dziatania przejmuja hakerzy, coraz cze-
sciej dziatajacy w zorganizowanych
grupach sponsorowanych czy wrecz
finansowanych przez panstwa, czy or-
ganizacje terrorystyczne. Dziafajg takze
crackerzy i haktywisci i chociaz pierwsi
dopiero raczkujg w hakowaniu, a dru-
dzy majg dobre intencje, to takze oni
stanowig realne zagrozenie.

Dzi$ funkcjonuja publicznie dostep-
ne bazy podatnosci. Wspiera¢ maja
przede wszystkim tych, ktérzy chca
sie zabezpiecza¢ przed cyberataka-
mi. Sg jednak wykorzystywane takze
przez drugg strone — coraz czesciej
maja miejsce tzw. vulnerability explo-
itations. Przed podatnosciami cze-
sto zabezpiecza patching, updating,
upgrading, ale zmiany softwaru w war-
stwach ponizej mogg zakiéca¢ a na-
wet uniemozliwia¢ dziatanie aplikacji.
W dodatku wersje oprogramowania
czesto traktowane s3 jako parametry
w formalnych dokumentach dopusz-
Czajacych rozwigzania techniczne do
stosowania w transporcie szynowym,
skutkiem czego czesto rezygnuje sie
z jakichkolwiek ingerencji w software.
Stoi to w sprzecznosci z praktyka w
odniesieniu do powszechnie wykorzy-
stywanych rozwiazan cyfrowych — ni-
kogo juz nie dziwi, ze komputer, tablet,
czy telefon informuje Zze dostepne sg
aktualizacje, ktére nalezy zainstalowac
ze wzgledodw bezpieczenstwa. W wielu
przypadkach mozemy odmaéwic, ale w
nocy i tak aktualizacja zostanie zainsta-
lowana.

W darknecie za bitcoiny mozna ku-
pi¢ cyberatak wskazujac obiekt ataku i
skale oraz moment ataku. Coraz czest-
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sze i coraz powazniejsze sg ataki wo-
lumetryczne, od zwyktych DoS, przez
rozproszone DDoS, ktére znaczne trud-
niej jest wykryc i zablokowac, po RDoS,
ktore majg umozliwi¢ zgdanie okupu.
Ataki wolumetryczne wykorzystywane
s do blokowania funkcjonowania sys-
temow czy ustug niezaleznie od tego
czy mowimy o systemach informacyj-
nych IT czy eksploatacyjnych OT. Skut-
ki w przypadku tych drugich moga by¢
powazne nie tyle dla bezpieczenstwa
transportu co dla gospodarki kraju, a
nawet zdolnosci obronnych, bo kolej
odgrywa powazng role w odniesieniu
do dziafan wojennych co widac wyraz-
nie na przyktadzie dziatan jakie majg
miejsce za nasza wschodnig granica.

Cyfrowe aspekty podnoszone
podczas konferencji IT/OT w
transporcie szynowym

Konferencja obejmowata cztery pane-
le dyskusyjne oraz czterdziesci prezen-
tacji. Nie sposéb omowi¢ wszystkich
w jednym artykule. Czes¢ zagadnien
omdéwiona jest w innych artykutach
tego numeru Przegladu Komunika-
cyjnego, ale o czesci wypada przynaj-
mniej wspomniec.

Wsrod materiatow udostepnionych
po konferencji znajdziecie panstwo
wspolng rozbudowang wypowiedz
dyrektora wykonawczego  Agendji
Unii Europejskiej do spraw Kolei Jo-
sefa Doppelbauera oraz dyrektora
Departamentu Bezpieczenstwa i Inte-
roperacyjnosci Kolei w Dyrektoriacie
Generalnym Komisji Europejskiej do
spraw Transportu i Mobilnosci Keira
Fitcha. Z ich wypowiedzi jasno wynika
jak bardzo bezpieczenstwo cyfrowe w
najblizszych latach bedzie wptywato
na transport kolejowy.

Wspomniane cztery panele dysku-
syjne dotyczyly:

- Podejscia do cyberbezpieczen-
stwa i zwigzanych z tym wyzwan
W transporcie szynowym, w tym
w szczegolnosci barier formalno-
prawnych w zakresie aktualizacji
oprogramowania uktadowego
rozwigzan technicznych przena-
czonych dla kolei, a podlegajacych
pod dopuszczenia Swiadectwowe;
- Wyzwan zwigzanych z Rozporza-
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dzeniem Komisji (UE) 2023/1695
wprowadzajgcym nowe wydanie
Technicznej Specyfikacji  Intero-
peracyjnosci w zakresie podsyste-
mow ,sterowanie” systemu kolei w
Unii Europejskiej TSI CCS (Control
Command and Signalling); Spe-
cyfikacja TSI CCS 2023 wprowadza
miedzy innymi wzorzec 4. Europej-
skiego Systemu Sterowania Pocia-
giem ETCS (European Train Con-
trol System), pierwsze wydania
specyfikacji przysztego standardu
bezprzewodowej tacznosci kolejo-
wej oparte na standardzie 5G tzw.
FRMCS (Future Railway Mobile
Communication System) przed-
stawiajgc GSM-R i FRMCS jako mo-
bilne radio kolejowe RMR (Railway
Mobile Radio), oraz pierwsze spe-
cyfikacje automatycznego prowa-
dzenia pojazdow ATO (Automatic
Train Operation) zapewniajgce dru-
gi poziom autonomicznosci GoA 2
(Grade of Automation). Przyjeta TS
CCS obejmuje po raz pierwszy za-
tacznik B z trzema tabelami poda-
jacymi zasady uaktualniania funk-
cjonalnosci i usuwania odchylen
od specyfikacji szczegétowych w
instalacjach na liniach kolejowych
i w taborze kolejowym na réznych
etapach realizacji, wtgcznie z in-
stalacjami juz przekazanymi do
eksploatacji. Takie zmiany, juz bu-
dza obawy w zakresie zgodnosci
Z prawem zamowien publicznych
oraz w zakresie ich finansowania,
a beda niemal na pewno ktopotli-
we formalnie ze wzgledu na wie-
lokrotne zmiany oprogramowania
poprzez patching, updating, czy
upgrading;

Rozwiazan technicznych w zakre-
sie tgcznosci bezprzewodowej i
transmisji tor-pojazd, ze szczegdl-
nym uwzglednieniem wyzwan w
zakresie planowania, budowania
i zabezpieczania przed cyberata-
kami sieci GSM-R (Global System
for Mobile Communication - Rail-
ways); oraz

Potrzeb w zakresie odpornosci
taboru na cyberzagrozenia, ze
szczegoinym uwzglednieniem
wyzwan zwigzanych z cyberbez-
pieczenstwem pasazerskiego ta-
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boru kolejowego, uwzgledniajac
fakt, ze obecnie zamawiany tabor
dostarczany bedzie po wejsciu w
zycie dyrektywy NIS2 (dyrektywy
(UE) 2022/2555), w swietle kto-
rej przewoznicy pasazerscy swoj
tabor postrzegajg jako zestawy
urzadzen cyfrowych sterowanych
przez maszynistow z wykorzy-
staniem sieci poktadowych oraz
wymieniajacych bezprzewodowo
dane dla potrzeb rozlicznia energii,
utrzymywania aktualnosci infor-
macji pasazerskiej podawanej na
poktadzie, diagnostyki, itd.

Wspomniane czterdziesci referatow
przedstawionych  zostato  podczas
sze$ciu sesji merytorycznych, z kto-
rych dwie dedykowane byty wprost
cyberbezpieczenstwu, dwie tgcznosci
i transmisji tor-pojazd, jedna dedyko-
wana byta wymaganiom dla nowego
taboru pasazerskiego oraz cyberbez-
pieczenstwu taboru w eksploatacji, a
jedna byta sesjg otwarcia, podczas kto-
rej cyberbezpieczenstwo w transpor-
cie szynowym przedstawione zostato
7 lotu ptaka w zakresie ztozonosci sto-
sowanych rozwigzan i skali wyzwan.
W sesji otwarcia miaty miejsce takze
wspomniane juz wypowiedzi dyrekto-
ra wykonawczego Agencji Unii Euro-
pejskiej do spraw Kolei oraz dyrektora
Departamentu Bezpieczenstwa i Inte-
roperacyjnosci Kolei w Dyrektoriacie
Generalnym Komisji Europejskiej do
spraw Transportu i Mobilnosci.
Uzupetnieniem paneli dyskusyjnych
i sesji merytorycznych byta takze se-
sja warsztatowa zorganizowana przez
pracownikéw Agencji Unii Europej-
skiej do spraw Kolei w catosci poswie-
CcoNna wyzwaniom zwigzanym ze zmia-
nami specyfikacji TSI w roku 2023.

Przeciwdziatanie cyberzagrozeniom
- dziatania i rozwigzania

Nie ma odwrotu od stosowania w
transporcie szynowym rozwigzan cy-
frowych, programowalnych, softwaro-
wych, elektronicznych, mechatronicz-
nych, hybrydowych, komputerowych.
Musimy jednak podejmowac dziatania
dla zapewnienia i ciaggtego doskonale-
nia ich zabezpieczen przed cyberza-
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grozeniami. Atakujacy wykorzystuja
takze najnowsze rozwigzania technicz-
ne, oraz swiezo ujawnione podatnosci,
i nie respektujg ani zasad moralnych
ani przepiséw prawa zamowien. Nie
jestesmy jednak na straconej pozycji.

W paZzdzierniku 2020 roku powota-
ne zostato Centrum Wymiany i Ana-
liz Informacji podsektora transportu
kolejowego ISAC-Kolej. Réwnolegle
do wojny za naszg wschodnig grani-
Ca, przez ostatnie dwa lata, cztonko-
wie ISAC-Kolej otrzymali ponad 1200
ostrzezen zwigzanych z cyberzagroze-
niami. Obejmowaty one: informacje o
nowych kampaniach phishingowych;
informacje o zarejestrowaniu domen
podszywajacych sie pod transport i
podmioty zwigzane z transportem;
rekomendacje blokowania domen na
urzadzeniach brzegowych, stosowa-
nia odpowiednich filtrow antyspamo-
wych; informacje o wykryciu podat-
nosci, szczegdlnie podatnosci typu
zero-day; informacje o dystrybucji zto-
Sliwego oprogramowania, rekomen-
dacje w zakresie regut do stosowania
na urzadzeniach filtrujgcych poczte
elektroniczng; informacje o atakach
DDoS, o mozliwych atakach na strony
internetowe i serwisy; rekomendacje
antyDDoS, dotyczace monitorowania i
ograniczania ruchu przy eskalacji; oraz
inne przydatne informacje, np. doty-
czgce dziatalnosci grup APT, Killnet, itp.

Niezaleznie od ostrzezen cztonko-
wie ISAC-Kolej otrzymuja codzienne
raporty krajowe dotyczace ztosliwego
ruchu sieciowego z rekomendacjami
dotyczacymi blokowania konkretnych
adreséw IP; tygodniowe raporty kra-
jowe zawierajgce informacje na temat
wykrytych podatnosci w produktach
IT z rekomendacjami w zakresie uak-
tualniania systemdw i oprogramowa-
nia; oraz dwutygodniowy biuletyn in-
formacyjny Centrum Bezpieczenstwa
Operacyjnego PKP Informatyka dedy-
kowany cyberbezpieczenstwu trans-
portu kolejowego.

Niemal wszyscy pracownicy pod-
miotow kolejowych korzystajg w swo-
jej pracy z systemoéw informacyjnych
IT i/lub systeméw eksploatacyjnych
OT. Jednoczesnie nie bez powodu
mowi sie, ze najstabszym ogniwem
w bezpieczenstwie systemow cyfro-

wych jest cztowiek. Konieczne jest
wiec budowanie wiedzy pracowni-
kéw w zakresie cyberhigeny. Od wia-
sciwego podejscia do definiowania i
wykorzystywania haset do reagowania
na symptomy wskazujace na malwa-
re, ataki wolumetryczne DoS/DDoS/
RDoS, ransomware, czy ingerencje w
oprogramowanie. Juz w kwietniu 2021
ISAC-Kolej przyjat Wytyczne dotyczqce
cyberbezpieczeristwa dla pracownikéw
podmiotdw kolejowych. Sg one publicz-
nie dostepne na www.isackoleipl i sg
wykorzystywane przez podmioty ko-
lejowe zarowno do budowania wiedzy
pracownikéw w zakresie cyberhigieny
jak i do weryfikowania kompletnosci
procedur wewnetrznych w zakresie
bezpieczerstwa informacji i ich dosko-
nalenia.

Na konferencji szczegdtowo przed-
stawione zostaty najnowsze Wytyczne
dotyczqce cyberbezpieczerstwa pasazer-
skiego taboru kolejowego przyjete przez
ISAC-Kolej w lipcu 2023 r. Od stycznia
2024 1, ze wzgledu na potrzeby prze-
mystu taborowego, w tym jego mie-
dzynarodowy charakter w zakresie tari-
cuchow dostaw i w zakresie klientow
korcowych, wytyczne te s3 dostepne
w petnej wersji dwujezycznej obejmu-
jacej jezyk polski i jezyk angielski (takze
dostepna na www.isac-koleipl). Wy-
tyczne zawierajg zardwno podstawy,
w tym definicje, jak i czternascie kart
kontrolnych i zwigzang z nimi meto-
dologie. Przyjeta metodologia pozwa-
la na identyfikowanie niedostatkéw
zabezpieczen przed cyberatakami dla
konkretnych typow taboru. Pozwala
na proste definiowanie wymagan w
zakresie odpornosci na cyberzagroze-
nia przez podmioty zamawiajace tabor
kolejowy, czy szerzej tabor szynowy.
Pozwala takze na réznicowanie po-
ziomow zabezpieczen przed cyberza-
grozeniami. To rozbudowany dojrzaty
dokument.

W roku 2023 dla cztonkéw ISAC-
-Kolej zorganizowane zostaty takze
pierwsze dwudniowe warsztaty na
cyberpoligonie. Srodowisko sieciowe
obejmujace wiele powigzanych ma-
szyn wirtualnych opartych na réznych
systemach operacyjnych (linux, unix,
windows) i aplikacjach webowych od-
twarza infrastrukture IT/OT pozwalajac
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na szkolenie pracownikow z wykorzy-
staniem systemow i procedur uzywa-
nych na co dzien w podmiotach ko-
lejowych. Pozwala na weryfikowanie
odpornosci organizacji, weryfikowanie
i doskonalenie umiejetnosci pracow-
nikéw odpowiedzialnych za ochrone
przed cyberzagrozeniami, np. pracow-
nikéw zespotow SOC (Security Ope-
ration Centre), czy administratoréw
sieci. Instalacje takie wykorzystuje sie
np. w trybie threat hunting informujac
zespoty niebieskie, ktérych zadaniem
jest wykrycie zrodta ataku i uszczelnie-
nie systemow, o ataku/atakach, ktore
sg realizowane przez rownolegle pra-
Cujace atakujace zespoty czerwone.

Na zakonczenie
Autor w imieniu Komitetu Naukowego

Konferencji IT/OT w Transporcie Szy-
nowym chce podziekowac wszystkim

GOLDSCHMIDT
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uczestnikom paneli dyskusyjnych oraz
autorom prezentacji za wktad w bu-
dowanie swiadomosci wyzwan oraz
wiedzy i umiejetnosci w zakresie ich
pokonywania w odniesieniu do digi-
talizacji otaczajacych nas rozwigzan
technicznych.

Jednoczesnie zwrdci¢ nalezy uwa-
ge, ze szybki rozwdj technologii cy-
frowych informacyjnych IT i eksplo-
atacyjnych OT w powigzaniu z dtugimi
okresami trwatosci kolejowych insta-
lacji i rozwigzan infrastrukturalnych i
taborowych z catg pewnoscig bedzie
wymagat ciggtego uzupetniania wie-
dzy i doskonalenia umiejetnosci eks-
pertéw od transportu szynowego. W
imieniu  Komitetu Naukowego oraz
Komitetu Organizacyjnego autor de-
klaruje, ze kolejne Konferencje IT/OT w
Transporcie Szynowym z catg pewno-
$cig beda wychodzi¢ naprzeciw tym
wyzwaniom.

REKLAMA
&/
i 'f
gt
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Na zakonczenie stowa podziekowa-
nia naleza sie Komitetowi Organizacyj-
nemu za sprawng organizacje i wielkie
zaangazowanie oraz firmie Alstom,
ktéra udostepnita uczestnikom konfe-
rencji mozliwos¢ udziatu w wycieczce
technicznej w centrum utrzymania
pociggdéw pendolino. <

Materiaty zrédtowe

[1] Dyrektywa w sprawie srodkow na
rzecz wysokiego wspoélnego po-
ziomu cyberbezpieczeristwa na
terytorium Unii (NIS2, czyli dyrek-
tywa (UE) 2023/2555)

[2] Wytyczne dotyczace cyberbezpie-
czenstwa dla pracownikéw pod-
miotéw kolejowych. www.isac-ko-
lej.pl

[3] Wytyczne dotyczace cyberbezpie-
czenstwa pasazerskiego taboru
kolejowego. www.isac-kolej.pl
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Nowoczesne podejscie do systemow telematycznych
na przyktadzie Pomorskiej Kolei Metropolitalnej

A modern approach to telematics systems on the example
of the Pomeranian Metropolitan Railway

Piotr Wulgaris

Dr

Pomorska Kolej Metropolitalna,

Dyrektor Biura Transportu, Polskie

Prezes Oddziatu SITK RP w Gdarisku,

Dyrektor ds. inZynierii ruchu i telematyki,

Towarzystwo Ekspertéw i Biegtych Sqdowych

Streszczenie: W artykule zwrécono uwage, ze telematyka w kolejnictwie moze skupiac sie na monitorowaniu wszystkich dostepnych cyfro-
wych systemow i aplikacji stosowanych przez zarzadce infrastruktury do kierowania i sterowania ruchem kolejowym. Centrum Utrzymania
i Diagnostyki jest miejscem, w ktorym skupia sie monitoring systemow umozliwiajacy nie tylko sprawne zarzadzanie utrzymaniem wedtug
wymagan norm RAMS, ale takze elementem umozliwiajacym optymalizacje zasobow i kosztéw eksploatacji i utrzymania.

Stowa kluczowe: Telematyka, Cyfryzacja Kolei, Monitoring Proceséw; Sterowanie Ruchem Kolejowym

Abstract: Telematics in railways can focus on monitoring all available digital systems and applications used by the infrastructure manager
to direct and control railway traffic. The Maintenance and Diagnostics Center is a place where system monitoring is focused, enabling not
only efficient maintenance management in accordance with RAMS standards, but also an element enabling the optimization of resources

and operation and maintenance costs.

Keywords: Telematics, Railway Digitization; Process Monitoring; Railway Traffic Control

Pomorska Kolej Metropolitalna (PKM)
zostata powotana 11 czerwca 2010
roku jako jednoosobowa spotka samo-
rzadu Wojewddztwa pomorskiego. Ce-
lem spotki jest prowadzenie inwestydji
infrastrukturalnych na terenie Woje-
wodztwa pomorskiego oraz zarzgdza-
nie wybudowang przez siebie infra-
strukturg kolejowa. Spdtka zarzadza
liniami kolejowymi nr 248 i 253 tacza-
cymi Gdansk z Kaszubami oraz Gdynia.
S3 to pierwsze linie kolejowe wybudo-
wane przez Samorzad Wojewodztwa w
Polsce.

W wyniku ukoriczonych w roku 2023
inwestycji linie kolejowe bedace w za-
rzadzie PKM zostaty zelektryfikowane,
a dzieki budowie tzw. bajpasu kartu-
skiego linia nr 248 uzyskata pofgczenie
7 linig nr 234 i stacjg Gdansk Kokoszki
umozliwiajgc w ten sposéb alternatyw-
ne potgczenie z Kartuzami. Pomorska
Kolej Metropolitalng jest aktualnie naj-
bardziej scyfryzowanym zarzadcg infra-
struktury kolejowej w Polsce. W zwigz-
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ku z niekonwencjonalnym dotychczas
rozwigzaniem, skupiajacym w jednym
miejscu nadzér nad funkcjonowaniem
linii kolejowej, nalezato wypracowac
nowoczesne podejscie do zarzadzania
wszystkimi  aplikacjami  sktadajgcymi
sie na zarzadzanie ruchem kolejowym,
informacje pasazerskg oraz sterowanie
ruchem kolejowym.

Jedng z pierwszych definicji stowa
telematyka byta definicja francuska
z lat 80. XX wieku modwigca, ze tele-
matyka to zastosowanie technologii
informatycznych w transporcie (kolej-
nictwie).[1] Stowo to powstato z po-
taczenia stow telekomunikacja oraz
informatyka. Telematyka jest dziedzi-
na, ktéra zajmuje sie zintegrowanymi
systemami  telekomunikacyjnymi, in-
formatycznymi i informacyjnymi wyko-
rzystywanymi w transporcie. Na grun-
Cie prawa europejskiego o telematyce
mowig nam dwa rozporzadzenia doty-
czace technicznych specyfikacji intero-
peracyjnosci systemu kolei w zakresie

aplikacji telematycznych dla przewo-
zO6w pasazerskich i przewozow towa-
rowych.[2] W PKM pojecie ,telematyka”
rozumiane jest jako zbidr wszystkich
systemow  (aplikacji) komputerowych
wspierajgcych proces prowadzenia ru-
chu kolejowego.

Sercem monitorowania i diagnosty-
ki systemow telematycznych w PKM
jest Centrum Utrzymania i Diagnosty-
ki. Tradycyjnie Centrum Utrzymania
i Diagnostyki (CUID) zajmuje sie mo-
nitorowaniem dostepnosci  zasilania
oraz dziatania systeméw sterowania
ruchem kolejowym. Wedtug nowocze-
snego podejscia do telematyki CUID
zajmuje sie monitorowaniem wszel-
kich  mozliwych do monitorowania
systeméw. W PKM jest ich 28. Tak ro-
zumiane CUID petni funkcje diagno-
styczng, nadzorczg i informacyjna. W
poczatkowej fazie eksploatacji w cen-
trum utrzymania i diagnostyki skupia-
to sie przede wszystkim na regulacji
systemu oraz przyspieszeniu procesu

7

frzeglad komunikacyjny



PODEJSCIE NOWOCZESNE

Monitorowac wszystkie systemy mozliwe do monitorowania.

PROJEKT
TELEMATYKI PKM

1. Projekt telematyki PKM. Zrédto: materiaty PKM

gwarancyjnego. Dzis stuzy ono takze
jako centrum informacji dla dyzurnych
ruchu, branzystéw i stuzb technicznych
oraz zarzadu i kierownictwa firmy. Efek-
tem globalnym wdrozenia takiej idei
centrum utrzymania i diagnostyki jest
skupienie sie na prewencji utrzymania
owej oraz skroceniu czasu reakcji na
usterki. To z kolei prowadzi do obnize-
nia kosztdw utrzymania i eksploatadji.
Na monitorach w centrum Utrzyma-
nia i Diagnostyki, prezentowana jest
zbiorcza informacja o stanie systemow
i aplikacji w czasie rzeczywistym oraz
rejestracja zdarzen, alarméw oraz uste-
rek. Dedykowany system diagnostyki
wspomaga zautomatyzowane prowa-
dzenie dokumentacji elektronicznej w
postaci dziennika uszkodzen urzgdzen
tacznosci oraz ksigzki kontroli urza-
dzen. Cafa informacja diagnostyczna
prezentowana jest na ekranach moni-
toréw w sposéb zbiorczy. W stanie za-
sadniczym informacja ta ma charakter
prosty, $wiadczacy o dostepnosci sys-
temu iinnych podsystemow. Wszystkie
aplikacje i systemy pracujg w oparciu
0 zsynchronizowany czas (jednako-
wy dla wszystkich urzadzen) w catym
obszarze LCS, a wszystkie urzadzenia
komputerowe w obszarze CUID pracu-
ja w sieci zamkniete).

W celu pomocy przy rozwigzywaniu
problemoéw  zwigzanych z utrudnie-
niami w ruchu pociggdéw stanowisko

frzeglad komunikacyjny

operatorskie umozliwia prezentacje
aktualnej sytuacji ruchowej. Sprawne
prowadzenie ruchu pociggdw, wyma-
ga wsparcia dla utrzymania zainstalo-
wanych systemow i podsystemow na
obszarach zdalnego sterowania LCS,
z wykorzystaniem diagnostyki tech-
nicznej, w tym ciagtego monitoringu
zdarzen, ich biezacej rejestracji on-line,
raportowania oraz analiz dla szybkiego
usuwania usterek, prowadzenia kon-
serwadji i regulacji urzadzen i podze-
spotdw. Prezentowane na stanowisku
diagnostycznym dane s3 uporzadko-
wane, oddzielnie dla kazdego podsys-
temu, w klasy waznosci oraz obszary
wedtug ponizszej klasyfikacji:[3]

1. Klasa I (alarmy) — stan wymagajacy
natychmiastowej interwencji per-
sonelu utrzymania (kolor czerwo-
ny), w obszarze:

a. zasilanie podsystemu,
transmisja podsystemu,

C. warstwa wewnetrzna podsystemu
(zaleznosciowa),

d. warstwa zewnetrzna podsystemu
(obiektowa).

2. Klasa Il (zdarzenia) - stan wymaga
$ledzenia lub poddania dokfadnej
analizie technicznej (kolor poma-
ranczowy), w obszarze:

a. zasilanie podsystemu,

. transmisja podsystemu,
C. warstwa wewnetrzna podsystemu

(zaleznosciowa),
d. warstwa zewnetrzna podsystemu
(obiektowa).

3. Klasa Il (komunikaty, meldunki)

— stan niewymagajacy ingerendji

(kolor zielony), w obszarze:

zasilanie podsystemu,

. transmisja podsystemu,

C. warstwa wewnetrzna podsystemu
(zaleznosciowa),

d. warstwa zewnetrzna podsystemu
(obiektowa).

o

llustrujac powyzsza klasyfikacje mozna

przywota¢ parametry monitorowane

w systemie radiofgcznosci GSM-R obej-

mujace:

1. Gotowosc

2. Prace sieci transmisyjnej

3. Prace z energetycznej sieci zasilaja-
cej

4. Prace z baterii / zasilania rezerwo-
wego

5. Poprawno$¢ pracy rejestratora

Minimalny zakres prezentowanych in-

formacji to:

1. Sledzenie pracy systemu — Klasa |l

2. Awaria stacji bazowej — Klasa |

3. Awaria (w) sieci transmisyjnej — Kla-
sa | i Klasa Il (osiggniecie wartosci
granicznych przynajmniej jednego
Z parametréw)

4. Awaria zasilania podstawowego
stacji bazowej — Klasa Il

5. Awaria zasilania rezerwowego sta-

Cji bazowej — Klasa |
6. Tryb pracy stacji bazowej (zdalny /
miejscowy) — Klasa lll

W razie zaistnienia usterki i koniecz-
nosci  natychmiastowej  interwencji
(Klasa | decyzji), wykrycia ograniczenia
dyspozycyjnosci systemu i konieczno-
$ci przeprowadzenia gtebszej analizy
(Klasa Il decyzji), operator po wybraniu
z menu odpowiedniego okna jest w
stanie stwierdzi¢, co ulegto lub moze
ulec uszkodzeniu i przedsiewzig¢ od-
powiednie $rodki zaradcze.

W Pomorskiej Kolei Metropolitalnej
monitoring systemow telematycznych
obejmuje: sterowanie i kierowanie
ruchem kolejowym, informacje pasa-
zerska, stan sieci i urzadzert transmi-
syjnych, stan sieci i urzadzeri SN i NN,
bezpieczenstwo oraz wszelkie zasoby
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informatyczne spotki.

Monitorowanie systemu sterowania
ruchem kolejowym obejmuje:[4]

1. status pofaczen systemu zalezno-
sciowego ze sterownikami obiek-
towymi;

2. prezentacja zdarzen, alarméw i ko-
munikatéw (meldunkéw) systemu
— odpowiednio do podjecia nie-
zbednych dziatan utrzymaniowych
tj. klasy I (korekgji), klasy Il (prewen-
cji) oraz klasy IlI;

3. podglad  statusu
obiektow;

4. status linii sterujgcych urzadzenia-
mi wykonawczymi (obiektami);

5. tryb pracy poszczegdlnych kom-
puterow systemu;

6. tryb sterowania (miejscowe, zdal-
ne);

7. podglad wersji oprogramowania
komputerdw systemu;

sterowanych

Urzadzenia wykonawcze infrastruktury

(sygnalizatory, napedy zwrotnicowe i

rogatkowe, itd.) s3 monitorowane jedy-

nie w ograniczonym zakresie (przepa-
lenie Zzarowki, utrata kontroli, rozprucie,
itd.)

Ponadto dla zwiekszenia bezpie-
czenstwa ruchu kolejowego w Po-
morskiej Kolei Metropolitalnej eks-
ploatowany jest réwniez symulator
dyzurnego ruchu LCS PKM. Symulator
ten umozliwia:

1. Sterowanie (blokada liniowa, roz-
jazdami, semaforami, wskaznikami
na semaforach, powtarzaczem se-
mafora, tarcza ostrzegawcza, ob-
wodem torowym, resetem licznika
osi sekgji kontroli nie zajetosci, wej-
Sciami)

2. Prowadzenie nadzoru nad RBC LCS
PKM

3. Prowadzenie ruchu pociggdéw za
pomocg ETCS L2

Ponadto, umoZliwia on realizacje przy-
ktadowych scenariuszy szkoleniowych,
takich jak:

1. Blokada (wtgczenie, zmiana kie-
runku, awaryjne wiacznie lub zmia-
na kierunku,  zamkniecie szlaku,
zwolnienie kierunku , poza kontro-
la),

2. Zwrotnica (zmiana  potozenia,
zmiana potozenia przy zajetym ob-
wodzie torowym  utrata kontroli
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potozenia, likwidacja rozprucia )

3. ETCSiRBC (rejestracja pociggu, wy-
rejestrowanie pociggu, ustawienie
TSR, wysytanie SMS do maszynisty,
awaryjne zatrzymanie pociggu)

4. Mozliwos¢ definiowania dowolne-
go scenariusza i sytuacji ruchowej
na szlaku.

Na symulatorze prowadzone s3 zajecia
praktyczne majace na celu ciagly roz-
woj i podnoszenie kompetencji i kwali-
fikacji personelu ruchowego odpowie-
dzialnego za bezpieczne prowadzenie
jest pociaggdéw na sieci PKM. Symulator
ten jest rzeczywistym i wiernym od-
wzorowaniem infrastruktury i linii kole-
jowych 248 oraz 253 i jest wierng kopig
systemu sterowania i kierowania ru-
chem zainstalowanego na LCS PKM.[8]

System Informacji Pasazerskiej (SIP)
sktada sie z informacji wizualnej, infor-
madji gtosowej, infokiosku, informadji
dla niewidomych. Informacje wizyjne
zapewniajg wyswietlacze SIP umiesz-
czone na peronach. Podglad aktualne-
go stanu i obrazu kazdego z wys$wietla-
czy na catej linii znajduje sie na jednym
z monitoréw CUID. Zaréwno operator
CUID jak i Dyspozytor Ruchu Kolejowe-
go w razie koniecznosci moze w kazdej
chwili wprowadzi¢ dodatkowe tzw.
paski informacyjne na wyswietlaczach
informujace np. o utrudnieniach w ru-
chu pociggéw lub wystapieniu innych
sytuacji nietypowych. Informacja gto-
sowa dzieli sie na automatycznie ge-
nerowang z informacji dostarczanych
z licznikéw osi poszczegdlnych odcin-
kéw zblizania i bezposrednia wygtasza-
ng przez Dyspozytora Ruchu Kolejowe-

go. Infokioski wyswietlaja rozkfad jazdy
zarbwno pociggéw jak i komunikadji
miejskiej (na przystankach bedacych
weztami przesiadkowymi). Informacje
dla niewidomych zapewniajg napisy
w jezyku Braille'a (zgodnie z TSI PRM).
[5] Dodatkowo, w momencie zblizania
sie pojazdu szynowego do przystanku
system dzwiekowego wspomagania
poruszania sie 0séb z dysfunkcja na-
rzadu wzroku rozpoczyna emitowanie
kierunkowego sygnatu dzwiekowego.
Sygnat kieruje w bezpieczny sposob
wysiadajgce osoby o ograniczonej
sprawnosci do wyjs¢ z peronu oraz do
wind.[6]

Ponadto centrum utrzymania i
diagnostyki umoZliwia prowadzenie
zintegrowanego systemu bezpieczen-
stwa polegajagcego na monitoringu
wizyjnym wraz z analityka, systemach
przeciwpozarowych i gaszenia pozaru,
kontroli dostepu, systemow SOS-Info,
oraz interkomoéw. Na przystankach za-
montowane s3 stupki umozliwiajace
bezposrednig komunikacje z perso-
nelem PKM. W przypadku wystgpie-
nia koniecznosci uzyskania informacji
przycisk Info fgczy bezposrednio dys-
pozytorem ruchu kolejowego LCS PKM.
Przycisk SOS umozliwia bezposredniag
komunikacje z Centrum Monitoringu
(CM) w razie wystapienia jakiegokol-
wiek niebezpieczenstwa lub zagroze-
nia. Ponadto, w 2021 roku w celu pod-
niesienia bezpieczenstwa podréznych,
Spotka we wiasnym zakresie doposa-
zyta wszystkie przystanki w urzadzenia
umozliwiajgce prowadzenie reanimadji
ludzi na wypadek zatrzymania kraze-
nia. Urzadzenia te zostaty wigczone do
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systemu bezpieczenstwa w PKM oraz
systemu monitoringu CCTV.

W przypadku zaistnienia zdarzenia
i uzycia defibrylatora, system bezpie-
czenstwa generuje powiadomienie do
Centrum Monitoringu, a system CCTV
automatycznie rejestruje  zaistniate
zdarzenie.

Pomorska Kolej Metropolitalna po-
siada bardzo rozbudowany system
monitoringu wizyjnego. Sktada sie na
niego okoto 400 kamer zainstalowa-
nych na przystankach i wzdtuz catej
linii kolejowej. Za nadzoér nad zapisa-
mi monitoringu odpowiada Centrum
Monitoringu natomiast za prawidtowe
dziatanie systemu odpowiada Centrum
Utrzymania i Diagnostyki. System tele-
wizji przemystowej CCTV  jest wypo-
sazony w funkcje inteligentnej analizy
obrazu z mozliwoscig wyszukiwania
zdarzen na biezaco oraz zdarzerh archi-
walnych. Zaimplementowane funkcje
analizy obrazu pozwalaja na:

a.  wykrywanie przekroczenia linii (np.
zblizenie sie do krawedzi peronu);

b. wykrywanie wejscia na wyznaczo-
ny obszar (np. poruszanie sie po
torach)

c. wykrywanie
przedmiotéw;

d. wykrywanie zmiany kadru kamery;

Tak rozbudowany monitoring przyczy-
nia sie do wzrostu bezpieczenstwa
zarbwno na obszarze kolejowym
jaki bezpieczenstwa prowadzenia
ruchu kolejowego.

pozostawionych

Pomorska Kolej Metropolitalna jest
rowniez autorem rozwigzania O na-
zwie PKM Display Manager. System
ten umozliwia prezentacje informacji
z wielu zrédet miedzy innymi informa-
cji lotniskowej, komunikacji miejskiej,
informadji kolejowej, informacje o do-
stepnych miejscach parkingowych po-
godzie i jakosci powietrza, dostepnosci
roweru miejskiego. System ten faczy
mozliwos¢ prezentacji tresci informa-
cyjnych z reklamowymi na jednym
ekranie przyjazny dla ogladajacego
sposdb mozna potaczy¢ informacje
oraz promocje. Z tego rozwigzania
korzystaja szpitale pomorskie, galeria
metropolia, Urzad Marszatkowski Woje-
wodztwa Pomorskiego, Torus, Colliers
International.[7]

W dobie powszechnej digitalizacji

i cyfryzacji rowniez sektor kolejowy
musi stawi¢ czota wyzwaniu wspotcze-
snosci. Kluczem do sukcesu jest spraw-
ne zarzadzanie systemami i aplikacjami
stosowanymi przez przedsiebiorstwo
kolejowe w taki sposéb, aby uzyskac
optymalizacje kosztéw utrzymania i
eksploatacji, a takze uzyskac jak naj-
wyzszy poziom niezawodnosci urza-
dzen i systemdw przektadajacy sie na
bezawaryjng prace co w konsekwendji
przetozy sie na zwiekszenie atrakcyjno-
éci kolei jako $roda transportu. Bedzie
to mozliwe przy globalnym podejsciu
do monitoringu systemow poprzez za-
rzgdzanie nimi na poziomie Centrum
Utrzymania i Diagnostyki bedacego
centralnym miejscem zarzadzania sys-
temami i aplikacjami. <«

Materiaty zrédtowe

[1] Termin ,telematyka” zostat uzyty
po raz pierwszy w 1978 roku przez
Simona Nore i Alaina Minca w ra-
porcie zatytutowanym ,L'Informati-
sation de la société”— przygotowa-
nym dla francuskiego premiera w
odpowiedzi na rozwdj technologii
komputerowych i poczatek ery
informacyjnej, za: https.//www.ve-
rizonconnect.com/pl/zasoby/arty-
kul/telematyka-co-to-jest/

[2] TSI TAP - rozporzadzenie Komi-
sji (UE) nr 454/2011 z dnia 5 maja
2011 r. w sprawie technicznej spe-
cyfikacji interoperacyjnosci odno-
szacej sie do podsystemu ,Aplika-
cje telematyczne dla przewozdéw
pasazerskich”  transeuropejskiego
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3. Centrum Monitoringu PKM. Zrédfo: Materiaty autora
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systemu kolei,

TSITAF - rozporzadzenie Komisji (UE) nr
1305/2014 z dnia 11 grudnia 2014
r. dotyczace technicznej specyfika-
¢ji interoperacyjnosci odnoszacej
sie do podsystemu aplikacji tele-
matycznych dla przewozéw towa-
rowych wchodzacego w skfad sys-
temu kolei w Unii Europejskiej.

[3] Program Funkcjonalno - Uzytko-
wy Tom Il = cze$¢ telematyczna w
postepowaniu o udzielenie zamo-
wienia publicznego na: ,Zaprojek-
towanie i budowa Pomorskiej Kolei
Metropolitalnej Etap | - rewitaliza-
Cja,Kolei Kokoszkowskiej™

[4] Szczegotowa koncepcja wyposa-
zenia telematycznego linii kolejo-
wej, Gdansk 2013

[5] TSI PRM — Rozporzadzenie Komisji
(UE) nr1300/2014 z dnia 18 listopa-
da 2014 r. w sprawie technicznych
specyfikacji interoperacyjnosci od-
noszacych sie do dostepnosci sys-
temu kolei Unii dla oséb niepetno-
sprawnych i 0sob o ograniczonej
mozliwosci poruszania sie.
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Diagnostyka i utrzymanie systemow sterowania
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dostep do systemow kluczowych

Remote maintenance and diagnostics of railway control systems-
secure remote access to essential systems
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Streszczenie: \W artykule przedstawiono opis prac nad projektem proof of concept rozwigzania diagnostyki i utrzymania systemow sterowa-
nia ruchem kolejowym na odlegto$¢, przeprowadzonym przez PKP Polskie Linie Kolejowe S.A. oraz PKP Informatyka Sp. z 0.0. wraz z firma
ALSTOM Polska S.A. Artykut opisuje otoczenie prawne i wynikajace z niego zapotrzebowanie na utworzenie podobnego projektu, proces
okreslania wymagan dla docelowego rozwigzania na podstawie norm, standardow i zalecen branzowych, oraz jego efekty, w formie opisu
funkcjonalnosci i podstawowej architektury logicznej rozwigzania. W drodze proof of concept stwierdzono, ze proponowane rozwigzanie
realizuje okreslone wymagania funkcjonalne.

Stowa kluczowe: Cyberbezpieczeristwo,; Sterowanie Ruchem Kolejowym;, Zdalny Dostep; Cyberbezpieczeristwo OT

Abstract: The article presents a description of the work on the proof of concept for the remote diagnostics and maintenance of railway
traffic control systems solution, carried out by PKP Polskie Linie Kolejowe S.A., PKP Informatyka Sp. z 0.0.and ALSTOM Polska S.A. The article
describes the legal environment and the resulting needs for the creation of a similar project, the process of determining the requirements
for the target solution and the underlying norms, industry standards and best practices, and a description of the functionality and basic
logical architecture of the solution. Proof of concept has confirmed that the proposed solution meets the specified functional requirements.

Keywords: Cybersecurity; Railway Signaling; Remote Access; OT Cybersecurity

Otoczenie prawne dla prac nad
diagnostyka nad bezpiecznym
zdalnym dostepem do systeméw
kluczowych

W 2023 roku w Unii Europejskiej przy-
jeta zostata Dyrektywa Parlamentu
Europejskiego i Rady 2022/2555 w
sprawie s$rodkéw na rzecz wyso-
kiego wspdlnego poziomu cyber-
bezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr
910/2014 idyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE)
2016/1148 (tzw. Dyrektywa NIS2)
[1]. Dyrektywa NIS2 (ang. Network
and Information Systems Directive) sta-
nowi nowelizacje obowigzujagcego
od 2016 roku prawa europejskiego
dotyczacego obszaru cyberbezpie-
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czenstwa, ktore do polskiego syste-
mu prawnego zaimplementowano
przepisami ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyber-
bezpieczenstwa (tj. Dz. U. z 2023 r.
poz. 913 z pdzn. zm.) [2]. Zataczni-
ki | Dyrektywy NIS2 podobnie jak
obecnie obowigzujacy zatacznik do
ustawy o krajowym systemie cyber-
bezpieczenstwa wskazuje sektory i
podsektory kluczowe oraz rodzaje
podmiotow objete tymi regulacjami.
Jesli chodzi o transport kolejowy to
Dyrektywa NIS2 pozycjonuje go jako
podsektor kluczowy sektora trans-
portu wymieniajgc w zakresie pod-
miotowym zarzadcow infrastruktury
zgodnie z definicjg zawartg w art. 3
pkt 2 dyrektywy Parlamentu Euro-
pejskiego i Rady 2012/34/UE oraz

przedsiebiorstwa kolejowe zgodnie
7 definicjg zawartg w art. 3 pkt 1 dy-
rektywy 2012/34/UE [3], w tym ope-
ratorow infrastruktury kolejowej zde-
finiowanej w art. 3 pkt 12 tej samej
dyrektywy. W mysl Dyrektywy NIS2
,zarzadca infrastruktury” to kazdy
podmiot lub przedsiebiorstwo, ktére
jest odpowiedzialne w szczegdlnosci
za zatozenie infrastruktury kolejowej,
zarzadzanie nig i jej utrzymanie, w
tym za prowadzenie ruchu pocia-
géw, urzadzenia bezpiecznej kon-
troli jazdy i urzadzenia sterowania ru-
chem kolejowym, a funkcje zarzadcy
infrastruktury na sieci lub czesci sieci
moga byc¢ przydzielane réznym pod-
miotom lub przedsiebiorstwom. Z
kolei ,przedsiebiorstwo kolejowe” w
rozumieniu Dyrektywy NIS2 to kazde
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przedsiebiorstwo publiczne lub pry-
watne, posiadajace licencje zgodnie
z dyrektywg w sprawie utworzenia
jednolitego europejskiego obsza-
ru kolejowego, ktérego dziatalnosc
podstawowa polega na Swiadczeniu
ustug w transporcie towarowym lub
pasazerskim koleja, z zastrzezeniem,
ze przedsiebiorstwo to zapewnia po-
jazdy trakcyjne, czyli obejmuje takze
przedsiebiorstwa, ktore tylko dostar-
czajg pojazdy trakcyjne. ,Operator
obiektu
oznacza natomiast kazdy podmiot
publiczny lub prywatny odpowie-
dzialny za zarzadzanie co najmniej
jednym  obiektem infrastruktury
ustugowej lub swiadczacy przed-
siebiorstwom kolejowym jedng lub
wiecej ustug (np. terminale towaro-
we, punkty zaplecza technicznego
czy dostawe pradu trakcyjnego).
W obecnie obowigzujagcym stanie
prawnym, czyli bazujac na przepi-
sach aktualnie obowiazujacej ustawy
o krajowym systemie cyberbezpie-
czenstwa operatorem ustugi kluczo-
wej jest podmiot, o ktérym mowa
w zatgczniku nr 1 do ustawy, posia-
dajacy jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej,
wobec ktérego organ wiasciwy do
spraw cyberbezpieczerstwa wydat
decyzje o uznaniu go za operatora
ustugi kluczowej.

Dla sektora transportu i podsek-
tora transportu kolejowego jest nim
minister wiasciwy do spraw trans-
portu. Stad w obecnym stanie praw-
nym, aby zarzadca infrastruktury ko-
lejowej, przedsiebiorstwo kolejowe
czy operator kolejowej infrastruktury
ustugowej zobowiagzany byt stoso-
wac przepisy ustawy o krajowym
systemie cyberbezpieczenstwa musi
otrzymac od organu wiasciwego do
spraw cyberbezpieczenstwa decyzje
administracyjng uznajaca go za ope-
ratora ustugi kluczowej. Dopiero na
tej podstawie dana Spdtka kolejowa
w terminach wskazanych w ustawie
(art. 16) wdrozy¢ musi obowigzki i
wymagania z niej wynikajace okre-
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infrastruktury  ustugowej”

slone w art. 8 oraz art. 15. W decyzji
administracyjnej wskazane sg row-
niez wprost systemy informacyjne,
ktore wspierajg ustuge kluczowa.
Zgodnie z Dyrektywa NIS2 znacz-
nemu rozszerzeniu ulega katalog
sektorow objetych dziataniem tego
przepisu. Mimo, ze taki podziat nie
przesadza jeszcze o uznaniu danego
podmiotu za kluczowy, odnoszac sie
do podsektora kolejowego zakres
podmiotowy polskich Spotek kole-
jowych odjety tg regulacja ulegnie
Znacznemu rozszerzeniu w stosun-
ku do dzi$ obowigzujacych przepi-
sow. Obecnie, na bazie posiadanych
informacji, pod przepisy ustawy o
krajowym systemie cyberbezpie-
czenstwa w podsektorze kolejo-
wym podlegajg tylko cztery spofki
kolejowe majgce status operatora
ustugi kluczowej, swiadczgce ustugi
wskazane w rozporzadzeniu Rady
Ministréw z dnia 11 wrzesnia 2018
r. w sprawie wykazu ustug kluczo-
wych oraz progow istotnosci skutku
zakiécajacego incydentu dla $wiad-
czenia ustug kluczowych [4]. Ten akt
prawny wskazuje, ze w podsektorze
transportu kolejowego podmiotem
Swiadczgcym ustugi kluczowe jest
zarzadca infrastruktury kolejowej w
rozumieniu art. 4 pkt 7 ustawy z dnia
28 marca 2003 r. o transporcie kole-
jowym [5] z wytgczeniem zarzadcow
wytacznie infrastruktury nieczyn-
nej, infrastruktury prywatnej oraz
infrastruktury kolei waskotorowej,
a ustuga kluczowsy jest ,Konstrukcja
rozktadu jazdy pociggow” Ponad-
to podmiotem Swiadczacym ustugi
kluczowe jest przewozZnik kolejowy,
o ktérym mowa w art. 4 pkt 9 usta-
wy o transporcie kolejowym, ktérego
dziatalnos¢ podlega licencjonowa-
niu, oraz operator obiektu infrastruk-
tury ustugowej jezeli przedsiebiorca
wykonujacy funkcje operatora jest
jednoczesnie przewoznikiem kole-
jowym. W przypadku przewoznikow
kolejowych ustuga kluczows jest od-
powiednio transport kolejowy pasa-
zerski”oraz,transport kolejowy towa-
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row”. W przypadku Dyrektywy NIS2
dla podsektora transportu kolejowe-
go za podmioty kluczowe lub pod-
mioty wazne uznane zostang zarzad-
cy infrastruktury, przedsiebiorstwa
kolejowe oraz operatorzy infrastruk-
tury kolejowej przekraczajace puta-
py okreslone dla srednich przedsie-
biorstw (zatrudniajgce co najmniej
50 oséb oraz ktorych obroty roczne
lub roczna suma bilansowa wyno-
szg od 10 mIn euro do 50 min euro).
Za podmiot kluczowy lub wazny w
podsektorze transportu kolejowego
uznane mogg zostac rowniez spoftki
kolejowe wskazane jako podmioty
krytyczne na podstawie dyrektywy o
odpornosci podmiotow krytycznych
[6] (tzw. Dyrektywy CER), podmioty
ktore panrstwo cztonkowie Unii Eu-
ropejskiej wskazato przed wejsciem
w zycie NIS2 jako operatoréw ustug
kluczowych czy pomioty z sektorow
wymienionych w zatgczniku | i Il Dy-
rektywy NIS2, ktore nie kwalifikuja
sie jako pomioty kluczowe (stang sie
one podmiotami waznymi na grun-
cie Dyrektywy NIS2). W tym miejscu,
odnoszac sie do powyzszego, nalezy
rowniez zwrdcic uwage na zapisy
rozporzadzenia Komisji Europejskiej
2023/2450 zdnia 25 lipca 2023 r. uzu-
petniajacego dyrektywe Parlamentu
Europejskiego i Rady (UE) 2022/2557
[7] (Dyrektywe CER o odpornosci
podmiotow krytycznych) przez usta-
nowienie wykazu ustug kluczowych.
Dokument ten ustanawia niewyczer-
pujacy wykaz ustug kluczowych, w
rozumieniu definicji zawartej w art. 2
pkt 5 Dyrektywy CER, $wiadczonych
w poszczegdlnych sektorach i pod-
sektorach.

Dla podsektora transportu kolejo-
wego jako ustugi kluczowe w/w roz-
porzadzenie wskazuje:

ustugi w zakresie transportu ko-
lejowego (pasazerskiego i towa-
rowego) (przedsiebiorstwa kole-
jowe);

eksploatacje i utrzymanie in-
frastruktury kolejowej, w tym
stacji pasazerskich, terminali to-
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warowych, stacji rozrzadowych
i centrow sterowania ruchem, i
zarzadzanie nimi (zarzadcy infra-
struktury);

eksploatacje i utrzymanie obiek-

tow  kolejowej infrastruktury
ustugowej i zarzadzanie nimi
(operatorzy obiektow infrastruk-
tury ustugowej);

eksploatacje i utrzymanie insta-
lacji i systemow zwigzanych z
zarzadzaniem i sterowaniem ru-
chem kolejowym oraz telekomu-
nikacja, ktore sg wykorzystywane
do sterowania ruchem, oraz za-
rzadzanie tymi systemami i insta-
lacjami (zarzadcy infrastruktury).

Zapotrzebowanie dla prac nad
diagnostyka nad bezpiecznym
zdalnym dostepem do systeméw
kluczowych

Przygotowujac sie do wdrozenia za-
pisow Dyrektywy NIS2 oraz Dyrekty-
wy CER, majac na wzgledzie potrze-
be zapewnienie odpornosci przed
zagrozeniami nie tylko systemow
informacyjnych (systemoéw IT), ale
rowniez technologii operacyjnych
(systemow QOT) do ktorych zaliczyc
nalezy urzadzenia sterowania ru-
chem kolejowym, PKP Polskie Linie
Kolejowe S.A. oraz PKP Informatyka
Sp.z 0.0. wraz z firmg ALSTOM Polska
S.A. wykonaty tzw.,proof of concept”
w zakresie zdalnego dostepu i mo-
nitorowania komputerowych syste-
mow sterowania ruchem kolejowym
w PKP Polskie Linie Kolejowe S.A. w
oparciu o infrastrukture SIEM (Secu-
rity Information and Event Manage-
ment) oraz SOC (Security Operations
Center). Utworzenie projektu moty-
wowane byto m.in. rosngcym zainte-
resowaniem podmiotéw odpowie-
dzialnych za cyberbezpieczenstwo,
w tym CSIRT-6w poziomu krajowe-
go wskazanych w przepisach usta-
wy o krajowym systemie cyberbez-
pieczenstwa, kwestig zapewnienia
bezpieczenstwa serwisu utrzymania
i diagnostyki w systemach stero-
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wania ruchem kolejowym oraz, jak
wskazano powyzej, realizacji wy-
magan prawnych (Dyrektywy NIS2
oraz ustawy o krajowym systemie
cyberbezpieczenstwa). Projekt zostat
zrealizowany oraz nadal jest konty-
nuowany w ramach prac badawczo
- rozwojowych zespotu CERT PKP
Informatyka Sp. z 0.0., we wspotpra-
cy z dostawcami komputerowych
systemow  sterowania ruchem ko-
lejowym, producentami rozwigzan
z domeny cyberbezpieczenstwa
oraz z PKP Polskie Linie Kolejowe
S.AA. Celem projektu jest wykazanie
mozliwosci i stusznosci zastosowania
wybranych rozwigzan i technologii
bezpieczenstwa w celu zwiekszenia
odpornosci cybernetycznej w kom-
puterowych systemach sterowania
ruchem kolejowym. Po raz pierwszy
wyniki  projektu zaprezentowano
podczas VI Konferencji naukowo —
technicznej IT&ROT w transporcie
szynowym” zorganizowanej przez
Stowarzyszenie Inzynierow i Techni-
kow Komunikacji RP.

Wymagania dla rozwigzania
bezpiecznego zdalnego dostepu
do systemoéw kluczowych

Kluczowym elementem zwigzanym
z diagnostykg i utrzymaniem sys-
temow sterowania ruchem kolejo-
wym z wykorzystaniem zdalnego
dostepu byto w pierwszej kolejnosci
okreslenie zaréwno srodkéw proce-
duralnych jak i technicznych zwigza-
nych projektowanym rozwigzaniem.
W tym celu w pierwszej kolejnosci
okreslono standardy obowigzujace
zarowno w obszarze IT jak i OT bio-
rgc pod uwage zarébwno elementy
zwigzane z bezpieczenstwem funk-
cjonalnym systeméw  sterowania
ruchem kolejowym (m.in. normy
RAMS serii EN 50120 [8]) jak rdwniez
standardy zwigzane z bezpieczen-
stwem systemow  informacyjnych
(normy serii ISO/IEC 27000 [9]), doty-
czace zarzadzania ustugami (norma
ISO 20000 [10]), zwigzane z bezpie-

czenstwem systemow  sterowania
i automatyki przemystowej (normy
serii IEC 62443 [11]), powigzane z
cyberbezpieczenstwem aplikacji ko-
lejowych (norma CLC/TS 50701 [12])
oraz dotyczace zapewnienia ciggto-
$ci dziatania organizacji (norma 1SO
22301 [13]). Zaznaczy¢ nalezy, ze
przestanki zwigzane z wdrozeniem
okreslonych elementéw systemu
zarzadzania cyberbezpieczenstwem
dla komputerowych systemow ste-
rowania ruchem kolejowym powin-
ny wynika¢ z procesu zarzadzania
ryzykiem oraz uwzglednia¢ obowig-
zujgce u zarzadcy infrastruktury kole-
jowej elementy zarzadzania ruchem
kolejowym, uwzgledniac istniejacej
polityki bezpieczeristwa w obszarze
bezpieczenstwa ruchu kolejowego
(SMS) [14], obszar bezpieczenstwa
informacji (SZBI) a takze by¢ zgod-
ne z wymaganiami prawnymi (np.
ustawg o transporcie kolejowym,
dyrektywami kolejowymi, Dyrektywa
NIS2, ustawa o krajowym systemie
cyberbezpieczenstwa).  Wymaga-
nia dotyczace zapewnienia kontroli
dostepu zarbwno do systemow in-
formacyjnych (IT) jak i operacyjnych
(OT) okredla odpowiednio standard
ISO/IEC 27001:2022 (obszar IT) jak
rowniez standard IEC 62443 (obszar
OT). W tym miegjscu zwrdci¢ uwage
nalezy na fakt, ze kojarzony dotych-
czas tylko i wylgcznie z obszarem
bezpieczenstwa informacji standard
ISO/IEC 27001 zostat catkowicie
zmieniony i w wersji normy z 2022
roku oprécz bezpieczenstwa infor-
macji obejmuje on elementy zwia-
zane z cyberbezpieczeristwem oraz
ochrong prywatnosci. Koncepcje
cyberbezpieczenstwa wskazane w
normie ISO/IEC 27001:2022 umoz-
liwiajg postrzeganie zabezpieczen
w odniesieniu do tych okreslonych
chociazby w standardzie ISO/IEC TS
27110 (informatyka, cyberbezpie-
czenstwo i ochrona prywatnosci —
wytyczne dotyczace rozwoju ram
cyberbezpieczenstwa), czyli m.in.
odnosi¢ sie do celdow biznesowych
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Funkcjonalnosci rozwigzania

Mozliwosc szybszego dostepu do
logoéw i narzedzi diagnostycznych
w celu identyfikacji przyczyny
zaistniatego problemu/awarii

Rozliczalnos¢ serwisantow
systemow

Brak koniecznosci fizycznego
dostepu do logow i narzedzi
diagnostycznych w celu
identyfikacji przyczyny
zaistniatego problemu/awarii

Mozliwosé integracji z systemami
typu SIEM

Mozliwos¢ zdalnego zarzgdzania
sesjami serwisantéw

1. Funkcjonalnosci rozwigzania

organizadji, aktywow, procesdw biz-

nesowych oraz praw i regulacji, kto-

rym dany podmiot podlega. Majac

na wzgledzie powyzsze w realizowa-

nym projekcie uwzgledniono wyma-

gania normy ISO/IEC 27001:2022 w

nastepujgcym zakresie:

- kontrola dostepu (pkt 5.15 nor-
my),

- zarzadzanie
5.16 normy),

- informacje uwierzytelniajgce
(pkt 5.17 normy),

- prawa dostepu (pkt 5.18 normy),

« monitorowanie, przeglad i zarza-
dzanie zmiang ustug dostawcéw
(pkt 5.22 normy),

- praca zdalna (pkt 6.7 normy),

- uprzywilejowane prawa dostepu
(pkt 8.2 normy),

«  bezpieczne uwierzytelnianie (pkt
8.5 normy),

tozsamoscig  (pkt

Natomiast stosujgc zapisy standardu
I[EC 62443 uwzgledniono takie wy-
magania jak:

« uwierzytelnianie wszystkich zdal-
nych uzytkownikéw na odpo-
wiednim poziomie (pkt 4.3.3.6.5
normy),

- kontrola dostepu: administracja
kontami (pkt 4.3.3.5 normy),

- kontrola dostepu: uwierzytelnie-
nie (pkt 4.3.3.6 normy),

- kontrola dostepu: autoryzacja
(pkt 4.3.3.7 normy),

Wymagania kontroli dostepu jakie

uwzgledniono w realizowanym pro-

jekcie zdalnego dostepu i monito-

rowania komputerowych systemow

sterowania ruchem kolejowym to:
zapewnienie gwarancji, ze cecha
tozsamosci uzytkownika loguja-
cego sie do systemow sterowa-
nia ruchem kolejowym czy to lo-
kalnie np. w Lokalnym Centrum
Sterowania, czy w sposob zdalny
(np. z siedziby ustugodawcy) jest
prawidtowa, gdyz uwierzytelnia-
nie uzytkownika jest warunkiem
niezbednym do przyznania do-
stepu do wszystkich zasobdw w
systemie sterowania ruchem ko-
lejowym,
zapewnienie, ze srodki uzyte do
potwierdzenia tozsamosci uzyt-
kownika (np. hasto) sg bezpiecz-
ne oraz umozliwiajg zapewnienie
autentycznosci, czyli atrybutu
bezpieczenstwa polegajgcego
na tym, ze uzytkownik jest tym,
za kogo sie podaje,
umozliwienie szybkiego i nie-
zawodnego dostepu do korzy-
stania z informacji oraz z funk-
cjonalnosci systemu sterowania
ruchem kolejowym,

- wdrozenie zasady najmniejsze-
go uprzywilejowania, czyli me-
chanizméw ktore zapewnia, ze
uzytkownicy beda posiadali jak
najmniejsze przywileje w syste-
mie zgodne z przydzielonymi
obowiazkami, funkcjami i rolami.
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Dodatkowo w realizowanym pro-
jekcie dokonano analizy mozliwosci
wdrozenia w komputerowych sys-
temach sterowania poszczegolnych
elementéw kontroli bezpieczeristwa
CIS (Critical Security Controls) wyda-
nych przez instytut SANS [15]. Stan-
dard CIS Controls w wersji 8 zawiera
konkretne rekomendacje podzielone
na 18 grup $rodkow bezpieczeristwa
(rozwinietych na 153 szczegdtowe
wymagania) dotyczace dziatarh oraz
najlepszych praktyk poprawiajgcych
cyberbezpieczenstwo. Dla realizo-
wanego projektu ze standardu CIS
Controls v8 wybrano nastepujgce
srodki kontroli bezpieczeristwa:
kontrola 04: bezpieczna konfi-
guracja zasobow i oprogramo-
wania, kontrola 12: zarzadza-
nie infrastrukturg sieciowg oraz
kontrola 13: monitorowanie i
ochrona sieci — system sterowa-
nia ruchem kolejowym, oprécz
segmentacji i separacji sieci be-
dzie chroniony systemem klasy
firewall w sposdb zapewniajacy
ochrone przed niepozadanymi
potaczeniami do Lokalnego Cen-
trum Sterowania, a bezposrednia
komunikacja mozliwa bedzie
poprzez tunele VPN (ang. Virtual
Private Network),
kontrola 05: zarzadzanie konta-
mi oraz kontrola 06: zarzadza-
nie kontrolg dostepu — dostep
administratorow i serwisantéw
zewnetrznych do systemu ste-
rowania ruchem  kolejowym
zapewniony bedzie za pomo-
ca narzedzia klasy PAM (Privi-
leged Access Management),
czyli rozwigzania dotyczacego
zarzgdzana dostepem uprzywile-
jowanym, ktéry zapewni bezpie-
czeristwo w zakresie tozsamosci
uzytkownikéw oraz  ochrone
przed cyberzagrozeniami po-
przez monitorowanie, wykrywa-
nie i zapobieganie nieautoryzo-
wanemu, uprzywilejowanemu
dostepowi do zasobdw systemu
sterowania ruchem kolejowym.
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W ramach zarzadzania kontami
zaktadane jest wdrozenie serwe-
ra dostepowego i przesiadkowe-
go, dwusktadniowe uwierzytel-
nianie uzytkownika, rejestracja
i audyt sesji zdalnych zaréwno
aktualnych jak i archiwalnych,

nagrywanie wszystkich trwa-
jacych sesji oraz mozliwos¢ ich
odtworzenia, $ledzenie aktyw-
nosci  uzytkownikow, budowa-
nie indywidualnych profili be-
hawioralnych uzytkownikow co
pozwoli wykry¢ anomalie w ses;ji
uzytkownika i na ich podstawie
raportowa¢ do SOC sesje jako
podejrzang oraz automatycznie
wstrzymac lub zablokowac po-
dejrzang sesje oraz uzytkownika,
kontrola 08: zarzgdzanie dzienni-
kiem audytu — dostep do dzien-
nikdw systemowych zapewni
kontrole aktywnosci uzytkowni-
kéw i serwisantow w systemach
srk poprzez dostep i zarzadzanie
logami systemowymi, co w przy-
padku incydentu cyberbezpie-
czenstwa zapewni wiedze na te-
mat danego zdarzenia. Kontrola
ta zapewniona zostanie poprzez
system klasy SIEM stuzacy do
zbierania i przetwarzania logéow
oraz agregowania i korelowania
zdarzen dla zespotu SOC (Securi-
ty Operations Center). W ten spo-
s6b bedzie mozna monitorowac
i wykrywac naruszenia bezpie-
czenstwa np. nieautoryzowane
proby potaczert do systemow,
kontrola 15: zarzadzanie dostaw-
cami ustug — dostep serwisan-
tow  zewnetrznych bedacych
dostawcami ustug w systemie
sterowania ruchem kolejowym
zapewniony bedzie za pomoca
narzedzia klasy PAM oraz moni-
torowany za pomocg systemu
klasy SIEM,

kontrola 17: zarzadzanie i reago-
wanie na incydenty — kontrola
zapewniona zostanie przez ze-
spot SOC i wdrozone narzedzia
klasy PAM oraz SIEM, a takze opra-
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cowane w tym celu procedury
reagowania, co umozliwi m.in.
wyznaczenie 0soOb po stronie
SOC, zarzadcy infrastruktury ko-
lejowej jak i dostawcy systemow
sterowania ruchem kolejowy do
procesu zarzadzania obstuga wy-
krytych incydentow oraz ustano-
wienie procesu reagowania na
nie.

Na podstawie powyzszych kontroli i
otoczenia prawnego okreslono wy-
magania funkcjonalne dla projekto-
wanego i opisywanego rozwigzania.
Rozwigzanie bezpiecznego zdalne-
go dostepu do systemoéw kluczo-
wych ma zapewnic:
szybki zdalny dostep do logow
oraz narzedzi diagnostycznych
w systemach sterowania ruchem
kolejowym w celu identyfikacji
przyczyny zaistniatego problemu
lub awarii,
zdalne zarzadzania sesjami serwi-
santoéw zewnetrznych oraz uzyt-
kownikow z poziomu zarzadcy
infrastruktury (gestora systemu)
oraz zespotu SOC,
rozliczalnos¢  serwisantow  ze-
wnetrznych systemow sterowa-
nia ruchem kolejowym przez za-
rzadce infrastruktury kolejowej,

Okreslajy

- integracje z systemem klasy
SIEM, a przez to umozliwienie
zarzadzania i reagowania na in-
cydenty cybernetyczne.

Proces okreslania komponentow
rozwigzania bezpiecznego zdalnego
dostepu do systemow przedstawio-
ny zostat na ilustracji 2.

Rozwigzanie bezpiecznego
zdalnego dostepu do
systemoéw kluczowych i etapy
przedsiewziecia

Realizacja przedsiewziecia podzielo-

na zostata na nastepujace fazy:

1. opracowanie architektury roz-
wigzania (koncepcje, studium
wykonalnosci),

2. wdrozenie laboratoryjne rozwia-
zania u dostawcy systemu,

3. testy opracowanego rozwigzania
(raport techniczny z przeprowa-
dzonych testow wraz z wnio-
skami, przeprowadzenie oceny
znaczenia zmiany zgodnie z pro-
cedurami SMS),

4. akceptacja interesariuszy (za-

rzadca infrastruktury, dostawca

systemu sterowania ruchem ko-
lejowym, SOQ),

wdrozenie rozwigzania w $rodo-

V1

Zarzadzanie Ryzykiem

Wdrazane
poprzoz

2. Wplyw otoczenia prawnego i wymagari technicznych na komponenty rozwiqgzania.
Opracowanie wtasne
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3. Architektura logiczna systemu. Opracowanie witasne

wisku produkcyjnym, w Lokal-
nym Centrum Sterowania.

Wymagania dla rozwigzania bez-
piecznego zdalnego dostepu do sys-
temow kluczowych stanowity pod-
stawe do opracowania podstawowej
architektury logicznej rozwiazania,
przedstawionej na ilustracji 3.

Podsumowanie i wnioski

Aktualnie realizowany projekt zakon-
czony zostat w fazie 2 (wdrozenia
laboratoryjnego), a wdrozenie po-
twierdzito poprawnos¢  wszystkich
zatozonych funkcji projektowanego
rozwigzania oraz prawidtowe dziata-
nie systemu klasy PAM w zakresie za-
rzadzania uprawnieniami oraz kon-
troli i rejestracji zdalnych sesji oraz
zarzadzania dziennikami zdarzen w
systemie klasy SIEM. Z tego punktu
widzenia nie ma przeszkdd technicz-
nych do realizacji zdalnego dostepu
zardbwno do systemow diagnostycz-
nych jak i systemoéw sterowania ru-
chem kolejowym. <
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Powszechnie przyjete rozwigzania - sposéb
zapewnienia cyberbezpieczefistwa w produkcie

Code of practice - method for assuring cybersecurity in product
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Streszczenie: \Wdrozenie cyberbezpieczeristwa w systemach sterowania ruchem kolejowym nie jest zadaniem fatwym. Zgodnie ze zdefi-
niowanymi procesami bezpiecznego wytwarzania produktéw (w szczegdlnosci zdefiniowanymi w IEC62443-4-1 1 TS50701) wymagane jest
podjecie zadan takich jak: analiza zagrozen, definicja wymagan, projekt i implementacja, weryfikacja i testowanie. Proces ten mozna znaczg-
Co uprosci¢ wykorzystujac powszechnie przyjete rozwiazania (ang. code of practice). W artykule przedstawiono przyktadowe wykorzystanie
tej mozliwosci w kontekscie sterownika obiektowego zgodnego z wymaganiami EULYNX.

Stowa kluczowe: Cyberbezpieczeristwo, EULYNX; Sterownik Obiektowy; TS50701, IEC62443

Abstract: Introducing cybersecurity in railway traffic command and control systems is not an easy task. Conforming to defined processes of
secure product development (especially defined in IEC62443-4-1 and TS50701) there are required tasks to be done such as: threat analysis,
requirements definition; design and implemmentation, verification and testing. This process could be significantly simplified with utilization
of the industry approved codes of practice. In the article an example showing this possibility was given based on the EULYNX compliant

Object Controller.

Keywords: Cybersecurity; EULYNX; Object Controller; TS50701, IEC62443

Wstep

Wzrastajacy poziom zagrozen, zarowno
lokalnych jak i globalnych, powoduje,
ze wdrozenie cyberbezpieczenstwa
w produktach staje sie nie tylko tema-
tem waznym, ale i obowigzkowym.
Nadchodzace wejscie w zycie wy-
mogow dyrektywy NIS2 [1] natozy na
wiele podmiotéw z branzy transportu
szereg wymogow tak formalnych jak i
technicznych. Odkfadanie w wielu fir-
mach inwestycji w obszarze cyberbez-
pieczenstwa spowodowato, ze dystans
do nadrobienia jest znaczny. Powoduje
to potrzebe stosowania efektywnych
i adekwatnych metod w celu jak naj-
szybszego osiggniecia pozadanego po-
ziomu cyberbezpieczenstwa.

Cyberbezpieczenstwo na kolei
anormy

W szczegdlnosci systemy sterowania
ruchem kolejowym, ze wzgledu na ich
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role w catym systemie kolejowym, wy-
magaja szczegdlnej uwagi. Potencjalne
btedne zadziatanie moze doprowadzi¢
do utraty zdrowia i zycia wielu ludzi
lub szkéd materialnych w znacznym
rozmiarze. Stad wiele z tych systemow
musi zapewni¢ poziom integralnosci
bezpieczenstwa SIL-4.

Dotad stosowane metodyki zwigza-
ne z bezpieczenstwem funkcjonalnym,
zdefiniowane przez CENELEC w grupie
norm EN50126, EN50128 czy EN50159,
nie zapewniajg wystarczajgcego po-
ziomu ochrony przed intencjonalnymi
prébami naruszenia integralnosci sys-
temow. Stad konieczos¢ siegniecia do
opracowan definijagcych kompleksowe
podejécie do cyberbezpieczenstwa w
produkcie. Dobrym punktem odnie-
sienia jest zespdt norm 1EC62443, w
szczegodlnosci czesci -4-1 [2] i -4-2 [3].
Pierwsza z nich definiuje wymagania
procesowe i organizacyjne dla dostaw-
cow komponentdw i podsystemdw.
Druga grupuje i wymienia konkretne

wymagania techniczne, ktére powinny
by¢ zaimplementowane w komponen-
tach i podsystemach. Dobdr wiasci-
wych i adekwatnych rozwigzan bazuja-
cych jedynie na powyzszych normach
jest zadaniem trudnym, obarczonym
znacznym ryzykiem.

Trudno$¢ ta zostata juz zauwazona
przez ekspertéw z branzy kolejowej. W
celu usprawnienia zrozumienia potrzeb
a nastepnie wiasciwej ich implemen-
tacji opracowana zostata specyfikacja
techniczna TS50701 [4], ktorej celem
jest wdrozenie wymagan i rekomen-
dacji zwigzanych z wdrozeniem cyber-
bezpieczenstwa na kolei. Prezentuje
ona odniesienie pomiedzy implemen-
tacjg cyberbezpieczenstwa i bezpie-
czenstwa funkcjonalnego zgodnie z
modelem V. Procesy zostaty podzielone
na fazy, ktére sg jasno zdefiniowane i
nastepujg po sobie.

frzeglad komunikacyjny
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Inicjatywa EULYNX

Przyktadem praktycznego podejscia
do zapewnienia cybersecurity w syste-
mach sterowania ruchem kolejowym
53 wymagania opracowane w ramach
inicjatywy EULYNX. Pierwszym krokiem,
od ktérego nalezy zaczac jest zidentyfi-
kowanie systemu i jego otoczenia (ang.
System Definition) oraz podzieleniu go
na strefy bezpieczenstwa potgczone
konduktami [5]. Przyktadowe podejscie
zaprezentowano na rys. 3. Tak zdefinio-
wana jest architektura systemu w kon-
tekscie cyberbezpieczenstwa w specy-
fikacjach EULYNX [7].

W kontekscie sterownikow obiek-
towych (EfeS) widoczne sg dwa po-
taczenia (kondukty) - pierwszy do
cyfrowego interlockingu (EIL) a drugi
do systemu monitoringu, diagnostyki
i utrzymania (MDM). Dla kazdej strefy
i konduktu nalezy przeprowadzi¢ ana-
lize zagrozen. Skfada sie ona z dwdch
kluczowych elementéw podlegajacych
ocenie: prawdopodobienstwa (ang. li-
kelihood) oraz znaczenia (ang. severity).
Korzystajac z tych dwoch okreslonych
wspotczynnikdbw mozna przystapi¢ do
przypisywania rozwigzan adekwanych
do ryzyk, ktérych poziom nie jest ak-
ceptowalny, wzgledem przyjetych za-
tozen.

Kodeks postepowania

W normie TS50701 szczegdlnie intere-
sujgca jest zaproponowana metody-
ka szczegdtowej oceny ryzyka (rys. 4).
Wskazano dwie mozliwosci uproszcze-
nia analizy ryzyka z wykorzystaniem
kodeksu postepowania lub systemu
referencyjnego. Skorzystanie z tych
mozliwosci pozwala znaczaco uproscic
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3. Architektura systemu w kontekscie cyberbezpieczeristwa w EULYNX [7]

proces doboru wiasciwych rozwiazan.
Szczegdlnie korzystne jest wykorzy-
stanie powszechnie przyjetych przez
ekspertéw branzowych rozwigzan tzw.
kodeksow postepowania. Warto przy-
toczy¢ tu definicje [4]:

3.1.21 kodeks postepowania

<w cyberbezpieczeristwie> spisany ze-
staw requt, zatwierdzony przez grupe eks-
pertdw, ktdry jesli zostanie poprawnie za-
stosowany, moze zostac wykorzystany do
ograniczenia jednego lub wiecej zagrozer
3.1.21 code of practice

<in cybersecurity> written set of rules, va-
lidated by a group of experts, that, when
correctly applied, can be used to control
one or more specific threats

Sterownik obiektowy i jego
interfejsy

Dobrym przyktadem wykorzystania tej
mozliwosci jest specyfikacja EULYNX
Baseline 4 Release 2 (najnowsza aktual-
nie dostepna). W architekturze dla kaz-

frzeglad komunikacyjny

dego komponentu (np. sterownikow
obiektowych) zdefiniowano komplet
interfejsow. Przyktadowo dla sterow-
nika obiektu typu rozjazd (ang. point)
wskazano mu.in. interfejsy SCI-P, SDI-P,
SMI-P i SSI (rys. 5). Aby nie przeprowa-
dza¢ szczegotowej analizy wzgledem
wszystkich zagrozen dla interfejsow
zdecydowano sie na wybranie po-
wszechnie uznanego za bezpieczny
interfejsu TLS w wersji 1.3 (rys. 6) [7].
Dobdr tego protokotu pozwolit ogra-
niczy¢ do pomijalnego poziomu m.in.
ponizsze zagrozenia:

1) Naruszenie poufnosci — cata komu-
nikacja jest szyfrowana kluczem
symetrycznym, ktory jest negocjo-
wany unikalnie dla kazdej sesji.
Naruszenie integralnosci - kazda
wiadomos¢ posiada zabezpiecze-
nie w postaci MAC (ang. Message
Authentication Code) co umozliwia
wykrycie usuniecia lub podmiany
w tresci przesytanej informadiji.
Podszywanie i zaprzeczalnos$¢ -
potaczenia nawiazywane s3 z wy-
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4. Diagram szczegdtowej analiza ryzyka [4]
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6. Polgczenie miedzy sterownikiem obiektowym a cyfrowym interlockingiem [7]

korzystaniem kryptografii asyme-
trycznej. Dzieki temu uczestnicy
komunikacji moga by¢ pewni, ze
partnerzy s tymi, za ktorych sie
podaja.

4)  Atak powtdrzenia — ramki sg pod-
pisywane przez MAC z uwzgled-
nieniem numeru sekwencyjnego
(ktéry nie jest przesytany w wiado-
mosci) stad usuniecia czy powto-
rzenia sg wykrywalne.

Dzieki powyzszym cechom potaczenie
przez interfejsy prowadzone konduk-
tami chronionymi przez TLS 1.3 mozna
uznac za odpowiednio zabezpieczone.

Podsumowanie

Przed dostawcami systemow  stero-
wania ruchem kolejowych stoi duze
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wyzwanie w postaci zapewnienia
zgodnosci z wymaganiami cyberbez-
pieczenstwa. Zagadnienie jest ztozo-
ne zardwno organizacyjnie jak i tech-
nicznie a jednoczesnie wazne i pilne.
Tym samym szczegdlnego znaczenia
nabiera dobdr wiasciwych i adekwat-
nych metod pozwalajacych ograniczac
zidentyfikowane ryzyka. Jednym z nich
jest stosowanie kodeksow postepowa-
nia tzn. powszechnie przyjetych roz-
wigzan technicznych, zamiast szczego-
towej analizy ryzyka. Wykorzystanie tej
mozliwosci znaczaco skraca czas pro-
jektowania i wprowadzenia na rynek. €
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development lifecycle  require-
ments; ISBN 978-2-8322-5239-0

IEC 62443-4-2:2019; Security for
industrial automation and control
systems Part 4-2: Technical securi-
ty requirements for IACS compo-
nents; ISBN 978-2-8322-6597-0

PD CLC/TS 50701:2023; Railway
applications - Cybersecurity; ISBN
ISBN 978 0 539 20855 9
IEC62443-3-2:2020; Security for in-
dustrial automation and control
systems — Part 3-2: Security risk
assessment for system design; ISBN
978-2-8322-8501-5

EULYNX System Definition — Ap-
pendix A1; Eu.Doc.7 AT v4.2.
EULYNX  Security Concept; Eu-
Doc.15v2.1

frzeglad komunikacyjny
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Relacja z VI Miedzynarodowej Konferencji Naukowo-Technicznej
IT/0T w Transporcie Szynowym 2023 r., Warszawa, 29-31 stycznia 2024 r.

W dniach 29-31 stycznia 2024 r. w Warszaw-
skim Domu Technika NOT odbyfa sie VI edycja
Miedzynarodowe] Konferencji Naukowo-Tech-
nicznej ,IT/OT w Transporcie Szynowym” Or-
ganizatorami konferencji byli Zarzad Krajowy
Stowarzyszenia Inzynieréw i Technikow Komu-
nikacji RP oraz Instytut Kolejnictwa. Wydarzenie
zostato objete m.in. patronatami Ministerstwa
Cyfryzacji, Urzedu Transportu Kolejowego oraz
innych instytucji i firm, ktérym bliska jest tema-
tyka bezpieczenstwa i cyberbezpieczeristwa
transportu szynowego.

Konferencja uzyskata dofinansowanie Mini-
sterstwa Edukacji i Nauki w ramach programu:
Doskonata Nauka II.

Komitet Programowy konferencji zadbat o
strone merytoryczng przygotowujac bogaty
program wydarzenia. W sktad Komitetu Progra-
mowego weszli: drinz. Jacek Pas, Prezes SITKRP;
drinz. Wawrzyniec Wychowarniski, Sekretarz Ge-
neralny SITK RP; dr hab. inz. Marek Pawlik, prof.
IK; dr hab. inz. Andrzej Torun, prof. IK; dr inZ.
Marek Sumita z Instytutu Kolejnictwa; mgr inz.
Radostaw Zawierucha, Cztonek Zarzadu PKP
Informatyka oraz dr inz. Andrzej Bartosiewicz,
Prezes CISO4U.

Kolej przeznaczona zaréwno do przewozédw
pasazerskich jak i towarowych nalezy niewat-
pliwie do infrastruktury krytycznej panstwa,
narazonej potencjalnie na ataki hakerskie i
inne zagrozenia pochodzace z sieci kompute-

VI Konferen

ITIOTW Transpo[cie

i

ontron

N/ WOUBVPLTS
OT (operatigaal te

ja Naukowo-Tech™

rowych, za ktérymi sta¢ moga np. organizacje
terrorystyczne, nieprzyjazne panstwa czy tez
domorosli desperaci.

Tematyka Konferencji objeta szerokie spek-
trum zagadnien takich jak: budowanie wiedzy
o relacji miedzy systemami IT oraz systemami
OT zaréwno dla infrastruktury jak i taboru szy-
nowego, omowienie ryzyk dla systemdw cyfro-
wych ptynacych z cyberprzestrzeni, wskazanie
mozliwych dziatah w zakresie cyberbezpie-
czenstwa kolei, przedyskutowanie kierunkéw
rozwoju systemoéw [T oraz systemow OT w
transporcie szynowym, a takze interoperacyj-
nych systemdw tacznosci i bezpiecznej kon-
troli jazdy opartych na transmisji danych w
relacji tor-pojazd, w tym systeméw GSM-R oraz
FRMCS wraz z przedstawieniem planu migracji
pomiedzy nimi.

Zaproponowane tematy spotkaly sie z
duzym zainteresowaniem ze strony biznesu,
przemystu, instytucji rzadowych i $rodowiska
akademickiego, ktorzy licznie przybyli na kon-
ferencje.

Partnerami Konferencji byty takie firmy jak
Tekniska Polska (Partner Platynowy), EY, Splunk,
VIAVI Solutions, RazorSecure, Elmark Automa-
tyka, voestalpine Signaling Poland, ATDI, Ketel
(Partner Ztoty), Dell Technologies, Infodas (Part-
ner Srebrny).

W sesji otwierajacej, na zakonczenie wy-
powiedzi przedstawicieli urzedoéw i kolei oraz

jczna

nych
Nauka Il.

3. Profesor Marek Pawlik podczas prezentacji wprowadzajqcej

frzeglad komunikacyjny

gtownych partneréw konferencji, krotko przed-
stawiona zostata skala ztozonosci wspodtcze-
snych rozwigzan cyfrowych z uwzglednieniem
systemoéw  informacyjnych IT oraz systeméw
eksploatacyjnych OT wraz z przyktadami cybe-
rzagrozen dla rozwigzan szeroko stosowanych
w transporcie kolejowym.

Waznym elementem programu byta debata
nad dyrektywa Parlamentu Europejskiego NIS
2, ktéra musi zosta¢ wprowadzona do prawa
krajowego do pazdziernika 2024 roku.

Posrod  zaproszonych —ekspertow  warto
szczegdlnie wspomnie¢ nazwiska Keira Fitcha
— Dyrektora Departamentu Interoperacyjnosci
i Bezpieczenstwa Kolei w ramach Dyrektoriatu
Generalnego Komisji Europejskiej do spraw
Transportu i Mobilnosci (Head of Unit Rail Sa-
fefy and Interoperability z DG MOVE European
Commission) oraz Josepha Doppelbauera -
Dyrektora wykonawczego Agencji Unii Euro-
pejskiej do spraw Kolei (Executive Director of
the European Union Agency for Railways), kto-
rzy przygotowali wprowadzenie do tej tematy-
ki.

Kolejno przygotowana zostata seria dyskusji
panelowych z udziatem ekspertéw z najwaz-
niejszych branzowych organizacji miedzynaro-
dowych takich jak ERA (European Union Agen-
cy for Railways) oraz ENISA (European Union
Agency for Cyber Security) i krajowych - Ciso
#Poland i NASK Panstwowy Instytut Badawczy.

= -y
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4. Audytorium konferencji
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Tematyka ta wzbudzita ogromne zaintere-
sowanie przedstawicieli firm przemystowych
zaangazowanych w tworzenie produktéw i
rozwigzan technicznych dla linii i pojazdow
kolejowych, w tym pojazdéw trakcyjnych. W
dyskusje zaangazowali sie liczni menadzerowie
firm przemystowych, dla ktorych nowe wyma-
gania Unii Europejskiej wiaza sie bezposrednio
z koniecznoscig ich implementowania w roz-
wigzaniach praktycznych.

Do udziatu w dyskusji Stowarzyszenie Inzy-
nierow i Technikow Komunikacji RP zaprosito

5. Policy Officer z DG Move European Union, Wawrzyniec Pershke i Project Officer z
ERA ERTMS & Telematics Unit, Juan Hernandez Fernandez wspdinie prowadzq “TSI

(CCS 2023 Revision Panel”

B —
IT/OT w Transporcie
Szynowym 2023°

7. Sekretarz Generalny SITK RP Wawrzyniec Wychowariski i Kierownik
Laboratorium Automatyki i Telekomunikacji w Instytucie Kolejnictwa Marek
Sumita prowadzq wspélnie panel dyskusyjny pt. ,Train 2 Ground Com-
munications Railways” z udziatem firm: Rail Baltica, ATDI, Viavi Solutions,
Kontron, Hitachi Energy, Nokia Solutions &Networks

IT/OT w Transporcie
Szynowym 2023°

Technical Pillars of Implementation

One OBU for All

zarowno specjalistow z Polskijak i innych krajow
europejskich: Niemiec, Francji, Austrii, Czech,
Rumunii i Litwy. Pozwolito to na uzyskanie spoj-
rzenia na zagadnienia cyberbezpieczenstwa w
szerszym, miedzynarodowym wymiarze. Udziat
tak wielu podmiotéw zagranicznych byt moz-
liwy dzieki osobistemu i bezposredniemu za-
angazowaniu Sekretarza Generalnego SITK RP
- Wawrzyrca Wychowanskiego.

Doskonale sprawdzita sie takze koncep-
cja warsztatéw realizowanych réwnolegle do
gtownego nurtu konferencji. Wziety w nich

ppegld,,

TRAYPORT
e
1 REGIONANY

v 1 5
8. Dyrektor infrastruktury kolejowej w Siemens Mobility Adam Szymankie-
wicz, VP Sales w Tekniska Polska Piotr Gawinski, CEO w RazorSucure Alex
Cowan, Vice President Products & Solutions Cybersecurity w Alstom Eddy
Thesee w miedzynarodowym panelu poswieconym cyberbezpieczeristwu

SITK-RP

udziat firmy szczegodlnie zainteresowane pro-
blematyka nowych uregulowan prawnych.
Warsztaty byty jednoczeénie doskonata okazjg
do bezposredniego spotkania przedstawicieli
przemystu ze specjalistami zaangazowany-
mi w proces tworzenia nowych europejskich
regulacji prawnych. Najszerzej omawianym i
budzacym emocje okazato sie nowe wydanie
Technicznej Specyfikacji Interoperacyjnosci dla
podsystemdw sterowania systemu kolei w Unii
Europejskiej.

Sprawdzita sie takze formuta polegajgca na

IT/OT w Transp
Szynowym 202

6. Keir Fitch, Dyrektor Departamentu Interoperacyjnosci i Bezpieczeristwa Kolei w
ramach Dyrektoriatu Generalnego Komisji Europejskiej do spraw Transportu i Mobil-
nosci oraz Joseph Doppelbauer, Dyrektor wykonawczy Agencji Unii Europejskiej do
spraw Kolei podczas zdalnej sesji wprowadzajqcej w tematyke cyberbezpieczenstwa

9. Policy Officer z DG Move European Union Wawrzyniec Pershke i Kierownk
Zaktadu Sterowania Ruchem | Telematyki w Instytucie Kolejnictwa Andrzej Torun
prowadzq wspdlnie , TSI CCS 2023 Revision Panel” z udziatem firm: PKP PLK, Alstom

Polska, voestalpine Signaling Poland, Siemens Mobility, Sprava Zeleznic

9/2019

10. Prezes Zarzqdu ATDI Agnieszka Slosarska i Sekretarz Generalny SITK RP
Wawrzyniec Wychowaniski razem prowadzq Sesje ,Train 2 Ground Com-
munications Radio Planning”

frzeglad komunikacyjny
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podzieleniu konferencji na rézne aktywnosci
realizowane w kolejnych jej dniach. I tak, pierw-
szy dziert poswiecono gtéwnie na serie paneli
dyskusyjnych za$ drugi na sesje wyktadowe z
prezentacjami poszczegdlnych podmiotéw.

W poréwnaniu do poprzedniej edycji tego
wydarzenia rozszerzono znaczaco zakres me-
rytoryczny o zagadnienia wymagan dla prze-
woznikéw kolejowych i dostawcdw taboru ko-
lejowego. Tematyka ta wypetnita trzeci, ostatni
dzierr konferencji, w ktérym obrady przeniosty
sie do siedziby Instytutu Kolejnictwa w Warsza-
wie na Olszynce Grochowskiej. Cze$c¢ tg zorga-
nizowat i prowadzit dr hab. inz. Marek Pawlik,

-

11. Prezes Zarzqdu voestalpine Signaling Poland Mariusz Butawa podczas
prezentacji w miedzynarodowej sesji poswieconej cyberbezpieczeristwu

0admaP fans and the
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Zgromadzita ona przedstawicieli czotowych
firm zwigzanych z produkcja taboru kolejowe-
go: Newag, Pesa, Siemens Mobility, Alstom, Sta-
dler Polska, Skoda Polska i RazorSecure.

Konferencja zakonczyta sie wycieczka tech-
niczng do Centrum Serwisowego Pendolino
Alstom Polska w Warszawie na Pradze. Po-
ziom nowoczesnosci tego miejsca wzbudzit
ogromne zainteresowanie uczestnikdw, kto-
rym umozliwiono zajrzenie nie tylko do kabiny
sterowniczej skfadu ale réwniez do najrozma-
itszych zakamarkoéw pociagu i stuzacych jego
serwisowaniu urzadzen.

‘T’w‘

UICFRMCS timeline

l Prezes UODC

Podsumowujac — tegoroczna Konferencja
okazata sie duzym sukcesem. Sprawdzita sie za-
rowno jej formuta jak to, ze w jednym miejscu
udato sie zebrac wszystkich gtéwnych aktoréw
rynku kolejowego z Polski i zagranicy. Wie-
czorne spotkania w znakomitej, kolezeriskiej
atmosferze pozwolity na networking i liczne
nieformalne rozmowy sprzyjajace zawieraniu
relacji. Uczestnicy nie kryli swego zadowolenia,
co miejmy nadzieje, przyczyni sie do sukcesu
kolejnej edycji Konferencji.

Relacje przygotowata: Elzbieta Nowicka, Manager
Markenngu i Komun/kaCﬂ SITKRP ZK

12. Prezes Fundacji CISO #Poland Andrzej Bartosiewicz podczas prezentacji
w miedzynarodowej sesji poswieconej cyberbezpieczeristwu”

13. Pre-sales & Bid Manager CEE Isidora Karapandza podczas
prezentadji pt. ,Kontron Transportation FRMC migration plan and
FRMCS product portfolio”

14. Profesor Marek Pawlik prowadzi miedzynarodowy panel dyskusyjny pt.
,Railway rolling stock cybersecurity” z przedstawicielami firm: Newag, Pesa,
Siemens Mobility, Alstom, Stadler Polska, Skoda Polska i RazorSecure

15. Uczestnicy konferencji zwiedzajq Centrum Servv/sowe Pendolino, A/stom

Polska na warszawskiej Pradze
22

frzeglad komunikacyjny

16. Pamiqgtkowe zdjecie w kabinie maszynisty /ékomotywy Pendolino
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\ ® Technologie dostosowane
do potrzeb klienta.

rail-mil.eu
Eurobalisa
Q7-BL-TR ‘ przetgczalna

Rozwigzania dla
Protector4.0® ‘ Emmg |ETCS - L1

Eurobalisa Q7-BL-TR produkgji firmy Rail-Mi dny

z produktow nalezacych do rodziny Q7 - rmRailProtector4.0®,
ktdra zostata zaprojektowana specjalnie z myslg o wymogach
oraz funkcjonalnosci systeméw ERTMS i ETCS.

Podstawowe parametry urzadzenia:

Eurobalisa o zmniejszonym rozmiarze -E:

SUBSET-036, umozliwiajacy wspotprace z koderem LEU
Poreczny uchwyt utatwiajacy dowolnego producenta

F———4 przenoszenie | Stopier szczelnosci obudowy IP67 -

-

Rail-Mil sp. z o.o. jest polska firmg dziatajgcg w obszarze elektroniki i automatyki przemystowej, ktéra skupia sie na oferowaniu
kompletnych oraz innowacyjnych rozwigzan dla sektora kolejowego i wojskowego. Rozwigzania te oparte sg na sprzgcie wtasnej
produkciji, lub od wiodgcych na rynku zagranicznych partnerow. Naszym gtéwnym celem jest dostarczanie polskich, nowoczesnych
i niezawodnych rozwigzan na swiatowym poziomie dostosowanych do konkretnych potrzeb klienta. W celu zapewnienia
najwyzszej jakosci proponowanych rozwigzan prowadzimy bliskg wspotprace z najlepszymi jednostkami naukowo-badawczymi
w Polsce oraz renomowanymi partnerami zagranicznymi takimi jak m.in.: Ansys Inc., VIAVI Solutions, ERTMS Solutions, RedHat oraz Adlink.

Posiadamy certyfikaty: PN-EN ISO 9001:2015 oraz AQAP 2110:2016

Wiegcej na
ETCSiERT
ertms Www.ertms.net

MADEIN ,***,
b W
POLAND < EU:..

<.

© Rail-Mil sp. z o.0.




ZAKtAnYAUTnMATYKI® WWW.KOMBUD.COM.PL

KﬂMB“n SA Zaktady Automatyki Kombud SA

ul. Wroctawska 7 26-600 Radom
+48 48 389 43 01

FUNKCJE SYSTEMU PDP:

- dwukanatowa sygnalizacja alarmowa

- mechanizm kontroli cbecnosci

- dwukierunkowa komunikacja

- rejestracja zdarzen i powiadomienr

- administrowanie i kantrola dostgpu

- sygnalizacja alarmaéw i usterek

- samokontrola systemu

- automatyczne informacje dla sgsiednich
posterunkéw
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Dbamy o niezawodnose¢ i
bezpieczenstwo Twojej sieci OT

PRZEMYSLOWE SYSTEMY
TRANSMISJI DANYCH

CYBERBEZPIECZENSTWO

SZKOLENIA USLuUGI

Dob
technologi siec

Rozwigzania Projektowanie
) J

KOMUNIK ACJA RADIOWA

GSM LTE 5G
Integracja siec Ustug
OoTilT wdrozeniowe

SIECI PRZEMYSLOWE

Projektowanie Ethernet
sieci przemystowy

Bezpieczny zdalny dostep

Aplikacje Systemy Energetyka
przemystowe produkcyjne

Projekt
bezpieczenstwa architektury

Wsparcie Zgodnosc y
analityka 2 KSC penetracyjne

SYSTEMY IDS

Implementacja Obstuga

CYBERBEZPIECZENSTWO

Bezpleczenstwo Cyber kolej Sieci
SCADA przemystowe
IDS Zarzadzanie Infrastruktura
ryzykiem Krytyczna




ED ELMARK  MOXA

w7 Automatyka

Firewalle kolejowe
Moxa TN-4900

Pierwszy firewall kolejowy z wbudowanym
systemem cyberbezpieczehstwa klasy IPS

]
-

- Chron sieci poktadowe wykorzystujgc
modut IPS (Intrusion Prevention

System) wykrywajgcy podatnosci

e

cyberbezpieczenstwa na bazie analizy

ruchu sieciowego.

@. i + Polegaj na cyberbezpieczenstwie
S @‘ w oparciu o certyfikat IEC 62443-4-2.

Aq « Agreguj zdarzenia i zarzqdzaj firewallomi

He He |

3 dzieki dedykowanej aplikacji MXSecurity.
- o e + Buduj sieci w architekturze ETBN w oparciu
C 0 jednq z najbardziej zaawansowanych

platform w zakresie wspracia i obstugi
standardu IEC 61375.

[
=

« Wybierz optymalny model z prawie 20
dostepnych konfiguraciji.

cees

Zobacz co potrafi
I sprawdz w naszym sklepie:
www.elmark.com.pl




