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Streszczenie: W artykule przedstawiono koncepcje i rozwigzania zwigzane z zastosowaniem standardéw transmisji bezprzewodowej w
systemach zarzadzania i sterowania ruchem kolejowym. Przedstawione koncepcje znalazty swoje odzwierciedlenie w pracach naukowo
— badawczych, ktérych wyniki potwierdzajg mozliwos¢ stosowania takich rozwigzar do bezpiecznego transferu danych zgodnie z wymaga-
niami przedstawionymi w specyfikacji SIL. We wszystkich przedstawionych rozwigzaniach mozna zaobserwowac poprawe bezpieczenstwa
winfrastrukturze kolejowej i sterowaniu. Zaproponowany w pracy aparat matematyczny w postaci proceséw Markowa pozwolit na ocene
systemow przez analize typowych parametréw niezawodnosciowych.

Stowa kluczowe: Systemy sterowania ruchem kolejowym; Otwarte standardy transmisji; Bezpieczeristwo

Abstract: The paper deals concepts and solutions related to application of public, open wireless transmission in railway control and mana-
gement systems. Presented concepts are connected with them research works, the obtained results confirm the possibility of such applica-
tions for safety transfer in railway systems corresponding to SIL classification. In all presented systems we can observe the improvement of
safety in chosen elements of railway infrastructure and control. The proposed mathematical apparatus based on Markov processes allows to

estimate the reliability parameters of all presented solutions.

Keywords: Railway traffic control systems; Open standards for transmission; Security

Celem prezentowanego materiatu byto
pokazanie, jak dostepne publiczne
standardy transmisji bezprzewodowej
moga poprawi¢ bezpieczerstwo na
kolei. Od kiedy zostata opublikowana
norma PN-EN 50 159-2011 podajaca
zasady stosowania otwartych syste-
mow transmisji w zastosowaniach ko-
lejowych czynione byty proby aplikadji
radiowych standardéw publicznych
w systemach zarzadzania i sterowa-
nia ruchem kolejowym. Propozycje
takich zastosowan sg opracowywane
m.in. na Wydziale Transportu i Elektro-
techniki  Uniwersytetu Technologicz-
no — Humanistycznego w Radomiu i
Instytucie Kolejnictwa w Warszawie.
Rozwigzania takie moga stanowic inte-
ligentne naktadki na juz istniejgce sys-
temy i urzadzenia poprawiajace znacz-
nie funkcjonalno$¢ przy zachowaniu
wymaganego poziomu bezpieczen-
stwa zgodnie z klasyfikacjg SIL (ang.
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Safety Integrity Levels).

Na bazie analizy proceséw Markowa
mozliwe byto przeprowadzenie analizy
pod katem oszacowania charaktery-
stycznych dla tych systeméw wskaz-
nikéw bezpieczeristwa. Osiggniete w
pracy wyniki analizy matematycznej
potwierdzajg zasadnos¢  stosowania
takich rozwigzan. W pracy przedsta-
wiono zaréwno wdrozone juz realizacje
takich systeméw (system sterowania
ruchem z transmisjg radiowg pomiedzy
podsystemami sygnalizacji przejazdo-
wej i podsystemami kontroli zajetosci
toréw), przedstawione juz w wielu pu-
blikacjach systemy (system ostrzegania
kierowcow na przejazdach bez zapor,
system zmiennego odstepu blokowe-
go, system wspomagajacy ratownic-
two w przypadku wystapienia wypad-
koéw i katastrof), ale tez niepublikowane
propozycje systeméw (system ostrze-
gania o konflikcie pociggdw na szlaku).

Bezpieczna transmisja w systemach
sterowania ruchem kolejowym musi
spetnia¢ wymagania i zalecenia okre-
slone w obowiazujacych wiasciwych
normach PN-EN 50159: 2010 [25].
Bezpieczenstwo transmisji jest anali-
zowane na poziomie systemu stero-
wania jako jego element (norma PN-
-EN50126) oraz jest istotnie zwigzana
ze sprzetem i oprogramowaniem, co
uwzgledniajg obowigzujace dla syste-
mow kolejowych normy PN-EN 50129,
PN-EN 50128. Realizacja transmisji in-
formacji musi by¢ przeprowadzona w
taki sposob, aby mozliwa byta jak naj-
szybsza detekcja btednych informaciji,
a przerwa w faczu transmisyjnym musi
spowodowac przejscie systemu do
,stanu bezpiecznego” zgodnie z pro-
cedurg okreslona dla rozpatrywanego
systemu srk. Stan ten jest definiowany
dla poszczegoélnych typow systemow
indywidualnie i tak np. ,stan bezpiecz-
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1. Otwarte standardy transmisji w systemach srk

ny” w systemach zliczania osi oznacza
sygnalizacje stanu ,odcinek zajety”, dla
sygnalizacji przejazdowej ,stan bez-
pieczny” moze oznaczaC zataczenie
ostrzegania o zblizaniu sie pociagu, a
w systemach sygnalizacji wymuszenie
wyswietlenia na semaforze ,sygnatu
zabraniajacego S1” Dlatego tez w celu
zapewnienia prawidtowego dziatania
systemu srk nalezy zastosowac¢ odpo-
wiednie $rodki zabezpieczajace przed
przeklamaniem lub utratg informadji
bedgcych skutkiem zaktdcer badz nie-
Swiadomej lub celowej (nieuprawnio-
nej) dziatalnosci obstugi. W przypadku
bezpiecznych  systeméw  transmisji
informacje musza by¢ zabezpieczone
dodatkowymi bitami lub zakodowane.
Dopuszcza sie stosowanie innych $rod-
kéw zabezpieczajacych, o ile bedg one
zapewnia¢ wymagany poziom bezpie-
czenstwa.

Wprowadzany ~ system  transmisji
otwartej wykorzystujacej publiczne
sieci radiowe powinien zapewni¢ do-
tychczasowy poziom bezpieczenstwa
(zgodny z klasyfikacjg SIL, wynikajacy
z norm PN-EN 5012x) oraz nie gorszy
od poziomu funkcjonalnosci w istnie-
jacych systemach (dotyczy to zwtasz-
Cza opdznien i przerw w transmisji). W
systemach transmisji otwartej trans-
misja prowadzona jest z wykorzysta-
niem sieci radiowej, sieci Internet lub
poprzez inne facza wspotdzielone o
publicznym dostepie. Oznacza to, ze
informacje przesytane sg przez system
transmisji dostepny dla nieuprawnio-
nych uzytkownikow, przez co przesyta-
ne dane mogga by¢ narazone na ataki
takie jak np. usuniecie lub podszycie
sie nadawcoéw pod urzadzenia srk pra-
cujace w sieci. W odniesieniu do syste-
mow srk szczegdlng uwage nalezy po-
tozy¢ na oszacowanie poziomu ryzyka
(norma PN-EN 50126). Intensywno$¢
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2. Klasyfikacja zabezpieczeri transmisji dla systemdw transmisji otwartej (a) Struktura informacji w
systemach bezpiecznej transmisji zgodnie z normg PN-EN 50159 (b)

uszkodzen dla ustalonego poziomu SIL
okreslajg normy: PN-EN 50126, PN-EN
50128, PN-EN 50129.

W systemach transmisji otwartej
(STO) transmisja prowadzona jest z
wykorzystaniem sieci radiowej, sieci
Internet lub poprzez inne facza wspot-
dzielone o publicznym dostepie. Przed-
stawia to schematycznie rys. 1. Z kolei
w tabeli 1. przedstawiono dostepne
standardy radiowe wykorzystywane w
publicznej transmisji bezprzewodowej
7 uwzglednieniem gtéwnego parame-
tru — predkosci transmisji. Nie uwzgled-
nione zostaty rozwigzania oparte o li-
cencjonowane systemy dedykowanej
transmisji - radiowej wykorzystujacej
autoryzowany dostep (nie sg wiec to

standardy publiczne) stosowane w
roznych zastosowaniach biznesowych
(komercyjnych), przemystowych, w
tym rowniez w niektérych systemach
automatyki kolejowej.

Medium bezprzewodowe jest duzo
bardziej podatne na podstuch niz me-
dium przewodowe, przez co jest wraz-
liwe na niepozadane dziatania osob
do tego nieupowaznionych, ktérych
celem jest nieautoryzowane zdobycie
informacji, a czesto réwniez wprowa-
dzenie szkodliwych danych do sieci.
Zgodnie z obowigzujagcymi normami
PN-EN 50159 otwarty system transmisji
narazony jest na nastepujace, podsta-
wowe typy zagrozen:

Celowe lub niecelowe ,podszycie

Tab. 1. Parametry standarddw bezprzewodowych (oprac. na podstawie [7])

Parametr 25G 3G LTE WiMax
Standard GPRS, EDGE UMTS, HSPA 3GPP Release 8 IEEE 802.16e
Zasieg od nadajnika 10km 2km 5-30-100 km 5-15km
Downlink 200kb/s 384kb/s - 7,2Mb/s 43 Mb/s 2-4Mb/s
Uplink 80kb/s 160 kb/s — 2Mb/s 5Mb/s 512 kb/s — 2Mb/s
Vmax terminala 250km/h 250 km/h 250 km/h 120 km/h
Opdznienie >500ms 50-200 ms 20-40 ms 30-50 ms
5/2016



sie” innego systemu pod system

srk,

Ataki w celu uzyskania dostepu do

przesytanych informacji lub podsy-

tanie przetworzonych pakietéw,

Usuniecie, modyfikacja lub prze-

kierowanie telegramowy,

Zmiana kolejnosci lub powtdrzenie

telegramow,

Opdznienia telegramow.
Oznacza to, ze informacje przesytane
sg przez system transmisji dostepny
dla nieuprawnionych uzytkownikow,
przez co przesytane dane moga byc
narazone na ataki takie jak np usunie-
cie lub podszycie sie nadawcow pod
urzadzenia srk pracujace w sieci. W od-
niesieniu do systemow srk szczegdlng
uwage nalezy potozy¢ na oszacowanie
poziomu ryzyka (norma PN-EN 50126).
Intensywnos¢ uszkodzen dla ustalone-
go poziomu SIL okreslaja normy: PN-
-EN 50126, PN-EN 50128, PN-EN 50129,
Zastosowanie transmisji radiowej w
systemach kolejowych pozwala na
opracowanie i implementacje nowych
rozwigzan szczegoélnie na liniach o
mniejszym znaczeniu transportowym.
Szczegdty dotyczace zastosowania
takiej transmisji zawarto w dedykowa-
nej dla transportu kolejowego normie
PN-EN 50159: 2011 (Zastosowania ko-
lejowe. Systemy fgcznosci, sterowania
ruchem i przetwarzania danych. tacz-
nosc¢ bezpieczna w systemach transmi-
syjnych).

W celu przeciwdziataniu takim za-
grozeniom we wspomnianym stan-
dardzie PN-EN 50159 zalecane s3
specjalne procedury szyfrowania prze-
syfanych wiadomosci, w zaleznosci od
sposobu autoryzacji i jakosci potacze-
nia, przedstawione na rys. 2.a . Podsta-
wowy standard AO dotyczy w zasadzie
transmisji zamknietej z petng autory-
zacja nadawcy i odbiorcy informadiji.
Ten sposéb transmisji jest stosowany
we wszystkich obecnie eksploatowa-
nych systemach sterowania ruchem
kolejowym, w celu podniesienia nie-
zawodnosci stosowany jest kontroli
integralnosci danych CRC 32 dla ciafa
telegramu i CRC 8 dla nagtéwka tele-
gramu (sposob formatowania informa-
Cji przedstawia rys. 2.b). Zaznaczony
standard BO jest obecnie podstawowg
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An information application
(difficuty, repairs, ...)
(SIL1)

The application informs about
accidents (SIL2)

3. Propozycje wykorzystania standarddw bezprzewodowych w zarzqdzaniu i sterowaniu ruchem kolejowym

4. System e-call dla transportu kolejowego

metodg zabezpieczenia telegraméw w
transmisji otwartej w zastosowaniach
zarzadzania i sterowania ruchem kole-
jowym.

Charakterystyka dostepnych
standardéw bezprzewodowych
stosowanych w kolejnictwie polskim

Pierwsze badania zwigzane z mozli-
wosciami zastosowania publicznych w
automatyce kolejowej zostaty podjete
na poczatku XX wieku. Pierwszg opu-
blikowang aplikacjg byt system ostrze-
gania kierowcdéw na niestrzezonych
przejazdach kolejowych i przejazdach
bez zapor (kategorii C) [2], nastepng byt
system prowadzenia pociggu w opar-
ciu o ruchomy odstep blokowy. Kolejne
aplikacja wigzata sie z kolejowa realiza-
Cja numeru ratunkowego 112 [3], za$
nastepne, przedstawione w tej pracy
propozycje dotycza wykorzystania pu-
blicznych standardéw komunikacji ra-
diowej w podniesienia poziomu bezpie-
czenstwa w ruchu kolejowym. Ten stan
badan zostat przedstawiony narys. 3.
Rozszerzenie systemu e-call dla kolei

Naturalnym rozszerzeniem aplikacji
e-call opracowanej dla transportu sa-
mochodowego byta analogiczna pro-
pozycja dla transportu kolejowego [3]
przedstawiona na rys. 4. W przypadku
wykrytej awarii pociggu lub katastro-
fy system ten powinien przekaza¢ do
dyspozytora (dyzurnego ruchu) przez
system GSM/GSM-R informacje o po-
tozeniu na szlaku (lokalizacja GPS z do-
ktadnoscig do 10 m), rodzaju zdarzenia
(awarii/katastrofy), ilosci pasazeréw, itp.
informacja taka moze by¢ wygenerowa-
na automatycznie (bez udziatu obstugi
poCiggu) na podstawie wskazan czujni-
kéw zainstalowanych w pojezdzie.

System ostrzegania na przejazdach kole-
jowych bez zapdr

Kolejng propozycja byt system ostrze-
gania na przejazdach [4] (przedsta-
wiony na rys. 5), gdzie informacja o
pociggu w obrebie skrzyzowania byfa
poprzez sie¢ WiFi byfa przekazywana
do pojazdéw samochodowych w oko-
licy skrzyzowania bez zapor (obszar
okoto 1-3 km).
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6. System zmiennego odstepu blokowego

Zmienny odstep blokowy

Na rys. 6 przedstawiono koncepcje
systemu  wykorzystujgcego metode
zmiennego odstepu blokowego w
zarzadzaniu i sterowaniu ruchem po-
Ciggow. ldea tego rozwiazania polega
na aktualizacji przy pomocy GPS pozy-
cjonowania pociggu i uwzgledniajac
awaryjne hamowanie (zgodnie z krzy-
wg hamowania) dopasowanie pred-
kosci do realnej pozycji pociggu przed
aktualnie jadacym i zalecer centrum
sterowania [5]. System ten znacznie
poprawia funkcjonalno$¢ przy zacho-
waniu wymaganego poziomu bezpie-
czenstwa (SIL4).
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Implementacja Systemu Sterowania
Ruchem z transmisja radiowa

W ciggu ostatnich lat przeprowadzone
zostaty badania nad zastosowaniem
publicznych standardow transmisji do
sterowania ruchem kolejowym. Waz-
nym przyktadem tego typu aplikagji
jest system ESTER opracowany w firmie
KOMBUD [3], [7] i zainstalowany na li-
nii Radom — Tomaszéw Mazowiecki. W
tej propozycji koncepgji systemu bez-
piecznej transmisji zastosowany zostat
kanat radiowy (otwarty system trans-
misji) do przekazywania informacji w
podsystemie urzadzen oddziatywania.
Analiza prowadzona byta w odniesie-
niu do systemu zabezpieczenia prze-
jazdu kolejowego.

ﬁrzeglqd komunikacyjny

Ogdlna koncepcja transmisji radiowej po-
miedzy podsystemami

W przyjetym modelu kanat radiowy
wykorzystywany jest do przekazywania
informacji miedzy sterownikami wspot-
pracujacymi z czujnikami kota a sterow-
nikami systemu ssp umieszczonymi w
kontenerze. Taka konfiguracja pozwala
na wyeliminowanie koniecznosci wy-
konywania potaczen kablowych od
oddalonych od przejazdu punktow od-
dziatywania (czujnikéw). W tym przy-
padku przyjeto metode poréwnania
standardowych parametréw charakte-
ryzujacych system ssp oparty o system
wymiany telegraméw siecig w ukfadzie
zamknietym (sie¢ kablowa) — systemy
takie sg powszechnie eksploatowane
na sieci PKP PLK S.A. — oraz wyznacze-
nia parametréw dla sieci transmisji w
ukfadzie otwartym (tak, aby mozliwe
byto stwierdzenie czy nie zostat naru-
szony, obnizony, poziom SIL). W rozpa-
trywanym przypadku kanat transmisji
otwartej oparty zostat na wydzielonej
radiolinii, co zapewnia m.in. kontrole
autoryzacji dostepu. Na rys. 7a przed-
stawiono podobne radiolinie do ko-
munikacji ze sterownikami stacyjnymi
(SS) i systemem kontroli niezajetosci
toréw.

W systemie ESTER przyjeto tele-
gramy zgodne z typem transmisji BO
(nie wyklucza sie zastosowanie nieau-
toryzowanego dostepu, wymagane
jest szyfrowanie, nie jest wymagany
kryptograficzny kod bezpieczenstwa),
wykorzystujgc techniki kryptograficz-
ne z kluczem tajnym oraz szyfrowanie
danych w cafosci tacznie z kodem inte-
gralnosci danych. Jako algorytm szyfro-
wania przyjeto standard AES z kluczem
128-bitowym, do tak zaszyfrowanych
danych dofgczanych jest dodatkowy
kod integralnosci danych CRC, ktore
zabezpieczajag przed przypadkowymi
btedami pozwalajac wykrycie pojedyn-
czych lub seryjnych btedow.

W systemie ESTER przyjeto tele-
gramy zgodne z typem transmisji BO
(nie wyklucza sie zastosowanie nieau-
toryzowanego dostepu, wymagane
jest szyfrowanie, nie jest wymagany
kryptograficzny kod bezpieczenstwa),
wykorzystujac techniki kryptograficz-
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ne z kluczem tajnym oraz szyfrowanie
danych w catosci tacznie z kodem inte-
gralnosci danych. Jako algorytm szyfro-
wania przyjeto standard AES z kluczem
128-bitowym, do tak zaszyfrowanych
danych dofgczanych jest dodatkowy
kod integralnosci danych CRC, ktoére
zabezpieczaja przed przypadkowymi
btedami pozwalajac wykrycie pojedyn-
czych lub seryjnych btedow.

Radiowa transmisja pomiedzy uktadami
podsystemu

W systemie ESTER zastosowano tez ra-
diowa transmisje pomiedzy rozproszo-
nymi elementami — sterownikami tarcz
manewrowych, co przedstawia rys. 7.b.
Kanat radiowy z wykorzystaniem ra-
diomodemu przemystowego zastgpit
w tym przypadku standardowe pota-
czenie kablowe oparte na standardzie
PROFIBUS (IEEE 485).

Propozycje wykorzystania publicz-
nych standardéw transmisji w celu
poprawy bezpieczenstwa na kolei -
system zapobiegajacy kolizjom

Dodatkowym elementem  zwieksza-
jacym  bezpieczenstwo prowadzenia
pociggéw moze byc¢ system oparty
na przemystowych sieciach WiFi czy
WiMax, rys. 8. W przypadku linii regio-
nalnych, gdzie predkos¢ pociggdw jest
ponizej 120 km/h, rozwigzania takie
moga okazac sie pomocne. Zaktadajac,
iz minimalny odstep blokowy pomie-
dzy pojazdami wynosi 1600m, zastoso-
wanie sieci o zasiegu 10km moze oka-
zac sie wystarczajace.

Ogdlna koncepcja systemu

Dodatkowy panel zainstalowany w ka-
binie maszynisty moze informowac o
zblizajacym sie pociagu badz o zbliza-
niu sie do niego. Dodatkowe informa-
cje, pozwolg na identyfikacje pojazdu
oraz wskazaniu toru po ktérym sie po-
rusza.

Proponowane rozwigzanie nie inge-
ruje w istniejgcg infrastrukture kolejo-
wa i nie stanowi elementu zarzadzania
i kierowania ruchem kolejowym. Moze
jedynie stanowi¢ dodatkowy system
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pozwalajacy na lepsza ocene przez
maszyniste sytuacji na szlaku. Obecnie
stosowane rozwigzania pozwalaja na
taki podglad tylko dyzurnym ruchu na
danym odcinku.
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7. Transmisja radiowa pomiedzy podsystemamiw Systemie ESTER (a), Transmisja radiowa pomiedzy
uktadami w podsystemie zaleznosciowym dla stacji (b)

Zasigg 10km - standard |[EEE 802.11 a/n. Pasmo 5GHz

Zasieg 12km - modemy przemystowe. Pasmo 2.4GHz

Zasieg 10km - WilMax

Min. odstep blokowy

- Numer pociagu.
- Numer toru.

- Predkos¢.

- Data i czas.

8. Informacja o pociggach w otoczeniu (a) koncepcja (b) struktura informacji
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Tab. 2. Zatozenia dla systemu ostrzegania przed kolizjq.

Lp. Parametr
1. A
2. M
3. P
4. ul
5. u2
6. u3

Wartos¢
12/h
M=Np
0.001%, 0.01%, 0.1%, 1%, 10%, 50%
30/h

My =y (1= pre)

4h

Tab. 3. Poréwnanie wynikéw.

Prawdopodobienistwo sytuacji

Lp. niebezpiecznej

0.001%
0.01%
0.1%,

1%
10%

(S I VU

ruchem kolejowym oraz zwiazanymi z
tym restrykcyjnymi normami, procesy
Markowa spetniajg wymagania tych
norm, jako jedno z narzedzi analizy
bezpieczenstwa.

Niepozadanym stanem w systemie
jest stan niedostepnosci spowodo-
wany awarig (katastrofa). Rozwiazujac
odpowiedni uktad rownan rézniczko-
wych dla modelu systemu dostepnos¢
wyraza sie wzorem:

. Hy
A=1-1limP,, (t)=——— 1
et = e
gdzie:
A, — intensywnos¢ zgtoszen krytycz-
nych,

u, —czas powrotu do petnej sprawno-
$ci, przywrocenie ruchu.

Przy wprowadzeniu dodatkowego sys-
tem informowania, tak zdefiniowana
dostepnos¢ jest okreslona w nastepu-
jacy sposob:

A=1-1limP,, (t)=

i A,
(/‘1 +/u2)'/u3 +ﬂ’1 '(/‘2 +£23))

gdzie:

A - intensywnos$¢ zgtoszen — wysta-
nych meldunkéw na linii,

A - intensywnos$¢ zgtoszen krytycz-
nych,

p - prawdopodobienstwo sytuadji
krytycznej,

U - czas obstugi,
- Czas obstugi sytuacji awaryjnej,

Wartos¢ dostepnosci A
Model bez dodatkowego systemem

0.999520230289461

Wartos¢ dostepnosci A
Model z dodatkowym systemem

0.9999999840005975
0.995223
0.954198
0.675676
0.172414

0.9999998400117581
0.999998
0.999984
0.999846
u, -intensywnosc¢ przejs¢ do stanu sy-
tuacji awaryjnej,
u, - czaspowrotu do petnej spraw-
nosci, przywrocenie ruchu.

W celu przeprowadzenia analizy doko-
nano odpowiednich obliczert na pod-
stawie typowych parametréw i 0szaco-
wan typowych dla linii kolejowych, w
tym tych modernizowanych.

Poréwnanie bezpieczeristwa systemu tra-
dycyjnego z systemem do dodatkowym

W Tabeli 2 przedstawione zostaty ty-
powe parametry proponowanego
systemu ostrzegania w stosunku do
Sredniego natezenia ruchu pociaggu
na szlaku. Przyjeto warto$¢ prawdopo-
dobienstwa poprawnej reakcji obstugi
pociggu PFC na poziomie 0.999 (typo-
wa wartos¢ przyjmowana do analizy w
UE).

W tabeli 3 przedstawiono poréwna-
nie wynikow z analizy obu systemow,
podstawowego iz dodatkowym ostrze-
ganiem w funkcji podstawowego para-
metru — prawdopodobienstwa wysta-
pienia sytuacji niebezpiecznej (wieksze
wartosci odpowiadaja ograniczeniom
spowodowanym  np.  wytgczeniem
szlaku spowodowanym modernizacja.

Otrzymane wyniki potwierdzaja za-
tozenia, iz zastosowanie proponowa-
nych rozwigzan moze przyczynic sie do
podniesienia bezpieczenstwa ruchu
pociggéw. Implementacja dedykowa-
nego GSM-R oraz dodatkowych roz-

ﬁrzeglqd komunikacyjny

wigzan opartych o sieci WiFi, radiowe
czy publiczny GSM, dodatkowo moze
przyczyni¢ sie do zwiekszenia pozio-
mu bezpieczenstwa. Zaproponowany
model oparty na procesach Markowa
pozwolit na oszacowanie wartosci do-
stepnosci oraz poréwnanie 0szaco-
wanych wynikéw zaproponowanych
modeli. Wazng kwestig w przypadku
stosowania otwartych sieci radiowych
jest problem bezpieczenstwa, jednak
stosujgc  odpowiednie mechanizmy
zabezpieczen transmisji w  sieciach
otwartych oraz stosujac typowe ele-
menty transmisyjne (np. modemy)
mozliwe jest osiggniecie bezpieczen-
stwa transmisji na poziomie bezpie-
czenstwa SIL-4.

Whnioski

Autorzy zaproponowali szereg rozwig-
zan pozwalajacych poprawic¢ bezpie-
czenstwo na kolei przy wykorzystaniu
publicznych  standardéow  transmisji
bezprzewodowej. Przedstawione kon-
cepcje s3 naturalnym rozszerzeniem
rozwigzan stosowanych w innych ga-
teziach transportu. Przeprowadzone
analizy i badania symulacyjne wyraZnie
pokazuja, 7e zastosowanie w kazdym
przypadku dodatkowego tacza trans-
misji wykorzystujagcego otwarte (pu-
bliczne) standardy transmisji zmniej-
szajg 0 co najmniej dwa rzedy wielkosci
prawdopodobienstwo wystapienia sy-
tuacji krytycznej. Ale, tak jak to miejsce
w systemie zarzadzania i sterowania
ruchem kolejowym opartym na zasa-
dzie ruchomego odstepu blokowego,
istnieje mozliwos¢ znacznej poprawy
funkcjonalnosci (zwiekszenie przepu-
stowosci linii) przy zachowaniu wy-
maganego poziomu bezpieczenstwa
zgodnie z wymaganiami obowigzuja-
cych norm PN-EN 5012x.

Bezprzewodowe standardy transmi-
sji rozwijajg sie dynamicznie, dotyczy
to nie tylko predkosci transferu danych
(na co ma wptyw np. technologia LTE),
ale tez istotnego zmniejszenia cza-
su opdznienia transmisji oraz zasiegu
zwiaszcza na takich niezurbanizowa-
nych terenach przez ktére przebiegaja
linie kolejowe. <
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