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Systemy sterowania to gtéwnie nadmia-
rowe (2 z 2, 2 z 3) sterowniki kompute-
rowe o bardzo niskiej intensywnosci
uszkodzen z szybka (rzedu 0.001 - 0.1
sek,) reakcjg na wykrytg pojedyncza
usterke w systemie, co zapewnia spet-
nienie obowiazujacych w UE (takze w
kolejnictwie polskim) wymagan bez-
pieczenstwa SIL (ang. Safety Integrity
Level). Typowy, obecnie eksploato-
wany system zarzadzania i sterowania

ruchem kolejowym jest rozproszonym
systemem komputerowym o strukturze
przedstawionej na rys. 1.

Pomiedzy podsystemami jest sie¢
transmisyjna narazona na zaktocenia ale
tez na ataki (hakerskie, terrorystyczne)
mogace ingerowac w proces sterowa-
nia zagrazajac bezpieczenstwu. Typo-
wym przyktadem systemu zarzadzania
i sterowania ruchem kolejowym moze
by¢ system ILTOR 2 [1], [23] powszech-
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1. Typowa struktura systemu zarzqdzania i sterowania ruchem kolejowym [1]
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nie stosowany w UE (w tym w Polsce),
w ktérym zainstalowano jest wiele ter-
minali, oraz serwery i rutery pracujgce
w sieci lokalnej (ETHERNET). Struktu-
ra systemu bedacego rozproszonym
komputerowym systemem sterowania
ktérego podsystemy (oraz urzadzenia)
komunikuja sie poprzez standardy sie-
ciowe, zostata przedstawiona na rys. 2.
System NSRK obejmuje
- systemy nadrzedne,
- systemy zaleznosciowe,
- systemy zdalnego sterowania,
- systemy liniowe (ssp, blokady linio-
we),
- ATP/ATC.
Od ponad 40 lat sg w UE eksploatowa-
ne komputerowe systemy zarzadzania i
sterowania ruchem kolejowym (ZSRK)
. S3 to komputerowe systemy rozpro-
szone o strukturze hierarchicznej (dys-
pozytorski system nadrzedny, systemy
zaleznosciowe obejmujace stacje oraz
blokady liniowe, a takze systemy lokalne
- sterowniki obiektowe przypisane do
zwrotnic i sygnalizatoréw oraz systemy
samoczynnej sygnalizacji przejazdowe),
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2. Wspdtczesne centrum sterowania ruchem kolejowym — ILTOR-2 [23]

kontroli nie zajetosci toréw itp.) . Pod-
stawg poprawnego funkcjonowania
jest efektywna transmisja przekazujaca
stan kontrolowanych obiektéw oraz po-
lecenia sterujace.

Jednak problem odpornosci  sys-
teméw transmisji danych pomiedzy
podsystemami i elementami na zagro-
zenia spowodowane prébami przejecia
i zmiany przesytanych informacji nie
zostat do tej pory poruszony. Systemy
zarzadzania i sterowania ruchem kole-
jowym muszg spetniaC rygorystyczne
normy dotyczace organizacji systemu
(EN-PN 50 126) [10], konfiguracji sprzetu
(EN-PN 50 129) [12] , oprogramowania
(EN-PN 50 128) [11] i transmisji (EN-PN
50 159) [13], ale do tej pory brak jest ba-
dan pod katem oceny odpornosci tych
systemow na zagrozenia spowodowa-
ne prébami atakow.

Bezpieczenstwo transmisji
w systemach nadzoru i sterowania
ruchem kolejowym

Od 2005 roku (wejscie Polski do struktur
UE) zasady transmisji s3 uregulowane
przez obowigzujace normy (CENELEC).
Podstawa byta norma EN 50159.1, kto-
ra regulowata transmisje przewodowg
w systemach NSRK, ale jej stosowanie
nie dotyczyto systemow juz eksploato-
wanych gdzie producenci mogli stoso-
wac wiasne rozwiazania, niekoniecznie
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zgodne z wymaganiami normy.

Wspomniana norma PN-EN 50 159-
2011 dopuszcza mozliwos¢ stosowania
bezprzewodowych standardéw trans-
misji pod warunkiem, ze zapewniony
jest ten sam poziom funkcjonalnosci
i bezpieczenstwa, co w dotychczaso-
wych  realizacjach  wykorzystujacych
transmisje kablowa. Dotyczy to zarow-
no przewodowych, jak tez bezprzewo-
dowych standardow transmisji. Pod-
stawowym kryterium jest zapewnienie
dopuszczalnego poziomu ryzyka (THR)
zgodnie z obowigzujagcymi  norma-
mi PN-EN 50 126 i PN-EN 50 129 [5-8].
Oznacza to, ze wskaznik THR [2] dla sys-
temow srk zaliczonych do danego po-
ziomu bezpieczerstwa SIL nie powinien
przekroczy¢ przewidzianej dla tego po-
ziomu maksymalnej wartosci.

Realizacja transmisji informacji musi
by¢ przeprowadzona w taki sposob, aby
mozliwa byfa jak najszybsza detekcja
btednych informacji, a przerwa w fa-
czu transmisyjnym musi spowodowac
przejscie systemu do ,stanu bezpiecz-
nego” zgodnie z procedurg okreslong
dla rozpatrywanego systemu srk. Stan
ten jest definiowany dla poszczegdl-
nych typow systemoéw indywidualnie i
tak np. ,stan bezpieczny” w systemach
zliczania osi oznacza sygnalizacje stanu
,odcinek zajety’, dla sygnalizacji prze-
jazdowej ,stan bezpieczny” moze ozna-
czac zataczenie ostrzegania o zblizaniu

y

sie pociagu, a w systemach sygnalizacji
wymuszenie wyswietlenia na semafo-
rze,sygnatu zabraniajacego S1". Dlatego
tez w celu zapewnienia prawidtowego
dziatania systemu srk nalezy zastoso-
wac¢ odpowiednie srodki zabezpiecza-
jace przed przektfamaniem lub utratg
informacji bedacych skutkiem zaktécen
badZ nieswiadomej lub celowej (nie-
uprawnionej) dziatalnosci obstugi. W
przypadku bezpiecznych  systemow
transmisji informacje musza by¢ zabez-
pieczone dodatkowymi bitami lub za-
kodowane. Dopuszcza sie stosowanie
innych srodkéw zabezpieczajacych, o
ile beda one zapewnia¢ wymagany po-
ziom bezpieczenstwa.

W systemach transmisji otwartej
transmisja prowadzona jest z wyko-
rzystaniem sieci radiowej, sieci Inter-
net lub poprze facza wspdtdzielone o
publicznym dostepie. Oznacza to, ze
informacje przesytane sg przez system
transmisji dostepny dla nieuprawnio-
nych uzytkownikoéw, przez co przesyta-
ne dane mogg by¢ narazone na ataki,
takie jak np. usuniecie lub podszycie sie
nadawcdw pod urzadzenia srk pracuja-
ce w sieci.

Otwarty, ale tez zamkniety system
transmisji narazony jest na nastepujace
typy zagrozen:

1. Maskarada,
2. Wstawienie,
3. Powtorzenie,
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4. Usuniecie,

5. Zmiana kolejnosci,

6. Opodznienie.

Zastosowano tez w systemach NSRK

nastepujace sposoby zabezpieczenia

przesyfania informacji przed wymienio-
nymi zagrozeniami:

1. Maskarada, czyli celowe lub nie-
celowe ,podszycie sie” innego sys-
temu pod system srk. Zgodnie z
norma zaleca sie uzycie technik
kryptograficznych poprzez zasto-
sowanie algorytméw szyfrujgcych
oraz kluczy uwierzytelniajgcych. W
proponowanej koncepcji, aby za-
chowac¢ wymagany poziom bezpie-
czenstwa zastosowano szyfrowane
tunele VPN z protokotami IPsec, al-
gorytmy szyfrujgce DES (ang. Data
Encryption Standard), 3DES i AES
(ang. Advanced Encryption Stan-
dard). Natomiast zastosowanie al-
gorytmu uzgadniania kluczy Diffie-
go-Hellmana eliminuje mozliwosci
przechwycenia pakietéw poprzez
podstuch kanatu komunikacyjnego.

2. Wstawienie, czyli ataki zwigzane
z uzyskaniem dostepu do prze-
sytanych informacji lub podsyta-
niem przetworzonych pakietéw.
W proponowanym  rozwigzaniu
zastosowano tryb  tunelowania,
wykorzystujac protokot [Psec (ang.
Internet Protocol Security), dzieki
czemu chronione sg wszystkie pa-
kiety wysytane pomiedzy hostami.
Protokdt IPSec zapobiega wszelkim
modyfikacjom  pakietéw, oferu-
je bezpieczng, silng kryptografie i
uwierzytelnianie na poziomie IP. Za-
stosowanie algorytmu uzgadniania
kluczy Diffiego-Hellmana eliminuje
mozliwosci przechwycenia pakie-
téw poprzez podstuch kanatu ko-
munikacyjnego.

3. Powtdrzenie. Aby zapobiec po-
wtarzalnosci pakietéw zastosowa-
no nagtéwek IPsec — ESP w ruchu
pakietow (ang. Encapsulating Se-
curity Payload), ktéry zapewnia
uwierzytelnianie, identyfikacje ory-
ginalnosci oraz integralnosci da-
nych. Dodatkowg ochrone przed
powtarzaniem pakietdow zapewnia
dofgczenie kolejnego numeru do
kazdego pakietu.

4. Usuniecie. Ochrona przeciw atakom
usuwania, modyfikacji, powtorzen
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3. Klasyfikacja zabezpieczeri transmisji dla systemdw transmisji otwartej [13]

lub przekierowania telegraméw do
innych odbiorcéw realizowana jest
poprzez mechanizmy kryptogra-
ficzne ISAKMP (ang. Internet Secu-
rity Association and Key Manage-
ment Protocol), min 3DES, SHA-1
lub MD5, DH2 zgodnie z zalecenia-
mi norm.

5. (oraz 6.) Zmiana kolejnosci, opdz-
nienie. Zmiana kolejnosci i opdznie-
nia telegramow zostata rozwigzana
poprzez zastosowanie protokotu
IPsec (tunel IPsec oraz format pakie-
téw ISAKMP), a takze kontrole czasu.

Proponowane w koncepcji rozwigzania

umozliwiajg dodatkowo wyeliminowa-

nie innych zagrozen, takich jak: zjawisko
ukrytej lub odkrytej stacji, efekt prze-
chwytywania, przektamanie danych
pakietu, przektamanie sumy kontrolne;

CRC telegramui.

Przyjmujac zalecenia norm przyjeto
w koncepdji wykorzystania sieci otwar-
tych strukture telegramu transmisji, mo-
del typu BO (rys. 3 i 4). Zapewniono tym
samym wymagana postac informadji
oraz odpowiedni proces jej przetwa-
rzania, stosujgc metody zabezpieczen
przed wymienionymi  zagrozeniami
transmisji w sieci STO.

Zgodnie przyjetg klasyfikacjg syste-

mow powigzanych z bezpieczng trans-

misja przyjeto ponizej okreslong klasyfi-

kacje grup transmisji:

« A0 - tylko autoryzowany dostep,
nie jest stosowany kryptograficzny
kod bezpieczenstwa,

A1 - bez wykluczenia nieautoryzo-
wanego dostepu, zaleca sie stoso-
wanie kryptograficznego kodu bez-
pieczenstwa,

BO — bez wykluczenia nieautoryzo-
wanego dostepu, nie jest stosowa-
ny kryptograficzny kod bezpieczen-
stwa, wymagane jest szyfrowanie,
B1 — bez wykluczenia nieautory-
zowanego dostepu, nie jest sto-
sowany kryptograficzny kod bez-
pieczenstwa, wymagany jest kod
kryptograficzny.

Postac informacji dla kazdego typu bez-

piecznej transmisji przedstawiaja sche-

maty pokazane narys. 4.

Aktualnie opracowane sg przez rézne
firmy produkujgce urzadzenia srk roz-
wigzania stosujgce transmisje otwartg,
gtdbwnie opartg na bezprzewodowych
standardach radiowych.

Wiasciwie przeprowadzona analiza
dotyczaca oceny wptywu zastosowa-
nego systemu transmisji na parametry
niezawodnosci i bezpieczenstwa syste-

ﬁrzeglqd komunikacyjny
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4. Struktura informacji w systemach bezpiecznej transmisji zgodnie
znormq PN-EN 50159-2 [13]

a)

b)

PODSYSTEM TRANSMISJI

PODSYSTEM SRK

PODSYSTEM PODSYSTEM
SRK 1 PODSYSTEM TRANSMISJI SRK 2

5. a) Struktura systemu z transmisjq otwartq wpisanq w system nadmiarowy
b.) Szeregowa struktura systemu jednokanatowej transmisji otwartej

mu srk wymaga indywidualnej analizy

odnoszacej sie do konkretnego typu

aplikacji. Oznacza to, iz kazdorazowe za-

stosowanie systemu transmisji w urzg-

dzeniach srk wymaga, zgodnie z obo-

wigzujacymi w tym zakresie normami,

wymaganiami i zaleceniami [10 - 20],

zastosowania odpowiedniej procedury

postepowania, ktérej etapy sa zdefinio-

wane nastepujaco:

1) aplikadja,

2) analiza zagrozen,

3) redukcja ryzyka,

4) przypisanie systemu do poziomdw
bezpieczenstwa SIL,

5) specyfikacja wymagan bezpieczen-
stwa.

Kazdy z wyzej wymienionych punktow

wymaga odrebnego uzasadnienia i

stosownego udokumentowania. W od-

niesieniu do systemow srk szczegdlng

uwage nalezy potozy¢ na oszacowanie

poziomu ryzyka (norma PN-EN 50126).

Intensywnos$¢ uszkodzen dla ustalone-

ﬁrzeglqd komunikacyjny

go poziomu SIL okreslajg normy: PN-EN
50126, PN-EN 50128, PN-EN 50129. Na
przyktad dla systeméw sterowania ru-
chem kolejowym odpowiedzialnych za
bezpieczenstwo przyjmuje sie wartos¢
7 przedziatu 10° < THR < 108 dla po-
ziomu SIL 4.

Przewaznie proponowane systemy
transmisji sg systemami jednokana-
towymi, w zwiagzku z tym tolerowany
poziom ryzyka THR (ang. Tolerable Ha-
zard Rate) [2],[27] jest rowny intensyw-
nosci uszkodzen. Dla poziomu SIL4
powinien zawiera¢ sie w granicach
10°+10°% [h']. W przypadku, gdy doty-
czy systeméw dwu- lub trzykanatowych
istotny staje sie czas wykrycia usterki,
co pozwala na wieksze intensywno-
sci usterek w kanatach transmisyjnych.
Schematycznie zaleznos¢ podsystemu
transmisji i srk w systemie z transmisja
otwartg pokazano na rysunku 5.

W przypadku zastosowania jako me-
dium transmisji bezprzewodowej, nale-

7y dodatkowo uwzgledni¢ charaktery-
styczne wskazniki dotyczace transmisji,
zabezpieczenie czy kodowanie. Waz-
nym w tym przypadku staje sie dtugosc
kodu zabezpieczajgcego CRC (ang. Cyc
lic Redundancy Code).

Typowym zabezpieczeniem integralno-
sci danych jest cykliczny kod nadmia-
rowy CRC-32 (ang. Cyclic Redundancy
Code) o zatozonym odstepie Hamminga.
Prawdopodobiernstwo btednej transmi-
sji PF wynosi wtedy [1], [4],

:i:Diz*(N—i)!*pl*(l_p)N l
gdzie : D - odlegtos¢ Hamminga,
N — dtugos¢ stowa kodowego,

p - bitowe prawdopodobienstwo prze-
klamania (przyjmuje sie typowa war-
to$¢ 10* dla transmisji radiowych [107]).

(1

Dla telegraméw o dtugosci 500B i
1000B, prawdopodobienstwo btednej
transmisji wynosi odpowiednio:

Prsoo=6.98x10""", Prygoo =1.74x1078 (2)

a prawdopodobienstwo poprawnie

przestanego telegramu:
Pg=(1- BER)N €)

gdzie: N - dtugosc telegramu,

BER - bitowa stopa btedu (obliczona ze

wzoru). Prawdopodobienstwo popraw-

nej transmisji telegramow 500 i 10008
przedstawia tabela 1.

Przyktady transmisji bezpiecznej
w systemach NSRK i odpornosci
na zagrozenia

W kolejnictwie polskim od wielu lat s3
eksploatowane rozproszone systemy
nadzoru i sterowania ruchem, w ktérych
integralng czes¢ stanowi transmisja da-
nych. Zabezpieczenia zgodne z wyma-
ganiami norm CENELEC s3 podstawa
dopuszczenia tych systemow do eks-
ploatacji (do badan eksploatacyjnych w
przypadku systemow stosujacych stan-
dardy bezprzewodowe).

Rozproszony system komputerowy
z transmisjg przewodowa

Podstawg bezpiecznego i niezawodne-
go realizowania proceséw sterowania
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ruchem kolejowym jest zapewnienie

bezpiecznego i wiasciwego przepty-

wu informacji pomiedzy systemami

biorgcymi udziat w tym procesie. W

systemach srk transmisja jest zwigzana

7 przekazywaniem pomiedzy urzadze-

niami rozkazéw sterujgcych (polecenia,

zezwolenia na jazde,...) oraz potwier-

dzen ich realizacji (meldunki, raporty o

potozeniu,...).

Bezpieczna transmisja danych zaréw-

no w zamknietych, jak i otwartych sys-

temach srk musi spetnia¢ wymagania i

zalecenia okreslone w wymienionych

wczesniej obowigzujgcych normach. Za
system transmisji zamknietej uwazany

jest system w ktérym [1]:

- dozwolony jest tylko autoryzowany
dostep,

- znana jest maksymalna
uczestnikow podtaczenia,

- medium transmisyjne (najczesciej
przewdd miedziany lub Swiatto-
wod) jest znane i podigczone na
state do komunikujgcych sie urza-
dzen.

W takim przypadku prawdopodobien-

stwo nieuprawnionego dostepu mozna

uznac za znikomo mate, chociaz w sieci
moze pracowac zaréwno sprzet zabez-
pieczony, jak i niezabezpieczony.
Dobrym przyktadem systemu bez-
piecznej transmisji jest powigzanie ele-
mentow scentralizowanego systemu
zaleznosciowego  MOR-3  (produkdji

KOMBUD S.A. [21], [22) przedstawione-

go na rys. 6 (system ten moze wspot-

pracowa¢ z systemem nadrzednym

MOR-T, lub innym tego typu systemem,

np. EBISCREEN produkcji BOMBARDIER

TRANSPORTATION ZWUA S.A) Na pre-

zentowanym schemacie wyréznione

zostaty podstawowe warstwy funkcjo-
nalne: poziom interfejsu uzytkownika

(MOR-1), komputerowych urzadzen sta-

cyjnych oraz obwoddw wykonawczych

(MOR-3).

W systemie zostaly wyréznione wy-
mienione warstwy funkcjonalne:

- Interfejs uzytkownika — elektronicz-
ny pulpit nastawczy — urzadzenia
warstwy obstugi i wizualizacji stuza
do zobrazowania stanu urzadzen
srk oraz sytuacji ruchowej w nadzo-
rowanym okregu.

- System zaleznosciowy — system od-
powiedzialny za bezpieczenstwo
nastawiania i zwalniania przebie-

liczba
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Tab. 1. Prawdopodobieristwo poprawnej transmisji w funkcji bitowej stopy bledéw BER [2]

Prawdopodobieristwo poprawnej

BER — bitowa stopa btedu (telegram 500B)

BER — bitowa stopa btedu

transmisji telegramu PS (telegram 1000B)
1 0
09 0.00021 0.000105
0.8 0.00044 0.000221
0.7 0.00071 0.000356
0.6 0.00102 0.000510
0.5 0.00138 0.000692
0.4 0.00183 0.000915
0.3 0.00240 0.001203
0.2 0.00321 0.001608
0.1 0.00459 0.002299

gbw, oraz kontrole stanu urzadzen
sterowanych. Komunikuje sie z
urzadzeniami  przytorowymi po-
przez zespot wejs¢ i wyjs¢ oraz z
warstwg interfejsu  uzytkownika
(pulpitem nastawczym).

- Warstwe urzadzen i systemow przy-
torowych — napedy zwrotnicowe,
obwody torowe, sygnalizatory itp.

Na prezentowanym schemacie wyroz-

nione zostaty podstawowe warstwy

funkcjonalne: poziom interfejsu uzyt-
kownika  (MOR-1), komputerowych
urzadzen stacyjnych oraz obwodow
wykonawczych (MOR-3).

W praktyce system MOR-3 rozumia-
ny jest jako system urzadzen stacyjnych

HUB
[0 [eeecee] 5]

Monitor
diagnostyczny

Komputer

sktadajacy sie z komputeréw zalezno-
Sciowych oraz elementéw wykonaw-
czych z zastosowaniem komparatorow
bezpiecznych.

Informacje z uktadu pomiarowego
typu SENS przekazywane s3 do kom-
puterdw za posrednictwem faczy sze-
regowych RS422, a poszczegolne kom-
putery pofgczone s3 siecig Ethernet.
Rowniez sie¢ FEthernet wykorzystana
jest do powigzania komputerowych
urzadzen stacyjnych z elektronicznym
pulpitem nastawczym.

Telegram rozkazowe do sterownika
zaleznosciowego s3  wysylane przez
sterownik wybierajgcy stanowigcy ele-
ment interfejsu uzytkownika. Wyréznio-

elektroniczny
pulpit nastawczy

Inne
urzgdzenia

Komputer
raleznosciowy A

SENS-5 A

SENS-5

Komputer
zaleznosciowy B

N———

polecenia krytyczne

Zespd meldunki krytyczne

ow polecenia niekrytyczne

sie¢ ETHERNET

—————— meldunki niekrytyczne
————— lqcze RS422

URZADZENIA PRZYTOROWE

Tarcze
manewrowe

| Zwrotnice | Semafory |

Odginki
izolowane

6. System transmisji w systemie zaleznosciowym MOR-3 [21], [22]
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no nastepujace grupy rozkazow:

- rozkazy do zwrotnicy,

- rozkazy do semafora,

- rozkazy do tarczy manewrowej,

- rozkazy do odcinka izolowanego,

- rozkazy do elementu uniwersalne-
g0,

- rozkazy do elementu zwigzanego
ze sterowaniem obszarem.

System transmisji ma istotny wptyw

na bezpieczng prace systemu MOR-3.

Zaktécenia w transmisji, traktowane

jako usterki na poziomie sprzetu (nor-

ma PN-EN 50120-1), moga potencjal-

nie doprowadzi¢ do nieprawidtowego

dziatania systemu lub nawet do stanéw

niebezpiecznych. Dlatego tez w opro-

gramowaniu transmisji MOR-3 zastoso-

wano wiele zabiegdw majgcych na celu

niedopuszczenie do powstania sytuadji

niebezpieczne).

Podstawowym zabezpieczeniem
transmisji jest kod integralnosci danych
CRC (ang. Cyclic Redundancy Code).
Przyimuje sie, ze dodatkowy nadmiar
o dhugosci n bitow powoduje istotne
zmniejszenie intensywnosci uszkodzen
A, do poziomu A, w sposob:

Ay =2y 2" (4)

Oznacza to, ze dla n=32 intensywnos¢
niebezpiecznych przektfaman maleje 4
109 razy.

W systemie MOR -3 zastosowano:

- Cykliczny Kod Nadmiarowy CRC 32
bitowy, zapewniajacy odstep Ham-
minga D = 4 dla obszaru kodowa-
nego o dtugosci do 4000 bajtow,
stosowany do zabezpieczania cato-
$ci telegramu.

- Cykliczny Kod Nadmiarowy CRC
8-bitowy z wielomianem gene-
racyjnym zapewniajagcym odstep
Hamminga D = 4, dla obszaru ko-
dowanego o dtugosci kilku bajtéw.
Uzywany do dodatkowego kodo-
wania nagtowka telegramu.

Do innych zabezpieczen nalezy zaliczyc¢

takie metody, jak kodowanie waznych

(wrazliwych) informacji w ciele telegra-

mu, tj.: znacznik typu telegramu, znacz-

nik rodzaju polecenia (rozkazu); zostaty
dobrane specjalne zbiory koddéw tak,
aby odstep Hamminga dla danego
zbioru kodéw byt maksymalny.

Oprécz  kodowania  wprowadzono
tez zabezpieczenia podwyzszajace po-
ziom bezpieczerstwa transmisji:
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- zréznicowanie nagtéwkow telegra-
mow dla kanatéw Ai B oraz réznego
miejsca wystepowania telegramu,

- zréznicowanie dtugosci i tresci po-
szczegolnych telegramow wraz z
nadmiarem informacyjnym,

- kryterium czasu powodujace, ze
brak poprawnego telegramu w
czasie okofo 1s jest interpretowane
jako przerwa w transmisji i powo-
duje przejscie systemu do stanu
bezpiecznego,

- uszkodzenie kabli transmisyjnych,
kart transmisji i zasilania powodujac
przerwe w transmisji i bezpieczng
reakcje systemu.

Istotnym zabezpieczeniem jest tzw.
JTelegram zycia” Sterownik wybierajacy
powinien co okofo 5 sekund wysytac
do sterownika zaleznosciowego tele-
gram zycia. Brak telegramu zycia przez
ponad 10 sekund powoduje praktyczne
przejscie systemu w stan awaryjny, a po
kolejnych 10 sekundach nastepuje usta-
wienie wszystkich semaforéw i tarcz
manewrowych na stoj.

Autorzy systemu oszacowali, ze za-
stosowane zabezpieczenia zapewniaja,
ze prawdopodobienstwo niewykrycia
przektamania telegramu jest mniej-
sze od 2,39%10™, co jest wskaznikiem
znacznie korzystniejszym niz prawdo-
podobienstwo  uszkodzenia  sprzetu
- komputera w pojedynczym kanale
(liczonym dla catego czasu eksploatadji
systemu).

Przysztosciowy system z otwartg
transmisja bezprzewodowa

W koncepcji systemu bezpiecznej
transmisji zaproponowanej przez firme
KOMBUD S.A. Radom [21] (rys. 7) zasto-
sowano kanat radiowy (otwarty system
transmisji) do przekazywania informacji
w podsystemie urzadzen oddziatywania
(wystepujacymi w przejazdach katego-
ri B i C) sterownikami transmisji radio-
wej EST_KRG (informacje z gtowic oraz
polecenia dla Top) a odpowiadajgcym
mu w kontenerze sterownikiem EST_KR
(informacje rozsytane w lokalnej sieci
kontenerowej).

Zaznaczone na rysunku podsystemy
to: SKZR (system kontroli zajetosci), sys-
tem sterowania na stacji (SS) i system
sygnalizacji przejazdowej (SSP). W tej
koncepcji systemu bezpiecznej trans-

ﬁrzeglqd komunikacyjny

misji zastosowany zostat kanat radiowy
(otwarty) do przekazywania informadji
w podsystemie urzgdzen oddziatywa-
nia. Kanat radiowy wykorzystywany jest
do przekazywania informacji miedzy
sterownikami wspdtpracujgcymi z czuj-
nikami kota a sterownikami systemu
ssp. Taka konfiguracja pozwala na wyeli-
minowanie koniecznosci wykonywania
pofaczen kablowych od oddalonych
od przejazdu punktéw oddziatywania
— czujnikdw. W obecnej fazie badan
eksperymentalnych potaczenia radiowe
traktowane sg jako kanaty rezerwowe,
transmisja podstawowa wykorzystuje
istniejgce potgczenia kablowe, swiatto-
wodowe i skretki miedziane.

System transmisji  otwartej oparty
jest na radiolinii zapewniajacej kontrole
autoryzacji dostepu. Do celéw tacznosci
wybrane zostaty radiomodemy Satellar
firmy Satel. Transmisja odbywa sie w ka-
nale 433.725 MHz (odstep sasiednio-ka-
natowy 25 kHz) z predkoscig w kanale
radiowym do 19200 bit/s. Zastosowany
sprzet transmisyjny charakteryzuje sie
wysokg niezawodnoscig — MTBF okoto
525600 h, co zostato potwierdzone od-
powiednim certyfikatem.

Przyjmujac, ze poziom niezawod-
nosci zarowno dla transmisji zamknie-
tej, jak i otwartej charakteryzowany
intensywnoscig  uszkodzen A jest
rzedu 10-4, pozwala to oszacowac in-
tensywnos$¢ uszkodzen niebezpiecz-
nych (przy zatozeniu niewykrycia
przektamania w zastosowanym kodzie
integralnosci CRC32) na takim samym
poziomie jak w systemach zamknie-
tych z transmisjg kablowg (4), czyli
10%232 = 4*10", co daje podstawe
do zaliczenia podsystemu transmisji
do poziomu SIL 4. Nalezy jednak przy-
ja¢, ze jest to minimalna intensywnos¢
uszkodzen, a uwzglednienie w praktyce
zaktécen, przerw oraz usterek sprzetu i
zaprogramowanych protokotéw moze
znacznie podwyzszy¢ te wartosc.

W koncepcji systemu ESTER (ESTER-
-ekonomiczny system zdalnego stero-
wania i kierowania ruchem kolejowym)
przyjeto telegramy zgodne z typem
transmisji BO, wykorzystujac techniki
kryptograficzne z kluczem tajnym oraz
szyfrowanie danych w catosci tacznie z
kodem integralnosci danych. Jako al-
gorytm szyfrowania przyjeto standard
AES 7 kluczem 128-bitowym, do tak za-
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szyfrowanych danych dofaczanych jest
dodatkowy kod integralnosci danych,
ktory pozwala na odrzucenie przekfa-
manych telegraméw oraz zabezpiecza
przed ich rozszyfrowaniem. Natomiast
w celu kontroli integralnosci danych
wykorzystano  technike  kodowania
nadmiarowego CRC, ktore zabezpiecza
przed przypadkowymi btedami, pozwa-
lajac na wykrycie pojedynczych lub se-
ryjnych btedéw.

Odpornos¢ systemow NSRK
na zagrozenia hakerskie
i terrorystyczne

Wspomniana norma PN- EN 50 159
uwzgledniata awarie (uszkodzenia i
btedy) transmisji spowodowane niewta-
sciwy dziataniem systemow i urzadzen,
nie zakfadato sie celowego, destrukcyj-
nego dziatania cztowieka. W ostatnich
czasach zaistniaty sytuacje, gdy celo-
wa ingerencja w system polegajaca na
przejeciu sterowania na linii kolejowe],
lub zwigzane z tym uszkodzenie urza-
dzen wykonawczych moze w oczywisty
sposob prowadzi¢ do sytuacji krytycz-
ne, duzej w skutkach katastrofy. Takie
sytuacje nie byty przewidywane 20 - 30
lat temu, kiedy wdrazano pierwsze sys-
temy komputerowe o strukturze roz-
proszonej z transmisjg kablowa. Z kolei
dopuszczone do uzytkowania otwarte,
bezprzewodowe  systemy  transmisji
wprawdzie koncentrujg sie na kontrolo-
wanej autoryzacji dostepu oraz kontroli
integralnosci przesytanych telegramaw,
to nie uwzgledniajg mozliwosci specjali-
zowanych atakéw hakerskich typowych
np. dla zaawansowanego Internetu (np.
zmasowany atak olbrzymiej ilosci tele-
gramow blokujacych serwery).

W przypadku obecnie eksploatowa-
nych systeméw z transmisjg kablowa
mozna wymienic¢ nastepujace zagroze-
nia bedace skutkiem aktu terrorystycz-
nego:
- Celowe uszkodzenie kabli transmi-

syjnych z mozliwoscia ingerencje w
sterowanie.

- Ingerencja w sterowniki i inne ukta-
dy (kart transmisji i zasilania) po-
wodujgca zmiane programu stero-
wania. Dotyczy to niepowofanego
dostepu do szaf sterowniczych i
innych urzadzen zewnetrznych sys-
temu.
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7. Struktura systemu sterowania ruchem kolejowym z transmisjq radiowq [21]

- Niepowofany dostep do centrum
dyspozytorskiego (system nadrzed-
ny, lokalne centrum sterowania, po-
sterunek dyzurnego ruchu). Istnieje
wtedy zaréwno proba zmiany opro-
gramowania i zwigzane z tym celo-
we btedne i katastrofalne w skut-
kach polecenia (nie kontrolowane
przez dopuszczone i obecnie stoso-
wane oprogramowanie kontroluja-
ce poprawnga prace dyspozytoréw).

Aby skutecznie zapobiec powyzszym

zagrozeniom nalezy:

- Skutecznie kontrolowa¢ integral-
nos¢ kabli transmisyjnych, poza ,te-
legramami zycia”nalezy dodatkowo
kontrolowa¢ dynamicznie stan od-
cinkoéw, sygnalizatorow i napeddéw
zwrotnicowych zgodnie z zadanym
przez dyspozytora sterowaniem.
Wydaje sie celowe skrécenie poni-
7ej 0.5s. czasu telegramu Zycia" co
praktycznie wykluczy mechanicz-
ne ingerencje. Przerwy w transmisji
(np. ponizej 0.5s) powinny inicjo-
wac procedury awaryjne powigza-
ne z petng kontrolg stanu systemu.

- Zalecane jest inne kodowanie tele-
gramow zycia, Np. przez wprowa-
dzenie zabezpieczen kryptograficz-
nych (np. standard BO wymieniony
w normie).

- Wszystkie szafy sterownicze i obu-
dowy urzadzen zewnetrznych po-
winny posiada¢ system alarmowy
informujace stuzby ochrony o pré-
bie ingerendcji. Zwigzana jest z tym
autoryzacja serwisu i odpowiednie
procedury kontrolne wraz z reje-
stracjg dostepu do takich obiektéw
w centrum dyspozytorskim. (Mozna
wprowadzi¢ stosowang obecnie
w innych podobnych systemach

bezpiecznych mobilng autoryzacje
obstugi wyfgcznie w czasie dokony-
wania czynnosci serwisowych.)

- Wiasciwa polityka bezpieczenstwa
w centrach dyspozytorskich, lokal-
nych centrach sterowania, poste-
runkach dyzurnych ruchu i nastaw-
niach. Wprowadzenie monitoringu
AN i petnej autoryzacji pracowni-
kdw iich czynnosci.

- Wszystkie ustugi  informatyczne
zwigzane z serwisem sterownikéw
komputerowych we  wszystkich
obiektach powinny uwzgledniac
odpowiednie procedury bezpie-
czenstwa (tylko zaufane i wiarygod-
ne firmy, informatycy z certyfikatem,
monitoring i rejestracja wszystkich
Czynnosci zwiaszcza tych zwigza-
nych z oprogramowaniem)

Wiekszos¢ z podanych zagrozen i me-

tody ich przeciwdziatania uwzgledniaja

systemy przysztosciowe, bezprzewo-

dowe standardy otwarte (przerwa w

transmisji bezprzewodowe] powinna

generowac te same procedury co prze-
rwanie kabla). Dopuszczenie systemu

7 bezprzewodowg transmisjg otwarta

wymaga odniesienie i przeciwdziatanie

wszystkim wymienionym w Rozdziale 2

zagrozeniom.

Whioski

Aby potwierdzi¢ bezpieczna transmisje
bezprzewodowg (réwniez otwartg) w
podobny sposdb, nalezy poddac anali-
zie inne systemy obecnie i w przysztosci
eksploatowane w kolejnictwie polskim,
a zwiaszcza systemy zamkniete z petng
autoryzacja dostepu:

- Istniejgce systemy komunikacji ,tor

- pojazd” (SHP, KHP, SOP)
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Infrastruktura w trans

- Systemow  przysztosciowe zwig-
zane ze standardem ETRMS/ETCS
wykorzystujagce  bezprzewodowa
transmisje do/od pojazdu.

W pracy pokazano, ze wtasciwg ochro-

ne przed zagrozeniami terrorystycz-

nymi i hakerskimi moze zapewnic
odpowiednia wprowadzona polityka
bezpieczenstwa, zarbwno w systemach

z instalacjami kablowymi jak tych z sys-

temami bezprzewodowymi (réwniez

ze standardami otwartymi, gdzie tego
typu ingerencje sg bardziej prawdopo-
dobne).

Dodatkowo mozna przeprowadzi¢
analize teoretyczna w celu oszacowania
wplywu zagrozen na bezpieczenstwo
transmisji uwzgledniajac przy tym mo-
dele analityczne zalecane w tym celu
przez wspomniane normy CENELEC i
UIC takie jak procesy Markowa, wery-
fikowane przez metody symulacyjne
(MATLAB/SIMULINK).

Konieczne wydaje jednak sie prze-
prowadzenie badan doswiadczalnych
z probami wiamania sie do kompute-
row sterujgcych i poddanie systemowej
analizie (statystycznej) uzyskanych wy-
nikow badan doswiadczalnych (labora-
toryjnych i eksploatacyjnych) przepro-
wadzone na obiektach udostepnionych
przez Instytut Kolejnictwa w Warszawie
oraz zainteresowane firmy automatyki
kolejowej.

Tego typu praca pracy badawcza
pokaze ilosciowe i jakosciowe wskaz-
niki odpornosci systemoéw zarzadzania
i sterowania ruchem w transporcie ko-
lejowym na utrate fgcznosci, przektama-
nia i mozliwo$¢ bfednego sterowania.
Wskazniki te zostang wypracowane
zarowno drogg analityczng (modele
systemow i ich weryfikacja), jak tez na
bazie wynikéw badan laboratoryjnych i
eksploatacyjnych. <
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