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Systemy sterowania to głównie nadmia-
rowe (2 z 2, 2 z 3) sterowniki kompute-
rowe o bardzo niskiej intensywności 
uszkodzeń z szybką (rzędu 0.001 – 0.1 
sek.) reakcją na wykrytą pojedynczą 
usterkę w systemie, co zapewnia speł-
nienie obowiązujących w UE (także w 
kolejnictwie polskim) wymagań bez-
pieczeństwa SIL (ang. Safety Integrity 
Level).  Typowy, obecnie eksploato-
wany system zarządzania i sterowania 

ruchem kolejowym jest rozproszonym 
systemem komputerowym o strukturze 
przedstawionej na rys. 1. 
 Pomiędzy podsystemami jest sieć 
transmisyjna narażona na zakłócenia ale 
też na ataki (hakerskie, terrorystyczne) 
mogące ingerować w proces sterowa-
nia zagrażając bezpieczeństwu. Typo-
wym przykładem systemu zarządzania 
i sterowania ruchem kolejowym może 
być system ILTOR 2 [1], [23] powszech-

nie stosowany w UE (w tym w Polsce), 
w którym zainstalowano jest wiele ter-
minali, oraz serwery i rutery pracujące 
w sieci lokalnej (ETHERNET). Struktu-
ra systemu będącego  rozproszonym 
komputerowym systemem sterowania 
którego podsystemy (oraz urządzenia) 
komunikują się poprzez standardy sie-
ciowe, została przedstawiona na rys. 2. 
System NSRK obejmuje
- systemy nadrzędne,
- systemy zależnościowe,
- systemy zdalnego sterowania,
- systemy liniowe (ssp, blokady linio-

we),
- ATP/ATC.
Od ponad 40 lat są w UE eksploatowa-
ne komputerowe systemy zarządzania i 
sterowania ruchem kolejowym (ZSRK) 
. Są to komputerowe systemy rozpro-
szone o strukturze hierarchicznej (dys-
pozytorski system nadrzędny, systemy 
zależnościowe obejmujące stacje oraz 
blokady liniowe, a także systemy lokalne 
– sterowniki obiektowe przypisane do 
zwrotnic i sygnalizatorów oraz systemy 
samoczynnej sygnalizacji przejazdowej, 
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1. Typowa struktura systemu zarządzania i sterowania ruchem kolejowym [1]
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kontroli nie zajętości torów itp.) . Pod-
stawą poprawnego funkcjonowania 
jest efektywna transmisja przekazująca 
stan kontrolowanych obiektów oraz po-
lecenia sterujące.
 Jednak problem odporności sys-
temów transmisji danych pomiędzy 
podsystemami i elementami na zagro-
żenia spowodowane próbami przejęcia 
i zmiany przesyłanych informacji nie 
został do tej pory poruszony. Systemy 
zarzadzania i sterowania ruchem kole-
jowym muszą spełniać rygorystyczne 
normy dotyczące organizacji systemu 
(EN-PN 50 126) [10], konfi guracji sprzętu 
(EN-PN 50 129) [12] , oprogramowania 
(EN-PN 50 128) [11] i transmisji (EN-PN 
50 159) [13], ale do tej pory brak jest ba-
dań pod kątem oceny odporności tych 
systemów na zagrożenia spowodowa-
ne próbami ataków.

Bezpieczeństwo transmisji 
w systemach nadzoru i sterowania 
ruchem kolejowym

Od 2005 roku (wejście Polski do struktur 
UE) zasady transmisji są uregulowane 
przez obowiązujące normy (CENELEC).  
Podstawą była norma EN 50159.1,  któ-
ra regulowała transmisję przewodową 
w systemach NSRK, ale jej stosowanie 
nie dotyczyło systemów już eksploato-
wanych gdzie producenci mogli stoso-
wać własne rozwiązania, niekoniecznie 

zgodne z wymaganiami normy.
 Wspomniana norma PN-EN 50 159-
2011 dopuszcza możliwość stosowania 
bezprzewodowych standardów trans-
misji pod warunkiem, że zapewniony 
jest ten sam poziom funkcjonalności 
i bezpieczeństwa, co w dotychczaso-
wych realizacjach wykorzystujących 
transmisję kablową. Dotyczy to zarów-
no przewodowych, jak też bezprzewo-
dowych standardów transmisji. Pod-
stawowym kryterium jest zapewnienie 
dopuszczalnego poziomu ryzyka (THR) 
zgodnie z obowiązującymi norma-
mi PN-EN 50 126 i PN-EN 50 129 [5-8]. 
Oznacza to, że wskaźnik THR [2] dla sys-
temów srk zaliczonych do danego po-
ziomu bezpieczeństwa SIL nie powinien 
przekroczyć przewidzianej dla tego po-
ziomu maksymalnej wartości.
 Realizacja transmisji informacji musi 
być przeprowadzona w taki sposób, aby 
możliwa była jak najszybsza detekcja 
błędnych informacji, a przerwa w łą-
czu transmisyjnym musi spowodować 
przejście systemu do „stanu bezpiecz-
nego” zgodnie z procedurą określoną 
dla rozpatrywanego systemu srk. Stan 
ten jest defi niowany dla poszczegól-
nych typów systemów indywidualnie i 
tak np. „stan bezpieczny” w systemach 
zliczania osi oznacza sygnalizację stanu 
„odcinek zajęty”, dla sygnalizacji prze-
jazdowej „stan bezpieczny” może ozna-
czać załączenie ostrzegania o zbliżaniu 

się pociągu, a w systemach sygnalizacji 
wymuszenie wyświetlenia na semafo-
rze „sygnału zabraniającego S1”. Dlatego 
też w celu zapewnienia prawidłowego 
działania systemu srk należy zastoso-
wać odpowiednie środki zabezpiecza-
jące przed przekłamaniem lub utratą 
informacji będących skutkiem zakłóceń 
bądź nieświadomej lub celowej (nie-
uprawnionej) działalności obsługi. W 
przypadku bezpiecznych systemów 
transmisji informacje muszą być zabez-
pieczone dodatkowymi bitami lub za-
kodowane. Dopuszcza się stosowanie 
innych środków zabezpieczających, o 
ile będą one zapewniać wymagany po-
ziom bezpieczeństwa.
 W systemach transmisji otwartej 
transmisja prowadzona jest z wyko-
rzystaniem sieci radiowej, sieci Inter-
net lub poprze łącza współdzielone o 
publicznym dostępie. Oznacza to, że 
informacje przesyłane są przez system 
transmisji dostępny dla nieuprawnio-
nych użytkowników, przez co przesyła-
ne dane mogą być narażone na ataki, 
takie jak np. usunięcie lub podszycie się 
nadawców pod urządzenia srk pracują-
ce w sieci. 
 Otwarty, ale też zamknięty system 
transmisji narażony jest na następujące 
typy zagrożeń:
1. Maskarada,
2. Wstawienie,
3. Powtórzenie,
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4. Usunięcie,
5. Zmiana kolejności,
6. Opóźnienie.
Zastosowano też w systemach NSRK 
następujące sposoby zabezpieczenia 
przesyłania informacji przed wymienio-
nymi zagrożeniami:
1. Maskarada, czyli celowe lub nie-

celowe „podszycie się” innego sys-
temu pod system srk. Zgodnie z 
normą zaleca się użycie technik 
kryptografi cznych poprzez zasto-
sowanie algorytmów szyfrujących 
oraz kluczy uwierzytelniających. W 
proponowanej koncepcji, aby za-
chować wymagany poziom bezpie-
czeństwa zastosowano szyfrowane 
tunele VPN z protokołami IPsec, al-
gorytmy szyfrujące DES (ang. Data 
Encryption Standard), 3DES i AES 
(ang. Advanced Encryption Stan-
dard). Natomiast zastosowanie al-
gorytmu uzgadniania kluczy Diffi  e-
go-Hellmana eliminuje możliwości 
przechwycenia pakietów poprzez 
podsłuch kanału komunikacyjnego.

2. Wstawienie, czyli ataki związane 
z uzyskaniem dostępu do prze-
syłanych informacji lub podsyła-
niem przetworzonych pakietów. 
W proponowanym rozwiązaniu 
zastosowano tryb tunelowania, 
wykorzystując protokół IPsec (ang. 
Internet Protocol Security), dzięki 
czemu chronione są wszystkie pa-
kiety wysyłane pomiędzy hostami. 
Protokół IPSec zapobiega wszelkim 
modyfi kacjom pakietów, oferu-
je bezpieczną, silną kryptografi ę i 
uwierzytelnianie na poziomie IP. Za-
stosowanie algorytmu uzgadniania 
kluczy Diffi  ego-Hellmana eliminuje 
możliwości przechwycenia pakie-
tów poprzez podsłuch kanału ko-
munikacyjnego. 

3. Powtórzenie. Aby zapobiec po-
wtarzalności pakietów zastosowa-
no nagłówek IPsec – ESP w ruchu 
pakietów (ang. Encapsulating Se-
curity Payload), który zapewnia 
uwierzytelnianie, identyfi kację ory-
ginalności oraz integralności da-
nych. Dodatkową ochronę przed 
powtarzaniem pakietów zapewnia 
dołączenie kolejnego numeru do 
każdego pakietu.

4. Usunięcie. Ochrona przeciw atakom 
usuwania, modyfi kacji, powtórzeń 

lub przekierowania telegramów do 
innych odbiorców realizowana jest 
poprzez mechanizmy kryptogra-
fi czne ISAKMP (ang. Internet Secu-
rity Association and Key Manage-
ment Protocol), min 3DES,  SHA-1 
lub MD5, DH2 zgodnie z zalecenia-
mi norm.

5. (oraz 6.) Zmiana kolejności, opóź-
nienie. Zmiana kolejności i opóźnie-
nia telegramów została rozwiązana 
poprzez zastosowanie protokołu 
IPsec (tunel IPsec oraz format pakie-
tów ISAKMP), a także kontrolę czasu. 

Proponowane w koncepcji rozwiązania 
umożliwiają dodatkowo wyeliminowa-
nie innych zagrożeń, takich jak: zjawisko 
ukrytej lub odkrytej stacji, efekt prze-
chwytywania, przekłamanie danych 
pakietu, przekłamanie sumy kontrolnej 
CRC telegramu.
 Przyjmując zalecenia norm przyjęto 
w koncepcji wykorzystania sieci otwar-
tych strukturę telegramu transmisji, mo-
del typu B0 (rys. 3 i 4). Zapewniono tym 
samym wymaganą postać informacji 
oraz odpowiedni proces jej przetwa-
rzania, stosując metody zabezpieczeń 
przed wymienionymi zagrożeniami 
transmisji w sieci STO.
 Zgodnie przyjętą klasyfi kacją syste-

mów powiązanych z bezpieczną trans-
misją przyjęto poniżej określoną klasyfi -
kację grup transmisji:
• A0 – tylko autoryzowany dostęp, 

nie jest stosowany kryptografi czny 
kod bezpieczeństwa, 

• A1 – bez wykluczenia nieautoryzo-
wanego dostępu, zaleca się stoso-
wanie kryptografi cznego kodu bez-
pieczeństwa,

• B0 – bez wykluczenia nieautoryzo-
wanego dostępu, nie jest stosowa-
ny kryptografi czny kod bezpieczeń-
stwa, wymagane jest szyfrowanie, 

• B1 – bez wykluczenia nieautory-
zowanego dostępu, nie jest sto-
sowany kryptografi czny kod bez-
pieczeństwa, wymagany jest kod 
kryptografi czny.

Postać informacji dla każdego typu bez-
piecznej transmisji przedstawiają sche-
maty pokazane na rys. 4 .
 Aktualnie opracowane są przez różne 
fi rmy produkujące urządzenia srk roz-
wiązania stosujące transmisję otwartą, 
głównie opartą na bezprzewodowych 
standardach radiowych.
 Właściwie przeprowadzona analiza 
dotycząca oceny wpływu zastosowa-
nego systemu transmisji na parametry 
niezawodności i bezpieczeństwa syste-

 

3. Klasy+ kacja zabezpieczeń transmisji dla systemów transmisji otwartej [13]
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mu srk wymaga indywidualnej analizy 
odnoszącej się do konkretnego typu 
aplikacji. Oznacza to, iż każdorazowe za-
stosowanie systemu transmisji w urzą-
dzeniach srk wymaga, zgodnie z obo-
wiązującymi w tym zakresie normami, 
wymaganiami i zaleceniami  [10 – 20], 
zastosowania odpowiedniej procedury 
postępowania, której etapy są zdefi nio-
wane następująco:
1)  aplikacja,
2)  analiza zagrożeń,
3)  redukcja ryzyka,
4)  przypisanie systemu do poziomów 

bezpieczeństwa SIL, 
5)  specyfi kacja wymagań bezpieczeń-

stwa.
Każdy z wyżej wymienionych punktów 
wymaga odrębnego uzasadnienia i 
stosownego udokumentowania. W od-
niesieniu do systemów srk szczególną 
uwagę należy położyć na oszacowanie 
poziomu ryzyka (norma PN-EN 50126). 
Intensywność uszkodzeń dla ustalone-

go poziomu SIL określają normy: PN-EN 
50126, PN-EN 50128, PN-EN 50129. Na 
przykład dla systemów sterowania ru-
chem kolejowym odpowiedzialnych za 
bezpieczeństwo przyjmuje się wartość 
z przedziału 10-9 ≤ THR < 10-8  dla po-
ziomu SIL 4.
 Przeważnie proponowane systemy 
transmisji są systemami jednokana-
łowymi, w związku z tym tolerowany 
poziom ryzyka THR (ang. Tolerable Ha-
zard Rate) [2],[27] jest równy intensyw-
ności uszkodzeń. Dla poziomu SIL4 
powinien zawierać się w granicach 
10-9÷10-8 [h-1]. W przypadku, gdy doty-
czy systemów dwu- lub trzykanałowych 
istotny staje się czas wykrycia usterki, 
co pozwala na większe intensywno-
ści usterek w kanałach transmisyjnych. 
Schematycznie zależność podsystemu 
transmisji i srk w systemie z transmisją 
otwartą pokazano na rysunku 5. 
 W przypadku zastosowania jako me-
dium transmisji bezprzewodowej, nale-

ży dodatkowo uwzględnić charaktery-
styczne wskaźniki dotyczące transmisji, 
zabezpieczenie czy kodowanie. Waż-
nym w tym przypadku staje się długość 
kodu zabezpieczającego CRC (ang. Cyc-
lic Redundancy Code).
Typowym zabezpieczeniem integralno-
sci danych jest cykliczny kod nadmia-
rowy CRC-32 (ang. Cyclic Redundancy 
Code) o założonym odstępie Hamminga. 
Prawdopodobieństwo błędnej transmi-
sji PF wynosi wtedy [1], [4], 
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gdzie : D – odległość Hamminga,
N – długość słowa kodowego,
p – bitowe prawdopodobieństwo prze-
kłamania (przyjmuje się typową war-
tość 10-4 dla transmisji radiowych [107]).

Dla telegramów o długości 500B i 
1000B, prawdopodobieństwo błędnej 
transmisji wynosi odpowiednio:

8
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a prawdopodobieństwo poprawnie 
przesłanego telegramu:

N
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gdzie :  N – długość telegramu,
BER – bitowa stopa błędu (obliczona ze 
wzoru). Prawdopodobieństwo popraw-
nej transmisji telegramów 500 i 1000B 
przedstawia tabela 1.

Przykłady transmisji bezpiecznej 
w systemach NSRK i odporności 
na zagrożenia

W kolejnictwie polskim od wielu lat są 
eksploatowane rozproszone systemy 
nadzoru i sterowania ruchem, w których 
integralną część stanowi transmisja da-
nych. Zabezpieczenia zgodne z wyma-
ganiami norm CENELEC są podstawą 
dopuszczenia tych systemów do eks-
ploatacji (do badań eksploatacyjnych w 
przypadku systemów stosujących stan-
dardy bezprzewodowe).

Rozproszony system komputerowy 
z transmisją przewodową

Podstawą bezpiecznego i niezawodne-
go realizowania procesów sterowania 

 

4. Struktura informacji w systemach bezpiecznej transmisji zgodnie 
z normą PN-EN 50159-2 [13]

 !"

 

#!"

 

5. a.) Struktura systemu z transmisją otwartą wpisaną w system nadmiarowy 
 b.)  Szeregowa struktura systemu jednokanałowej transmisji otwartej
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ruchem kolejowym jest zapewnienie 
bezpiecznego i właściwego przepły-
wu informacji pomiędzy systemami 
biorącymi udział w tym procesie. W 
systemach srk transmisja jest związana 
z przekazywaniem pomiędzy urządze-
niami rozkazów sterujących (polecenia, 
zezwolenia na jazdę,…) oraz potwier-
dzeń ich realizacji (meldunki, raporty o 
położeniu,…).
Bezpieczna transmisja danych zarów-
no w zamkniętych, jak i otwartych sys-
temach srk musi spełniać wymagania i 
zalecenia określone w wymienionych 
wcześniej obowiązujących normach. Za 
system transmisji zamkniętej uważany 
jest system w którym [1]:
- dozwolony jest tylko autoryzowany 

dostęp,
- znana jest maksymalna liczba 

uczestników podłączenia,
- medium transmisyjne (najczęściej 

przewód miedziany lub światło-
wód) jest znane i podłączone na 
stałe do komunikujących się urzą-
dzeń.

W takim przypadku prawdopodobień-
stwo nieuprawnionego dostępu można 
uznać za znikomo małe, chociaż w sieci 
może pracować zarówno sprzęt zabez-
pieczony, jak i  niezabezpieczony.
 Dobrym przykładem systemu bez-
piecznej transmisji jest powiązanie ele-
mentów scentralizowanego systemu 
zależnościowego MOR-3 (produkcji 
KOMBUD S.A. [21], [22) przedstawione-
go na rys. 6 (system ten może współ-
pracować z systemem nadrzędnym 
MOR-1, lub innym tego typu systemem, 
np. EBISCREEN produkcji BOMBARDIER 
TRANSPORTATION ZWUA S.A.) Na pre-
zentowanym schemacie wyróżnione 
zostały podstawowe warstwy funkcjo-
nalne: poziom interfejsu użytkownika 
(MOR-1), komputerowych urządzeń sta-
cyjnych oraz obwodów wykonawczych 
(MOR-3). 
 W systemie zostały wyróżnione wy-
mienione warstwy funkcjonalne:
- Interfejs użytkownika – elektronicz-

ny pulpit nastawczy – urządzenia 
warstwy obsługi i wizualizacji służą 
do zobrazowania stanu urządzeń 
srk oraz sytuacji ruchowej w nadzo-
rowanym okręgu. 

- System zależnościowy – system od-
powiedzialny za bezpieczeństwo 
nastawiania i zwalniania przebie-

gów, oraz kontrolę stanu urządzeń 
sterowanych. Komunikuje się z 
urządzeniami przytorowymi po-
przez zespół wejść i wyjść oraz z 
warstwą interfejsu użytkownika 
(pulpitem nastawczym).

- Warstwę urządzeń i systemów przy-
torowych – napędy zwrotnicowe, 
obwody torowe, sygnalizatory itp.

Na prezentowanym schemacie wyróż-
nione zostały podstawowe warstwy 
funkcjonalne: poziom interfejsu użyt-
kownika (MOR-1), komputerowych 
urządzeń stacyjnych oraz obwodów 
wykonawczych (MOR-3). 
 W praktyce system MOR-3 rozumia-
ny jest jako system urządzeń stacyjnych 

składający się z komputerów zależno-
ściowych oraz elementów wykonaw-
czych z zastosowaniem komparatorów 
bezpiecznych.
 Informacje z układu pomiarowego 
typu SENS przekazywane są do kom-
puterów za pośrednictwem łączy sze-
regowych RS422, a poszczególne kom-
putery połączone są siecią Ethernet. 
Również sieć Ethernet wykorzystana 
jest do powiązania komputerowych 
urządzeń stacyjnych z elektronicznym 
pulpitem nastawczym.
Telegram rozkazowe do sterownika 
zależnościowego są wysyłane przez 
sterownik wybierający stanowiący ele-
ment interfejsu użytkownika. Wyróżnio-

Komputer
zale no!ciowy A

Komputer
zale no!ciowy B

Komputer

wybieraj"cy

Zespół

komparatorów

URZ#DZENIA PRZYTOROWE

PRZEKA$NIKOWNIA

Semafory
Odcinki

izolowane

SENS-5SENS-5

Tarcze
manewrowe

elektroniczny

pulpit nastawczy

HUB

SENS-5

polecenia krytyczne

meldunki krytyczne

polecenia niekrytyczne

meldunki niekrytyczne

sie% ETHERNET

ł"cze RS422

Zwrotnice

Inne
urz"dzenia

Monitor
diagnostyczny

MOR-3

MOR-1

 

6. System transmisji w systemie zależnościowym MOR-3 [21], [22]

Prawdopodobieństwo poprawnej 

transmisji telegramu PS
BER – bitowa stopa błędu (telegram 500B)

BER – bitowa stopa błędu 

(telegram 1000B)

1 0 0

0.9 0.00021 0.000105

0.8 0.00044 0.000221

0.7 0.00071 0.000356

0.6 0.00102 0.000510

0.5 0.00138 0.000692

0.4 0.00183 0.000915

0.3 0.00240 0.001203

0.2 0.00321 0.001608

0.1 0.00459 0.002299

Tab. 1. Prawdopodobieństwo poprawnej transmisji w funkcji bitowej stopy błędów BER [2]
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no następujące grupy rozkazów:
- rozkazy do zwrotnicy,
- rozkazy do semafora,
- rozkazy do tarczy manewrowej,
- rozkazy do odcinka izolowanego,
- rozkazy do elementu uniwersalne-

go,
- rozkazy do elementu  związanego 

ze sterowaniem obszarem.
System transmisji ma istotny wpływ 
na bezpieczną pracę systemu MOR-3. 
Zakłócenia w transmisji, traktowane 
jako usterki na poziomie sprzętu (nor-
ma PN-EN 50120-1), mogą potencjal-
nie doprowadzić do nieprawidłowego 
działania systemu lub nawet do stanów 
niebezpiecznych. Dlatego też w opro-
gramowaniu transmisji MOR-3 zastoso-
wano wiele zabiegów mających na celu 
niedopuszczenie do powstania sytuacji 
niebezpiecznej.
 Podstawowym zabezpieczeniem 
transmisji jest kod integralności danych  
CRC (ang. Cyclic Redundancy Code). 
Przyjmuje się, że dodatkowy nadmiar 
o długości n bitów powoduje istotne 
zmniejszenie intensywności uszkodzeń 
λ

N
 do poziomu λ

NT
 w sposób: 

n

NNT 2λλ =  (4)

Oznacza to, że dla n=32 intensywność 
niebezpiecznych przekłamań maleje 4 
109 razy.
 W systemie MOR -3 zastosowano:
- Cykliczny Kod Nadmiarowy CRC 32 

bitowy, zapewniający odstęp Ham-
minga D = 4 dla obszaru kodowa-
nego o długości do 4000 bajtów, 
stosowany do zabezpieczania cało-
ści telegramu.

- Cykliczny Kod Nadmiarowy CRC 
8-bitowy z wielomianem gene-
racyjnym zapewniającym odstęp 
Hamminga D = 4, dla obszaru ko-
dowanego o długości kilku bajtów. 
Używany do dodatkowego kodo-
wania nagłówka telegramu.

Do innych zabezpieczeń należy zaliczyć 
takie metody, jak kodowanie ważnych 
(wrażliwych) informacji w ciele telegra-
mu, tj.: znacznik typu telegramu, znacz-
nik rodzaju polecenia (rozkazu); zostały 
dobrane specjalne zbiory kodów tak, 
aby odstęp Hamminga dla danego 
zbioru kodów był maksymalny.
 Oprócz kodowania wprowadzono 
też zabezpieczenia podwyższające po-
ziom bezpieczeństwa transmisji:

- zróżnicowanie nagłówków telegra-
mów dla kanałów A i B oraz różnego 
miejsca występowania telegramu,

- zróżnicowanie długości i treści po-
szczególnych telegramów wraz z 
nadmiarem informacyjnym,

- kryterium czasu powodujące, że 
brak poprawnego telegramu w 
czasie około 1s jest interpretowane 
jako przerwa w transmisji i powo-
duje przejście systemu do stanu 
bezpiecznego,

- uszkodzenie kabli transmisyjnych, 
kart transmisji i zasilania powodując 
przerwę w transmisji i bezpieczną 
reakcję systemu.

Istotnym zabezpieczeniem jest tzw. 
„Telegram życia”. Sterownik wybierający 
powinien co około 5 sekund wysyłać 
do sterownika zależnościowego tele-
gram życia. Brak telegramu życia przez 
ponad 10 sekund powoduje praktyczne 
przejście systemu w stan awaryjny, a po 
kolejnych 10 sekundach następuje usta-
wienie wszystkich semaforów i tarcz 
manewrowych na stój.
 Autorzy systemu oszacowali, że za-
stosowane zabezpieczenia zapewniają, 
że prawdopodobieństwo niewykrycia 
przekłamania telegramu jest mniej-
sze od 2,39*10-14, co jest wskaźnikiem 
znacznie korzystniejszym niż prawdo-
podobieństwo uszkodzenia sprzętu 
– komputera w pojedynczym kanale 
(liczonym dla całego czasu eksploatacji 
systemu).

Przyszłościowy system z otwartą 
transmisją bezprzewodową

W koncepcji systemu bezpiecznej 
transmisji zaproponowanej przez fi rmę 
KOMBUD S.A. Radom [21] (rys. 7) zasto-
sowano kanał radiowy (otwarty system 
transmisji) do przekazywania informacji 
w podsystemie urządzeń oddziaływania 
(występującymi w przejazdach katego-
rii B i C) sterownikami transmisji radio-
wej EST_KRG (informacje z głowic oraz 
polecenia dla Top) a odpowiadającym 
mu w kontenerze sterownikiem EST_KR 
(informacje rozsyłane w lokalnej sieci 
kontenerowej).
 Zaznaczone na rysunku podsystemy 
to: SKZR (system kontroli zajętości), sys-
tem sterowania na stacji (SS) i system 
sygnalizacji przejazdowej (SSP). W tej 
koncepcji systemu bezpiecznej trans-

misji zastosowany został kanał radiowy 
(otwarty) do przekazywania informacji 
w podsystemie urządzeń oddziaływa-
nia. Kanał radiowy wykorzystywany jest 
do przekazywania informacji między 
sterownikami współpracującymi z czuj-
nikami koła a sterownikami systemu 
ssp. Taka konfi guracja pozwala na wyeli-
minowanie konieczności wykonywania 
połączeń kablowych od oddalonych 
od przejazdu punktów oddziaływania 
– czujników. W obecnej fazie badań 
eksperymentalnych połączenia radiowe 
traktowane są jako kanały rezerwowe, 
transmisja podstawowa wykorzystuje 
istniejące połączenia kablowe, światło-
wodowe i skrętki miedziane.
 System transmisji otwartej oparty 
jest na radiolinii zapewniającej kontrolę 
autoryzacji dostępu. Do celów łączności 
wybrane zostały radiomodemy Satellar 
fi rmy Satel. Transmisja odbywa się w ka-
nale 433.725 MHz (odstęp sąsiednio-ka-
nałowy 25 kHz) z prędkością w kanale 
radiowym do 19200 bit/s. Zastosowany 
sprzęt transmisyjny charakteryzuje się 
wysoką niezawodnością – MTBF około 
525600 h, co zostało potwierdzone od-
powiednim certyfi katem.
 Przyjmując, że poziom niezawod-
ności zarówno dla transmisji zamknię-
tej, jak i otwartej charakteryzowany 
intensywnością uszkodzeń λ

N
 jest 

rzędu 10-4, pozwala to oszacować in-
tensywność uszkodzeń niebezpiecz-
nych (przy założeniu niewykrycia 
przekłamania w zastosowanym kodzie 
integralności CRC32) na takim samym 
poziomie jak w systemach zamknię-
tych z transmisją kablową (4), czyli 
10-4*2-32 = 4*10-13, co daje podstawę 
do zaliczenia podsystemu transmisji 
do poziomu SIL 4. Należy jednak przy-
jąć, że jest to minimalna intensywność 
uszkodzeń, a uwzględnienie w praktyce 
zakłóceń, przerw oraz usterek sprzętu i 
zaprogramowanych protokołów może 
znacznie podwyższyć tę wartość.
 W koncepcji systemu ESTER (ESTER-
-ekonomiczny system zdalnego stero-
wania i kierowania ruchem kolejowym) 
przyjęto telegramy zgodne z typem 
transmisji B0, wykorzystując techniki 
kryptografi czne z kluczem tajnym oraz 
szyfrowanie danych w całości łącznie z 
kodem integralności danych. Jako al-
gorytm szyfrowania przyjęto standard 
AES z kluczem 128-bitowym, do tak za-
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szyfrowanych danych dołączanych jest 
dodatkowy kod integralności danych, 
który pozwala na odrzucenie przekła-
manych telegramów oraz zabezpiecza 
przed ich rozszyfrowaniem. Natomiast 
w celu kontroli integralności danych 
wykorzystano technikę kodowania 
nadmiarowego CRC, które zabezpiecza 
przed przypadkowymi błędami, pozwa-
lając na wykrycie pojedynczych lub se-
ryjnych błędów.

Odporność systemów NSRK 
na zagrożenia hakerskie 
i terrorystyczne

Wspomniana norma PN- EN 50 159 
uwzględniała awarie (uszkodzenia i 
błędy) transmisji spowodowane niewła-
ściwy działaniem systemów i urządzeń, 
nie zakładało się celowego, destrukcyj-
nego działania człowieka. W ostatnich 
czasach zaistniały sytuacje, gdy celo-
wa ingerencja w system polegająca na 
przejęciu sterowania na linii kolejowej, 
lub związane z tym uszkodzenie urzą-
dzeń wykonawczych może w oczywisty 
sposób prowadzić do sytuacji krytycz-
ne, dużej w skutkach katastrofy. Takie 
sytuacje nie były przewidywane 20 – 30 
lat temu, kiedy wdrażano pierwsze sys-
temy komputerowe o strukturze roz-
proszonej z transmisją kablową. Z kolei 
dopuszczone do użytkowania otwarte, 
bezprzewodowe systemy transmisji 
wprawdzie koncentrują się na kontrolo-
wanej autoryzacji dostępu oraz kontroli 
integralności przesyłanych telegramów, 
to nie uwzględniają możliwości specjali-
zowanych ataków hakerskich typowych 
np. dla zaawansowanego Internetu (np. 
zmasowany atak olbrzymiej ilości tele-
gramów blokujących serwery).
 W przypadku obecnie eksploatowa-
nych systemów z transmisją kablową 
można wymienić następujące zagroże-
nia będące skutkiem aktu terrorystycz-
nego:
- Celowe uszkodzenie kabli transmi-

syjnych z możliwością ingerencję w 
sterowanie.

- Ingerencja w sterowniki i inne ukła-
dy (kart transmisji i zasilania) po-
wodująca zmianę programu stero-
wania. Dotyczy to niepowołanego 
dostępu do szaf sterowniczych i 
innych urządzeń zewnętrznych sys-
temu.

- Niepowołany dostęp do centrum 
dyspozytorskiego (system nadrzęd-
ny, lokalne centrum sterowania, po-
sterunek dyżurnego ruchu). Istnieje 
wtedy zarówno próba zmiany opro-
gramowania i związane z tym celo-
we błędne i katastrofalne w skut-
kach polecenia (nie kontrolowane 
przez dopuszczone i obecnie stoso-
wane oprogramowanie kontrolują-
ce poprawną pracę dyspozytorów).

Aby skutecznie zapobiec powyższym 
zagrożeniom należy:
- Skutecznie kontrolować integral-

ność kabli transmisyjnych, poza „te-
legramami życia” należy dodatkowo 
kontrolować dynamicznie stan od-
cinków, sygnalizatorów i napędów 
zwrotnicowych zgodnie z zadanym 
przez dyspozytora sterowaniem. 
Wydaje się celowe skrócenie poni-
żej 0.5s. czasu „telegramu życia” co 
praktycznie wykluczy mechanicz-
ne ingerencje. Przerwy w transmisji 
(np. poniżej 0.5s) powinny inicjo-
wać procedury awaryjne powiąza-
ne z pełną kontrolą stanu systemu. 

- Zalecane jest inne kodowanie tele-
gramów życia, np. przez wprowa-
dzenie zabezpieczeń kryptografi cz-
nych (np. standard B0 wymieniony 
w normie).

- Wszystkie szafy sterownicze i obu-
dowy urządzeń zewnętrznych po-
winny posiadać system alarmowy 
informujące służby ochrony o pró-
bie ingerencji. Związana jest z tym 
autoryzacja serwisu i odpowiednie 
procedury kontrolne wraz z reje-
stracją dostępu do takich obiektów 
w centrum dyspozytorskim. (Można 
wprowadzić stosowaną obecnie 
w innych podobnych systemach 

bezpiecznych mobilną autoryzację 
obsługi wyłącznie w czasie dokony-
wania czynności serwisowych.)

- Właściwa polityka bezpieczeństwa 
w centrach dyspozytorskich, lokal-
nych centrach sterowania, poste-
runkach dyżurnych ruchu i  nastaw-
niach. Wprowadzenie monitoringu 
A/V i pełnej autoryzacji pracowni-
ków i ich czynności.

- Wszystkie usługi informatyczne 
związane z serwisem sterowników 
komputerowych we wszystkich 
obiektach powinny uwzględniać 
odpowiednie procedury bezpie-
czeństwa (tylko zaufane i wiarygod-
ne fi rmy, informatycy z certyfi katem, 
monitoring i rejestracja wszystkich 
czynności zwłaszcza tych związa-
nych z oprogramowaniem)

Większość z podanych zagrożeń i me-
tody ich przeciwdziałania uwzględniają 
systemy przyszłościowe, bezprzewo-
dowe standardy otwarte (przerwa w 
transmisji bezprzewodowej powinna 
generować te same procedury co prze-
rwanie kabla). Dopuszczenie systemu 
z bezprzewodową transmisją otwarta 
wymaga odniesienie i przeciwdziałanie 
wszystkim wymienionym w Rozdziale 2 
zagrożeniom.

Wnioski

Aby potwierdzić bezpieczną transmisję 
bezprzewodową (również otwartą) w 
podobny sposób, należy poddać anali-
zie inne systemy obecnie i w przyszłości 
eksploatowane w kolejnictwie polskim, 
a zwłaszcza systemy zamknięte z pełną 
autoryzacją dostępu:
- Istniejące systemy komunikacji „tor 

– pojazd” (SHP, KHP, SOP)

7. Struktura systemu sterowania ruchem kolejowym  z transmisją radiową [21]



16

p r z e g l ą d   k o m u n i k a c y j n y 6 / 2016

Infrastruktura w transporcie szynowym

-  Systemów przyszłościowe zwią-
zane ze standardem  ETRMS/ETCS 
wykorzystujące bezprzewodową 
transmisję do/od pojazdu.

W pracy pokazano, że właściwą ochro-
nę przed zagrożeniami terrorystycz-
nymi i hakerskimi może zapewnić 
odpowiednia wprowadzona polityka 
bezpieczeństwa, zarówno w systemach 
z instalacjami kablowymi jak tych z sys-
temami bezprzewodowymi (również 
ze standardami otwartymi, gdzie tego 
typu ingerencje są bardziej prawdopo-
dobne).
 Dodatkowo można przeprowadzić 
analizę teoretyczna w celu oszacowania 
wpływu zagrożeń na bezpieczeństwo 
transmisji uwzględniając przy tym mo-
dele analityczne zalecane w tym celu 
przez wspomniane normy CENELEC i 
UIC takie jak procesy Markowa, wery-
fi kowane przez metody symulacyjne 
(MATLAB/SIMULINK).
 Konieczne wydaje jednak się prze-
prowadzenie badań doświadczalnych 
z próbami włamania się do kompute-
rów sterujących i poddanie systemowej 
analizie (statystycznej) uzyskanych wy-
ników badań doświadczalnych (labora-
toryjnych i eksploatacyjnych) przepro-
wadzone na obiektach udostępnionych 
przez Instytut Kolejnictwa w Warszawie 
oraz zainteresowane fi rmy automatyki 
kolejowej.
 Tego typu praca pracy badawcza 
pokaże ilościowe i jakościowe wskaź-
niki odporności systemów zarządzania 
i sterowania ruchem w transporcie ko-
lejowym na utratę łączności, przekłama-
nia i możliwość błędnego sterowania. 
Wskaźniki te zostaną wypracowane 
zarówno drogą analityczną (modele 
systemów i ich weryfi kacja), jak też na 
bazie wyników badan laboratoryjnych i 
eksploatacyjnych.  
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