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Aktualnie, w warunkach dynamicznie, 
zmieniających się uwarunkowań politycz-
nych i gospodarczych, podejmowanie 
decyzji inwestycyjnych i realizacja inwe-
stycji są nierozłącznie powiązane z ryzy-
kiem. W inwestycjach kolejowych ważną 
rolę odgrywa sam proces certyfi kacji pod-
systemów czy też składników interopera-
cyjności. Analizując zagadnienie ryzyka w 
inwestycjach oraz procesach certyfi kacji 
nieodzownym staje się określenie pojęcia 
ryzyka oraz zagrożenia Tak więc zagro-
żenie jest to zbiór uwarunkowań, które 
mogą doprowadzić do wystąpienia ciągu 
zdarzeń wpływających niekorzystnie na 
ludzi, obiekty i ich otoczenie. Natomiast 
ryzyko oznacza częstotliwość wypadków 
i incydentów prowadzących do szkody 
(spowodowanej zagrożeniem) oraz sto-
pień powagi tej szkody [6]. Ważne jest to, 
że ryzyko jest potencjalną możliwością 
urealnienia się zagrożenia.
 Celem analizy ryzyka procesu certyfi ka-
cji jak i procesu inwestycyjnego jest oce-
na możliwości poniesienia straty lub nie 
osiągnięcia zamierzonego efektu. Pojęcie 
ryzyka można rozszerzyć jako możliwości 

wystąpienia wielu wzajemnie wykluczają-
cych się wyników (efektów) rzeczowych 
podjętej decyzji, przy równoczesnej moż-
liwości określenia dla każdego wyniku 
jego wartości fi nansowej i prawdopo-
dobieństwa wystąpienia każdego efek-
tu rzeczowego. W przypadku inwestycji 
kolejowej,  w tym procesu certyfi kacji i 
dopuszczenia podsystemów, nadrzęd-
nym czynnikiem staje się bezpieczeństwo 
systemu, konstrukcji inżynierskiej lub sys-
temu zarządzania i eksploatacji.
 Złożona problematyka oceny ryzyka 
oraz jego znaczenia podczas dokony-
wania certyfi kacji podsystemów czy też 
składników interoperacyjności zdecydo-
wała o podjęciu rozważań tych zagad-
nień.

Dokumenty prawne związane 
z ryzykiem w procesach certy� kacji

Prawo europejskie nakłada obowiązek 
wprowadzenia interoperacyjności na 
polskich kolejach. Stąd też istnieje ko-
nieczność przeprowadzenia procesu cer-
tyfi kacji, który ma na celu potwierdzenie 

spełnienia wymagań interoperacyjności 
podsystemów czy też składników inetro-
peracyjności. Część krajowa systemów 
również podlega certyfi kacji oraz spraw-
dzeniom zgodnie z wymaganiami prawa 
krajowego. Podsystemy zostaną dopusz-
czone do eksploatacji tylko wtedy gdy 
Wykonawca inwestycji uzyska certyfi katy 
WE, dlatego też proces certyfi kacji odgry-
wa dużą rolę w samym procesie inwesty-
cyjnym, a co za tym idzie jest to proces 
narażony na zagrożenia czy też ryzyka po-
chodzące zewnątrz jednostki certyfi kują-
cej jak i ryzyka wynikając z wewnętrznych 
procedur jednostki certyfi kującej. 
Podejście do bezpieczeństwa w transpor-
cie kolejowym w Polsce i w Europie ulega 
znaczącej modyfi kacji. Zmiany te zostały 
zainicjowane w 2004 r. zapisami dyrekty-
wy w sprawie bezpieczeństwa kolei [2]. 
Dyrektywa wskazuje, że wszyscy ope-
ratorzy systemów kolejowych, zarządcy 
infrastruktury i przewoźnicy kolejowi po-
winni ponosić pełną odpowiedzialność za 
bezpieczeństwo systemu, każdy w swoim 
zakresie. Problematyka ta jest nowa dla 
sektora kolejowego i powoduje wiele 

Zagrożenia i ryzyka w procesach certy% kacji 
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nieporozumień natury interpretacyjnej, w 
szczególności, z tego powodu, że dotyczy 
styku nauk technicznych i nauk o zarzą-
dzaniu.
 Przy realizacji procesów certyfi kacji jak 
i inwestycji kolejowych wykonawcy są 
zobligowani do przestrzegania wymagań 
wielu dokumentów prawnych tj. norm, 
rozporządzeń czy też technicznych spe-
cyfi kacji interoperacyjności (TSI). Nato-
miast istnieją też wymagania związane z 
analizą ryzyka, które musi spełnić jednost-
ka certyfi kująca. Wszystkie wymagania 
pośrednio bądź bezpośrednio mają na 
celu podniesienie poziomu bezpieczeń-
stwa systemów w ramach realizacji danej 
inwestycji. Na rys. 1 zestawiono doku-
menty, które są obligatoryjne do stoso-
wania przez jednostki certyfi kujące oraz 
dokumenty, których wymagania muszą 
spełnić wnioskodawcy czyli wykonawcy 
inwestycji.
 Bezpieczeństwo każdego systemu 
opiera się przede wszystkim na odpo-
wiedniej dokumentacji dla tego systemu.  
Podsystemem, który bezpośrednio odpo-
wiada za bezpieczeństwo jest to podsys-
tem sterowanie, a co za tym idzie jest to 
podsystem najbardziej złożony i wymaga 
większych nakładów pracy oraz wiedzy 
eksperckiej podczas oceny zgodności. 
W związku z wejściem Polski do struktur 
unijnych w obszarze bezpieczeństwa 
obowiązujące stały się normy oznaczone 

odpowiednio: PN-EN 50126 [2], PN-EN 
50128 [4] oraz PN-EN 50129 [3]. W normie 
[2] określono niezawodność, gotowość, 
dostępność i bezpieczeństwo (RAMS – 
ang. Reliability, Availability, Maintainabili-
ty and Safety), jako proces oparty o cykl 
życia systemu (ang. system life-cycle). W 
procesie tym zdefi niowano poszczegól-
ne etapy systemu i procedury związane 
z zatwierdzaniem przed przejściem do 
następnego etapu. (specyfi kacja wyma-
gań, projekt., implementacja, itp.). Norma 
[4] określa procedury i wymagania tech-
niczne dotyczące projektowania oprogra-
mowania bezpiecznego systemu elek-
tronicznego sterowania i zabezpieczenia 
na kolei. Należy stwierdzić, że norma ta 
nie jest w pełni obligatoryjna. Norma [3] 
defi niuje wymagania dotyczące projekto-
wania, testowania, odbioru i zatwierdza-
nia elektronicznych systemów, podsyste-
mów i urządzeń sygnalizacji związanych 
z bezpieczeństwem w zastosowaniach 
kolejowych. Koncepcja bezpiecznych 
systemów komputerowych stosowanych 
w kolejnictwie zakłada bardzo niską in-
tensywność usterek, co przy całkowitej 
niezależności kanałów przetwarzania (2 
lub 3) gwarantuje znikome prawdopodo-
bieństwo wystąpienia usterki podwójnej 
lub wielokrotnej – decydującej o uszko-
dzeniu katastrofi cznym (krytycznym). 
 Kolejnym dokumentem, którego wy-
magania muszą być spełnione przez 

wykonawców inwestycji kolejowych czy 
też producentów urządzeń jest Rozpo-
rządzenie 402/2013 [6].W Europie wpro-
wadzane są metody i narzędzia, których 
celem jest budowanie jednolitego podej-
ścia do kwestii bezpieczeństwa na kolei 
wśród państw członkowskich. Jednym z 
takich narzędzi jest wspólna metoda bez-
pieczeństwa w zakresie wyceny i oceny 
ryzyka (CSM-RA), która (metoda) opisuje 
rozporządzenie wykonawcze Komisji (UE) 
[6], obowiązujące od 21 maja 2015 r.
 Podstawą opracowania wspólnej me-
tody oceny bezpieczeństwa w zakresie 
wyceny i oceny ryzyka, była potrzeba 
zharmonizowania na poziomie Unii Euro-
pejskiej metod stosowanych przez pod-
mioty kolejowe uczestniczące w rozwoju 
i eksploatacji systemu kolejowego w celu 
identyfi kacji ryzyka i zarządzania nim oraz 
metod wykazywania zgodności systemu 
kolejowego z wymogami bezpieczeń-
stwa.
 Zgodnie z przyjętą wspólną metodą 
bezpieczeństwa, podmiot wprowadza-
jący zmianę w systemie kolejowym jest 
zobowiązany do przeprowadzenia oceny, 
czy dana zmiana ma wpływ na bezpie-
czeństwo, a w dalszej kolejności, czy ma 
ona charakter zmiany znaczącej. Ocena 
dokonywana jest w oparciu o kryteria 
wskazane w rozporządzeniu [6].
 Analiza ryzyka jest istotnym elemen-
tem projektowania, produkcji czy też eks-
ploatacji urządzeń technicznych. Zapisy 
pojawiające się w niektórych normach 
dotyczących urządzeń i systemów srk, 
szczególnie związanych z bezpieczeń-
stwem, nakładają wręcz na zespoły pro-
jektujące i producentów urządzeń obo-
wiązek przeprowadzenia analizy ryzyka. 

Zagrożenia i ryzyka występujące 
w procesach certy� kacji

Ocena ryzyka staje się istotnym elemen-
tem procesu certyfi kacji jak i całego 
procesu inwestycyjnego. Z reguły inwe-
stycje bardziej ryzykowne mogą przy-
nieść potencjalnie większy zwrot, co jest 
oczywistą zachętą dla potencjalnego in-
westora. Przedsiębiorstwa w zależności 
od nastawienia do ryzyka, a także kalku-
lacji potencjalnych korzyści związanych 
z działalnością inwestycyjną decydują o 
podjęciu bądź odrzuceniu danego pro-
jektu inwestycyjnego. W związku z tym 
analiza ryzyka powinna stanowić istotną 
część rachunku efektywności inwestycji, a 
w tym również samego procesu certyfi ka-

 

Dokumenty dotycz ce procesów 
certyfikacji w jednostkach 

notyfikowanych: 

Dokumenty dotycz ce oceny podsystemów oraz 
składników interoperacyjno!ci 

  Dokumenty akredytacyjne (PCA): 

  DACW01 – Akredytacja 

jednostek certyfikuj cych wyroby 

  DACS01 – Akredytacja 

jednostek certyfikuj cych 

systemy zarz dzania 

  DAK07 – Akredytacja jednostek 

inspekcyjnych 

  DAK08 – Akredytacja jednostek 

oceniaj cych do działalno!ci 

obj"tej Rozporz dzeniem 

Wykonawczym Komisji (UE) nr 

402/2013 

  ISO 9001:2015 –Systemy zarz dzania 

jako!ci  

  PN-EN ISO/IEC 17020:2012 Ocena 

zgodno!ci -- Wymagania dotycz ce 

działania ró#nych rodzajów jednostek 

przeprowadzaj cych inspekcj" 

  PN-EN ISO/IEC 17021-1:2015-
09Ocena zgodno!ci -- Wymagania dla 

jednostek prowadz cych audity i 

certyfikacj" systemów zarz dzania -- 

Cz"!$ 1: Wymagania 

  PN-EN ISO/IEC 17065:2013-
03 Ocena zgodno!ci -- Wymagania dla 

jednostek certyfikuj cych wyroby, 

procesy i usługi 

  Techniczne specyfikacje interoperacyjno!ci dla 

podsystemów 

  Rozporz dzenie Wykonawcze Komisji (UE) NR 

402/2013 z dnia 30 kwietnia 2013 r. w sprawie 

wspólnej metody oceny bezpiecze%stwa w 

zakresie wyceny i oceny ryzyka i uchylaj ce 

rozporz dzenie (WE) nr 352/2009 

  Dyrektywa 2004/49/WE Parlamentu 

Europejskiego i Rady z 29 kwietnia 2004 r. w 

sprawie bezpiecze%stwa kolei wspólnotowych z 

pó&niejszymi zmianami 

  PN-EN 50126:2002, Zastosowania kolejowe -- 

Specyfikacja niezawodno!ci, dost"pno!ci, 

podatno!ci utrzymaniowej i bezpiecze%stw, 

  PN-EN 50128:2002, Zastosowania kolejowe -- 

Ł czno!$, sygnalizacja i systemy sterowania -- 

Programy dla kolejowych systemów sterowania i 

zabezpieczenia 

  PN-EN 50129:2003, Zastosowania kolejowe -- 

Ł czno!$, sygnalizacja i systemy sterowania -- 

Elektroniczne systemy sygnalizacji zwi zane z 

bezpiecze%stwem 

  PN-EN 50159:2011, Zastosowania kolejowe -- 

Systemy ł czno!ci, sterowania ruchem i 

przetwarzania danych -- Ł czno!$ bezpieczna w 

systemach transmisyjnych 

  Procedura: Ocena ryzyka technicznego i 

operacyjnego, SMS-PR-02, PKP Polskie Linie 

Kolejowe S.A., 2014 

  Procedure: SMS-PW-17 Allowing components 

subsystems and technologies for use on railway 

lines managed by PKP PLK S.A, 27.10.2015 r. 

1. Dokumenty, które są obligatoryjne do stosowania przez jednostki certy� kujące oraz dokumenty, 
których wymagania muszą spełnić wnioskodawcy czyli wykonawcy inwestycji
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cji. Ryzyko w procesach certyfi kacji może 
wystąpić i często występuje na różnych 
etapach tego procesu. Rysunek 3 przed-
stawia poszczególne etapy procesu certy-
fi kacji podsystemu.
 Zagrożenia i ryzyka w procesach cer-
tyfi kacji wpływają bezpośrednio na sam 
proces certyfi kacji oraz pośrednio również 
na bezpieczeństwo na certyfi kowanych 
liniach kolejowych. Jednostki certyfi kują-
ce mają dużą odpowiedzialność badając 
dany podsystem i wydając certyfi kat, któ-
ry potwierdza jego zgodność z wymaga-
niami prawa krajowego czy też europej-
skiego. Ryzyk oraz zagrożeń w procesach 
certyfi kacji może być wiele, natomiast 
ważne jest aby zagrożenia, czy też ryzyka 
zostały na wczesnym etapie procesu cer-
tyfi kacji wykryte i poddane analizie. 
Zagrożenia i ryzyka, które mogą wystąpić 
w procesach certyfi kacji są to min.: 
- brak wiedzy wśród wnioskodawców
- źle dobrany moduł przeprowadzenia 

oceny
- nieznajomość wymagań stosownych 

TSI
- naciski zewnętrzne
- późne zgłoszenie procesu certyfi kacji 

do jednostki notyfi kowanej
- brak deklaracji zgodności dla składni-

ków interoperacyjności
- przekroczenie umownych terminów
- źle sprecyzowany obszar certyfi kacji 

(kilometraż początkowy i końcowy 
inwestycji) – głównie w projektach 
obejmujących system GSM-R

- wybór niekompetentnej jednostki 
certyfi kującej 

- oddzielnie prowadzone zadania in-
westycyjne oraz certyfi kacyjne obej-
mujące zabudowę systemu ETCS, a 
oddzielne obejmujące system GSM-R

- brak znajomości zapisów dokumen-

tacji przetargowej (SIWZ, PFU)
- zmiana przepisów i wymagań praw-

nych w trakcie realizacji procesu in-
westycyjnego

Zagrożenia i ryzyka, które zostały wymie-
nione są to jedne z nielicznych z którymi 
można się spotkać w procesach certyfi ka-
cji. Stąd też ważną rolą jednostki certyfi ku-
jącej jest określenie tych ryzyka na począt-
ku procesu certyfi kacji raz wprowadzenie 
działań zapobiegawczych ewentualnym 
zagrożeniom.  
 W związku z wymaganiami akredyta-
cyjnymi, które również wprowadzają obo-
wiązek monitorowania ryzyka w proce-
sach certyfi kacji, jednostki notyfi kowane 
ustalają wewnętrzne procedury, których 
przestrzega personel prowadzący proce-
sy certyfi kacji.
W celu zmniejszenia prawdopodobień-
stwa wystąpienia ryzyk oraz zagrożeń w 
procesach certyfi kacji można wprowadzić 
następujące działania:
- zmiana procedur certyfi kacyjnych – 

zaostrzenie wymagań
- szkolenie pracowników
- cykliczne analizy ryzyka 
- identyfi kacja zagrożeń w pierwszym 

etapie procesu oceny
- monitorowanie ryzyka i zagrożeń
- podniesienie świadomości wśród 

ekspertów technicznych
- szkolenie wykonawców inwestycji 

Metody oceny ryzyka

Obecnie istnieją i są stosowane różne me-
tody analizy ryzyka. Wybór metody jest 
uwarunkowany odniesieniem do syste-
mu, dla którego zostanie przeprowadzo-
na analiza ryzyka, a także od istotności i 
znaczenia inwestycji oraz od etapu reali-
zacji. W praktyce występuje zbiór metod 

analizy ryzyka. Metody, które często są 
stosowane i również należy je wykorzy-
stać przy analizie ryzyka w procesach cer-
tyfi kacji, są następujące: 
• Analiza drzewa zdarzeń
• Analiza FMEA (FailureMode and Ef-

fects Analysis – analiza rodzajów i 
skutków możliwych wad)

• HAZOP (Hazard and OperabilityStudy 
– analiza zagrożeń i zdolności opera-
cyjnych)

• Badania zagrożeń i gotowości opera-
cyjnej

• Analiza niezawodności człowieka
• Metoda delhijska
• Symulacja Monte-Carlo i inne meto-

dy symulacyjne
• Przegląd danych w retrospekcji
• Analiza RAMS
• Ocena wielokryterialna
Interesującym rozwiązaniem jest metoda 
wielokryterialna uwzględniająca i syn-
tetyzująca oceny szeregu innych metod 
szczegółowych. Dla każdej z inwestycji w 
tym też dla każdego procesu certyfi kacji 
należałoby dobrać odpowiednią metodę 
analizy ryzyka, która w najlepszy sposób 
opisywałaby występujące ryzyko. Dobór 
metody analizy ryzyka zależy od wielu 
różnorodnych czynników charakteryzują-
cych inwestora, a także specyfi ki samego 
procesu certyfi kacji, który jest uzależniony 
od zakresu certyfi kacji, modułu oceny czy 
też podsystemu 

Podsumowanie

Certyfi kacja od dawna jest ważnym ele-
mentem w procesach inwestycyjnych, 
jednak w ostatnich latach temat ten 
jest coraz częściej poruszany, co miedzy 
innymi jest spowodowane rozwojem 
transportu kolejowego w Polsce. Pod 

 
 

2. Zależności pomiędzy wybranymi pojęciami zawartymi w Rozporządzeniu [6]
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względem bezpieczeństwa na liniach 
kolejowych najważniejszą rolę odgrywa 
podsystem „sterowanie” w części nad-
rzędnej jak również w części podsta-
wowej. Również z tego powodu ocena 
podsystemu sterowanie jest bardziej 
skomplikowana i wymagająca większych 
nakładów pracy i czasu, niż ocena pozo-

stałych podsystemów strukturalnych. Aby 
móc dokonać oceny w procesach certyfi -
kacji potrzeba grona wykwalifi kowanych 
i doświadczonych specjalistów, których 
często brakuje w fi rmach realizujących 
inwestycje. Brak kompetencji wśród wy-
konawców inwestycji przekłada się mię-
dzy innymi na problemy podczas procesu 
certyfi kacji podsystemu, a co za tym idzie 
wydłużenie czasu trwania inwestycji oraz 
straty fi nansowe. Dlatego też, należy pod-
kreślić wagę i znaczenie procesu certyfi -
kacji w procesach inwestycyjnych, który 
w dużym stopniu wpływa na powodzenie 
inwestycji oraz bezpieczeństwo.
 Analiza możliwości dokonania oceny 
ryzyka w transporcie kolejowym wska-
zuje, że miarą niezwykle istotną w tym 
zakresie jest niezawodność wszystkich 
składników systemu transportu kolejowe-
go.  
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