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Streszczenie: W ostatnich latach branza kolejowa w Polsce ulega dynamicznym zmianom, charakteryzujacym sie wzrostem intensywnosci
inwestycji na rynku kolejowym. Stad tez pojecie ryzyka pojawia sie coraz czesciej oraz ma coraz wieksze znaczenie w procesach inwesty-
cyjnych jak i w procesach certyfikacji podsysteméw. W publikacji zostaty przedstawione wybrane zagrozenia i ryzyka, ktére mogg i czesto
wystepuja w procesach weryfikacji podsystemow. Dodatkowo publikacja przedstawia metody identyfikacji tych zagrozen oraz dziatania

zapobiegawcze.
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Abstract: In recent years, the railway industry in Poland undergoes dynamic changes, characterized by an increase in investment intensity
on the railway market. Hence, the concept of risk is becoming more and more important and increasingly important in investment proces-
ses as well as in subsystem certification processes. The publication presents selected risks and risks that can and often occur in subsystem
verification processes. In addition, the publication presents methods for identifying these hazards and preventive actions.
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Aktualnie, w warunkach dynamicznie,
zmieniajgcych sie uwarunkowan politycz-
nych i gospodarczych, podejmowanie
decyzji inwestycyjnych i realizacja inwe-
stycji s nierozigcznie powiazane z ryzy-
kiem. W inwestycjach kolejowych wazna
role odgrywa sam proces certyfikacji pod-
systemow czy tez sktadnikdw interopera-
cyjnosci. Analizujgc zagadnienie ryzyka w
inwestycjach oraz procesach certyfikadji
nieodzownym staje sie okreslenie pojecia
ryzyka oraz zagrozenia Tak wiec zagro-
zenie jest to zbior uwarunkowan, ktore
moga doprowadzi¢ do wystapienia ciaggu
zdarzenn wptywajacych niekorzystnie na
ludzi, obiekty i ich otoczenie. Natomiast
ryzyko oznacza czestotliwos¢ wypadkow
i incydentow prowadzacych do szkody
(spowodowanej zagrozeniem) oraz sto-
pier powagi tej szkody [6]. Wazne jest to,
ze ryzyko jest potencjalng mozliwoscia
urealnienia sie zagrozenia.

Celem analizy ryzyka procesu certyfika-
cji jak i procesu inwestycyjnego jest oce-
na mozliwosci poniesienia straty lub nie
osiggniecia zamierzonego efektu. Pojecie
ryzyka mozna rozszerzy¢ jako mozliwosci
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wystapienia wielu wzajemnie wykluczaja-
cych sie wynikow (efektow) rzeczowych
podjetej decyzji, przy rownoczesnej moz-
liwosci okreslenia dla kazdego wyniku
jego wartosci finansowej i prawdopo-
dobienstwa wystapienia kazdego efek-
tu rzeczowego. W przypadku inwestycji
kolejowej, w tym procesu certyfikacji i
dopuszczenia  podsystemdw, nadrzed-
nym czynnikiem staje sie bezpieczernstwo
systemu, konstrukgji inzynierskiej lub sys-
temu zarzadzania i eksploatadji.

/tozona problematyka oceny ryzyka
oraz jego znaczenia podczas dokony-
wania certyfikacji podsysteméw czy tez
sktadnikow interoperacyjnosci zdecydo-
wata o podjeciu rozwazan tych zagad-
nien.

Dokumenty prawne zwigzane
zryzykiem w procesach certyfikacji

Prawo europejskie naktada obowigzek
wprowadzenia interoperacyjnosci  na
polskich kolejach. Stad tez istnieje ko-
niecznos¢ przeprowadzenia procesu cer-
tyfikacji, ktory ma na celu potwierdzenie
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spefnienia wymagan interoperacyjnosci
podsystemow czy tez sktadnikow inetro-
peracyjnosci. Czes¢ krajowa systemow
rowniez podlega certyfikacji oraz spraw-
dzeniom zgodnie z wymaganiami prawa
krajowego. Podsystemy zostang dopusz-
czone do eksploatadji tylko wtedy gdy
Wykonawca inwestycji uzyska certyfikaty
WE, dlatego tez proces certyfikacji odgry-
wa duza role w samym procesie inwesty-
cyjnym, a co za tym idzie jest to proces
narazony na zagrozenia czy tez ryzyka po-
chodzgce zewnatrz jednostki certyfikuja-
cej jak i ryzyka wynikajac z wewnetrznych
procedur jednostki certyfikujacej.

Podejscie do bezpieczerstwa w transpor-
cie kolejowym w Polsce i w Europie ulega
znaczacej modyfikacji. Zmiany te zostaty
zainicjowane w 2004 r. zapisami dyrekty-
wy w sprawie bezpieczenstwa kolei [2].
Dyrektywa wskazuje, ze wszyscy ope-
ratorzy systemow kolejowych, zarzadcy
infrastruktury i przewoznicy kolejowi po-
winni ponosi¢ petng odpowiedzialnos¢ za
bezpieczenstwo systemu, kazdy w swoim
zakresie. Problematyka ta jest nowa dla
sektora kolejowego i powoduje wiele
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v" Dokumenty akredytacyjne (PCA):
v DACWOL1 - Akredytacja
jednostek certyfikujacych wyroby
v" DACSO01 — Akredytacja
jednostek certyfikujacych
systemy zarzadzania
v' DAKO7 - Akredytacja jednostek
inspekcyjnych
v' DAKOS8 — Akredytacja jednostek
oceniajacych do dziatalnosci
objetej Rozporzadzeniem
Wykonawczym Komisji (UE) nr
402/2013
v' IS0 9001:2015 —Systemy zarzadzania
jakoscia
v" PN-EN ISO/IEC 17020:2012 Ocena
zgodnosci -- Wymagania dotyczace
dziatania réznych rodzajéw jednostek
przeprowadzajacych inspekcje
v' PN-EN ISO/IEC 17021-1:2015-
090cena zgodnosci -- Wymagania dla
jednostek prowadzacych audity i
certyfikacje systemow zarzadzania --
Czg$¢ 1: Wymagania
v' PN-EN ISO/IEC 17065:2013-
03 Ocena zgodnosci -- Wymagania dla
jednostek certyfikujacych wyroby,
procesy i ustugi

Techniczne specyfikacje interoperacyjnosci dla
podsystemow

Rozporzadzenie Wykonawcze Komisji (UE) NR
402/2013 z dnia 30 kwietnia 2013 r. w sprawie
wspélnej metody oceny bezpieczenstwa w
zakresie wyceny i oceny ryzyka i uchylajace
rozporzadzenie (WE) nr 352/2009

Dyrektywa 2004/49/WE Parlamentu
Europejskiego i Rady z 29 kwietnia 2004 r. w
sprawie bezpieczenstwa kolei wspdlnotowych z
pozniejszymi zmianami

PN-EN 50126:2002, Zastosowania kolejowe --
Specyfikacja niezawodnosci, dostgpnosci,
podatnosci utrzymaniowej i bezpieczenstw,
PN-EN 50128:2002, Zastosowania kolejowe --
tacznos¢, sygnalizacja i systemy sterowania --
Programy dla kolejowych systeméw sterowania i
zabezpieczenia

PN-EN 50129:2003, Zastosowania kolejowe --
tacznosc, sygnalizacja i systemy sterowania --
Elektroniczne systemy sygnalizacji zwiazane z
bezpieczenstwem

PN-EN 50159:2011, Zastosowania kolejowe --
Systemy tacznosci, sterowania ruchem i
przetwarzania danych -- Eacznos¢ bezpieczna w
systemach transmisyjnych

Procedura: Ocena ryzyka technicznego i
operacyjnego, SMS-PR-02, PKP Polskie Linie
Kolejowe S.A., 2014

Procedure: SMS-PW-17 Allowing components
subsystems and technologies for use on railway
lines managed by PKP PLK S.A, 27.10.2015 r.

1. Dokumenty, ktdre sq obligatoryjne do stosowania przez jednostki certyfikujqce oraz dokumenty,
ktdrych wymagania muszq spetni¢ wnioskodawcy czyli wykonawcy inwestycji

nieporozumien natury interpretacyjnej, w
szczegolnosci, z tego powodu, ze dotyczy
styku nauk technicznych i nauk o zarza-
dzaniu.

Przy realizacji proceséw certyfikacji jak
i inwestycji kolejowych wykonawcy s
zobligowani do przestrzegania wymagan
wielu dokumentéw prawnych tj. norm,
rozporzadzen czy tez technicznych spe-
cyfikacji interoperacyjnosci (TSI). Nato-
miast istniejg tez wymagania zwigzane z
analiza ryzyka, ktére musi spetnic¢ jednost-
ka certyfikujgca. Wszystkie wymagania
posrednio badZ bezposrednio majg na
celu podniesienie poziomu bezpieczen-
stwa systeméw w ramach realizacji danej
inwestycji. Na rys. 1 zestawiono doku-
menty, ktére sg obligatoryjne do stoso-
wania przez jednostki certyfikujace oraz
dokumenty, ktorych wymagania musza
spemic¢ wnioskodawcy czyli wykonawcy
inwestydji.

Bezpieczenstwo kazdego  systemu
opiera sie przede wszystkim na odpo-
wiedniej dokumentagji dla tego systemui.
Podsystemem, ktory bezposrednio odpo-
wiada za bezpieczenstwo jest to podsys-
tem sterowanie, a co za tym idzie jest to
podsystem najbardziej ztozony i wymaga
wiekszych nakfadéw pracy oraz wiedzy
eksperckiej podczas oceny zgodnosci.
W zwiazku z wejsciem Polski do struktur
unijnych  w obszarze bezpieczenstwa
obowigzujace staty sie normy oznaczone
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odpowiednio: PN-EN 50126 [2], PN-EN
50128 [4] oraz PN-EN 50129 [3]. W normie
[2] okreslono niezawodnos¢, gotowose,
dostepnos¢ i bezpieczenstwo (RAMS -
ang. Reliability, Availability, Maintainabili-
ty and Safety), jako proces oparty o cykl
zycia systemu (ang. system life-cycle). W
procesie tym zdefiniowano poszczegdl-
ne etapy systemu i procedury zwigzane
7 zatwierdzaniem przed przejsciem do
nastepnego etapu. (specyfikacja wyma-
gan, projekt., implementadja, itp.). Norma
[4] okresla procedury i wymagania tech-
niczne dotyczace projektowania oprogra-
mowania bezpiecznego systemu elek-
tronicznego sterowania i zabezpieczenia
na kolei. Nalezy stwierdzi¢, ze norma ta
nie jest w petni obligatoryjna. Norma [3]
definiuje wymagania dotyczace projekto-
wania, testowania, odbioru i zatwierdza-
nia elektronicznych systemdéw, podsyste-
mow i urzadzen sygnalizacji zwigzanych
7 bezpieczeristwem w zastosowaniach
kolejowych. Koncepcja bezpiecznych
systeméw komputerowych stosowanych
w kolejnictwie zaktada bardzo niskg in-
tensywnos¢ usterek, co przy catkowite]
niezaleznosci kanatéw przetwarzania (2
lub 3) gwarantuje znikome prawdopodo-
bienstwo wystapienia usterki podwojne;
lub wielokrotnej — decydujacej o uszko-
dzeniu katastroficznym (krytycznym).
Kolejnym dokumentem, ktérego wy-
magania muszg byc¢ spetnione przez

wykonawcow inwestydji kolejowych czy
tez producentow urzadzen jest Rozpo-
rzadzenie 402/2013 [6].W Europie wpro-
wadzane s3 metody i narzedzia, ktérych
celem jest budowanie jednolitego podej-
$cia do kwestii bezpieczenstwa na kolei
wsrdd panstw cztonkowskich. Jednym z
takich narzedzi jest wspdlna metoda bez-
pieczenstwa w zakresie wyceny i oceny
ryzyka (CSM-RA), ktéra (metoda) opisuje
rozporzadzenie wykonawcze Komisji (UE)
[6], obowigzujace od 21 maja 2015 .

Podstawa opracowania wspdlnej me-
tody oceny bezpieczenstwa w zakresie
wyceny i oceny ryzyka, byta potrzeba
zharmonizowania na poziomie Unii Euro-
pejskiej metod stosowanych przez pod-
mioty kolejowe uczestniczace w rozwoju
i eksploatacji systemu kolejowego w celu
identyfikacji ryzyka i zarzadzania nim oraz
metod wykazywania zgodnosci systemu
kolejowego z wymogami bezpieczen-
stwa.

Zgodnie z przyjeta wspdlng metoda
bezpieczenstwa, podmiot wprowadza-
jacy zmiane w systemie kolejowym jest
zobowigzany do przeprowadzenia oceny,
czy dana zmiana ma wptyw na bezpie-
czenstwo, a w dalszej kolejnosci, czy ma
ona charakter zmiany znaczacej. Ocena
dokonywana jest w oparciu o kryteria
wskazane w rozporzadzeniu [6].

Analiza ryzyka jest istotnym elemen-
tem projektowania, produkcji czy tez eks-
ploatacji urzadzen technicznych. Zapisy
pojawiajace sie w niektérych normach
dotyczacych urzadzen i systemow srk,
szczegdlnie zwigzanych z bezpieczen-
stwem, naktadajg wrecz na zespoty pro-
jektujace i producentéw urzadzen obo-
wigzek przeprowadzenia analizy ryzyka.

Zagrozenia i ryzyka wystepujace
w procesach certyfikacji

Ocena ryzyka staje sie istotnym elemen-
tem procesu certyfikacji jak i catego
procesu inwestycyjnego. Z reguty inwe-
stycje bardziej ryzykowne moga przy-
nies¢ potencjalnie wiekszy zwrot, co jest
oczywistg zacheta dla potencjalnego in-
westora. Przedsiebiorstwa w zaleznosci
od nastawienia do ryzyka, a takze kalku-
lacji potencjalnych korzysci zwigzanych
7 dziafalnoscig inwestycyjng decyduja o
podjeciu badZ odrzuceniu danego pro-
jektu inwestycyjnego. W zwiazku z tym
analiza ryzyka powinna stanowic¢ istotng
czesc¢ rachunku efektywnosci inwestycji, a
w tym réwniez samego procesu certyfika-
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cji. Ryzyko w procesach certyfikacji moze
wystapi¢ i czesto wystepuje na réznych
etapach tego procesu. Rysunek 3 przed-
stawia poszczegodlne etapy procesu certy-
fikacji podsystemul.

Zagrozenia i ryzyka w procesach cer-
tyfikacji wptywajg bezposrednio na sam
proces certyfikacji oraz posrednio rowniez
na bezpieczenstwo na certyfikowanych
liniach kolejowych. Jednostki certyfikuja-
ce majg duza odpowiedzialno$¢ badajac
dany podsystem i wydajac certyfikat, kto-
ry potwierdza jego zgodnos¢ z wymaga-
niami prawa krajowego czy tez europej-
skiego. Ryzyk oraz zagrozen w procesach
certyfikacji moze by¢ wiele, natomiast
wazne jest aby zagrozenia, czy tez ryzyka
zostaty na wczesnym etapie procesu cer-
tyfikacji wykryte i poddane analizie.
Zagrozenia i ryzyka, ktére moga wystapi¢
w procesach certyfikacji sg to min.:

- brak wiedzy wsrodd wnioskodawcow

- Zle dobrany modut przeprowadzenia
oceny

- nieznajomos¢ wymagan stosownych
TSI

- naciski zewnetrzne

- poZne zgtoszenie procesu certyfikagji
do jednostki notyfikowanej

- brak deklaracji zgodnosci dla sktadni-
kow interoperacyjnosci

- przekroczenie umownych terminéw

- Zle sprecyzowany obszar certyfikagji
(kilometraz poczatkowy i koricowy
inwestycji) — gtéwnie w projektach
obejmujacych system GSM-R

- wybor niekompetentnej jednostki
certyfikujacej

- oddzielnie prowadzone zadania in-
westycyjne oraz certyfikacyjne obej-
mujace zabudowe systemu ETCS, a
oddzielne obejmujace system GSM-R

- brak znajomosci zapiséw dokumen-

2. Zaleznosci pomiedzy wybranymi pojeciami zawartymi w Rozporzqdzeniu [6]

tacji przetargowej (SIWZ, PFU)

- zmiana przepiséw i wymagan praw-
nych w trakcie realizacji procesu in-
westycyjnego

Zagrozenia i ryzyka, ktore zostaty wymie-
nione s to jedne z nielicznych z ktérymi
mozna sie spotkac w procesach certyfika-
¢ji. Stad tez wazng rola jednostki certyfiku-
jacej jest okreslenie tych ryzyka na poczat-
ku procesu certyfikacji raz wprowadzenie
dziatari zapobiegawczych ewentualnym
zagrozeniom.

W zwigzku z wymaganiami akredyta-
cyjnymi, ktére rowniez wprowadzajg obo-
wiagzek monitorowania ryzyka w proce-
sach certyfikacji, jednostki notyfikowane
ustalajg wewnetrzne procedury, ktérych
przestrzega personel prowadzacy proce-
sy certyfikacji.

W celu zmniejszenia prawdopodobien-

stwa wystapienia ryzyk oraz zagrozen w

procesach certyfikacji mozna wprowadzi¢

nastepujace dziatania:

- zmiana procedur certyfikacyjnych -
zaostrzenie wymagan

- szkolenie pracownikdw

- cykliczne analizy ryzyka

- identyfikacja zagrozen w pierwszym
etapie procesu oceny

- monitorowanie ryzyka i zagrozen

- podniesienie  swiadomosci  wsréd
ekspertow technicznych

- szkolenie wykonawcéw inwestycji

Metody oceny ryzyka

Obecnie istnieja i s3 stosowane rézne me-
tody analizy ryzyka. Wybor metody jest
uwarunkowany odniesieniem do syste-
mu, dla ktérego zostanie przeprowadzo-
na analiza ryzyka, a takze od istotnosci i
znaczenia inwestycji oraz od etapu reali-
zacji. W praktyce wystepuje zbior metod

module SG)
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analizy ryzyka. Metody, ktére czesto sg
stosowane i réwniez nalezy je wykorzy-
stac przy analizie ryzyka w procesach cer-
tyfikacji, sg nastepujace:
- Analiza drzewa zdarzen

Analiza FMEA (FailureMode and Ef-

fects Analysis — analiza rodzajow i

skutkdw mozliwych wad)

HAZOP (Hazard and OperabilityStudy

- analiza zagrozen i zdolnosci opera-

cyjnych)

Badania zagrozen i gotowosci opera-

cyjnej

Analiza niezawodnosci cztowieka

Metoda delhijska

Symulacja Monte-Carlo i inne meto-

dy symulacyjne

Przeglad danych w retrospekgji

Analiza RAMS

Ocena wielokryterialna
Interesujgcym rozwiazaniem jest metoda
wielokryterialna uwzgledniajgca i syn-
tetyzujaca oceny szeregu innych metod
szczegotowych. Dla kazdej z inwestycji w
tym tez dla kazdego procesu certyfikacji
nalezatoby dobra¢ odpowiednia metode
analizy ryzyka, ktéra w najlepszy sposob
opisywataby wystepujace ryzyko. Dobdr
metody analizy ryzyka zalezy od wielu
réznorodnych czynnikéw charakteryzuja-
cych inwestora, a takze specyfiki samego
procesu certyfikacji, ktory jest uzalezniony
od zakresu certyfikacji, modutu oceny czy
tez podsystemu

Podsumowanie

Certyfikacja od dawna jest waznym ele-
mentem w procesach inwestycyjnych,
jednak w ostatnich latach temat ten
jest coraz czedciej poruszany, co miedzy
innymi  jest spowodowane rozwojem
transportu  kolejowego w Polsce. Pod

*Wybdr wykonawcy i zawarcie kontraktu
*Wybor jednostki notyfikowanej przez wykonawce
*Wybér modutu oceny zgodnosci (Decyzja 2010/713/UE)

*Ocena zgodnosci z prawem wspdlnotowym prowadzona przez jednostke notyfikowang
- proces certyfikacji (ocena na etapie projektu, zabudowy i badan koncowych przy

*Opraacowanie i wydanie certyfikatu WE dla podsystemu wraz z dokumentacja z
przebiegu oceny (jednostka notyfikowana)

eDeklaracja WE podsystemu - Wykonwaca
*Ztozenie wniosku o autoryzacje podsystemu

*Zgoda na eksploatacje - autoryzacja

3. Przebieg procesu certyfikacji WE podsystemu (Zrédto: opracowanie wiasne)
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4. Cykl zarzqdzania ryzykiem (opracowanie na
podstawie [6]

wzgledem bezpieczenstwa na liniach
kolejowych najwazniejsza role odgrywa
podsystem ,sterowanie” w czesci nad-
rzednej jak réwniez w czesci podsta-
wowej. RéwnieZ z tego powodu ocena
podsystemu  sterowanie jest bardziej
skomplikowana i wymagajaca wiekszych
naktadéw pracy i czasu, niz ocena pozo-

TOROMIERZ INERCYJNY

statych podsystemow strukturalnych. Aby
moc dokonac oceny w procesach certyfi-
kacji potrzeba grona wykwalifikowanych
i doswiadczonych specjalistow, ktérych
czesto brakuje w firmach realizujgcych
inwestycje. Brak kompetencji wsréd wy-
konawcow inwestycji przekfada sie mie-
dzy innymi na problemy podczas procesu
certyfikacji podsystemu, a co za tym idzie
wydtuzenie czasu trwania inwestycji oraz
straty finansowe. Dlatego tez, nalezy pod-
kredli¢ wage i znaczenie procesu certyfi-
kacji w procesach inwestycyjnych, ktory
w duzym stopniu wptywa na powodzenie
inwestycji oraz bezpieczenstwo.

Analiza mozliwosci dokonania oceny
ryzyka w transporcie kolejowym wska-
zUje, ze miarg niezwykle istotng w tym
zakresie jest niezawodnos¢ wszystkich
sktadnikow systemu transportu kolejowe-

go. 4
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