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Transport lotniczy stanowi obecnie 
bardzo istotną część światowej gospo-
darki, a jego kondycja ma niebagatelny 
wpływ na stan fi nansów państwa. Sek-
tor lotniczy generuje łącznie 5,6 miliona 
miejsc pracy na całym świecie, a jego 
udział w globalnej gospodarce szaco-
wany jest na 2,2 biliony dolarów (1,7 bi-
liona euro), co odpowiada 3,5% świato-
wego produktu krajowego brutto (PKB). 
Linie lotnicze przewożą rocznie ponad 
2,6 miliarda pasażerów oraz prawie 48 
milionów ton towarów [1]. W samej Unii 
Europejskiej transport lotniczy zapew-
nia 7,8 miliona miejsc pracy i generuje 
zyski na poziomie 475 miliardów euro, 
co odpowiada 3,9% unijnego produktu 
krajowego brutto (PKB) [2]. Ilość prze-
wiezionych drogą lotniczą pasażerów 
i towarów wynosi dla Unii Europejskiej 
średnio ok. 780 milionów pasażerów 
oraz 13 milionów ton towarów rocznie 
[24]. Strategiczna wartość lotnictwa dla 
światowej gospodarki w połączeniu z 
jego bardzo dużą wrażliwością na wszel-
kiego rodzaju ingerencje tworzą wyma-

rzony wprost obiekt ataków dla różnych 
organizacji terrorystycznych. Od czasów 
pamiętnych zamachów z 11 września 
2001 roku, gruntownie przebudowano 
i udoskonalono międzynarodowy sys-
tem ochrony lotnictwa cywilnego, lecz 
pomimo to zagrożenie atakami terrory-
stycznymi na ten rodzaj transportu po-
zostaje nadal na niezmiennie wysokim 
poziomie.

Geneza wspólnej koncepcji 
ochrony lotnictwa cywilnego w Unii 
Europejskiej

Jedną z podstaw funkcjonowania Unii 
Europejskiej jest zniesienie granic po-
między wszystkimi państwami człon-
kowskimi i stworzenie w ich obrębie 
jednolitego rynku wewnętrznego, gwa-
rantującego swobodny przepływ towa-
rów, osób, usług i kapitału (art. 26 TFUE) 
[5]. Zasada ta odnosi się także do rynku 
przewozów lotniczych, co oznacza, że 
każda linia lotnicza zarejestrowana w 
którymkolwiek z państw członkowskich 

może wykonywać loty w dowolnym 
miejscu na obszarze UE. Istnienie takie-
go jednolitego rynku sprawia, że bardzo 
istotne znaczenie ma stosowanie w 
całej UE wspólnych norm bezpieczeń-
stwa i ochrony transportu. Szczególnie 
ważne jest to w kontekście transportu 
lotniczego, gdyż znakomita większość 
operacji lotniczych wykonywana jest 
z przekroczeniem nieraz kilku granic 
państwowych. Poprzez zastosowanie 
jednolitych, europejskich standardów 
ochrony pasażerów, załóg, przewożo-
nych towarów oraz samolotów i in-
frastruktury lotniskowej możemy być 
pewni, że takie same wysokie standardy 
obowiązują we wszystkich państwach 
członkowskich. Pozwala to uniknąć 
niepewności i zamieszania, mogące-
go towarzyszyć pasażerowi, który musi 
każdorazowo stosować się do innych, 
właściwych krajowi z którego odlatuje, 
ograniczeń (np. przy lotniskowej kon-
troli bezpieczeństwa). Ponadto koszty 
związane z koniecznością przestrzega-
nia przez operatorów lotniczych wielu 
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niespójnych standardów byłyby bardzo 
wysokie, co z pewnością przełożyłoby 
się na wzrost cen biletów [22]. Reasu-
mując należy stwierdzić, że stosowanie 
przez państwa UE jednolitych standar-
dów ochrony wpływa pozytywnie na 
poprawę komfortu i bezpieczeństwo 
podróży lotniczych, skraca czas odpraw 
przedlotowych i co najważniejsze, ob-
niża koszty przewozów lotniczych. W 
szerszym ujęciu czynniki te powodują 
zwiększenie dostępności i popularyza-
cję transportu lotniczego, co wpływa 
stymulująco na całą gospodarkę UE. 

Proces kształtowania się koncepcji 
ochrony lotnictwa cywilnego w Unii 
Europejskiej

Ochrona lotnictwa przed różnego ro-
dzaju aktami bezprawnej ingerencji 
już od kilku dekad stanowi przedmiot 
wzmożonej troski całego międzynaro-
dowego środowiska lotniczego. Wyda-
rzeniem, które zdynamizowało prace 
nad poprawą jakości środków ochrony 
na lotniskach był zamach bombowy na 
samolot linii Pan Am nad Lockerbie w 
1988 roku, w wyniku którego opracowa-
no między innymi Konwencję w sprawie 
znakowania plastycznych materiałów wy-
buchowych w celu ich wykrywania, pod-
pisaną w Montrealu 1 marca 1991 roku 
[17], wdrożono pod auspicjami ICAO 
specjalny program ochrony lotnictwa 
(ICAO AVSEC programme) [3] oraz zaini-
cjowano prace nad rozwojem nowych 
technologii służących do wykrywania 
ładunków wybuchowych ukrytych w 
bagażu pasażera. Zagrożenia terrory-
zmem lotniczym były widoczne w całej 
Europie już od lat sześćdziesiątych, jed-
nakże cały ciężar walki z tym zjawiskiem, 
w tym odpowiedniego zabezpieczenia 
lotnisk i lotów rejsowych przed akta-
mi bezprawnej ingerencji spoczywał 
wtedy na krajowych organach bezpie-
czeństwa, które działały samodzielnie 
lub prowadziły co najwyżej dwustronną 
współpracę z wybranymi krajami part-
nerskimi. Brak zainteresowania państw 
członkowskich uregulowaniem kwe-
stii ochrony lotnictwa cywilnego na 
wyższym, ogólnoeuropejskim szcze-
blu wynikał z dużego zróżnicowania 
poziomu zagrożenia terrorystycznego 
w poszczególnych państwach oraz z 
niechęci ich służb specjalnych do po-
dejmowania zacieśnionej współpra-

cy [22]. Przełom w tej kwestii nastąpił 
dopiero po pamiętnych zamachach z 
11 września 2001 roku, kiedy to Rada 
Europejska na nadzwyczajnym zgro-
madzeniu przyjęła Konkluzję oraz plan 
działania w sprawie walki z terroryzmem 
[4], gdzie m.in. zobowiązano Radę ds. 
Transportu do podjęcia niezbędnych 
działań w celu poprawy ochrony trans-
portu lotniczego na obszarze UE. Dzia-
łania te miały obejmować stworzenie 
listy przedmiotów mogących posłużyć 
terrorystom jako broń, których wno-
szenie na pokład samolotów powinno 
być zakazane, wprowadzenie szkoleń 
technicznych dla załóg, wprowadzenie 
procedur sprawdzania i monitorowania 
luków bagażowych oraz ochrony dostę-
pu do kokpitu, a także kontrolę jakości 
środków bezpieczeństwa stosowanych 
przez państwa członkowskie. W doku-
mencie tym podkreślono również, że 
skuteczne i jednolite stosowanie przez 
państwa członkowskie w/w środków 
zostanie zapewnione poprzez prze-
prowadzanie przez nie wzajemnych 
audytów [4]. W toku późniejszych prac 
nad stworzeniem zarysu jednolitych, 
europejskich norm ochrony lotnictwa 
stwierdzono, że wszystkie ówczesne 
państwa członkowskie UE są już sygna-
tariuszami zbioru wspólnych standar-
dów ochrony lotnictwa opracowanego 
przez Europejską Konferencję Lotnictwa 
Cywilnego (ECAC) [18], jednakże żadne 
z nich nie implementowało w pełni tych 
przepisów. Wobec powyższego najbar-
dziej właściwym stało się ujęcie tych 
przepisów w ramy prawodawstwa UE, 
gdyż jedynie to działanie gwarantowało 
ich konsekwentne i jednolite stosowa-
nie przez państwa członkowskie [22]. 
Ostatecznie Komisja Europejska, bazu-
jąc na regulacjach ECAC, opracowała 
zestaw podstawowych norm ochrony 
lotnictwa cywilnego, który został przy-
jęty 16 grudnia 2002 roku przez Parla-
ment Europejski jako Rozporządzenie 
nr 2320/2002 Parlamentu Europejskiego 
i Rady ustanawiające wspólne zasady w 
dziedzinie bezpieczeństwa lotnictwa cy-
wilnego [15]. Dokument ten zobligował 
wszystkie państwa członkowskie do 
opracowania i wdrożenia „krajowego 
programu ochrony lotnictwa cywilne-
go” (art. 5 pkt 1), wyznaczenia jednego 
organu odpowiedzialnego za koordy-
nowanie i monitorowanie wdrażania 
tego programu (art. 5 pkt 2), opracowa-

nia i wdrożenia „krajowego programu 
kontroli jakości” (art. 5 pkt 3), współpra-
cy z urzędnikami Komisji, gdy prowadzą 
oni kontrole przestrzegania przepisów 
niniejszego rozporządzenia (art. 7 pkt 3), 
a także do ustanowienia skutecznych, 
proporcjonalnych i odstraszających kar 
za ich naruszenie (art. 12). Pierwszym 
i podstawowym dokumentem wyko-
nawczym do Rozporządzenia nr 2320 było 
Rozporządzenie Komisji (WE) nr 622/2003 z 
dnia 4 kwietnia 2003 r. ustanawiające środ-
ki w celu wprowadzenia w życie wspól-
nych podstawowych standardów ochrony 
lotnictwa cywilnego [16]. Dokument ten 
został później zmieniany przez kilkana-
ście w większości poufnych aktualizacji, 
co przysparzało dużych problemów za-
równo podróżnym jak i zarządzającym 
lotnisk, gdyż byli oni zobowiązywani do 
stosowania przepisów do których mieli 
bardzo ograniczony dostęp [26]. Przy-
kładem takiego działania było wprowa-
dzenie listy przedmiotów zakazanych, 
która zawarta była w tajnym aneksie 
Rozporządzenia nr 68/2004 [14]. 
 Kolejna znacząca modyfi kacja euro-
pejskich standardów ochrony lotnictwa 
cywilnego nastąpiła w 2006 roku w na-
stępstwie próby przeprowadzenia przez 
islamskich radykałów zamachów bom-
bowych na co najmniej siedem samo-
lotów rejsowych lecących z Wielkiej Bry-
tanii do USA (liquid bomb plot). Terroryści 
planowali do ataków użyć płynnych 
materiałach wybuchowych przemyco-
nych na pokład samolotów w plastiko-
wych butelkach po napojach. Należy 
tutaj zaznaczyć, że spisek ten udarem-
niono wyłącznie dzięki działaniom bry-
tyjskich służb specjalnych, ponieważ 
same ładunki wybuchowe, dzięki no-
watorskiej konstrukcji, były niemożliwe 
do wykrycia podczas rutynowej kon-
troli bagażu podręcznego na lotnisku. 
Bezpośrednio po tych wydarzeniach 
Komisja Wspólnot Europejskich wydała 
Rozporządzenie nr 1546/2006 [8], które 
uzupełniało zawartą w załączniku Roz-
porządzenia nr 622/2003 listę przedmio-
tów zakazanych, których wnoszenie na 
pokład samolotów jest zabronione o 
wszelkiego rodzaju płyny [25] (za wy-
jątkiem jednostkowych opakowań o 
pojemności do 100 ml.). Według zało-
żeń ustawodawcy przepisy te miały być 
tymczasowe i obowiązywać do czasu 
wprowadzenia technologii umożliwia-
jącej skuteczne wykrywanie płynnych 



19

p r z e g l ą d   k o m u n i k a c y j n y11 / 2017

Odporność infrastruktury krytycznej lotnisk użytku publicznego

materiałów wybuchowych [29].  W 2008 
roku Parlament Europejski i Rada Unii 
Europejskiej, dążąc do uproszczenia, 
harmonizacji i zapewnienia przejrzysto-
ści obowiązujących zasad oraz poprawy 
poziomu ochrony lotnictwa cywilnego, 
zdecydowały o uchyleniu Rozporządze-
nia nr 2320/2002 wraz z wszystkimi jego 
aktami wykonawczymi i zastąpieniu 
ich regulacjami bardziej adekwatnymi 
do charakteru nowych zagrożeń, któ-
re wprowadzone zostały do porządku 
prawnego UE na mocy Rozporządzenia 
nr 300/2008 z dnia 11 marca 2008 roku 
w sprawie wspólnych zasad w dziedzinie 
ochrony lotnictwa cywilnego i uchylają-
cego rozporządzenie nr 2320/2002 [13]. 
Regulacje te wdrażają szereg środków 
w celu poprawy, usprawnienie i uprosz-
czenie istniejących już procedur, czego 
przykładem jest np.:
• wyeliminowanie dublowania kon-

troli bezpieczeństwa, np. poprzez 
ograniczenie kosztownych kontroli 
dostępu w strefach portów lotni-
czych UE, w których wdrożono już 
surowe procedury bezpieczeństwa 
(screening). Przyniesie to istotne ko-
rzyści zarówno dla linii jak i portów 
lotniczych,

• uproszczenie procedur, np. poprzez 
ustanowienie jednolitego zesta-
wu standardów dla dokumentów 
wymaganych aby uzyskać dostęp 
do stref zastrzeżonych portów lot-
niczych. Nowe zasady jasno precy-
zują, które rodzaje identyfi kacji i ze-
zwoleń niezbędne są do uzyskania 
dostępu do poszczególnych stref 
zastrzeżonych, co usprawni funk-
cjonowanie systemu ochrony lotni-
ska,

• ujednolicenie procedur, np. poprzez 
wprowadzenie w całej UE wspólnej 
procedury certyfi kacji bezpieczeń-
stwa przewoźników przewożą-
cych przesyłki lotnicze. Certyfi katy 
te będą uznawane we wszystkich 
państwach członkowskich, co ogra-
niczy potrzebę kosztownych kilku-
krotnych kontroli bezpieczeństwa 
ładunków, oraz

• wprowadzenie wspólnych minimal-
nych standardów w zakresie bez-
pieczeństwa, takich jak np. jednolite 
szkolenia dla wszystkich pracowni-
ków, którzy uczestniczą w kontroli 
bezpieczeństwa [23].

Skuteczne wdrożenie zapisów zawar-

tych w Rozporządzeniu nr 300/2008 wy-
magało także zmiany całego pakietu 
rozporządzeń uzupełniających i wyko-
nawczych, spośród których za najważ-
niejsze należy uznać przyjęte 2 kwietnia 
2009 roku Rozporządzenie nr 272/2009 
uzupełniające wspólne podstawowe nor-
my ochrony lotnictwa cywilnego określo-
ne w załączniku do rozporządzenia (WE) 
300/2008 Parlamentu Europejskiego i Rady 
[12], oraz jego podstawowy dokument 
wykonawczy, czyli Rozporządzenie nr 
185/2010 z dnia 4 marca 2010 r. ustanawia-
jące szczegółowe środki w celu wprowa-
dzenia w życie wspólnych podstawowych 
norm ochrony lotnictwa cywilnego [11].
 Kolejnym wydarzeniem, które spo-
wodowało modyfi kację europejskich 
procedur ochrony lotnictwa cywilnego 
była przeprowadzona 25 grudnia 2009 
roku przez nigeryjskiego zwolennika 
Al Kaidy, Umara Farouk Abdulmutalla-
ba, próba wysadzenia samolotu pasa-
żerskiego lecącego z Amsterdamu do 
Detriot (underwear bomb plot). Za-
machowcowi udało się ominąć znacz-
nie rozbudowany już wówczas system 
ochrony lotniska Schiphol dzięki za-
stosowaniu kolejnego, nowatorskiego 
rozwiązania, jakim było wszycie sprosz-
kowanego materiału wybuchowego w 
bieliznę osobistą. Na szczęście, pomimo 
próby detonacji, bomba ta z niewyja-
śnionych dotąd przyczyn nie eksplodo-
wała [30]. Incydent ten był głównym ar-
gumentem, który przekonał Parlament 
Europejski do zezwolenia na wprowa-
dzenie w portach lotniczych UE urzą-
dzeń do prześwietlania osób. Pomimo 
wielu wątpliwości, jakie towarzyszyły 
pracom nad wdrożeniem tego nowe-
go rozwiązania, m.in. dotyczących jego 
wpływu na poszanowanie prywatności 
oraz zdrowie pasażerów [21], ostatecz-
nie w listopadzie 2011 roku przyjęto 
nowelizacje rozporządzeń nr 272/2009 
[27] oraz 185/2010 [28], które szczegóło-
wo regulują sposób wykorzystania urzą-
dzeń do prześwietlania osób w portach 
lotniczych UE. Rozważając ewolucję 
koncepcji ochrony lotnictwa cywilnego 
w UE nie można zapomnieć o bardzo 
istotnej gałęzi transportu lotniczego 
jaką jest przewóz ładunków „cargo”. Wy-
darzenia ostatnich lat dowodzą że terro-
ryści, ze względu na wzmocnienie pro-
cedur ochrony lotnictwa pasażerskiego, 
zaczęli interesować się segmentem do-
tychczas słabiej chronionym, jakim były 

przewozy lotnicze ładunków i poczty. 
Przykładem tego jest przeprowadzona 
29 października 2010 roku próba wysa-
dzenia w powietrze dwóch samolotów 
cargo fi rmy UPS (air cargo bomb plot). 
W obu przypadkach 300-400 gramowe 
ładunki wybuchowe wraz z mechani-
zmami detonującymi zostały wmonto-
wane w tonery drukarek, które zostały 
potem zapakowane i wysłane pocztą 
lotniczą z Jemenu do USA. Zamachy te 
zostały udaremnione wyłącznie dzięki 
informacjom operacyjnym zdobytym i 
przekazanym CIA przez służby specjal-
ne Arabii Saudyjskiej, które to pozwo-
liły odnaleźć i zneutralizować bomby 
podczas międzylądowań samolotów na 
lotnisku East Midlands Airport (Wielka 
Brytania) oraz w Dubaju (Zjednoczo-
ne Emiraty Arabskie) [19]. Incydent ten 
obnażył kolejny słaby punkt w systemie 
ochrony lotnictwa cywilnego oraz wy-
kazał, że przepisy UE dotyczące ochrony 
ładunków lotniczych i poczty muszą zo-
stać niezwłocznie poprawione. Dlatego 
też już w listopadzie 2010 roku Komisja 
Europejska opracowała Plan działania 
wzmacniający ochronę ładunków lotni-
czych [20], w którym to zaproponowano, 
oparty na kilku odrębnych strategiach 
działania, holistyczny model ochrony 
frachtu lotniczego, zakładający m.in. 
wdrożenie nowych jednolitych euro-
pejskich standardów kontroli ładunków 
trafi ających do portów lotniczych UE z 
państw trzecich, ustanowienie systemu 
wymiany informacji o nowych zagroże-
niach, zdarzeniach i podjętych działa-
niach ratunkowych oraz intensyfi kację 
działań na forum ICAO zmierzających 
do szybkiego uzupełnienia Aneksu 17 
o zagadnienia dotyczące ochrony ła-
dunków lotniczych [20]. Nowe przepisy 
regulujące kwestie ochrony ładunków 
lotniczych i poczty, przywożonych do 
portów lotniczych Unii z państw trze-
cich zostały wprowadzone już od dnia 
1 lutego 2012 roku na mocy Rozporzą-
dzenia wykonawczego Komisji (UE) nr 
859/2011 z dnia 25 sierpnia 2011 r. zmie-
niającego rozporządzenie (UE) nr 185/2010 
ustanawiające szczegółowe środki w 
celu wprowadzenia w życie wspólnych 
podstawowych norm ochrony lotnictwa 
cywilnego [7], które wdraża m.in. pro-
cedury zatwierdzania przewoźników 
lotniczych jako tzw. ACC3 (przewoźnik 
ładunków lotniczych lub poczty lotni-
czej prowadzący przewozy z portu lot-
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niczego państwa trzeciego do Unii). Na 
mocy tych przepisów już od lipca 2014 
r. przewoźnicy lotnicy, którzy zamierzają 
prowadzić loty towarowe z UE na lotni-
ska poza UE, muszą przestrzegać zasad 
Programu ACC3, aby zapewnić fi zyczną 
kontrolę przewożonego ładunku zgod-
nie z normami UE. W związku z tym w 
stosownych przypadkach właściwe or-
gany zainteresowanych państw człon-
kowskich prowadzą kontrole na miejscu 
w portach lotniczych państw trzecich. 
Procedury te są obecnie włączone do 
zbioru szczegółowych środków w celu 
wprowadzenia w życie wspólnych pod-
stawowych norm ochrony lotnictwa 
cywilnego, który został opublikowany 
w Rozporządzeniu wykonawczym Komi-
sji (UE) 2015/1998 z dnia 5 listopada 2015 
r. ustanawiającym szczegółowe środki w 
celu wprowadzenia w życie wspólnych 
podstawowych norm ochrony lotnictwa 
cywilnego [6].
 Podsumowując powyższe analizy na-
leży stwierdzić, że prawodawstwo UE 
dotyczące problematyki ochrony lot-
nictwa cywilnego przed terroryzmem, 
podobnie zresztą jak ogólne regulacje 
prawne dotyczące walki z terroryzmem, 
powstawały w odpowiedzi na zaistnie-

nie mniej lub bardziej spektakularnych 
aktów terroryzmu lotniczego (rys. 1). 
Pomimo dużej niechęci państw człon-
kowskich UE do wprowadza kolejnych, 
coraz bardziej restrykcyjnych norm, 
ostatecznie udało się opracować i wpro-
wadzić całkiem pokaźny zestaw wspól-
nych przepisów dotyczących ochrony 
lotnictwa cywilnego. Co ważne, regu-
lacje te dzięki sukcesywnym modyfi ka-
cjom sprawdzają się w praktyce, o czym 
świadczy fakt, że dotychczas znakomita 
większość zamachów terrorystycznych 
skierowanych przeciwko lotnictwu cy-
wilnemu i przeprowadzonych na te-
renie Unii Europejskiej zakończyło się 
niepowodzeniem (zostały one udarem-
nione w fazie organizacji lub realizacji). 
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