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Funkcjonowanie cywilizowanego 
państwa jest uzależnione od spraw-
nego systemu zapewniającego oby-
watelom życie na odpowiednim po-
ziomie. System ten określamy ogólnie 
mianem Infrastruktury Krytycznej 

(IK). Ustawa z dnia 26 kwietnia 2007 
r. o zarządzaniu kryzysowym (Dz. U. 
Nr 89, poz. 590, z późn. zm.) defi niuje 
IK jako systemy oraz wchodzące w ich 
skład powiązane ze sobą funkcjonal-
nie obiekty, w tym obiekty budowlane, 
urządzenia, instalacje, usługi kluczowe 
dla bezpieczeństwa państwa i jego oby-
wateli oraz służące zapewnieniu spraw-
nego funkcjonowania organów admi-
nistracji publicznej, a także instytucji i 
przedsiębiorców. Infrastruktura krytycz-
na obejmuje systemy:  zaopatrzenia w 
energię, surowce energetyczne i pa-
liwa, łączności, sieci teleinformatycz-
nych, fi nansowe, zaopatrzenia w żyw-
ność, zaopatrzen ia w wodę, ochrony 
zdrowia, transportowe, ratownicze, 
zapewniające ciągłość działania admi-
nistracji publicznej, produkcji, składo-

wania, przechowywania i stosowania 
substancji chemicznych i promienio-
twórczych, w tym rurociągi substancji 
niebezpiecznych [2, 11]. Z opisu tego 
wynika jasno, iż jednym z głównych 
elementów IK jest system transporto-
wo-logistyczny. Należą do niego porty 
lotnicze.

Możliwość zastosowania UAV 

w ataku terrorystycznym

Łatwa dostępność UAV ma także 
swoje złe strony. Powoduje, bowiem, 
iż UAV coraz częściej trafiają także w 
ręce przestępców oraz terrorystów. 
Przykładowo, oddziały zbrojne tzw. 
Państwa Islamskiego stosują już od 
jakiegoś czasu UAV dostosowane 
chałupniczymi metodami do 
przenoszenia uzbrojenia (zwłaszcza 
lekkich bomb, ale także rakiet). 
Początkowo ISIS stosowało 
komercyjne drony (np. DJI Phantom) 
doraźnie wyposażone w ładunki 
wybuchowe, lecz ostatnio nauczyli 

się konstruować własne bezzałogowe 
statki powietrzne, zarówno w 
układzie płatowca (samolotu), jak 
i wielowirnikowego pionowzlotu. 
Na szczególną uwagę zasługuje 
amatorsko zbudowany wielowirniko-
wiec wyposażone w wyrzutnię rakiet 
przeciwpancernych. ISIS używa tak-
że bojowo UAV w formie latającego 
skrzydła wyposażonego w specjalnie 
opracowane w tym celu lekkie bom-
by. Samolot ten jest sterowany za po-
mocą zaawansowanego oprogramo-
wania, umożliwiającego precyzyjne 
naprowadzanie na cel. Terroryście na 
bieżąca zaskakują świat pomysłowo-
ścią oraz coraz bardziej zaawansowa-
nymi środkami bojowymi, które po-
trafi ą wytworzyć. Opanowanie przez 
nich obsługi, a nawet produkcji rela-
tywnie zaawansowanych UAV jest bar-
dzo niebezpieczne dla infrastruktury 
transportowej. Dotyczy to zwłaszcza 
portów morskich, lotniczych oraz baz 
logistycznych położonych w niespo-
kojnych rejonach. Jest to jeden z czyn-
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ników sprawiających, że niestabilność 
militarno-polityczna państw Bliskiego 
Wschodu i Afryki zdaje się być naj-
większym zagrożeniem dla międzyna-
rodowego transportu w XXI w. 
 Jest to poważne zagrożenie dla 
bezpieczeństwa portów lotniczych 
oraz samolotów startujących i  pod-
chodzących do lądowania. Nawet 
zwykłe komercyjne drony użytkowa-
ne przez nieodpowiedzialnych ope-
ratorów potrafi ą zagrozić bezpieczeń-
stwu. Przykładowo 21 lipca 2015 r. 
mały UAV pojawił się nad Okęciem w 
odległości zaledwie 100 m od samo-
lotów komunikacyjnych. Pomimo że 
był to pierwszy taki incydent w Polsce, 
to nie stanowi on niestety wyjątku. 
Na świecie rejestruje się coraz więcej 
takich niebezpiecznych zdarzeń z uży-
ciem cywilnych, prywatnych, tanich 
bezzałogowców, których prędkość, 
zasięg i pułap oraz ładunek użyteczny 
rosną przy relatywnie niskich kosz-
tach takich platform. Bardzo podobny 
przebieg do polskiego, miał incydent 
na lotnisku Heathrow w grudniu 2014 
roku, gdy bezzałogowiec pojawił się w 
odległości kilkunastu metrów od lądu-
jącej maszyny. Niezidentyfi kowanym 
dronom zdarzały się też lądowania na 
terenie elektrowni atomowej, jedno-
stek wojskowych czy nawet w ogro-
dach Białego Domu [3].

Możliwości przeciwdziałania 

zagrożeniu ze strony UAV 

Zagrożenie ze strony UAV spowodo-
wało, że rozpoczęto prace nad możli-
wością ich zwalczania lub obezwład-
niania. Od kilku lat na całym świecie (w 
tym w Polsce) prowadzi się prace nad 
systemami zakłócania elektroniki UAV, 
tak by został on zmuszony do prze-
rwania zadania [3]. Prowadzi się także 
badania nad zwalczaniem niepożąda-
nych UAV przez własne „myśliwskie” 
UAV zdolne do zniszczenia lub zakłó-
cenia obiektów przeciwnika.
 Przykładowo, koncern Airbus De-
fence and Space opracował system, 
który pozwala na zmniejszenie ryzyka 
wtargnięcia bezzałogowych statków 
powietrznych na obszary o ograniczo-
nym lub zakazanym ruchu powietrz-

nym. Zaprezentowany system daje 
możliwość wykrycia z dużej odległości 
wtargnięcia UAV na krytyczne obsza-
ry, a następnie zakłócanie pracy jego 
systemów pokładowych oraz lokali-
zację miejsce operatora sterującego 
UAV. System Airbus pozwala wykryć 

niepożądane UAV z odległości 5-10 
km oraz przerwanie łączności pomię-
dzy bezzałogowcem a kierującym nim 
operatorem na ziemi (co powoduje 
utratę kontroli) oraz zakłócenie syste-
mu nawigacji (co najczęściej powodu-
je upadek UAV na ziemię). Z podobną 

2. Drony bojowe skonstruowane przez ISIS: komercyjny chiński DJI Phantom z dołączonym ładun-
kiem wybuchowym (u góry) oraz bombowiec w formie latającego skrzydła mogący przenosić lekkie 

bomby wytwarzane metodą chałupniczą [13]

 
3. Schemat niebezpiecznego zbliżenia UAV do lądującego samolotu w pobliżu lotniska [14]

1. Amatorski UAV uzbrojony w wyrzutnię rakiet przeciwpancernych zbudowany przez ISIS [12]
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inicjatywą wyszedł koncern Selex ES 
proponując system Falcon Shield. Ma 
on umożliwiać nie tylko uszkodzenie 
elektroniki, ale niekiedy także przejęcie 
kontroli na dronem. Selex ES zapowia-
da także wprowadzenie możliwości 
zniszczenia drona za pomocą silnego 
impulsu elektromagnetycznego.
 Warto zaznaczyć, że nad takimi roz-
wiązaniami pracują też fi rmy polskie. 
Przykładowo SafeSky to polski projekt, 
który jest efektem pracy trzech fi rm: 
SIRC, Bioseco i Bonda.pl [4]. System 
jest w stanie wykrywać na niebie UAV, 
które latają nielegalnie. SafeSky do śle-
dzenia dronów wykorzystuje zarówno 
kamery wizyjne, jak i specjalne radary. 
Dzięki temu można śledzić na żywo 
wszystkie parametry lotu drona, bądź 
zespołu dronów. W razie konieczności 
latającego intruza można będzie prze-
chwycić i sprowadzić na ziemię, bądź 
po prostu skierować go na otwartą 
przestrzeń i rozbić [5]. Program wzbu-
dził zainteresowanie Biura Ochrony 
Rządu, które być może zakup system 
Safe Sky, gdy będzie już gotowy. 
 Innym przykładem jest system Ja-

strząb stworzony przez fi rmę Hertz 
Systems z Zielonej Góry. Producent 
podaje, iż jego wykrywalność dronów 
wynosi 100%. System Jastrząb może 
być wykorzystany stacjonarnie, jak i 
na platformie mobilnej, co pozwala 
na szerokie zastosowanie zarówno w 
ochronie stałej obiektów, jak i ochro-
nie imprez masowych. Dookólny ra-
dar umożliwia monitorowanie terenu 
w obrębie 360 stopni i w promieniu 
3000 m. System monitoruje teren w 
czasie rzeczywistym, rozróżniając przy 
tym drony od samolotów załogowych 
i ptactwa, co całkowicie eliminuje ry-
zyko pomyłki. Jednym z elementów 
systemu jest neutralizator wysyłający 
sygnału zakłócający. Jastrząb  pozwa-
la na odcięcie komunikacji pomiędzy 
UAV a operatorem, co powoduje jego 
bezpieczne sprowadzenie na ziemię, 
gdzie nie stanowi zagrożenia. Jest 
to niezmiernie ważne w przypadku 
imprez masowych, podczas których 
zestrzelenie UAV mogłoby stanowić 
dodatkowe zagrożenie dla zgroma-
dzonych osób [6].

Bezzałogowe statki powietrzne 

w ochronie portów lotniczych

Ochrona mienia od wielu lat jest wy-
konywana za pomocą dozoru osobi-
stego funkcjonariuszy służb munduro-
wych (lub pracowników ochrony) oraz 
za pomocą środków technicznych. 
Stosuje się w tym celu różnego rodza-
ju zabezpieczenia, kamery i czujniki. 
Środki te w wielu przypadkach zapew-
niają wysoki poziom bezpieczeństwa, 
jednak w ciągu ostatnich lat pojawił 
się nowy rodzaj sprzętu, który może 
być wykorzystany w celu jeszcze lep-
szego zabezpieczenia infrastruktury 
IK (w tym portów lotniczych). Cho-
dzi o bezzałogowe statki powietrzne 
(UAV), zwane potocznie dronami. W 
działalności związanej z ochroną służą 
one głównie jako nosiciele czujników 
oraz kamer (także pracujących w pod-
czerwieni oraz noktowizji), aczkolwiek 
prowadzi się też prace na dronami 
wyposażonymi w lekkie uzbrojenie 
strzeleckie, bombowe oraz rakietowe 
(takimi UAV dysponuje już ISIS i wyko-
rzystuje je w walce na terenie Iraku i 
Syrii). Możliwość pozyskania danych 
wizualnych sprawia, że drony są chęt-
nie wykorzystywane do kontroli stanu 
zaawansowania prac budowlanych 
oraz oceny odstępstw od założonych 
projektów konkretnej inwestycji bu-
dowlanej. Drony ze specjalnymi czuj-
nikami są wykorzystywane w rolnic-
twie (analiza składu gleby i stanu pól 
uprawnych), w energetyce wiatrowej 
i w budownictwie (kontrola obiektów 
budowlanych, w szczególności da-
chów). Bezzałogowe statki powietrz-
ne wyposażone w systemy teleme-
tryczne oraz kamery telewizyjne lub 
termowizyjne coraz częściej są stoso-

5. Polskie systemy antydronowe Hertz Systems Jastrząb oraz Advanced Protection Systems SafeSky [16, 17]

4. System antydronowy Falcon Shield * rmy Selex ES [15]
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wane w systemach bezpieczeństwa, 
między innymi w ochronie obiektów. 
Jeden UAV jest w stanie patrolować te-
ren, do którego kontroli potrzebnych 
byłoby kilkaset osób. Dzięki zastoso-
waniu dronów można zarówno obni-

żyć koszty działalności, jak i zwiększyć 
efektywność patroli.
 Jako przykład systemu uwzględnia-
jącego zastosowanie UAV w ochronie 
obiektów można podać niemiecki 
GEMOS fi rmy Ela-soft z 2016 r. GEMOS 

posiada ponad 750 interfejsów do ko-
munikacji z klasycznymi systemami 
zabezpieczeń: przeciwpożarowymi, 
sygnalizacji włamania i napadu, sys-
temami kontroli dostępu, wizyjnymi 
systemami dozorowymi itp. Od nie-
dawna możliwe jest również zinte-
growanie systemu bezpieczeństwa 
GEMOS z wykorzystaniem UAV [7].
 System informatyczny pozwala wy-
znaczyć trasę przelotu automatyczne-
go UAV, bez konieczności ręcznego 
sterowania dronem. Bezzałogowe 
statki powietrzne wyposażone w ka-
mery stanowią tu wsparcie systemów 
ochrony obwodowej. Dron przelatuje 
określoną trasę na granicy strzeżonej 
strefy, przekazując jednocześnie ob-
raz operatorowi. Trasa jest określana 
przez wyznaczenie dowolnej ilości 
punktów zwrotnych. Oprócz operacji 
ciągłych, można też zaprogramować 
misje cykliczne, wykonywane co jakiś 
czas. Po wykonaniu trasy UAV wraca 
do bazy (stacji ładującej). System na 
bieżąco analizuje obraz, a wszelkie 
anomalie są natychmiast pokazywa-
ne operatorom. W przypadku sytuacji 
kryzysowej operator ma możliwość 
wysłania drona w konkretne miejsce, 
by za pomocą kamery zweryfi kować 
przyczynę alarmu wywołanego przez 
jeden z podsystemów. Jeśli okaże się, 
że alarm nie jest fałszywy, operator bę-
dzie mógł ręcznie sterować dronem i 
obserwować rozwój sytuacji. UAV sys-
temu GEMOS wyposażone są w mier-
nik stężenia gazu, miernik temperatu-
ry lub w kamerę termowizyjną.
 Prowadzi się także prace nad drona-
mi zdolnymi odstraszać ptaki od lotni-
ska oraz mogące przechwytywać (lub 
niszczyć) niepożądane obce drony. 
Przykładowo japońska policja w Tokio 
prowadzi próby UAV DJI S900 wyposa-
żonego w specjalną siatkę służącą do 
łapania innych, dronów. 

Rodzaje UAV przydatnych 

w ochronie infrastruktury portów 

lotniczych

Drony dla służb mundurowych i 
ochrony oferują także polskie fi rmy, 
choć póki co nie posiadają jeszcze w 
swej ofercie tak kompleksowego sys-

 

6. Samolot bezzałogowy Manta * rmy Flytronic [18]

   

 

7. Głowice obserwacyjne UAV Skytronic Manta: GS3-HD, GS3-IR, GS30 oraz HD GS4 [19]

 

8. Polski UAV Dron House S.A. Bielik wraz z danymi jego kamer oraz polskiego komputera pokładowe-
go DARTSIL zawierającego m.in. rejestrator lotu FDR [20]
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temu jak GEMOS. Opracowanie takie-
go systemu przez polskie fi rmy wyda-
je się jednak kwestią czasu. Natomiast 
jeśli chodzi o same statki powietrzne, 
to na rynku są dostępne zarówno mo-
dele polskie, jak i zagraniczne. 
 Jako przykład płatowca UAV przy-
datnego do zadań obserwacji obiek-
tów można podać polski samolot 
Manta fi rmy Flytronic z Gliwic. Wy-
stępuje on w wersjach Manta LE oraz 
Manta VTOL (pionowego startu i lądo-
wania). Modułowa konstrukcja samo-
lotu Manta VTOL ułatwia transport w 
dowolne miejsce. Gotowość do startu 
osiągana jest w ciągu ok. 30 minut. 
Zastosowana technologia zapewnia w 
pełni autonomiczny start oraz lądowa-
nie, bez konieczności wykorzystania 
infrastruktury lotniska. Wysokiej jako-
ści dane video i dane telemetryczne są 
przekazywane w czasie rzeczywistym 
przez cyfrowa radiolinię. Kontrola nad 
samolotem odbywa się przez stację 
kontroli lotów. Dostęp do danych od-
bywa się z dedykowanych stanowisk 
operatorów, a rozwiązanie multicast 
zapewnia dostęp do danych z wielu 
komputerów. Manta VTOL jest wy-
posażona w napęd hybrydowy. Stan-
dardy bezpieczeństwa przesyłanych 

danych są zagwarantowane zaawan-
sowana radiolinię z wbudowanym 
modułem szyfrującym. Standardowe 
wyposażenie, może być modyfi kowa-
ne w zależności od potrzeb i przezna-
czenia [8]. System łączności pracuje w 
standardowym dla NATO w paśmie 
C. Manta najprawdopodobniej była 
drugim polskim UAV, który uzyskał cy-
wilną rejestrację (SP-XFT nadaną przez 
Urząd Lotnictwa Cywilnego 15 wrze-
śnia 2014 r. - pierwszym był prawdo-
podobnie UAV MSP Kozioróg fi rmy 
MSP Marcin Szender, który otrzymał w 
Urzędzie Lotnictwa Cywilnego znaki 
SP-YAAT w czerwcu 2014 r.).
 Manta VTOL podczas pionowego 
startu i lądowania uruchamia duże 
pionowe wentylatory umieszczone w 
płatach pod odchylanymi pokrywami. 
Zdolność VTOL jest bardzo przydatna 
w ograniczonym terenie, ale zwięk-
sza masę i ogranicza osiągi. Manta w 
wersji LE waży 70 kg (MTOM 140 kg), 
a wersji VTOL 75 kg (MTOM 115 kg). 
LE posiada prędkość maksymalną 
160 km/h, a VTOL 150 km/h. Rozpię-
tość skrzydeł Manty wynosi 6,6 m (LE) 
oraz 6,3 m (VTOL), zaś długość 3,3 m. 
Producent podaje, że Manta może 
przenosić szereg specjalistycznych 

głowic obserwacyjnych: GS3-HD, GS3-
-IR, GS30 oraz głowicę uniwersalną HD 
GS4. 
 Specjalistyczna głowica obser-
wacyjna GS3 jest autorskim rozwią-
zaniem Flytronic. GS3-HD to stabi-
lizowana głowica jednosensorowa, 
standardowo wyposażona w kamerę 
światła dziennego. Głowica umożli-
wia prowadzenie obserwacji w płasz-
czyźnie horyzontalnej i wertykalnej 
o zakresie (N x 360°). Obraz w jakości 
HD może być przekazywany do wielu 
odbiorników. Zapis wideo następuje 
również w głowicy. GS3-HD charakte-
ryzuje się następującymi cechami: za-
awansowana stabilizacja obrazu, prze-
kazanie obrazu w czasie rzeczywistym 
do wielu odbiorników, identyfi kacja 
człowieka z odległości 5 km, rozpo-
znanie człowieka z odległości 3,5 km, 
możliwość odczytania tablic rejestra-
cyjnych z odległości 400 m oraz zoom 
optyczny 30 x.
 GS3-IR to stabilizowana jedno-
sensorowa głowica obserwacyjna, 
standardowo wyposażona w kamerę 
termowizyjną. Głowica umożliwia pro-
wadzenie obserwacji w płaszczyźnie 
horyzontalnej i wertykalnej o zakresie 
(N x 360°). Obraz w jakości HD może 

 
9. Amerykański UAV Duke Robotics Inc. TIKAD uzbrojony w karabin maszynowy [21]
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być przekazywany do wielu odbior-
ników. Zapis wideo i przetwarzanie 
obrazu następuje również w głowicy. 
Identyfi kacja człowieka następuje z 
odległości 1 km, zaś rozpoznanie czło-
wieka z odległości 400 m.
 GS30 to trójsensorowa stabilizowa-
na głowica obserwacyjna, standar-
dowo wyposażona w kamerę światła 
dziennego o wysokiej rozdzielczości, 
kamerę termowizyjną i dalmierz lase-
rowy. Głowica umożliwia prowadzenie 
obserwacji w płaszczyźnie horyzontal-
nej i wertykalnej o zakresie (N x 360°). 
Obraz może być przekazywany do 
wielu odbiorników. Zapis obu strumie-
ni wideo i przetwarzanie obrazu na-
stępuje na pokładzie głowicy. Głowica 
GS30 jest integralną częścią systemu 
obserwacyjnego. Inne cechy GS30: ka-
mera światła dziennego, rozdzielczość 
obrazu HD (możliwość rozbudowy do 
systemu Full HD), 30 x zoom optycz-
ny, wykrycie człowieka z odległości 5 
km oraz rozpoznanie człowieka z od-
ległości 3 km. G30 posiada komputer 
pokładowy dedykowany do przetwa-
rzania obrazów na pokładzie głowicy, 
kamerę termowizyjną LWIR, rozdziel-
czość obrazu 640x480 oraz dalmierz 
laserowy.
 GS4 to dwusensorowa stabilizo-
wana obserwacyjna wyposażona w 
kamerę światła dziennego o wysokiej 
rozdzielczości i kamerę termowizyjną. 
Uzupełnienie wyposażenia stanowi 
marker laserowy. Głowica umożliwia 
prowadzenie obserwacji w płasz-
czyźnie horyzontalnej i wertykalnej o 
zakresie (N x 360°). Obraz może być 
przekazywany do wielu odbiorników. 
Zapis obu strumieni wideo i przetwa-
rzanie obrazu następuje na pokładzie 
głowicy. Główne cechy GS4: jakość HD 
(opcjonalnie Full HD), zoom optyczny 
30 x, wykrycie człowieka z odległości 5 
km oraz rozpoznanie człowieka z odle-
głości 3 km [9]. 
 Oprócz Manty, fi rma Flytronic ofe-
ruje także samoloty UAV FlyEye, FlySAR 
oraz dwusilnikowego FT-5 Łoś, a także 
produkuje szereg głowic obserwacyj-
nych (w tym opisane powyżej). Jak 
widać, UAV mogą być bardzo przy-
datne przy ochronie IK. Mogą, bo-
wiem wyręczać ludzi oraz zapewniać 

obserwację z wysokości. Pojedynczy 
UAV z odpowiednim wyposażeniem 
potrafi  śledzić taki sam obszar jak 
kilkaset osób. UAV zdają się być co-
raz bardziej potrzebnym, a niedługo 
wręcz niezbędnym środkiem ochrony 
IK przed potencjalnymi zagrożeniami 
(awarie techniczne, próby sabotażu 
itp.). Szczególnie przydatne wydają 
się UAV pionowego startu i lądowa-
nia (zwłaszcza wielowirnikowce), lecz 
póki co ich wadą jest krótki czas lotu 
(z reguły 10-40 min) wynikający z po-
jemności baterii. Technika idzie jednak 
naprzód i należy się spodziewać, iż w 
ciągu najbliższej dekady problem ten 
będzie rozwiązany. Innym problemem 
jest póki co mała świadomość spo-
łeczna na temat przydatności UAV do 
ochrony. W tym celu należy prowa-
dzić akcje informacyjne wśród odpo-
wiednich służb, organów władzy oraz 
podmiotów zarządzających IK. Należy 
jednak podkreślić, iż nawet na polskim 
rynku da się już zauważyć pierwsze 
pozytywne praktyczne doświadczenia 
w ochronie infrastruktury.  Przykłado-
wo próby z wykorzystaniem UAV do 
ochrony tras kolejowych z powodze-
niem wykonało PKP. Co zaskakujące, 
na odcinkach gdzie kolej była nadzo-
rowana przez drony kradzieże spadły 
o prawie 60% [11]. 
 PKP CARGO użytkowało dotychczas 
komercyjne chińskie UAV typu DJI 
Phantom 3 oraz G4 Eagle V2 niemiec-
kiej fi rmy Multirotor Service Drone 
[10], lecz ostatnio zakupiono także pol-
skie UAV Bielik fi rmy Dron House S.A. z 
Warszawy (http://www.dronhouse.pl). 
PKP opublikowało zdjęcia Bielika z re-
jestracją SP-YDHL oraz optymistyczne 
opinie na temat jego użycia.  Produ-
cent podaje, że Bielik posiada zasięg 
5 km, kamerę HD (lub Full HD), zoom 
30 x, pułap do 6000 m, zakres działania 
w temperaturach od -15°C do +50°C, 
czas lotu 30-50 min, wymiary 80 cm 
(długość) x 72 cm (szerokość) x 30 cm 
(wysokość), masa własna 3,5 kg (bez 
głowicy wideo) oraz prędkość mak-
symalną do 70 km/h. Bielik posiada 
rejestrator parametrów lotu FDR oraz 
może być stabilizowany za pomocą 
nawigacji satelitarnej (GPS, GLONASS 
lub BEIDOU). Dzięki systemowi opra-

cowanemu przez fi rmę Dron House 
S. A. możliwa jest pełna kontrola nad 
dronem z wykorzystaniem sieci GSM. 
Komputer pokładowy DARTSIL został 
opracowany przez polskich naukow-
ców. Jest to wyspecjalizowane urzą-
dzenie bezzałogowe i autonomiczne, 
pracujące w dwóch trybach pracy: 
manualnym i automatycznym. Umoż-
liwia autonomiczny lot zgodny z wy-
maganiami misji określonymi przez 
operatora. W komputerze DARTSIL 
zastosowano wieloprocesową archi-
tekturę stosowaną przez światowe 
koncerny lotnicze.
 Dotychczas zaprezentowane tu mo-
dele UAV oferowały jedynie przeno-
szenie kamer oraz czujników. Okazuje 
się jednak, iż możliwe jest dostosowa-
nie lekkiego drona do przenoszenia 
uzbrojenia, zarówno bombowego, jak 
i strzeleckiego. Jako przykład można 
podać amerykańską konstrukcję TI-
KAD fi rmy Duke Robotics Inc. TIKAD to 
wielowirnikowiec, który na specjalnym 
zawieszeniu może przenosić różnego 
rodzaju karabiny i co więcej strzelać z 
nich precyzyjnie podczas lotu. TIKAD 
waży 50 kg, może przenosić 13 kg 
uzbrojenia, a jego a pułap operacyjny 
sięga 450 m. W 2015 r. TIKAD przeszedł 
pomyślnie testy w Izraelu.

Podsumowanie

Wzrost ilości lekkich UAV używanych 
powszechnie sprawia, iż trafi ają one 
także do niepowołanych rąk. Mowa 
tu zarówno o nieodpowiedzialnych 
legalnych operatorach naruszających 
zakazane dla nich rodzaje przestrzeni 
powietrznych, jak i o osobach chcą-
cych dokonać aktu bezprawnej inge-
rencji przeciw ruchowi lotniczemu. 
Doświadczenia wskazują, iż nawet 
lekki dron może stanowić poważne 
zagrożenie dla bezpieczeństwa por-
tu lotniczego. Należy, więc wdrażać 
odpowiednie środki zapobiegaw-
cze. Produkcja środków zakłócania 
lub niszczenia niepożądanych UAV 
zdaje się być nowym rosnącym ryn-
kiem, który niewątpliwie będzie się 
dynamicznie rozwijał. W sieci można 
znaleźć opisy wielu programów za-
kładających budowę miniaturowych 
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pocisków rakietowych, broni lufowej, 
a nawet laserów służących do nisz-
czenia dronów. Można przypuszczać, 
iż za 10-20 lat tego typu wyposażenie 
może okazać się konieczne na obiek-
tach IK, a zwłaszcza w portach lotni-
czych. Jest to ważna informacja także 
dla polskich producentów, którzy po-
winni oferować i stale rozwijać własne 
produkty w tym zakresie.  
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