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Streszczenie: Artykut zawiera ogdiny przeglad zagrozen, jakie wobec portéw lotniczych niesie coraz szersze zastosowanie bezzatogowych
statkow powietrznych (UAV — Unmanned Aerial Vechicle), zwanych potocznie dronami. S one coraz bardziej dostepne, przez co mogg by¢
wykorzystane w roli srodkdw bezprawnej ingerencji przeciwko Infrastrukturze Krytycznej, a zwtaszcza przeciw portom lotniczym. Przytoczo-
no takze wybrane przyktady zastosowania UAV do ochrony portéw lotniczych oraz systemow zaktdcajacych i zwalczajacych UAV.

Stowa kluczowe: UAV; Bezzatogowy statek powietrzny; Dron; Port lotniczy; Infrastruktura krytyczna

Abstract: This article provides a general overview of the threats on airports caused by widespread use of unmanned aerial vehicles (UAVs),
commonly referred to as drones. They are increasingly available and can therefore be used as a means of unlawful interference against
Critical Infrastructure, especially against airports. Also selected are examples of UAV applications for airport security and disturbance and

anti-UAV systems.
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Funkcjonowanie cywilizowanego
panstwa jest uzaleznione od spraw-
nego systemu zapewniajgcego oby-
watelom zycie na odpowiednim po-
ziomie. System ten okreslamy ogdlnie
mianem Infrastruktury Krytycznej
(IK). Ustawa z dnia 26 kwietnia 2007
r. o zarzadzaniu kryzysowym (Dz. U.
Nr 89, poz. 590, z pdzn. zm.) definiuje
IK jako systemy oraz wchodzqce w ich
sktad powigzane ze sobq funkcjonal-
nie obiekty, w tym obiekty budowlane,
urzqdzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa paristwa i jego oby-
wateli oraz stuzqce zapewnieniu spraw-
nego funkcjonowania organdw admi-
nistracji publicznej, a takze instytucji i
przedsiebiorcow. Infrastruktura krytycz-
na obejmuje systemy: zaopatrzenia w
energie, surowce energetyczne i pa-
liwa, tacznosci, sieci teleinformatycz-
nych, finansowe, zaopatrzenia w zyw-
nos¢, zaopatrzenia w wode, ochrony
zdrowia, transportowe, ratownicze,
zapewniajace ciggtosc dziatania admi-
nistracji publicznej, produkgji, sktado-

wania, przechowywania i stosowania
substancji chemicznych i promienio-
tworczych, w tym rurociagi substancji
niebezpiecznych [2, 11]. Z opisu tego
wynika jasno, iz jednym z gtobwnych
elementow IK jest system transporto-
wo-logistyczny. Nalezg do niego porty
lotnicze.

Mozliwos¢ zastosowania UAV
w ataku terrorystycznym

tatwa dostepnos¢ UAV ma takze
swoje zte strony. Powoduje, bowiem,
iz UAV coraz czesciej trafiajg takze w
rece przestepcOw oraz terrorystow.
Przyktadowo, oddziaty zbrojne tzw.
Panstwa Islamskiego stosujg juz od
jakiegos czasu UAV dostosowane
chatupniczymi metodami do
przenoszenia uzbrojenia (zwifaszcza
lekkich  bomb, ale takze rakiet).
Poczatkowo ISIS stosowato
komercyjne drony (np. DJI Phantom)
doraznie wyposazone w fadunki
wybuchowe, lecz ostatnio nauczyli
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sie konstruowac wtasne bezzatogowe
statki  powietrzne, zarbwno w
uktadzie ptatowca (samolotu), jak
i wielowirnikowego  pionowzlotu.
Na szczegdlng uwage zastuguje
amatorsko zbudowany wielowirniko-
wiec wyposazone w wyrzutnie rakiet
przeciwpancernych. ISIS uzywa tak-
7e bojowo UAV w formie latajacego
skrzydta wyposazonego w specjalnie
opracowane w tym celu lekkie bom-
by. Samolot ten jest sterowany za po-
MOC3 Zaawansowanego oprogramo-
wania, umozliwiajgcego precyzyjne
naprowadzanie na cel. Terroryscie na
biezaca zaskakujg $wiat pomystowo-
$cig oraz coraz bardziej zaawansowa-
nymi $rodkami bojowymi, ktére po-
trafig wytworzy¢. Opanowanie przez
nich obstugi, a nawet produkgji rela-
tywnie zaawansowanych UAV jest bar-
dzo niebezpieczne dla infrastruktury
transportowej. Dotyczy to zwilaszcza
portow morskich, lotniczych oraz baz
logistycznych potozonych w niespo-
kojnych rejonach. Jest to jeden z czyn-
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nikdw sprawiajacych, ze niestabilnos¢
militarno-polityczna panstw Bliskiego
Wschodu i Afryki zdaje sie byc¢ naj-
wiekszym zagrozeniem dla miedzyna-
rodowego transportu w XX| w.

Jest to powazne zagrozenie dla
bezpieczenstwa portéw lotniczych
oraz samolotéw startujgcych i pod-
chodzacych do Iadowania. Nawet
zwykte komercyjne drony uzytkowa-
ne przez nieodpowiedzialnych ope-
ratoréw potrafig zagrozi¢ bezpieczen-
stwu. Przyktadowo 21 lipca 2015 .
maty UAV pojawit sie nad Okeciem w
odlegtosci zaledwie 100 m od samo-
lotéw komunikacyjnych. Pomimo ze
byt to pierwszy taki incydent w Polsce,
to nie stanowi on niestety wyjatku.
Na Swiecie rejestruje sie coraz wiecej
takich niebezpiecznych zdarzen z uzy-
ciem cywilnych, prywatnych, tanich
bezzatogowcdw, ktoérych  predkos,
zasieq i putap oraz tadunek uzyteczny
rosng przy relatywnie niskich kosz-
tach takich platform. Bardzo podobny
przebieg do polskiego, miat incydent
na lotnisku Heathrow w grudniu 2014
roku, gdy bezzatogowiec pojawit sie w
odlegtosci kilkunastu metréw od ladu-
jacej maszyny. Niezidentyfikowanym
dronom zdarzaty sie tez ladowania na
terenie elektrowni atomowej, jedno-
stek wojskowych czy nawet w ogro-
dach Biatego Domu [3].

Mozliwosci przeciwdziatania
zagrozeniu ze strony UAV

Zagrozenie ze strony UAV spowodo-
wato, ze rozpoczeto prace nad mozli-
woscig ich zwalczania lub obezwtad-
niania. Od kilku lat na catym swiecie (w
tym w Polsce) prowadzi sie prace nad
systemami zaktécania elektroniki UAV,
tak by zostat on zmuszony do prze-
rwania zadania [3]. Prowadzi sie takze
badania nad zwalczaniem niepozada-
nych UAV przez wtasne ,mysliwskie”
UAV zdolne do zniszczenia lub zakto-
cenia obiektéw przeciwnika.
Przykfadowo, koncern Airbus De-
fence and Space opracowat system,
ktory pozwala na zmniejszenie ryzyka
wtargniecia bezzatogowych statkow
powietrznych na obszary o ograniczo-
nym lub zakazanym ruchu powietrz-
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nym. Zaprezentowany system daje
mozliwos¢ wykrycia z duzej odlegtosci
wtargniecia UAV na krytyczne obsza-
ry, a nastepnie zaktdcanie pracy jego
systeméw poktadowych oraz lokali-
zacje migjsce operatora sterujgcego
UAV. System Airbus pozwala wykryc

tycznej lotnisk uzytku publicznego

niepozadane UAV z odlegtosci 5-10
km oraz przerwanie tgcznosci pomie-
dzy bezzatogowcem a kierujgcym nim
operatorem na ziemi (co powoduje
utrate kontroli) oraz zaktécenie syste-
mu nawigadcji (co najczesciej powodu-
je upadek UAV na ziemie). Z podobng

2. Drony bojowe skonstruowane przez ISIS: komercyjny chiriski DJI Phantom z dotgczonym tadun-
kiem wybuchowym (u géry) oraz bombowiec w formie latajgcego skrzydta mogqcy przenosic lekkie
bomby wytwarzane metodq chatupniczq [13]

Drone could have
been operated from
anywhere outside
airport

drone at 700t
- But it did not
appear on

Husban X4HI07C  DJ[Phantom

Price:£35 Price:£390 Price: £320

3. Schemat niebezpiecznego zblizenia UAV do lqdujgcego samolotu w poblizu lotniska [14]
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inicjatywg wyszedt koncern Selex ES
proponujac system Falcon Shield. Ma
on umozliwia¢ nie tylko uszkodzenie
elektroniki, ale niekiedy takze przejecie
kontroli na dronem. Selex ES zapowia-
da takze wprowadzenie mozliwosci
zniszczenia drona za pomocg silnego
impulsu elektromagnetycznego.
Warto zaznaczy¢, ze nad takimi roz-
wigzaniami pracujg tez firmy polskie.
Przyktadowo SafeSky to polski projekt,
ktory jest efektem pracy trzech firm:
SIRC, Bioseco i Bonda.pl [4]. System
jest w stanie wykrywac na niebie UAV,
ktére latajg nielegalnie. SafeSky do sle-
dzenia dronéw wykorzystuje zaréwno
kamery wizyjne, jak i specjalne radary.
Dzieki temu mozna $ledzi¢ na zywo
wszystkie parametry lotu drona, badz
zespotu drondw. W razie koniecznosci
latajgcego intruza mozna bedzie prze-
chwycic i sprowadzi¢ na ziemie, badz
po prostu skierowa¢ go na otwarta
przestrzen i rozbi¢ [5]. Program wzbu-
dzit zainteresowanie Biura Ochrony
Rzadu, ktore by¢ moze zakup system
Safe Sky, gdy bedzie juz gotowy.
Innym przyktadem jest system Ja-

Jastrzab

strzab stworzony przez firme Hertz
Systems z Zielonej Gory. Producent
podaje, iz jego wykrywalnos¢ drondw
wynosi 100%. System Jastrzab moze
by¢ wykorzystany stacjonarnie, jak i
na platformie mobilnej, co pozwala
na szerokie zastosowanie zarbwno w
ochronie statej obiektéw, jak i ochro-
nie imprez masowych. Dookdlny ra-
dar umozliwia monitorowanie terenu
w obrebie 360 stopni i w promieniu
3000 m. System monitoruje teren w
Czasie rzeczywistym, rozrézniajac przy
tym drony od samolotéw zatogowych
i ptactwa, co catkowicie eliminuje ry-
zyko pomytki. Jednym z elementow
systemu jest neutralizator wysyfajacy
sygnatu zaktdcajacy. Jastrzab pozwa-
la na odciecie komunikacji pomiedzy
UAV a operatorem, co powoduje jego
bezpieczne sprowadzenie na ziemie,
gdzie nie stanowi zagrozenia. Jest
to niezmiernie wazne w przypadku
imprez masowych, podczas ktorych
zestrzelenie UAV mogtoby stanowic
dodatkowe zagrozenie dla zgroma-
dzonych osob [6].

SafeSky

Bezzatogowe statki powietrzne
w ochronie portéw lotniczych

Ochrona mienia od wielu lat jest wy-
konywana za pomocg dozoru osobi-
stego funkcjonariuszy stuzb munduro-
wych (lub pracownikéw ochrony) oraz
za pomocy srodkéw technicznych.
Stosuje sie w tym celu réznego rodza-
ju zabezpieczenia, kamery i czujniki.
Srodki te w wielu przypadkach zapew-
niajg wysoki poziom bezpieczenstwa,
jednak w ciggu ostatnich lat pojawit
sie nowy rodzaj sprzetu, ktéry moze
by¢ wykorzystany w celu jeszcze lep-
szego zabezpieczenia infrastruktury
IK (w tym portow lotniczych). Cho-
dzi o bezzatogowe statki powietrzne
(UAV), zwane potocznie dronami. W
dziatalnosci zwigzanej z ochrong stuzg
one gtéwnie jako nosiciele czujnikéw
oraz kamer (takze pracujacych w pod-
czerwieni oraz noktowizji), aczkolwiek
prowadzi sie tez prace na dronami
wyposazonymi w lekkie uzbrojenie
strzeleckie, bombowe oraz rakietowe
(takimi UAV dysponuje juz ISIS i wyko-
rzystuje je w walce na terenie Iraku i
Syrii). Mozliwos¢ pozyskania danych
wizualnych sprawia, ze drony sg chet-
nie wykorzystywane do kontroli stanu
zaawansowania prac budowlanych
oraz oceny odstepstw od zatozonych
projektow konkretnej inwestycji bu-
dowlanej. Drony ze specjalnymi czuj-
nikami s wykorzystywane w rolnic-
twie (analiza skfadu gleby i stanu pdl
uprawnych), w energetyce wiatrowej
i w budownictwie (kontrola obiektéw
budowlanych, w szczegdlnosci da-
choéw). Bezzatogowe statki powietrz-
ne wyposazone w systemy teleme-
tryczne oraz kamery telewizyjne lub
termowizyjne coraz czesciej sg stoso-

s F
L

5. Polskie systemy antydronowe Hertz Systems Jastrzqb oraz Advanced Protection Systems SafeSky [16, 17]
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6. Samolot bezzatogowy Manta firmy Flytronic [18]

7. Gtowice obserwacyjne UAV Skytronic Manta: GS3-HD, GS3-IR, GS30 oraz HD GS4 [19]

KAMERR RGE 30X Z00M
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8. Polski UAV Dron House S.A. Bielik wraz z danymi jego kamer oraz polskiego komputera poktadowve-
go DARTSIL zawierajqcego m.in. rejestrator lotu FDR [20]

wane w systemach bezpieczerstwa,
miedzy innymi w ochronie obiektéw.
Jeden UAV jest w stanie patrolowac te-
ren, do ktérego kontroli potrzebnych
bytoby kilkaset oséb. Dzieki zastoso-
waniu dronéw mozna zaréwno obni-
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7y¢ koszty dziatalnosci, jak i zwiekszy¢
efektywnos¢ patroli.

Jako przyktad systemu uwzglednia-
jacego zastosowanie UAV w ochronie
obiektéw mozna podac¢ niemiecki
GEMOS firmy Ela-soft z 2016 r. GEMOS

posiada ponad 750 interfejsow do ko-
munikacji z klasycznymi systemami
zabezpieczen:  przeciwpozarowymi,
sygnalizacji wlamania i napadu, sys-
temami kontroli dostepu, wizyjnymi
systemami dozorowymi itp. Od nie-
dawna mozliwe jest réwniez zinte-
growanie systemu bezpieczenstwa
GEMOS z wykorzystaniem UAV [7].

System informatyczny pozwala wy-
znaczyc trase przelotu automatyczne-
go UAV, bez koniecznosci recznego
sterowania dronem. Bezzatogowe
statki powietrzne wyposazone w ka-
mery stanowig tu wsparcie systemow
ochrony obwodowej. Dron przelatuje
okreslong trase na granicy strzezonej
strefy, przekazujac jednoczesnie ob-
raz operatorowi. Trasa jest okreslana
przez wyznaczenie dowolnej ilosci
punktow zwrotnych. Oprdcz operadji
ciggtych, mozna tez zaprogramowac
misje cykliczne, wykonywane co jakis
czas. Po wykonaniu trasy UAV wraca
do bazy (stacji tadujacej). System na
biezgco analizuje obraz, a wszelkie
anomalie sg natychmiast pokazywa-
ne operatorom. W przypadku sytuadji
kryzysowej operator ma mozliwos¢
wystania drona w konkretne miejsce,
by za pomocg kamery zweryfikowac
przyczyne alarmu wywotanego przez
jeden z podsystemow. Jesli okaze sie,
7e alarm nie jest fatszywy, operator be-
dzie mogt recznie sterowac dronem i
obserwowac rozwdj sytuacji. UAV sys-
temu GEMOS wyposazone sg w mier-
nik stezenia gazu, miernik temperatu-
ry lub w kamere termowizyjna.

Prowadzi sie takze prace nad drona-
mi zdolnymi odstrasza¢ ptaki od lotni-
ska oraz mogace przechwytywac (lub
niszczy¢) niepozadane obce drony.
Przykfadowo japonska policja w Tokio
prowadzi préby UAV DJI S900 wyposa-
7onego w specjalng siatke stuzaca do
tapania innych, drondéw.

Rodzaje UAV przydatnych
w ochronie infrastruktury portéw
lotniczych

Drony dla stuzb mundurowych i
ochrony oferujg takze polskie firmy,
cho¢ poéki co nie posiadajg jeszcze w
swej ofercie tak kompleksowego sys-

ﬁrzeglqd komunikacyjny
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9. Amerykariski UAV Duke Robotics Inc. TIKAD uzbrojony w karabin maszynowy [21]

temu jak GEMOS. Opracowanie takie-
go systemu przez polskie firmy wyda-
je sie jednak kwestig czasu. Natomiast
jesli chodzi o same statki powietrzne,
to na rynku sg dostepne zarowno mo-
dele polskie, jak i zagraniczne.

Jako przyktad ptatowca UAV przy-
datnego do zadan obserwacji obiek-
tow mozna podac¢ polski samolot
Manta firmy Flytronic z Gliwic. Wy-
stepuje on w wersjach Manta LE oraz
Manta VTOL (pionowego startu i lagdo-
wania). Modutowa konstrukcja samo-
lotu Manta VTOL utatwia transport w
dowolne miegjsce. Gotowos¢ do startu
osiggana jest w ciggu ok. 30 minut.
Zastosowana technologia zapewnia w
pefniautonomiczny start oraz lgdowa-
nie, bez koniecznosci wykorzystania
infrastruktury lotniska. Wysokiej jako-
$cidane video i dane telemetryczne sg
przekazywane w czasie rzeczywistym
przez cyfrowa radiolinie. Kontrola nad
samolotem odbywa sie przez stacje
kontroli lotéw. Dostep do danych od-
bywa sie z dedykowanych stanowisk
operatordw, a rozwigzanie multicast
zapewnia dostep do danych z wielu
komputerow. Manta VTOL jest wy-
posazona w naped hybrydowy. Stan-
dardy bezpieczenstwa przesytanych

6

danych s3 zagwarantowane zaawan-
sowana radiolinie z wbudowanym
modutem szyfrujgcym. Standardowe
wyposazenie, moze by¢ modyfikowa-
ne w zaleznosci od potrzeb i przezna-
czenia [8]. System fgcznosci pracuje w
standardowym dla NATO w pasmie
C. Manta najprawdopodobniej byta
drugim polskim UAV, ktory uzyskat cy-
wilng rejestracje (SP-XFT nadang przez
Urzad Lotnictwa Cywilnego 15 wrze-
$nia 2014 r. - pierwszym byt prawdo-
podobnie UAV MSP Koziordg firmy
MSP Marcin Szender, ktéry otrzymat w
Urzedzie Lotnictwa Cywilnego znaki
SP-YAAT w czerwcu 2014 r.).

Manta VTOL podczas pionowego
startu i ladowania uruchamia duze
pionowe wentylatory umieszczone w
ptatach pod odchylanymi pokrywami.
Zdolnos¢ VTOL jest bardzo przydatna
w ograniczonym terenie, ale zwiek-
Sza mase i ogranicza osiggi. Manta w
wersji LE wazy 70 kg (MTOM 140 kg),
a wersji VTOL 75 kg (MTOM 115 kg).
LE posiada predkos¢ maksymalng
160 km/h, a VTOL 150 km/h. Rozpie-
tos¢ skrzydet Manty wynosi 6,6 m (LE)
oraz 6,3 m (VTOL), za$ dtugos¢ 3,3 m.
Producent podaje, Ze Manta moze
przenosi¢ szereg specjalistycznych

ﬁrzeglqd komunikacyjny

gtowic obserwacyjnych: GS3-HD, GS3-
-IR, GS30 oraz gtowice uniwersalng HD
GS4.

Specjalistyczna  glowica  obser-
wacyjna GS3 jest autorskim rozwia-
zaniem Flytronic. GS3-HD to stabi-
lizowana gtowica jednosensorowa,
standardowo wyposazona w kamere
Swiatta dziennego. Gtowica umozli-
wia prowadzenie obserwacji w ptasz-
czyznie horyzontalnej i wertykalnej
o zakresie (N x 360°). Obraz w jakosci
HD moze by¢ przekazywany do wielu
odbiornikéw. Zapis wideo nastepuje
rowniez w gtowicy. GS3-HD charakte-
ryzuje sie nastepujacymi cechami: za-
awansowana stabilizacja obrazu, prze-
kazanie obrazu w czasie rzeczywistym
do wielu odbiornikéw, identyfikacja
cztowieka z odlegtosci 5 km, rozpo-
znanie cztowieka z odlegtosci 3,5 km,
mozliwos¢ odczytania tablic rejestra-
cyjnych z odlegtosci 400 m oraz zoom
optyczny 30 x.

GS3-IR to stabilizowana jedno-
sensorowa gtowica obserwacyjna,
standardowo wyposazona w kamere
termowizyjna. Gtowica umoZzliwia pro-
wadzenie obserwacji w pfaszczyznie
horyzontalnej i wertykalnej o zakresie
(N x 360°). Obraz w jakosci HD moze
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by¢ przekazywany do wielu odbior-
nikéw. Zapis wideo i przetwarzanie
obrazu nastepuje réwniez w gtowicy.
Identyfikacja cztowieka nastepuje z
odlegtosci 1 km, za$ rozpoznanie czto-
wieka z odlegtosci 400 m.

GS30 to trojsensorowa stabilizowa-
na gtowica obserwacyjna, standar-
dowo wyposazona w kamere Swiatta
dziennego o wysokiej rozdzielczosdi,
kamere termowizyjng i dalmierz lase-
rowy. Gtowica umozliwia prowadzenie
obserwacji w ptaszczyznie horyzontal-
nej i wertykalnej o zakresie (N x 360°).
Obraz moze byc¢ przekazywany do
wielu odbiornikow. Zapis obu strumie-
ni wideo i przetwarzanie obrazu na-
stepuje na poktadzie gtowicy. Gtowica
GS30 jest integralng czescig systemu
obserwacyjnego. Inne cechy GS30: ka-
mera $wiatta dziennego, rozdzielczos¢
obrazu HD (mozliwos¢ rozbudowy do
systemu Full HD), 30 x zoom optycz-
ny, wykrycie cztowieka z odlegtosci 5
km oraz rozpoznanie cztowieka z od-
legtosci 3 km. G30 posiada komputer
poktadowy dedykowany do przetwa-
rzania obrazéw na poktadzie gtowicy,
kamere termowizyjng LWIR, rozdziel-
czo$¢ obrazu 640x480 oraz dalmierz
laserowy.

GS4 to dwusensorowa stabilizo-
wana obserwacyjna wyposazona w
kamere Swiatta dziennego o wysokiej
rozdzielczosci i kamere termowizyjna.
Uzupetnienie wyposazenia stanowi
marker laserowy. Gtowica umozliwia
prowadzenie obserwacji w pfasz-
czyznie horyzontalnej i wertykalnej o
zakresie (N x 360°). Obraz moze by¢
przekazywany do wielu odbiornikdw.
Zapis obu strumieni wideo i przetwa-
rzanie obrazu nastepuje na pokfadzie
gtowicy. Gtéwne cechy GS4: jakos¢ HD
(opcjonalnie Full HD), zoom optyczny
30 x, wykrycie cztowieka z odlegtosci 5
km oraz rozpoznanie cztowieka z odle-
gtosci 3 km [9].

Oprécz Manty, firma Flytronic ofe-
ruje takze samoloty UAV FlyEye, FlySAR
oraz dwusilnikowego FT-5 t 04, a takze
produkuje szereg gtowic obserwacyj-
nych (w tym opisane powyzej). Jak
wida¢, UAV mogga by¢ bardzo przy-
datne przy ochronie IK. Moga, bo-
wiem wyreczac ludzi oraz zapewniac
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obserwacje z wysokosci. Pojedynczy
UAV z odpowiednim wyposazeniem
potrafi $ledzi¢ taki sam obszar jak
kilkaset osob. UAV zdajg sie by¢ co-
raz bardziej potrzebnym, a niedtugo
wrecz niezbednym srodkiem ochrony
IK przed potencjalnymi zagrozeniami
(awarie techniczne, préby sabotazu
itp.). Szczegodlnie przydatne wydajg
sie UAV pionowego startu i lgdowa-
nia (zwifaszcza wielowirnikowce), lecz
poki co ich wadg jest krotki czas lotu
(z reguty 10-40 min) wynikajacy z po-
jemnosci baterii. Technika idzie jednak
naprzod i nalezy sie spodziewad, iz w
ciggu najblizszej dekady problem ten
bedzie rozwigzany. Innym problemem
jest poki co mata swiadomos¢ spo-
teczna na temat przydatnosci UAV do
ochrony. W tym celu nalezy prowa-
dzi¢ akcje informacyjne wsréd odpo-
wiednich stuzb, organéw witadzy oraz
podmiotéw zarzadzajacych IK. Nalezy
jednak podkresli¢, iz nawet na polskim
rynku da sie juz zauwazy¢ pierwsze
pozytywne praktyczne doswiadczenia
w ochronie infrastruktury. Przyktado-
wo proby z wykorzystaniem UAV do
ochrony tras kolejowych z powodze-
niem wykonato PKP. Co zaskakujace,
na odcinkach gdzie kolej byta nadzo-
rowana przez drony kradzieze spadty
o prawie 60% [11].

PKP CARGO uzytkowato dotychczas
komercyjne chinskie UAV typu DIJI
Phantom 3 oraz G4 Eagle V2 niemiec-
kiej firmy Multirotor Service Drone
[10], lecz ostatnio zakupiono takze pol-
skie UAV Bielik firmy Dron House S.A. z
Warszawy (http://www.dronhouse.pl).
PKP opublikowato zdjecia Bielika z re-
jestracjg SP-YDHL oraz optymistyczne
opinie na temat jego uzycia. Produ-
cent podaje, ze Bielik posiada zasieg
5 km, kamere HD (lub Full HD), zoom
30, putap do 6000 m, zakres dziatania
w temperaturach od -15°C do +50°C,
czas lotu 30-50 min, wymiary 80 cm
(dtugosc) x 72 cm (szerokosc¢) x 30 cm
(wysokos¢), masa wiasna 3,5 kg (bez
gtowicy wideo) oraz predkos¢ mak-
symalng do 70 km/h. Bielik posiada
rejestrator parametréw lotu FDR oraz
moze by¢ stabilizowany za pomoca
nawigacji satelitarnej (GPS, GLONASS
lub BEIDOU). Dzieki systemowi opra-

tycznej lotnisk uzytku publiczneg

cowanemu przez firme Dron House
S. A. moZliwa jest petna kontrola nad
dronem z wykorzystaniem sieci GSM.
Komputer poktadowy DARTSIL zostat
opracowany przez polskich naukow-
cow. Jest to wyspecjalizowane urza-
dzenie bezzatogowe i autonomiczne,
pracujgce w dwoch trybach pracy:
manualnym i automatycznym. Umoz-
liwia autonomiczny lot zgodny z wy-
maganiami misji okreslonymi przez
operatora. W komputerze DARTSIL
zastosowano wieloprocesowg archi-
tekture stosowang przez Swiatowe
koncerny lotnicze.

Dotychczas zaprezentowane tu mo-
dele UAV oferowaty jedynie przeno-
szenie kamer oraz czujnikdw. Okazuje
sie jednak, iz mozliwe jest dostosowa-
nie lekkiego drona do przenoszenia
uzbrojenia, zarowno bombowego, jak
i strzeleckiego. Jako przyktad mozna
podac¢ amerykarnskg konstrukcje TI-
KAD firmy Duke Robotics Inc. TIKAD to
wielowirnikowiec, ktéry na specjalnym
zawieszeniu moze przenosi¢ réznego
rodzaju karabiny i co wiecej strzela¢ z
nich precyzyjnie podczas lotu. TIKAD
wazy 50 kg, moze przenosi¢ 13 kg
uzbrojenia, a jego a putap operacyjny
siega 450 m. W 2015 r. TIKAD przeszedt
pomyslnie testy w Izraelu.

Podsumowanie

Wzrost ilosci lekkich UAV uzywanych
powszechnie sprawia, iz trafiajg one
takze do niepowotanych rak. Mowa
tu zarbwno o nieodpowiedzialnych
legalnych operatorach naruszajacych
zakazane dla nich rodzaje przestrzeni
powietrznych, jak i o osobach chca-
cych dokona¢ aktu bezprawnej inge-
rencji przeciw ruchowi lotniczemu.
Doswiadczenia wskazujg, iz nawet
lekki dron moze stanowi¢ powazne
zagrozenie dla bezpieczenstwa por-
tu lotniczego. Nalezy, wiec wdrazac¢
odpowiednie  $rodki  zapobiegaw-
cze. Produkcja $rodkéw zaktocania
lub niszczenia niepozadanych UAV
zdaje sie by¢ nowym rosnacym ryn-
kiem, ktory niewatpliwie bedzie sie
dynamicznie rozwijat. W sieci mozna
znalez¢ opisy wielu programéw za-
ktadajacych budowe miniaturowych
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pociskow rakietowych, broni lufowej,
a nawet laseréw stuzacych do nisz-
czenia drondw. Mozna przypuszczac,
iz za 10-20 lat tego typu wyposazenie
moze okazac sie konieczne na obiek-
tach IK, a zwifaszcza w portach lotni-
czych. Jest to wazna informacja takze
dla polskich producentéw, ktérzy po-
winni oferowac i stale rozwija¢ wtasne
produkty w tym zakresie. <
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