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Streszczenie: Akty terrorystyczne sg typowymi zagrozeniami, ktére prowokujg sytuacje kryzysowe o znacznych rozmiarach nie tylko w
skali kraju, ale rowniez panistw czy regionéw. Szczegdlne zainteresowanie terrorystéw zawsze wzbudzac beda elementy infrastruktury
panstwa, ktére okreslane sg jako kluczowe dla codziennego funkcjonowania ludzi i administracji publicznej. Porty lotnicze obstugujace
ludzi oraz zapewniajgce szybki przewdz towardw s w szczegdlnym zainteresowaniu wspotczesnych terrorystéw. Ataki terrorystyczne
skierowane na elementy infrastruktury portu lotniczego spowodowac moga zaréwno ich zniszczenie, uszkodzenia, jak rowniez zainicjo-
wac awarie skutkujgce nie tylko olbrzymimi stratami materialnymi, ale co istotne, $miercig oraz uszkodzeniem ciata znacznej liczby osob.
W konsekwencji wywota¢ moga poczucie braku bezpieczerstwa, panike oraz rezygnacje z korzystania z ustug gwarantowanych przez
przewoznikéw i porty lotnicze. Opracowanie realnych, a zarazem skutecznych planéw ochrony, opartych na wynikach badan i analiz
naukowych oraz dobrych praktykach — pozwala na skuteczng ochrone kluczowego obszaru portu lotniczego, a w sytuacji kryzysowej
- na zminimalizowanie kosztéw bedacych nastepstwem przeprowadzonego ataku. Koncepcja Crime Prevention Trough Environmental
Design (CPTED) zapobiegania przestepczosci przez ksztattowanie przestrzeni koncentruje sie na przestrzeni fizycznej jako istotnym czyn-
niku wptywajacym na zachowania przestepcze. Przestrzen ta w rézny sposdb powigzana jest z aktem przestepczym. Teoria ksztattowania
bezpiecznych przestrzeni zaktada, ze przestepcy w sposoéb racjonalny dokonujg wyboru celu, a ich decyzje poparte sg analizg warunkéw
istniejgcych w danej przestrzeni (szacowanie ryzyka). Ich wyboér dotyczy zardwno miejsc, ktére preferujg jako miejsca popetnienia prze-
stepstw, jak réwniez obszaréw, ktérych unikaja. Celem artykutu jest przedstawienie elementéw koncepcji CPTED, ktére zostaty zaadopto-
wane w ochronie infrastruktury portéw lotniczych.
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Abstract: Terrorist acts are typical threats that provoke a crisis of considerable size not only in the country but also in the countries or re-
gions. Terrorist interest will always be aroused by elements of state infrastructure, which are defined as essential for the daily functioning
of people and public administration. Airports serving people and providing fast transport of goods are of particular interest to modern
terrorists. Terrorist attacks targeting the airport infrastructure can cause both their destruction and damage, as well as initiate breakdowns
that resultin not only huge material losses, but significant deaths and damage to a substantial number of people. As a consequence, they
may cause insecurity, panic and abandon the use of services guaranteed by carriers and airports. Developing real and effective protection
plans, based on the results of research and analysis and good practice - allows for effective protection of a key airport area and, in a crisis
situation, to minimize costs resulting from an attack. The Crime Prevention Trough Environmental Design (CPTED) concept of prevention
of crime by shaping space focuses on physical space as an important factor influencing criminal behavior. This space is connected in
various ways with the criminal act. The theory of shaping safe spaces assumes that criminals make a rational choice of purpose, and their
decisions are supported by an analysis of the conditions existing in a given space (risk analysis). Their choice applies to both the places
they prefer as the crime scene and the areas they avoid. The aim of the article is to present elements of the CPTED concept, which may
be adopted in the protection of airport infrastructure
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Charakter zagrozen poczatku XXI wieku
uswiadomit teoretykom i praktykom z
zakresu bezpieczenstwa narodowego
(bezpieczenstwa panstwa), nie tylko
koniecznos¢ zweryfikowania wiedzy do-
tyczacej identyfikacji i oceny zagrozen,
ale réwniez potrzebe zmodyfikowania
dotychczasowych koncepcji  ochrony
infrastruktur kluczowych panstwa. Ak-
tywnos¢ terrorystow skupiona gtownie
(obok systemow dziatajgcych w cyber-
przestrzeni), na miejscach gromadzenia
sie znacznej liczby ludzi oraz obiektach,

ﬁrzeglqd komunikacyjny

instalacjach i urzadzeniach majacych
znaczenie dla sprawnego funkcjono-
wania panstwa, a w konsekwendji jego
Znaczacej pozycji na arenie miedzynaro-
dowej - wyznacza coraz to nowe kierun-
ki dziatan skierowanych na zwiekszenie
odpornosci celéw potencjalnego ata-
ku. Takim celem coraz czesciej padajg
elementy infrastruktury transportowe;
panstwa, a w konsekwencji osoby korzy-
stajace 7 tej formy podrézowania. Porty
lotnicze i morskie, statki powietrzne i
morskie, dworce kolejowe, pociagi, sta-

cje metra - to tylko przykfady elemen-
tow infrastruktury bedacej w zaintereso-
waniu wspoétczesnych zamachowcow.
Szczegdlny charakter zagrozen dotycza-
cy portow lotniczych wymaga od zarza-
dzajacych bezpieczeristwem obiektu
zintensyfikowania dziatar ochronnych,
a o za tym idzie korzystania z coraz to
nowszych technologii oraz zweryfiko-
wania wdrozonych wczesniej rozwiazan.

Koncepcja zapobiegania przestep-
czosci poprzez projektowanie srodo-
wiska (crime prevention through envi-
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ronmental design — CPTED) proponuje
proste, a zarazem skuteczne rozwigza-
nia zwiekszajace obronny charakter
przestrzeni, co rowniez znajduje swoje
odzwierciedlenie w rozwiazaniach stu-
7acych bezpieczenstwu oséb i infra-
struktury portu lotniczego.

Zagrozenia terrorystyczne
infrastruktury krytycznej

Infrastruktura krytyczna charakteryzu-
je sie niezwykle ztozonymi, heteroge-
nicznymi oraz niezaleznymi zespotami
(kompleksami) obiektow, systemow i
funkgji, ktore sg podatne na réznorodne
zagrozenia. Sama liczba elementéw kry-
tycznych, wszechobecnos¢ i wzajemne
powigzania skupiajg zainteresowania
hakerow czy terrorystow jako potencjal-
nego celu ataku, ktérego efekty beda na
tyle skuteczne, Ze moga zmusi¢ admini-
stracje rzagdowa do zmiany w prowadzo-
nej polityce wewnetrznej czy zagranicz-
nej.

Skutki zamachdéw  terrorystycznych
przeprowadzonych na poczatku XX
wieku zwrdcity uwage zardwno teo-
retykow, jak i praktykow zwigzanych z
obszarem bezpieczerstwa, na potrzebe
zwiekszenia odpornosci infrastruktury,
ktéra jest kluczowa dla funkcjonowania
panstwa i jego obywateli. Badacze pro-
blemu zwracajg jednoczesnie uwage
na trudnosci zwigzane z prawidfowym
wyznaczaniem tego typu infrastruktury
oraz niezwykle ztozony i dynamiczny
charakter wspotczesnych infrastruktur.

Obecnie wiekszos¢ badaczy proble-
mu postrzega infrastrukture krytyczng
jako majatek, ustugi i systemy, ktore
wspieraja zycie gospodarcze, polityczne
i spoteczne kraju, a ktérych znaczenie
jest na tyle istotne, Zze ich catkowite lub
czesciowe zniszczenie lub uszkodzenie
mogtoby wywota¢ masowe przypadki
utraty zycia; mie¢ powazny wplyw na
gospodarke kraju; wywotywac inne po-
wazne konsekwencje spoteczne dla zy-
Cia i zdrowia obywateli czy tez wywotac
powazny problem dla administracji pu-
blicznej [1].

W wiekszosci panstw stosowane jest
systemowe podejscie do wyodrebnia
infrastruktury krytycznej panstwa. Po-
$rod systemow okreslanych jako krytycz-
ne duze znaczenie (z punktu widzenia
sprawnego funkcjonowania panstwa i
bezpieczenstwa ludzi), odgrywa system
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transportu (powietrzny, wodny, drogo-
wy, kolejowy), ktory jest bezposrednio
powigzany z takimi systemami krytycz-
nymi, jak zaopatrzenia w energie, surow-
ce energetyczne i paliwa, zaopatrzenia
w wode, 7 systemem ratowniczym czy
teleinformatycznym. Powigzania i zalez-
nosci istniejace pomiedzy elementami
infrastruktury krytycznej oraz elemen-
tami innych infrastruktur kluczowych sg
niekiedy tak ztozone i skomplikowane,
7e czestokro¢ utrudniajg ich wiasciwe
diagnozowanie oraz wyznaczanie po-
ziomu krytycznosci powstatych weztow
i punktow kluczowych. Te skompliko-
wane $ciezki powigzan i zaleznosci nie-
jednokrotnie przenosza sie poza granice
kraju, faczac sie z elementami infrastruk-
tury innych panstw - obcigzajac w ten
sposoéb elementy kluczowe dodatkowg
wrazliwoscia. Waznym podkreslenia jest
rowniez twierdzenie wyprowadzone
przez Alvina i Heidi Toffler, iz ,wszystkie
czesci systemu sq (...) w stanie statej fluk-
tuadji. | sq nadzwyczaj podatne na wplywy
zewnetrzne (...). Mnozq sie petle dodat-
niego sprzezenia zwrotneqgo, o znaczy, ze
pewne procesy, wprowadzone raz w ruch,
zaczynajq zy¢ swoim zyciem i, dalekie od
stabilizacji, wprowadzajq jeszcze wiekszq
niestabilnos¢ w obrebie systemu (....). Zbiez-
nos¢ fluktuacji wewnetrznej i zewnetrznej
moze doprowadzi¢ do catkowitego zata-
mania systemu albo do jego reorganizacji
na wyzszym poziomie” [13]. Wspotczesni
badacze podkreslaja, iz z uwagi na roz-
miary i zasieg potencjalnego celu, nie
mozna zaktada¢ mozliwosci stuprocen-
towej ochrony wszystkich elementéw
infrastruktury krytycznej przed mozliwy-
mi zagrozeniami [11].

Po zamachu z 11 wrze$nia 2001 . ad-
ministracje rzadowe panstw wysokoro-
zwinietych uznaty ataki terrorystyczne
jako szczegolny rodzaj zagrozen bezpie-
czenstwa panstwa. Obecnie terroryzm
niezwykle silnie oddziatuje nie tylko na
poczucie i faktyczny stan bezpieczen-
stwa pojedynczych osob, ale rowniez
wptywa na polityke rzaddw, przedsie-
biorcow oraz (posrednio) na przemyst.
Ataki terrorystyczne odnotowane na
przetomie XX i XXI wieku skutkowaty
zniszczeniem badZz uszkodzeniem bu-
dynkéw administracji publicznej, obiek-
tow handlowych, infrastruktury metra
czy lotniska, zniszczeniem samolotdw,
a w konsekwencji utratg zycia i zdrowia
wielu ludzi. Wywotaty tez powazne za-

tycznej lotnisk uzytku publiczneg

ktocenia w funkcjonowaniu administra-
Cji, rurociggdéw i ropociggéw czy portow
w lotniczych.

Jak wskazujg analizy — najwieksze
zagrozenia dla bezpieczeristwa narodo-
wego stanowig sytuacje niebezpieczne,
wywotane cyberterroryzmem. Wynika
to chociazby z powszechnego dostepu
do Internetu i mozliwosci przeprowa-
dzenia ataku bez ponoszenia strat wia-
snych. Jak podkresla Krzysztof Liedel
dokonanie ataku w Sieci nie wymaga
od sprawcy specjalnie wyrafinowanych
umiejetnosci przy znacznym procencie
zachowania anonimowosci [6]. Stwier-
dzenie to koresponduje z opinig sfor-
mutowang przez Piotra Sienkiewicza,
ktorego zdaniem cyberterroryzm stanie
sie coraz powszechniejszym zjawiskiem
ze wzgledu na niskie koszty ponoszone
przez terrorystow na przygotowanie i
przeprowadzenie ataku w Sieci, poste-
pujacy proces globalizacji, wykorzy-
stywanie efektu zaskoczenia, catkowitg
anonimowos¢ zwigzang z niewielkim
ryzykiem wykrycia [10].

Rozwoj nowych technologii infor-
macyjnych oraz zwigzane z nim cybe-
rzagrozenia — ze wzgledu na specyfike
i sposéb funkcjonowania elementéw
wrazliwych - szczegodlnie silnie oddzia-
tujg na infrastrukture krytyczna. Coraz
wieksze prawdopodobiefstwo  prze-
prowadzenia ataku w cyberprzestrze-
ni, rozmiary i skutki tego typu atakow,
wynikajg z powigzan (sieciowosci) po-
miedzy elementami kluczowymi oraz
wyksztatcenie sie spoteczenstwa infor-
macyjnego. Zagrozenia w cyberprze-
strzeni najczesciej kojarzone sg z wyko-
rzystaniem sieci komputerowych jako
narzedzia do sparalizowania lub istotne-
go ograniczenia mozliwosci wykorzysta-
nia struktur narodowych (np. transport,
energetyka, instytucje rzadowe) lub
tez do zastraszenia lub wymuszenia na
rzadzie lub spofeczenstwie okreslonych
dziafan (badz ich zaniechania) [3]. Sa
czestokro¢ efektem nieuprawnionego
dziafania w systemach komputerowych
i sieciach teleinformatycznych zaréwno
ze strony 0s6b nieuprawnionych, jak i
ich uzytkownikéw. Z sieci informatycz-
nych korzysta obecnie wiekszos¢ pod-
miotéw zaliczanych do infrastruktury
krytycznej w tym systeméw kontroli ru-
chu lotniczego, czy obstugi klientow ko-
rzystajacych z tego rodzaju transportu.
Zdaniem Haliny Swiebody, zagrozenia
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cyberatakiem na elementy infrastruk-
tury kluczowej moga ,przyczynic sie
do wzmocnienia efektu ataku klasycz-
nego przez wywotanie dodatkowego
zamieszania i paniki ludnosci (...), co w
wyniku kaskadowego rozprzestrzenia-
nia sie uszkodzen w systemach elektro-
nicznych moze stanowic zagrozenie dla
gospodarki i bezpieczenstwa publiczne-
go'[12]. Stad tez wsrdéd sytuacji najcze-
$ciej wymienianych jako zagrazajacych
bezpieczenstwu systemdw dziatajacych
w cyberprzestrzeni sg dziatania majace
charakter sabotazu komputerowego
(rozpowszechnianie wirusow i robakdw,
blokowanie systemow), czy tez zamachy
na infrastrukture krytyczng polegajace
na ingerowanie w jej funkcjonowanie.
Stad tez wspotczesni terrorysci coraz
czesciej korzystajg ze srodkéw niemili-
tarnych (cywilnych), fatwiej dostepnych,
a jednocze$nie pozwalajacych na spek-
takularne osiggniecie zaktadanego celu.
Wartym podkreslenia jest bowiem fakt,
7e terrorysci doskonale szacujg ryzyko
podczas typowania celéw potencjalne-
go ataku. Nie jest trudno przewidziec,
7e gromadzg wszelkie informacje na
temat odpornosci elementéw infra-
struktury krytycznej panstw bedacych
w ich zainteresowaniu. Po rozpoznaniu
zastosowanych zabezpieczen (systemu
ochrony) obiektu, instalacji czy urzadze-
nia - w przypadku stwierdzenia wysokie-
go poziomu jego odpornosci - niewat-
pliwie zmieniajg obiekt zainteresowan,
aby skupi¢ niszczycielska site na celach,
ktore uwazajg za stabiej chronione, co
sprzyja szybkiemu osiagnieciu przez
zamachowcoédw zamierzonego efektu.
Dotychczasowe doswiadczenia wska-
ZUjg na zmiany w prowadzonej taktyce:
terrorysci coraz czesciej przeprowadzaja
ataki na kilka elementow infrastruktu-
ry panstwa jednoczesnie (badZ atakow
wystepujacych po sobie w  krétkim
okresie czasu — tzw. ,efekt kuli $nieznej”)
tak aby utrudni¢ prowadzenie akcji ra-
towniczych, skomplikowac¢ prowadze-
nie poscigdéw (ustalanie sprawcow), a
w konsekwencji zwiekszy¢ liczbe ofiar
i spoteczny oddzwiek zamachow. Licz-
ba, cel oraz zasieg przeprowadzanych
wspofczesnie atakdw coraz czesciej
sktaniaja do podjecia aktywnosci w celu
zwiekszenia odpornosci infrastruktury
krytyczne).

Port lotniczy z uwagi na swoj charak-
ter wynikajacy z
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a) dostepnosci zaréwno dla uzytkow-
nikdw zewnetrznych, jak réwniez
wewnetrznych;

b) ztozonos¢ infrastruktur (urzadzen,
sieci, instalacji);

c) miedzynarodowy charakter;

d) dynamiczng rozbudowe rozmiarow
i struktury;

e) konieczno$¢ prowadzenia wspot-
pracy z wieloma podmiotami obstu-
gujgcymi port lotniczy;

f) liczne powiazania i zaleznosci z in-
nymi kluczowymi elementami infra-
struktury krytycznej (infrastruktura-
mi panstwa);

g) rozrastajaca sie konkurencje;

h) znaczna liczbe o0sob przebywaja-
cych (skoncentrowanych) na sto-
sunkowo niewielkiej przestrzeni jest
szczegolnie podatny na przeprowa-
dzenie aktu sabotazu czy ataku ter-
rorystycznego.

Koncepcja CPTED w uodpornieniu
infrastruktury kluczowej portow
lotniczych

Wspotczesny charakter zagrozen uswia-
domit teoretykom i praktykom zajmuja-
cym sie bezpieczenstwem narodowym
(bezpieczernstwem panstwa) nie tylko
koniecznos¢  zweryfikowania  wiedzy
dotyczacej infrastruktury i oceny zagro-
zen, ale — co istotne — wymusito potrze-
be zmodyfikowania dotychczasowych
koncepcji ochrony infrastruktury klu-
czowej panstwa. Wspotczesnie ochro-
na infrastruktury krytycznej jest réznie
definiowana i interpretowana. W litera-
turze przedmiotu termin ten odnosi sie
najczesciej do dziafan ukierunkowanych
na ochrone wrazliwych” systemow oraz
tworzacych je struktur i obejmuje: ludzi,
majatek trwaty oraz te elementy syste-
mow, ktére sg niezbedne dla bezpie-
czenstwa panstwowego, infrastruktury
kluczowej miast, stabilnosci gospodar-
czej i bezpieczenstwa publicznego [8].
Niektorzy autorzy ochrone infrastruk-
tury krytycznej postrzegaja jako okre-
Slone strategie, decyzje oraz gotowosc
potrzebng do ochrony, zapobiegania
oraz — w razie potrzeby — reagowania
na ataki (w tym rowniez terrorystyczne),
skierowane na krytyczne sektory, syste-
my oraz kluczowe dobra i wartosci [5].
Stosowane w ramach ochrony meto-
dy, srodki i procedury kierowane sg na
zapobieganie lub (i) ztagodzenie skut-

kow atakéw na infrastrukture krytyczng
wywotanych przez ludzi (terrorystow,
hakerow), katastrofy naturalne czy awa-
rie techniczne. Ochrone infrastruktu-
ry krytycznej nalezy zatem traktowac
jako cze$¢ ochrony i obrony narodowe;j
obejmujacg wszelkiego rodzaju przed-
siewziecia o charakterze zapobiegania,
przygotowania, reagowania - majgce na
celu podniesienie odpornosci infrastruk-
tury krytycznej na wszelkiego rodzaju
zakfocenia ograniczajace jej prawidto-
we dziatanie, jak réwniez skierowane
na szybkie przywrdcenie realizowanych
funkcji w przypadku zniszczenia, uszko-
dzenia lub awarii. Przedsiewziecia te
obejmujg zarowno dziafania legislacyj-
ne, edukacyjne, fizyczne i techniczne,
jak réwniez wszelkie rozwigzania sys-
temowe prowadzone na wszystkich
poziomach administracji publicznej, a
takze realizowane przez sektor prywat-
ny, spoteczenstwo oraz inne podmioty
dziafajace na rzecz bezpieczenstwa na-
rodowego [14]. Infrastruktura krytyczna
osadzona jest w okreslonej przestrze-
ni. Przestrzen ta moze mie¢ charakter
fizyczny lub symboliczny. Przestrzen
fizyczna definiowana jest jako ,obszar
postrzegany catosciowo wraz ze znajdujq-
cymi sie w nim obiektami” [15]. W okreslo-
nej przestrzeni fizycznej zlokalizowane
s rzeczywiste obszary, budynki, urza-
dzenia, instalacje czy tez sieci tworzace
infrastrukture gminy, miasta, powiatu,
wojewoddztwa, ktére sktadaja sie na in-
frastrukture panstwa. Z kolei przestrzen
symboliczna okreslana jest jako ,cafos¢
zjawisk okreslonego rodzaju”[15]. Stad tez
przestrzert symboliczna moze by¢ koja-
rzona m.in. z cyberprzestrzenia, ktéra w
konsekwencji daje szerokie mozliwosci
oddziatywania na elementy zlokalizowa-
ne w przestrzeni fizycznej. Oddziatywa-
nie to moze spowodowac zwiekszenie
odpornosci konkretnego elementu in-
frastruktury, badzZ zainicjowac¢ sytuacje
skutkujace jego zniszczeniem, uszko-
dzeniem badz awaria. Szeroki dostep do
cyber swiata spowodowat, ze obszar ten
zaczeto okresla¢ mianem nowej prze-
strzeni spofecznej” [2].

Koncepcja Crime Prevention Trough
Environmental Design (CPTED) zapobie-
gania przestepczosci przez ksztattowa-
nie przestrzeni koncentruje sie na prze-
strzeni fizycznej jako istotnym czynniku
wptywajagcym na zachowania potencjal-
nych sprawcow przestepstw. Przestrzen
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ta w rozny sposéb moze byc¢ powigzana
7 aktem tamania prawa. Teoria ksztatto-
wania bezpiecznych przestrzeni zakfa-
da, ze przestepcy w sposéb racjonalny
dokonuja wyboru celu i miejsca ataku,
a ich decyzje poparte sg analizg warun-
kow istniejgcych w danej przestrzeni,
ktore sprzyjaja (badZ nie) podjeciu de-
cyzji o ztamaniu normy prawnej. Wyni-
ki prowadzonych badan wskazuja, ze
zachowania antyspoteczne koncentruja
sie w okreslonych miejscach, punktach
czy obszarach, ktére to z kolei — z uwa-
gi na réznego rodzaju czynniki — mogg
utrudnia¢ badz utatwia¢ sprawcy doko-
nanie przestepstwa. Miejsca te genero-
wac¢ mogg u potencjalnych sprawcow/
spotecznosci subiektywny, a zarazem
tak rézny poziom poczucia bezpieczen-
stwa jako satysfakcjonujacy badZ zni-
komy. Stad tez wybory jakich dokonuja
sprawcy przestepstw dotyczg zaréwno
obszaréw, obiektow, urzadzen, czy in-
stalacji, ktore preferujg jako miejsca dla
nich ,bezpieczne” do popetnienia prze-
stepstw, jak rowniez miejsc, ktérych z
uwagi na duzy poziom ryzyka, z reguty
unikaja traktujac je jako miejsca ,zagro-
zone”.

Dlatego tez filozofia Crime Prevention
Trough Environmental Design (CPTED)
opiera sie na zatozeniu, co do logiczne-
go i przemyslanego doboru celow przez
sprawcéw  przestepstw  (zamachow),
popartego drobiazgowg analiza ryzy-
ka (szacowania zyskéw i start). Jedno z
podstawowych zatozen filozofii CPTED
odzwierciedla stwierdzenie: ,im wieksze
ryzyko bycia zauwazonym, wykrytym
lub ztapanym tym mniejsze prawdopo-
dobienstwo popetnienia przestepstwa;
im wiekszy jest wysitek, ktory trzeba wio-
7y¢ w popetnienie przestepstwa, tym
mniejsze prawdopodobienstwo jego
popetnienia; im mniejszy rzeczywisty
lub  prawdopodobny zysk z przestep-
stwa, tym mniejsze prawdopodobien-
stwo jego popetnienia” [4].

Prowadzone badania pozwolity na
wyodrebnienie obszarow, a w nich kon-
kretnych miejsc okreslanych jako krymi-
nogenne. Badacze problemu, postugu-
jac sie okreslong metodologia, potrafig z
duza precyzjg okreslic te elementy prze-
strzeni, ktére ufatwiajg potencjalnemu
sprawcy popetnienie czynu zabronio-
nego. Wsrod elementow kryminogen-
nych, odnoszacych sie do konkretnej
przestrzeni, najczesciej wymienianie sa:
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duza liczba osob rownoczesnie korzy-
stajgcych z przestrzeni; wysoki stopien
anonimowosci;  brak  dostatecznego
nadzoru, utrudniony zakres obserwacji,
wiele mozliwosci (drog, wyjs¢, przejsc
itp.) ucieczki sprawcéw. Dodatkowo wy-
mieniane sg takie czynniki, jak:

a) przejscia, tunele, $ciezki, wyznaczo-
ne trasy - taczace dwa lub wiekszg
liczbe miejsc, umoZliwiajace ano-
nimowe przemieszczanie sie 0sob
(tzw. generatory ruchuy);

b) znaczne rozmiary, gabaryty obiek-
téw charakterystyczne dla miejsc
przebywania znacznej liczby osob
(porty lotnicze, obiekty handlowe,
stadiony, miejsca manifestacji i fe-
stynow) (tzw. honey pots);

C) obszary chetnie wybierane przez
sprawcéw na miejsca zamachow
(tzw. punkty zapalne);

d) miejsca ,zapomniane” o czym
Swiadczy ich zaniedbanie oraz brak
podejmowania jakiejkolwiek aktyw-
nosci (tzw. generatory strachu) [4].
Filozofia dziatan okreslanych jako
Crime Prevention Trough Environ-
mental Design (CPTED) siega po-
czatku lat 60 ubiegtego wieku. Pro-
toplastami koncepdji byli E. Wood,
J Jacobs. Duzy wkiad w jej rozwa
wniesli réwniez tacy badacze, jak: C.
Jeffery; Oscar Newman, czy Timothy
D. Crowe. Wskazani badacze przyjeli
zafozenie, ze istniejg mozliwosci (na-
rzedzia) przeksztatcania Srodowiska
(przestrzeni) w taki sposob aby od-
straszata potencjalnych sprawcow, a
przez to ograniczy¢ liczbe zdarzen
niezgodnych z prawem. W litera-
turze przedmiotu CPTED okreslana
jest réwniez jako proces sktadajacy
sie z kilku etapdw: projektowania;
tworzenia; uzytkowania i utrzyma-
nia (zarzadzania) przestrzenia. Stad
tez obejmuje ,strategie, metody,
techniki i narzedzia ksztattowania
przestrzeni fizycznej oraz jej efek-
tywne uzytkowanie i zarzadzanie
zorientowane na zapobieganie i eli-
minacje przestepczosci, zachowan
antyspotecznych, jak réwniez reduk-
Cje poczucia zagrozenia”[7].

Wéréd cech konstytutywnych CPTED
wskazane sg nastepujace obszary:

1. Kontrola dostepu;
2. Nadzor;

tycznej lotnisk uzytku publiczneg

3. Zabezpieczenie techniczne;

4. Stan utrzymania;

5. Wsparcie uzytkownika.

W literaturze przedmiotu odnalez¢

mozna rowniez podejscie tzw. 3D w

ksztattowaniu bezpiecznych przestrzeni,

ktére polega gtéwnie na ksztattowaniu
przestrzeni fizycznej w kontekscie nor-
malnego i oczekiwanego sposobu jej
wykorzystywania przez uzytkownikow.

Uwzglednia wiez pomiedzy funkcjonal-

noscig, uzytkowaniem i zarzadzaniem,

a zachowaniami ludzkimi (...)., jest pro-

stym sposobem oceny przestrzeni przy-

datnym uzytkownikom w zorientowa-
niu sie, czy przestrzen jest odpowiednio

zaprojektowana i uzytkowana" [4].

Podstawowe zatozenia koncepcji 3D
ksztattowania bezpiecznych przestrzeni
zasadzajg sie na trzech kluczowych prze-
stankach:

1) wczedniejszego okreslenia przezna-
czenia konkretnej przestrzeni (juzna
etapie projektu architektonicznego
budynku, placu, instalacji itp.);

2) zdiagnozowania tzw. spotecznych,
formalnych, kulturowych i fizycz-
nych cech przestrzeni warunkuja-
cych  wystepowanie akceptowa-
nych zachowarj;

3) projekt konkretnej przestrzeni oraz
usytuowanych tam  elementéw
(obiektéw, obszardw, urzadzen, in-
stalacji) daje mozliwos¢ kontrolo-
wania zachowan osob funkcjonu-
jacych (pojawiajacych sie) w danej
przestrzeni.

Przygotowujac plany ochrony infrastruk-

tury kluczowej nalezy zdiagnozowac na-

stepujace elementy: poczatkowe prze-
znaczenie przestrzeni (obiektu, obszary,
urzadzenia); obecne jej wykorzystywa-
nie i sposoby uzytkowania; formy aktyw-
nosci ludzkiej wystepujace na danym
obszarze (obiekcie, urzadzeniu) oraz
prognozowane konflikty wynikajace z
prowadzenia réznych form aktywnosci
na danej przestrzeni. Niezbednym jest
rowniez zbadanie w jakim zakresie ak-
tywnos¢ ludzka (wymagajgca zwiekszo-
nego zakresu ochrony) dociera czy tez
ogniskuje sie w miejscach kluczowych
przestrzeni (obiektu, urzadzenia, instala-
ji). Innymi interesujgcymi elementami
warunkujgcymi bezpieczerstwo obiek-
tow, urzadzen kluczowych jest zbadanie

sposobdw rozgraniczenia obszaréw o

réznym poziomie dostepu, zakresu wi-

docznosci oraz czytelnosci stosowanych
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znakéw i symboli; konfliktow zarysowu-

jacych sie pomiedzy przeznaczeniem

obiektoéw (obszaréw i urzgdzen), a spo-
sobem ich uzytkowania.

Z punktu widzenia zatozen projek-
towych sporzadzonych dla konkretnej
przestrzeni (obiektu, urzadzenia, sieci),
niezbedne jest ustalenie w jakim zakre-
sie opracowany projekt umozliwia za-
chowanie pierwotnie zaplanowanych
funkdji, czy tez umozliwia badz utrudnia
aktywnos¢ uzytkownikow wynikajaca z
przypisanych im uprawnien i — co istot-
ne — w jakim zakresie umozliwia kontro-
le zachowan ludzi przebywajacych w
danej przestrzeni.

Porty lotniczego stanowig dobry
przyktad zastosowania elementéw kon-
cepcji Crime Prevention Trough Environ-
mental Design (CPTED) w podniesieniu
odpornosci elementu kluczowego pan-
stwa. Wspdiczesne lotniska stanowig
ztozone i skomplikowane infrastruktury
7 bogatg siecig powigzan i zaleznosci z
innymi elementami infrastruktury parn-
stwa. Sprawng obstuge lotniska zapew-
nia wiele podmiotow (instytucji), co z
jednej strony zapewnia wysoki poziom
swiadczonych ustug, z drugiej za$ stawia
dodatkowe wyzwania osobom odpo-
wiedzialnym za bezpieczenstwo portu
lotniczego.

Zdaniem Adriana K. Siadkowskiego,
zapewnienie bezpieczenstwa portu lot-
niczego dotyczy¢ bedzie gtoéwnie ,infra-
struktury obstugi pasazeréw oraz operacji
lotniczych, czyli obiekty, obszary i urzqdze-
nia istotne z punktu widzenia bezpieczeri-
stwa lotu oraz ochrony lotnictwa cywilne-
go przed aktami bezprawnej ingerencji” [9].

W celu zapewnienia bezpieczenstwa
pasazerom, obstudze oraz przeciwdzia-
tania zniszczeniu badZ uszkodzeniu in-
frastruktury portéow lotniczych stosowa-
ne réznorodne rozwigzania, w ktérych
odnalez¢ mozna gtowne pryncypia cha-
rakteryzujgce koncepcje CPTED, s to
propozycje rozwigzan w zakresie:

a) ustalania, kontrolowania dostepu
do okreslonych miejsc (stref) portu
lotniczego;

b) prowadzenie nadzoru infrastruktury
lotniska (obiektow, urzadzen, insta-
lacji);

C) stosowanie rozwigzan okreslanych
jako zabezpieczenie techniczne;

d) troska o odpowiednio wysoki stan-
dard stan utrzymania infrastruktury;

e) stosowanie przemyslanych rozwia-

ornosc infrastruktury kr

zan wspierajacych uzytkownikow
réznych elementow infrastruktury
lotniska (pasazerow, obstuge, tech-
nikow itd.).
Jak fatwo zauwazy¢ dostep do réznych
(wyznaczonych) stref portu lotniczego
jest limitowany wedtug przydzielonych
upowaznien i podlega drobiazgowe]
kontroli. Kontrola dostepu do okreslo-
nych miejsc (stref) portu lotniczego ma
na celu uniemozliwienie wejscia na kon-
kretny teren (obiekt) osobom niepowo-
tanym.

W teorii CPTED kontrola dostepu stu-
zy¢ ma ,kanalizowaniu ruchu pieszego i
kofowego w celu ograniczenia dostepu do
poszczegdlnych fragmentdw terenu oso-
bom, ktdrych obecnos¢ w tych miejscach
jest niepozqdania i nieuzasadniona oko-
licznosciami” [4]. Kontrolowanie dostepu
w takim znaczeniu polega na wydziele-
niu okreslonych stref oraz przypisaniu
uprawnien poszczegdlnym ludziom do
przebywania w okre$lonych miejscach
(obszarach, obiektach itp.). Przyjete w
tym zakresie rozwigzania pozwalaja na
ograniczenie swobodnego przemiesz-
czania sie ludzi po catym obiekcie (ob-
szarze), ograniczaja liczbe oséb maja-
cych dostep do elementow krytycznych
obiektu, umozliwiajg identyfikacje 0séb,
a w konsekwencji ograniczajg mozli-
wos¢ popetnienia przestepstwa. W tym
celu stosowane sg réznorodne rozwig-
zania, w tym bariery fizyczne i symbo-
liczne, a takze urzadzenia techniczne.

W przypadku portow lotniczych
stosowany jest podziat na strefy ogdl-
nodostepne, strefy operacyjne, strefy
zastrzezone, a w nich na okreslone cze-
sci (podstrefy) krytyczne. Adrian K. Siad-
kowski analizujac plany ochrony lotniska
wskazuje réwniez na wyodrebniane w
niektérych portach lotniczych tzw. stre-
fy wydzielone oraz granice pomiedzy
tymi strefami [9]. Strefy ogdéInodostepne
s3 W rozny sposob oddzielane od stref
operacyjnych. Do tego celu wykorzysty-
wane sg zaréwno sity osobowe (ochrona
fizyczna), jak rowniez $rodki techniczne
(w postaci barier, ogrodzen) i elektro-
niczne (system monitoringu wizyjnego).

Czes¢ krytyczna to zdaniem autora
- czes¢ strefy zastrzezonej portu lotni-
czego, do ktérej zalicza: miejsca do-
stepne dla odlatujgcych pasazeréw, a
takze miejsca przewozu, przenoszenia,
przechowywania bagazu. Dla zacho-
wania bezpieczenstwa tej czesci portu
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lotniczego i przebywajacych tam oséb
przeprowadza sie szczegodtowe kontrole
pasazerow oraz rejestracje i kontrole ba-
gazu.

Z kolei cze$¢ portu lotniczego wy-
znaczona na miejsce postoju statkdw
powietrznych przy wprowadzaniu na
pokfad pasazerdw lub umieszczania w
nim fadunkéw i bagazy oznaczona jest
jako strefa zastrzezona. Obowigzujgcy w
portach lotniczych, limitowany system
przydzielania dostepu pracownikom
do poszczegolnych stref wynikajacy z
zakresu obowigzkéw uniemozliwia swo-
bodne przemieszczanie sie po cafej in-
frastrukturze zaréwno pasazerom, jak i
obstudze lotniska.

Prowadzenie nadzoru nad infrastruk-
turg lotniska to element kompleksowe-
go systemu ochrony portu lotniczego.
Samo pojecie nadzoér kojarzone jest z
uwazng obserwacjg i kontrolg. W por-
tach lotniczych obowigzuje reguta
wyznaczania okreslonych stref ochro-
ny, okreslanych mianem: ochrony we-
wnetrznej, ochrony zewnetrznej oraz
ochrony peryferyjnej. W celu zapew-
nienia bezpieczenstwa chronionej in-
frastruktury stosuje sie réznego rodzaju
metody, techniki i narzedzia, a takze pro-
cedury wypetniane przez pracownikow
ochrony (wykonywanie patroli, przepro-
wadzanie kontroli fizycznych itp.), jak
rowniez wykorzystujace nowe techno-
logie.

Dla zapewnienia bezpieczenstwa
pasazerom oraz infrastrukturze portu
lotniczego stosowane s3 réznego ro-
dzaju rozwigzania okreslane jako zabez-
pieczenie techniczne. W teorii CPTED
zabezpieczenie techniczne okreslanie
jest jako ,zabezpieczenie miejsca lub
obiektu, ktére uniemozliwi lub utrudni
popetnienie przestepstwa” [4]. W ra-
mach tego typu $rodkéw wymieniane
sq wszelkiego rodzaju zabezpieczenia
fizyczne (ogrodzenia, drzwi, zamki), jak
réwniez elektroniczne (alarmy, czujki
itp). W przypadku infrastruktury portu
lotniczego do zabezpieczen technicz-
nych zaliczy¢ mozna nie tylko réznego
rodzaju bariery i przeszkody fizyczne
uniemozliwiajgce swobodne, niekon-
trolowane przejscia do poszczegolnych
stref, ale rowniez urzadzenia rentgenow-
skie stuzace do przeswietlania bagazu i
wykrywania przedmiotow niebezpiecz-
nych (zabronionych), urzadzenia rentge-
nowskie i skanery wykorzystywane do
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przeswietlania ptynéw, urzadzenia do
wykrywania materiatow wybuchowych,
bramki magnetyczne lub reczne detek-
tory do wykrywania metali.

Utrzymanie odpowiednio wysokie-
go standardu dotyczacego wygladu
(stanu utrzymania) obszaru stanowi
kolejne z pryncypiéw koncepcji CPTED,
ktére réwniez warunkuje bezpieczen-
stwo pasazerdw i infrastruktury portu
lotniczego. Dbatos¢ o odpowiedni wy-
glad, konserwacja urzadzen i instalacji
(przeciwpozarowych, wodno - kanali-
zacyjnych, wentylacyjnych itp), szyb-
kie a zarazem sprawne dokonywanie
napraw uszkodzonych (niesprawnych)
elementow infrastruktury portu, to nie
tylko dbatos¢ o komfort pasazeréw ale
réwniez istotny element prowadzonej
polityki bezpieczenstwa.

Bezposredni zwigzek z utrzymaniem
odpowiedniego standardu  (wygladu)
portu lotniczego i jego otoczenia za-
uwazalny jest z kolejnym elementem
koncepcji CPTED jakim jest stosowanie
przemyslanych rozwigzann  wspieraja-
cych uzytkownikow elementéw infra-
struktury lotniska. Uzytkownikami portu
lotniczego sg zaréwno pasazerowie, jak
réwniez obstuga techniczna, pracowni-
cy i funkcjonariusze realizujacy zadania
na rzecz ochrony, pracownicy admini-
stracyjni oraz przedstawiciele podmio-
tow zewnetrznych). W teorii ksztattowa-
nia bezpiecznych przestrzeni wsparcie
uzytkownika ,polega na takim zaprojek-
towaniu przestrzeni, ktére uniemozliwia
lub utrudnia wykorzystanie tej przestrzeni
w sposdb niezgodny z przeznaczeniem
i wskazuje jednoznacznie, ktdre zacho-
wania sq nieprawidfowe. Chodzi o jasne
i jednoznaczne wskazanie, w jaki sposob
przestrzeri powinna by¢ wykorzystana”
[4]. Specyficzny charakter portow lotni-
czych wymaga miedzy innymi dokfad-
nego poinstruowania pasazerow jakie
zachowania sg niedopuszczalne, jakiego
rodzaju przedmioty objete sg $cistym
zakazem przewozu, jak zachowac sie w
przypadku pozaru czy innego niebez-
piecznego incydentu (np. atak terrory-
styczny). Wiele informacji przekazywa-
nych jest pasazerom w formie plakatow,
tablic informacyjnych albo po prostu
schematow, rysunkow i symboli z uwagi
na miedzynarodowy charakter portow
lotniczych i wynikajacej z tego faktu ba-
riery jezykowej.
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Whioski

Akty terrorystyczne sa typowymi za-
grozeniami, ktore prowokujg sytuacje
kryzysowe o znacznych rozmiarach nie
tylko w skali kraju, ale réwniez parstw
czy regiondw. Szczegdlne zaintereso-
wanie terrorystow zawsze wzbudzac
beda elementy infrastruktury panstwa,
ktore okreslane sg jako kluczowe dla co-
dziennego funkcjonowania ludzi i admi-
nistracji publicznej. Ataki terrorystyczne
skierowane na elementy infrastruktury
krytycznej spowodowac mogg zarowno
ich zniszczenie, uszkodzenia, jak rowniez
wywota¢ awarie skutkujace nie tylko
olbrzymimi stratami materialnymi, ale
rowniez $miercig, uszkodzeniem ciata
znacznej liczby ludzi lub dewastacjg $ro-
dowiska naturalnego.

Akty terrorystyczne zdeterminowa-
ty podejscie do bezpieczenstwa w ko-
munikacji lotniczej i przyczynity sie do
ulepszania rozwigzan ochronnych, co z
pewnoscig wptywa na odpornosc infra-
struktury portu lotniczego i bezpieczen-
stwo pasazerow. Pomimo uptywu lat
koncepcja zapobiegania przestepczosci
poprzez projektowanie srodowiska (cri-
me prevention through environmen-
tal design — CPTED), nadal odgrywa
kluczowg role w planowaniu ochrony
elementow infrastruktury panstwa. Z
powodzeniem jest stosowana réwniez
w przypadku elementéw infrastruktury
krytycznej panstwa. Zwolennicy teorii
ksztattowania bezpiecznych przestrze-
ni wskazuja na olbrzymi potencjat oraz
nieodkryte dotychczas mozliwosci za-
stosowania koncepcji CPTED, o czym
swiadczg innowacyjne rozwigzania sto-
sowane w uodparnianiu portéw lotni-
czych. €
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