Srodki umozliwiajace zwalczanie
terroryzmu lotniczego

Measures for the combat of aviation terrorism

Agnieszka Fortoriska

Magr, doktorantka

Wydziat Prawa i Administracji,
Uniwersytet Slgski

Streszczenie: Autorka w opracowaniu podjefa tematyke terroryzmu lotniczego i mechanizmoéw jego zwalczania. Przedmiotem rozwazan
jest pojecie terroryzmu lotniczego oraz jego granic. Nastepnie, wyodrebnione zostang miedzynarodowe konwencje, ktére reguluja niniej-
sze zagadnienie np. Konwencja o przestepstwach i niektorych innych czynach popetnionych na pokfadzie statku powietrznego z 1963 r,,
Konwencja o zwalczaniu bezwtadnego zawtadniecia statkami powietrznymi z 1970 r,, czy Konwencja o zwalczaniu bezprawnych czynow
skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego z 1971 r. Ponadto, autorka przedstawi przyktady z orzecznictwa dotyczace
terroryzmu lotniczego. Nastepnie, analizie poddany zostat wyrok polskiego oraz niemieckiego Trybunatu Konstytucyjnego, ktéry odrzuca
mozliwos¢ zestrzelenia statku powietrznego, naruszajgcego przestrzen powietrzng danego panstwa. Szczegdlng uwage autorka poswiecita
kwestii dotyczacej mechanizmow stuzacych utrzymaniu bezpieczenstwa przez panstwa, linie lotnicze oraz port lotniczy. Prace wiencza
rozwazania dotyczace bezpieczeristwa w ruchu lotniczym.

Stowa kluczowe: Terroryzm Lotniczy; Bezpieczeristwo; Zamach

Abstract: The author dealt with the subject of aviation terrorism and mechanisms aimed at combating it. The subject of discussion is
the concept of aviation terrorism and its range. Then the author will discuss the international conventions that govern this issue, e.g. the
Convention on Offences and Certain Other Acts Committed on Board Aircraft, the Convention for the Suppression of Unlawful Seizure of
Aircraft of 1970 or the Convention for the Suppression of Unlawful Acts against the Safety of Civil Aviation of 1971. The author will also pre-
sent examples from the judicature concerning aviation terrorism. Subsequently, a ruling by the Polish and German Constitutional Tribunal
which rejected the shooting of an aircraft violating the airspace of a given country will be analysed. A particular attention will be paid to the
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mechanisms aiming at securing the airlines and the airports by the state. The paper ends with deliberations on the air traffic safety.

Keywords: Airport Terrorism; Security; Terrorist Attack

Wraz ze wzrostem ruchu pasazerskie-
go coraz to nowe wyzwania stawiane
sq przed lotnictwem cywilnym, ktére-
go zadaniem jest jak w najwiekszym
stopniu zapewni¢ ochrone osobom,
ktore korzystajg z transportu powietrz-
nego. Momentem przetomowym,
ktory uswiadomit spotecznos¢ mie-
dzynarodowsg iz bezprawnych atakéw
mozna dokona¢ za pomocg statku
cywilnego byt atak terrorystyczny w
2001 roku na Word Trade Center, kiedy
to dwa samoloty uderzyty we wiezow-
ce, zabijajac zarébwno osoby na pokfa-
dzie, w budynkach, jakina ziemi[1]. To
nagte i niespodziewane wydarzenie
spowodowato koniecznos¢ reguladji
kwestii dotyczacych zwalczania ter-
roryzmu oraz bezpieczenstwa m.in. w

portach lotniczych, czy na pokfadzie
statku powietrznego [2].

Pojecie terroryzmu lotniczego i
jego granice

Mimo, iz zjawisko terroryzmu roz-
wineto sie na przestrzeni wiekéw to
prawo miedzynarodowe do tej pory
nie skonkretyzowato tego pojecia, a
tym bardziej jego odmiany jaka jest
terroryzm lotniczy [3]. Nie mniej jed-
nak pismiennictwo wypracowato kil-
ka definicji okreslajacych ten czyn [4].
Wedtug A. Glena terroryzm lotniczy to
sktadowa terroryzmu, ktérej dziatania
skierowane sg na organizacje, apara-
ture, osoby prowadzace i korzystajace
z dziatalnosci lotniczej [5]. Z kolei Z.
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Garlicki okredlat te zjawisko jako akty
terroryzmu miedzynarodowego, ktére
stanowig zagrozenie dla bezpieczen-
stwa transportu lotniczego [6]. Tym
samym mozna uznac, iz ostrze tego
rodzaju bezprawnego dziatania jest
skierowane na szeroko pojete lotnic-
two, poczawszy od portu oraz linii
lotniczych, skoficzywszy na organiza-
Cjach takich jak np. agencje zeglugi
powietrznej. Jednakze nalezy zazna-
czy¢, ze kazdy powyzej wspomniany
obiekt terroryzmu lotniczego posiada
odrebne systemy zabezpieczen, czy
regulacje prawne, ktérych celem jest
zwalczanie terroryzmu u  podstaw.
W przypadku portéw lotniczych naj-
bardziej narazonym miejscem na atak
jest strefa publiczna lotniska, do ktorej
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ma dostep kazda osoba, nie majaca
statusu pasazera. Mimo, iz na tym te-
renie istnieje monitoring, to szybkosc
reakcji stuzb na jakiekolwiek zagroze-
nie moze by¢ oprézniona. Tak byto w
przypadku atakéw terrorystycznych w
2016 r. w Porcie Lotniczym Zaventem
w Brukseli [7], czy Atattrk w Stambule.
W wyniku zorganizowanego dziafa-
nia terrorystow $mier¢ poniosto wie-
le ludzi. Nalezy podkresli¢, iz w obu
sytuacjach zamachowcy swobodnie
weszli na teren terminalu pasazerskie-
go majac przy sobie materiaty wy-
buchowe, ktére potem zdetonowali.
Ostatnie wydarzenia nie byty odosob-
nionymi aktami terroru, poniewaz w
historii lotnictwa zostaty juz wczesniej
odnotowane zamachy na miejsce
uzytecznosci publicznej jakim jest lot-
nisko (np. lotniska w Atenach w 1968
r, czy w Zurychu w 1969 r). Oprocz
powyzszego narazony na ingerencje z
zewnatrz jest pokfad statku powietrz-
nego, a razem z nim pasazerowie oraz
zatoga. Uprowadzenia samolotow
cywilnych, czyli powietrzny hijacking
zostat zapoczatkowany w 1931 rokuy,
kiedy to maszyna lotnicza zostata opa-
nowana przez peruwianskich rewolu-
cjonistow. Nastepnymi bezprawnymi
zachowaniami na poktadzie statku
byty poczawszy od uprowadzenia sa-
molotu: PLL LOT w 1969 r,, Ethiopian
Airliness w 1996 r,, czy w 2014 ., skor-
czywszy na linii Afrigiyah Airways oraz
linii EgyptAir w 2016 . [8].

Miedzynarodowe prawo antyterro-
rystyczne

Bezpieczenstwo jest kwestig priory-
tetowg zarowno dla przewoznikdw,
organizacji, jak i zarzadzajacych por-
tami lotniczymi. Poprzez ciggte szko-
lenia zatdég lotniczych, wprowadza-
nie nowych regulacji prawnych, czy
technicznych oraz realizacje zalecen
sugerowanych w raportach przez
panstwowe komisje badajace wypad-
ki lotnicze, przemyst lotniczy dazy do
zabezpieczenia zycia i mienia pasaze-
row korzystajacych z transportu po-
wietrznego. Pierwszymi miedzynaro-
dowymi konwencjami, ktére odnosity
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sie do kwestii bezpieczenstwa byty:
Konwencja chicagowska i zatacz-
nik 17 [9],
Konwencja o przestepstwach i
niektérych innych czynach popet-
nionych na pokfadzie samolotu
powietrznego [10],
Konwencja o zwalczaniu bez-
prawnego zawfadniecia statkami
powietrznymi [11],
Konwencja o zwalczaniu bez-
prawnych czyndéw skierowanych
przeciwko bezpieczenstwu lotnic-
twa cywilnego [12],
Protokdt o zwalczaniu bezpraw-
nych czyndw przemocy w portach
lotniczych obstugujacych miedzy-
narodowe lotnictwo uzupetniaja-
cy Konwencje montrealskg z 1971
r.[13].
Konwencja pekinska z 2010 r,, za-
stepujgca Konwencje montrealskg
z 23 wrzesnia 1971 . [14],
Protokot uzupetniajagcy Konwen-
cje o zwalczaniu bezprawnego
zawfadniecia statkami powietrz-
nymi, sporzgdzony w Pekinie dnia
10 wrze$nia 2010 r. [15].
Konwencja chicagowska uregulowata
istotne kwestie dotyczace lotnictwa
cywilnego. Przede wszystkim na mocy
tego dokumentu ustalono, ze kazde
panstwo ma catkowitg i wytaczng su-
werennos¢ w przestrzeni powietrznej
nad swoim terytorium (art. 1). Tym
samym moze ono ustanowic¢ specjal-
ne strefy, nad ktérymi ze wzgledu na
koniecznos¢ wojskowg lub bezpie-
czenstwo publiczne, samoloty innych
panstw nie mogg odbywac lotéw (art.
9). Ponadto spotecznos¢ miedzynaro-
dowa zdecydowata o utworzeniu art.
3 bis, ktéry nakazuje aby panstwa po-
wstrzymywaty sie od uzywania broni
przeciwko cywilnym statkom oraz w
sytuadji, kiedy nastapi przechwycenie
samolotu naruszajacego przestrzen
powietrzng dazyty do zapewnienia
bezpieczenstwa zarbwno pasazerow,
jak i maszyny. Koniecznos¢ dodania
tego artykutu powstata z uwagi na
przypadki dokonywania zestrzelen cy-
wilnych statkdow powietrznych np. El
Al Lot 402 w 1955 r,, Libyan Airlines lot
114 w 1973 r, Korean Air Lines lot 007

w 1983 roku. Nalezy zauwazy¢, izmimo
wskazanej regulacji czasami dochodzi
to tego typu zdarzen np. jak w 2014
roku, kiedy samolot linii Air Malaysia
zostat trafiony pociskiem. Ponadto
na tym etapie stuszne jest wskazanie,
iz po atakach na Word Trade Center
w 2001 roku wiele panstw stworzyto
przepisy zezwalajgce na zestrzelenie
obcego statku powietrznego, ktéry
naruszyt ich przestrzen powietrzna.
Takimi panistwami miedzy innymi byta
Polska (art. 122a ustawy Prawo lotni-
cze [16]) oraz Niemcy [17]. Wspomnia-
ne regulacje dtugo nie funkcjonowaty
w ustawodawstwie tych krajow, bo-
wiem zostaty uznane przez Trybunaty
Konstytucyjne obu panstw za nie-
zgodne, nieproporcjnalne i godzace w
zycie ludzkie [18]. Oprécz wskazanych
powyzej przepisbw Konwencji chi-
cagowskiej istotne regulacje prawne,
dotyczace bezpieczenstwa lotnictwa
cywilnego, znajduja sie w zataczniku
nr 17 do tego dokumentu [19]. Celem
panstw jest zapobieganie wniesieniu
na poktad statku powietrznego ma-
teriatdbw wybuchowych, broni, ktéra
mogtaby zagrozi¢ zyciu pasazerow.
Ponadto zadaniem sygnatariuszy kon-
wendji jest zapewnienie bezpieczen-
stwa w strefach operacyjnych portéw
lotniczych poprzez kontrole dostepu
do tych miejsc. Proces ten polega na
weryfikacji tozsamosci, czy upraw-
nier. Oprécz powyzszego obszarami,
ktére wymagaja szczegolnej uwagi ze
strony panstw sa:

statki powietrzne,

pasazerowie i ich bagaz kabinowy,

bagaze rejestrowane,

tadunki, poczta i inne towary,

specjalne kategorie pasazeréw,

tereny uzytkowe lotniska,
- cyberzagrozenia.
W przypadku statkéw powietrznych
panstwa muszg sprawdzi¢ lub prze-
szuka¢ statek. Nadto zadaniem prze-
woznikéw lotniczych jest usuniecie
wszystkich przedmiotow pozostawio-
nych przez pasazeréw na poktadzie. Z
kolei kazdy podrozujacy musi zostac
poddani kontroli bezpieczenstwa w
porcie lotniczym przed lotem. Weryfi-
kacja ta polega na sprawdzeniu tozsa-
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mosci zgodnych z waznym dokumen-
tem takim jak paszport, czy dowdd
osobistych. Oprécz tego kazda osoba
jest kontrolowana za pomocg detek-
toréw metali, a bagaz podreczny jest
przeswietlany za pomocg urzadzenia
rentgenowskiego.

Kolejnym elementem, co do ktére-
go sg stosowane srodki ochrony jest
bagaz rejestrowany umieszczany pod
poktadem statku powietrznego. Na
tym etapie zasadne jest wskazanie, iz
przewoznik lotniczy nie moze prze-
wozi¢ bagazu bez jego wiasciciela.
Taki obowigzek powstat po katastrofie
lotniczej nad Lockerbie w 1988 roku,
kiedy to zostaty naruszone zasady bez-
pieczenstwa przez pracownikéw linii,
ktorzy zgodzili sie na transport bagazu
bez pasazera na poktadzie. Skutkiem
ich decyzji byt wybuch bomby, catko-
wite zniszczenie samolotu oraz Smierc¢
wszystkich lecgcych tym lotem i oséb
znajdujgcych sie na ziemi. Tym samym
w przypadku, gdy pasazer odbywa lot
7 przesiadkami i nie zdazy dotrze¢ na
czas odprawy, a jego bagaz zostat juz
umieszczony na poktadzie statku po-
wietrznego, konieczne jest wypako-
wanie go.

tadunki, poczta oraz inne towary
powinny przejs¢ kontrole bezpieczen-
stwa, ktora zweryfikuje czy moga by¢
przewozone. W tym wypadku zaréw-
no przewoznicy lotniczy, zarzadza-
jacy portem lotniczym, agenci, czy
nadawcy przesytki powinni przestrze-
gac zasad transportu i chroni¢ przed
bezprawng ingerencjg z zewnatrz.
Niestety, w historii lotnictwa miaty
miejsce katastrofy lotnicze, ktérych
przyczyng byt przewozony tadunek na
pokfadzie. Przyktadami sg lot samolo-
tu Valuejet 592 w 1996 r, czy National
Airlines 102 w 2013 roku. W pierwszym
przypadku transportowane butle z
tlenem, ktore nie byly zabezpieczone
aktywowaly sie i wywotaty pozar, kto-
ry rozprzestrzenit sie na catg maszyne
powietrzng [20]. Z kolei w 2013 roku
podczas przewozenia opancerzonych
samochoddw wigzania, trzymajace te
tadunki zostaty rozerwane, skutkiem
czego byto przemieszczenie sie ich
i uszkodzenie maszyny, ktora straci-
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ta sterowno$¢. Jak zostato ustalone
przez komisje badajaca ten wypadek,
do umocowania towaru uzyto niewy-
starczajacej ilosci wiagzadet oraz prze-
kroczono jego wage [21]. Tym samym
z punktu widzenia bezpieczenstwa
istotne jest informowanie przewozni-
kéw lotniczych o transportowanych
produktach oraz przestrzeganie usta-
lonych norm dotyczacych przewozu
okreslonych rzeczy, co moze zapobiec
wielu wypadkom lotniczym.

Kolejng kwestig poruszang w za-
taczniku nr 17 do Konwencji chica-
gowskiej jest stosowanie $rodkow
ochrony co do specjalnej kategorii
pasazerow, do ktérej nalezg osoby ob-
jete postepowaniami sadowymi lub
administracyjnymi. Przy transporcie
takich uciazliwych pasazerdw koniecz-
na jest obecno$¢ funkcjonariuszy war-
ty ochronnej oraz poinformowanie
przewoznika oraz dowddcy statku o
liczbie oraz miejscu siedzenia wyzej
wspomnianych oséb. W pozostatych
obszarach takich jak tereny uzytkowe
lotniska oraz cyberzagrozenia zatacz-
nik nr 17 do Konwencji chicagowskiej
wskazuje na koniecznos¢ uregulowa-
nia srodkéw stuzacych ochronie za-
rowno strefy operacyjnej lotniska, jak
i systemow informacji i technologii
komunikacyjnych.

Innym dokumentem odnoszacym
sie do bezpieczenistwa lotnictwa cy-
wilnego jest Konwencja Tokijska pod-
pisana w 1963 roku, na mocy ktoérej
dowddcy, zatodze i pasazerom (w
szczegolnych przypadkach) zostato
przyznane uprawnienie do podej-
mowania $rodkéw majacych na celu
zapewnienie bezpieczenstwa statku
powietrznego. Tym samym wskazane
osoby mogg stosowac srodki przy-
musu w stosunku do osoby, ktora
dokonata bezprawnego zachowania
podczas lotu zagrazajgcego zyciu
0sob albo mienia znajdujacego sie
na poktadzie (art.11). Oprécz powyz-
szego nalezy wspomnie¢, iz konwen-
Cja ma zastosowanie do przestepstw
uregulowanych w prawie karnym, jak
i do czynéw, ktére moga narazi¢ na
niebezpieczenstwo lub naruszajg po-
rzadek i dyscypline na pokfadzie. Przy-
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ktadem sytuacji, w ktérej zatoga oraz
pasazerowie statku zareagowali zgod-
nie z przepisami konwencji jest obez-
wtadnienie osoby, ktéra podczas lotu
prébuje otworzy¢ drzwi samolotu.
Nastepnym aktem miedzynarodo-
wym, ktory zostat uregulowany byta

Konwencja Haska z 1970 roku. Doku-

ment ten rozwingt postanowienia za-

warte w Konwengji Tokijskiej miedzy
innymi poprzez doktadne okreslenie
przestepstwa, ktére popetnianie jest

w czasie lotu samolotem. Zgodnie z

art. 1 przestepstwem jest zawtadnie-

cie statkiem powietrznym lub przeje-
cie nad nim kontroli albo usitowanie
dokonania takiego czynu. Powyzsze
zachowanie musi by¢ bezprawne, do-
konane przemoca lub grozba uzycia
przemocy lub w innej formie zastra-
szenia. Ponadto penalizowane jest
wspdtdziatanie z osobg, ktéra popet-
nia lub probuje popetnic¢ taki czyn. Za
pomocg niniejszej konwencji okreslo-
no réwniez kwestie dotyczace sciga-
nia, osgdzenia i skazania sprawcy.

Aktem  miedzynarodowym, kto-
ry wyodrebnit szczegdtowy katalog
przestepstw popetnianych w czasie
lotu samolotem jest Konwencja Mont-
realska z 1971 roku. Wedle art. 1 czy-
nami, ktére podlegajg karze sg np. do-
konanie aktu przemocy wobec osoby
znajdujacej sie na poktadzie, zniszcze-
nie statku, umieszczenie urzadzen lub
substandji, ktére moga spowodowac
uszkodzenie samolotu. Nalezy miec
na uwadze, iz oprécz wskazanych
powyzej bezprawnych zachowan, ist-
niejq jeszcze inne czyny, ktére zostaty
wprowadzone przez Protokdt o zwal-
czaniu bezprawnych czynéw prze-
mocy w portach lotniczych obstugu-
jacych  miedzynarodowe lotnictwo
uzupetniajagcy Konwencje montreal-
skq z 1971 roku. Sg nimi:

- dokonanie aktu przemocy (wobec
osoby na terenie portu lotnicze-
go), ktére moze spowodowac po-
wazne zranienie lub smier¢.
niszczenie lub powazne uszkodze-
nie mienia portu lotniczego lub
samolotu niebedacego w stuzbie,
znajdujgcego sie na lotnisku,
zaktécanie funkcjonowania portu
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lotniczego.

Ostatnimi miedzynarodowymi akta-
mi dotyczacymi ochrony lotnictwa
cywilnego sg Konwencja i protokot
podpisany w Pekinie w 2010 roku.
Trzeba zaznaczy¢, iz to rozwdj tech-
niczny oraz informatyczny miat wptyw
na ustanowienie niniejszych reguladji
bowiem wskazane dokumenty zostaty
dostosowane do obecnych zagrozen
dla transportu powietrznego. Obecnie
celem atakow terrorystow sg ztozone
systemy nawigacyjne znajdujace sie
na poktadzie statkow powietrznych,
czy w portach lotniczych. W ten spo-
soOb przestepstwa mozna dokonac be-
dac w dowolnie wybranym miejscu,
za pomocy Srodkéw technicznych,
ktore pozwalaja na wykonywanie kon-
troli nad samolotem. Takie dziatania
penalizuje Protokdt, ktoéry rozszerza
definicje przestepstwa na czyny nie
tylko dokonane na poktadzie statku
powietrznego, ale tez poza nim.

Z kolei Konwencja pekiriska wpro-
wadza  odpowiedzialnos¢  karng
nie tylko za sprawstwo, ale takze za
sprawstwo kierownicze, czy wspot-
sprawstwo. Ponadto podlegajg karze
POMOCNICtWO Oraz wejscie w porozu-
mienie [22]. Aktualnie oba dokumen-
ty nadal czekaja na ratyfikacje przez
dwadziescia dwa panstwa. Zwazyw-
szy na przedstawione powyzej regu-
lacje miedzynarodowe nalezy wspo-
mnie¢, iz panstwa zawieraja takze ze
sobg dwustronne umowy miedzyna-
rodowe, aby szczegétowo uregulowac
kwestie dotyczace zapewnienia bez-
pieczenstwa lotnictwu cywilnemu.

Prawo unijne dotyczace
bezpieczenstwa

Oprocz przepiséw o zasiegu miedzy-

narodowym mozna wyrozni¢ akty

prawne, ktére zostaty uregulowane na

szczeblu europejskim. Przede wszyst-

kim sg nimi:
Rozporzadzenie
Europejskiego i
2320/2002 [23],
Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (EU) nr 300/2008
[24],

Parlamentu
Rady (WE) nr
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Rozporzadzenie Komisji (WE) nr

272/2009 [25],

Rozporzadzenie Komisji (WE) nr

185/2010 [26].
Powstanie pierwszego ze wskazanych
dokumentoéw byto odpowiedzig na
ataki terrorystyczne dokonane w 2001
roku, ktore wywotaty oburzenie spo-
tecznosci miedzynarodowej. W skutek
tych wydarzer postanowiono o utwo-
rzeniu konwendji, ktéry nakazywataby
wprowadzenie krajowych programow
ochrony bezpieczenstwa lotnictwa
cywilnego. Oprécz powyzszego pan-
stwa muszg ustali¢ wspdlne normy
oraz mechanizmy dotyczace srodkow
bezpieczenstwa. Ponadto konieczne
jest powotanie organu, ktérego zada-
niem bytaby koordynacja oraz kontro-
la realizowania programéw ochrony
lotnictwa cywilnego. Réwniez strony
konwencji moga ustanowi¢ bardziej
rygorystyczne $rodki  zapewniajace
bezpieczenstwo od tych wskaza-
nych we wspomnianym dokumencie
(art.6). Rozporzadzenie nr 300/2008 w
poréwnaniu do wczesniejszego, ma
rozbudowany stowniczek ustawowy
(art. 3), dzieki czemu uzyte sformu-
towania sa wyrazone w sposob jasny
i nie ma co do nich watpliwosci. Za-
rowno pierwsze (art. 1), jak i drugie
(art. 1) rozporzadzenie postuguje sie
podobnymi $rodkami do osiggniecia
bezpieczenstwa lotnictwa cywilnego.
Tak samo jak w Rozporzadzeniu nr
2320/2002 kazde panstwo powotuje
organ, ktéry ma obowigzek koordyna-
Cji oraz monitorowania wykonywania
srodkéw zapewniajacych ochrone lot-
nictwa (art. 9).

Z kolei Rozporzadzenie Komisji (WE)
nr 272/2009 oraz nr 185/2010 nakazu-
je wprowadzenie metod wykrywania
ptynnych materiatow wybuchowych
oraz sugeruje dodanie niezbednych,
nowych pozycji przedmiotéw, ktérych
przewdz jest zabroniony. Zarbwno w
pierwszym, jak drugim dokumencie
ustanowiono szczegdtowe $srodki w
celu wdrozenia wspdlnych, podsta-
wowych norm ochrony lotnictwa cy-
wilnego przed atakami bezprawnej
ingerencji.
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Przepisy krajowe

Oprécz aktow prawnych o randze
miedzynarodowej istniejg takze requ-
lacje krajowe odnoszace sie do kwestii
ochrony lotnictwa cywilnego takie jak
np. ustawa Prawo lotnicze (art. 186 —
189a), czy Rozporzadzenie Ministra
Transportu, Budownictwa i Gospo-
darki Morskiej z dnia 31 lipca 2012 r. w
sprawie Krajowego Programu Ochro-
ny Lotnictwa Cywilnego, ktore okre-
$la szczegotowo jakie dziatania nalezy
wykonac¢ w porcie lotniczym lub w
stosunku do pasazera, bagazu reje-
strowanego, podrecznego, tadunkuy,
aby lotnictwo cywilne byto bezpiecz-
ne [27]. Zgodnie z art. 2 ustawy Prawo
lotnicze aktem bezprawnej ingerencji
w lotnictwie cywilnym jest bezprawny
i celowy akt polegajacy np. na uzyciu
w czasie lotu statku powietrznego
przemocy wobec 0séb znajdujacych
sie na pokfadzie, zniszczeniu stat-
ku powietrznego lub uszkodzeniu,
umieszczeniu na poktadzie przedmio-
tu, ktéry moze zagrozi¢ bezpieczen-
stwu innych osob. Tym samym nalezy
zaznaczy¢, iz wskazana definicja jest
podobna do zawartej w zatgczniku nr
17 do Konwencji chicagowskiej. Po-
nadto polska ustawa reguluje kwestie
umieszczania na poktadzie statku po-
wietrznego warty ochronnej petnionej
przez funkcjonariuszy Strazy Granicz-
nej. Taki obowigzek musi spetni¢ prze-
woznik lotniczy, kiedy Prezes Urzedu
Lotnictwa Cywilnego uzna, iz wyko-
nywany lot jest lotem wysokiego ryzy-
ka (art.186a). Nie mniej jednak zakres
semantyczny pojecia lotu wysokiego
ryzyka budzi watpliwosci, z uwagi na
brak legalnej definicji tego okreslenia,
ktéra wskazywataby na cechy charak-
terystyczne mogace odrézni¢ go od
standardowego lotu. Mimo wszyst-
ko nalezy przyja¢, iz Prezes Urzedu
Lotnictwa Cywilnego moze zakwa-
lifikowac jako lot wysokiego ryzyka
kazdy lot, ktory moze by¢ zagrozony
prawdopodobienstwem wystgpienia
aktu bezprawnej ingerencji. Taka tez
definicja znajdowata sie w nieobowia-
zujacym juz Rozporzadzeniu Rady Mi-
nistréw z dnia 15 lipca 2003 roku [28].
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Srodki ochronne stosowane
w portach lotniczych

Zaréwno panstwa, jak i linie lotnicze
stosujg metody, ktére majg na celu
zniwelowanie ryzyka bezprawnej in-
gerencji (0s6b z zewnatrz) w porcie
lotniczym, ktéry jest miejscem uzy-
tecznosci publicznej. To tam rozpo-
czyna lub konczy sie podroz wielu
pasazeréw. Po pierwsze osoba, ktora
zakupita bilet na dany lot udaje sie z
parkingu lotniska do terminalu pasa-
zerskiego, ktéry jest ogdlnodostepny.
W tej strefie zardwno pasazer, jakiinne
osoby moga przebywac, czekajac na
dokonanie odprawy. Istotng kwestig
jest niepozostawianie bagazu bez zad-
nej opieki, poniewaz moze to zostac
uznane za prébe podtozenia tadunku
wybuchowego. Nastepnym etapem
jest check-in, kiedy to pracownicy da-
nej linii lotniczej sprawdzaja zgodnosc
danych znajdujacych sie na bilecie z
dokumentem tozsamosci. W czasie
odprawy nadajemy bagaz rejestro-
wany, a bagaz podreczny zabieramy
ze soba. Kolejnym krokiem jest przej-
scie przez kontrole bezpieczenstwa
zardbwno pasazera, jak i bagazu pod-
recznego. Pracownicy lotniska przede
wszystkim  dokonuja  manualnego
sprawdzenia 0séb przechodzacych
przez bramki magnetyczne. Z kolei
bagaz podreczny podlega weryfikadji
recznej oraz za pPOMOCy urzadzenia
rentgenowskiego. W przypadku wy-
krycia niedozwolonych przedmiotow,
przez operatora kontroli bezpieczen-
stwa, nastepuje ich usuniecie. Obec-
nie kazda linia lotnicza na stronie
internetowej zamieszcza ogodlne wa-
runki przewozu bagazu podrecznego
i rejestrowanego, w ktérych wyszcze-
gdlnione jest co mozna przewozic
na pokfadzie statku powietrznego, a
czego nie. Oprécz powyzej wskaza-
nych srodkéw ochronnych mozna
korzysta¢ z pomocy wyszkolonych
psoéw, ktorych zadaniem jest wykrycie
materiatdbw wybuchowych. Po przej-
$ciu tego etapu, pasazer kieruje sie do
strefy wydzielonej tylko dla podrézuja-
cych, a tam po raz ostatni przed odlo-
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tem nastepuje sprawdzenie biletow i
dokumentow. Na uwage zastuguje tez
fakt, iz kontrola zatdg lotniczych, czy
pracownikoéw lotniska wykonywana
jest na takich samym zasadach jak we-
ryfikacja pasazeréw i ich bagazu. Po-
nadto kazdy musi okazac¢ karte iden-
tyfikacyjng cztonka zatogi albo wazng
przepustke. Zwazywszy na wskazane
wyzej etapy przemieszczania sie pasa-
zera w porcie lotniczym nalezy uznac,
iz kazde miejsce moze by¢ podatne
na ingerencje z zewnatrz. Pierwszym
z nich jest parking, do ktérego kazdy
ma dostep po uiszczeniu optaty. Tym
samym w przypadku planowania bez-
prawnego ataku na obszarze portu
lotniczego, zamachowcy moga roz-
pocza¢ atak wiasnie w tym miejscu
poprzez np. ostrzat 0séb znajdujacych
sie w ich zasiegu albo umieszczenie
materiatu wybuchowego. Tak byto w
przypadku ataku na lotnisko Atatlrk w
Stambule w 2016 roku, kiedy jednym
7 celow terrorystow byt parking lotni-
skowy. Po drugie, terminal pasazerski
jest czesto wybieranym celem ataku
terrorystycznego z uwagi na tatwos¢
dostepu i brak czujnikéw przed wej-
Sciem do tej strefy, ktore wyczuwaty-
by metal albo materiaty wybuchowe.
W roku 1985 niemalze w tym samym
czasie dokonano dwdch aktéw ter-
roryzmu na pasazerow bedacych w
strefle ogdinodostepnej. Zamachow-
cy otworzyli ogien w kierunku oséb
czekajacych na lot. Po tych wydarze-
niach rodziny ofiar prébowaty docho-
dzi¢ roszczen odszkodowawczych od
przewoznika lotniczego na podstawie
art. 17 Konwencji montrealskiej [29].
Nie mniej jednak zapewnienie bezpie-
czenstwa na we wszystkich etapach
podrdzy pasazera moze by¢ utrudnio-
ne z uwagi na okolicznosci, ktérych
nie mozna przewidzie¢:
mozliwo$¢ wspodtdziatania osoby
planujacej zamach z innym pra-
cownikiem lotniska,
rozwoj techniki wykorzystywany
przez terrorystow przy konstrukdji
materiatdow wybuchowych, kto-
rych nie sa w stanie wykry¢ detek-
tory metali, czy urzadzenia rentge-
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nowskiej,

mozliwos¢ dokonania samobdj-
Czego aktu przez cztonka zatogi
samolotu np. katastrofa lotu Ger-
manwings 9525 w 2015 roku.

Srodki ochronne stosowane na
poktadzie statkow powietrznego

Oprécz mechanizmow  ochronnych
stosowanych w portach lotniczych
istniejg systemy zapewniajace bez-
pieczenstwo na pokfadzie statku po-
wietrznego. Poprzez wzmozony ruch
migracyjny i mozliwo$¢ przemiesz-
Czania sie 0séb ktére s3 podejrza-
ne o dziatalnos¢ terrorystyczng albo
przynalezno$¢ do takiej organizacji,
spotecznosc¢ miedzynarodowa zdecy-
dowata o wprowadzeniu w zycie: Dy-
rektywy Rady nr 2004/82, ktéra zobo-
wigzuje przewoznikow lotniczych do
przesytania dodatkowych informagji
o pasazerach (API-Advance Passenger
Information) [30] oraz Dyrektywy Par-
lamentu Europejskiego z 2016 1. [31]
danych PNR (Passenger Name Record
— Dane Rejestrowe Nazwisk Pasaze-
row) [32]. Na tym etapie nalezy pod-
kredli¢, iz polska ustawa Prawo lotni-
cze (art. 202a-202d) implementowata
obowiazek przekazywania informacji
dotyczacych pasazeréw znajdujacych
sie na podktadzie statkdw powietrz-
nych, ktére beda lgdowaty na teryto-
rium Rzeczypospolitej Polskiej. Tym
samym przewoznik lotniczy po za-
koriczeniu odprawy biletowo-bagazo-
wej pasazeréw konkretnego lotu, nie
pozniej niz w chwili startu przekazuje
informacje o osobach bedacych na
poktadzie, komendantowi placowki
Strazy Granicznej, ktory przechowuje
oraz usuwa dane (nie pdZniej niz po
uptywie 24 godzin od ich przekaza-
nia). Ponadto stosowanymi srodkami
zapewniajacymi bezpieczenstwo na
poktadzie statku powietrznego sa:

umieszczanie uzbrojonych funk-

cjonariuszy,

szkolenie zatég lotniczych na wy-

padek bezprawnej ingerencji z ze-

wnatrz,

wydzielenie miejsca dla zatogi od-
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dzielonego pancernymi drzwiami.
Po atakach na Word Trade Center za-
decydowano o zainstalowaniu pan-
cernych drzwi oddzielajgcych kokpit
od pozostatej czesci samolotu. Po-
nadto w kokpicie zostata umieszczona
kamera, ktora zapewnia podglad na
osoby, ktore chcg wejs¢ do kokpitu.
Zaréwno cabin crew, jak i piloci zna-
ja kod dostepu umozliwiajacy otwar-
cie drzwi. Jednakze wpisanie odpo-
wiedniego ciggu cyfr nie pozwala
na dostanie sie do srodka bowiem w
kokpicie znajduje sie jeszcze mecha-
nizm odblokowujacy drzwi i to piloci
decyduja komu je otworzyc. Istotnym
wydarzeniem, ktore wywotato dysku-
sje dotyczacg funkcjonowania wspo-
mnianego wyzej zabezpieczenia byta
katastrofa lotu Germanwings 9525
w 2015 roku, kiedy to drugi pilot po
opuszczeniu kokpitu przez dowddce
statku powietrznego, dokonat samo-
bojczego aktu poprzez skierowanie
samolotu w Alpy. W skutek tego wy-
padku smier¢ poniosto 150 osodb, a
Europejska Agencja Bezpieczenstwa
Lotniczego zalecita, aby podczas kaz-
dej fazy lotu w kokpicie, przebywaty
co najmniej dwie osoby, w tym jeden
wykwalifikowany pilot. Nalezy zazna-
czy¢, iz wiele linii wprowadzito takie
regulacje w swoich wewnetrznych
przepisach. Gtownym celem wpro-
wadzenia tego typu postanowien jest
unikniecie sytuacji, w ktorej w kokpicie
pozostaje tylko jedna osoba mogaca
sprowadzi¢ niebezpieczenstwo na
maszyne. W momencie opuszczenia
kokpitu przez jednego z pilotéw jego
miejsce zajmuje cztonek personelu
poktadowego, ktéry jest uprawniony
do podjecia odpowiednich krokdw
w celu zapobiegnieciu bezprawnym
dziataniom osoby bedacej za sterami.
W ten sposob przewoznicy lotniczy
probujg zwiekszy¢ ochrone pasaze-
row, ktorzy znajduja sie na poktadzie
statku powietrznego.

Podsumowanie

Biorac pod uwage wszechobecne
zjawisko terroryzmu lotniczego nale-
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zy podkresli¢, iz celem spotecznosci
miedzynarodowej jest zwalczanie
wszelkich bezprawnych aktow skie-
rowanych w strone oséb, czy mienia
panstwa. Nie bez przyczyny przyjete
jest, iz wszelkie zalecenia dotyczace
poprawy bezpieczenstwa sg nastep-
stwem wypadkow lotniczych. Wtedy
tez dochodzi do wprowadzenia no-
wych regulacji, ktore zostaty zapropo-
nowane przez komisje ds. badania wy-
padkoéw lotniczych. Mimo wszystko
transport lotniczy jest nadal jednym z
najbezpieczniejszych srodkdéw trans-
portu. Na taki stan faktyczny sktada
sie wiele czynnikdw m.in. stosowane
srodki ochrony w portach lotniczych,
czy na pokfadzie statku powietrznego.
Dzieki tworzeniu i uzupetnianiu regu-
lacji prawnych w konwencjach, proto-
kotach lub rozporzadzeniach, panstwa
dostosowujg postanowienia w nich
zawarte do istniejgcych warunkéw.
Jak juz wspomniano wyzej, kazdy etap
podrdzy pasazera w porcie lotniczym
albo poza nim jest narazony na inge-
rencje z zewnatrz, dlatego tez nalezy
zwalczac terroryzm lotniczy wszelkimi
dostepnymi $rodkami zaréwno praw-
nymi, jak i technicznymi. Nie ulega
watpliwosci, ze wraz z rozwojem tech-
nik stosowanych przez terrorystow,
lotnictwo cywilne bedzie stosowato
nowe metody ochrony pasazeréw.
Jednakze nie mozna przyja¢, iz
obecne systemy zwalczajgce terro-
ryzm lotniczy sg na tyle wystarczaja-
ce, aby nie moc wprowadzi¢ do nich
zmian. Istotng kwestig, mozliwg do
rozwazenia jest instalacja czujnikéw
metali przy wjezdzie na parking lotni-
ska, czy na hale ogdlnodostepna. Po-
nadto nalezy zastanowic sie jak moz-
na zapobiec cyberaktom terroryzmu
lotniczego na systemy zainstalowane
zarbwno na statku powietrznym, jak
i w porcie, poniewaz ingerencja taka
moze zaktéci¢ funkcjonowanie lotni-
ska, czy przeptyw informacji pomie-
dzy wiezg kontrolng, a samolotem.
Jednoczesdnie stuszne jest stwierdze-
nie, iz terroryzmu lotniczego mozna
dokona¢ za pomocg dronu, ktéry be-
dzie zdalnie sterowany przez osobe
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chcacg dokonac¢ zamachu. Wszystkie
przedstawione sytuacje wymagatyby
szczegotowej requlacji, ktora wprowa-
dzataby srodki prawne oraz technicz-
ne majace na celu zwalczanie terrory-
zmu lotniczego, przejawiajacego sie w
réznych formach.

Reasumujac, wedle zasady dynami-
ki Newtona kazda akcja powoduje re-
akcje [33]. Tym samym przenoszac to
na grunt lotnictwa cywilnego mozna
stusznie wskaza¢, iz kazdy bezpraw-
ny akt terrorystow bedzie pociagat za
sobg wspdlne dziatania panstw, kto-
rych gtownym celem jest zwalczanie
terroryzmu lotniczego oraz zwieksze-
nie bezpieczenstwa transportu lotni-
czego. 4

Materialy zrédtowe

[1] Konert A, Odpowiedzialnos¢ za
szkode na ziemi wyrzadzong ru-
chem statku powietrznego, Wol-
ters Kluwer, s. 285-349;

[2] Siadkowski A. K, Prawodawstwo
w ochronie lotnictwa cywilnego,
Wyzsza Szkota Biznesu, s. 41.

[3] Konert A, Terroryzm lotniczy -
problematyka kompensacji szkéd,
Panstwo i Prawo, 2013, nr 3, s. 76-
77.

[4] Wiak K, Definicja terroryzmu-ce-
chy charakterystyczne i kwestie
sporne, W: Czebotar t., Hyps S,
Wiak K, Srodki przeciwdziatania
terroryzmowi w prawie karnym,
KUL, s. 13-31.

[5] Glen A, Terroryzm lotniczy, Istota
zjawiska, organizacja przeciwdzia-
tania, Akademia Obrony Narodo-
wej, s. 12.

[6] Garlicki Z, Terroryzm lotniczy w
Swietle prawa miedzynarodowe-
go, Wydawnictwa Uniwersytetu
Warszawskiego, s. 32.

[7] Osiecki M., Zamachy na port lot-
niczy w Brukseli — prawo miedzy-
narodowe i europejskie wobec
zdarzenia, Internetowy Kwartalnik
Antymonopolowy i Regulacyjny,
2017, nr 2(6), s. 62-63.

ﬁrzeglqd komunikacyjny



[8] Fortoriska A, Terroryzm lotniczy
- zarys problematyki, Przeglad
Prawniczy Europejskiego Stowa-
rzyszenia Studentéw ELSA Poland,
2015,z 1ll,s. 136-137.

[9] Konwencja o miedzynarodowym
lotnictwie cywilnym, podpisana
w Chicago dnia 7 grudnia 1944 r,
Dz.U.1959.35.212 zat.

[10]Konwencja w sprawie przestepstw
i niektorych czyndw popetnionych
na pokfadzie statkdow powietrz-
nych, sporzadzona w Tokio dnia 14
wrzesnia 1963 r, Dz.U.1971.15.147
zat.

[11]Konwencja o zwalczaniu bez-
prawnego zawtadniecia statka-
mi powietrznymi, sporzadzona
w Hadze dnia 16 grudnia 1970 r,
Dz.U.1972.25.181 zat.

[12]Konwencja o zwalczaniu bez-
prawnych czyndw skierowanych
przeciwko bezpieczenstwu lot-
nictwa cywilnego, sporzgdzona w
Montrealu dnia 23 wrzesnia 1971
r, Dz.U.1976.8.37 zat.

[13]Protokodt o zwalczaniu bezpraw-
nych czynéw przemocy w por-
tach lotniczych  obstugujacych
miedzynarodowe lotnictwo cy-
wilne uzupetniajacy Konwencje o
zwalczaniu bezprawnych czyndéw
skierowanych przeciwko bezpie-
czenstwu lotnictwa  cywilnego
podpisana w Montrealu dnia 23
wrzesnia 1971 r, sporzadzony w
Montrealu dnia 24 lutego 1988 r,,
Dz.U. 2006 nr 48 poz. 348.

[14]Konwencja o zwalczaniu bez-
prawnych czynéw zwigzanych z
miedzynarodowym lotnictwem
cywilnym, sporzadzona w Pekinie
dnia 10 wrzednia 2010, zastepuja-
ca Konwencje o zwalczaniu bez-
prawnych czynéw skierowanych
przeciwko bezpieczenstwu lot-
nictwa cywilnego, sporzagdzona w
Montrealu dnia 23 wrzesnia 1971
r,  https//www.icao.int/secreta-
riat/legal/Docs/beijing_conven-
tion_multi.pdf, 15.10.2017r.

[15]Protokdt uzupetniajgcy Konwen-
cje o zwalczaniu bezprawnego
zawfadniecia statkami powietrz-
nymi, sporzadzony w Pekinie

ﬁrzeglqd komunikacyjny

dnia 10 wrzesnia 2010 r,, https://
www.icao.int/secretariat/legal/
Docs/beijing_protocol_multi.pdf,
15.10.2017r.

[16]Ustawa z dnia 3 lipca 2002 r. Prawo
lotnicze, Dz.U.2017.959 jt.

[17]Ustawy z dnia 11 stycznia 2005 .
0 bezpieczenstwie zeglugi po-
wietrznej, BGBI. I, s. 78; niem. Luft-
sicherheitsgesetz.

[18]Wyrok Trybunatu Konstytucyjnego
z dnia 30 wrzesnia 2008 r,, K44/07,
OTK-A 2008/7/126, Dz.U.2008 poz.
177 nr 1095; Wyrok Federalnego
Trybunatu Konstytucyjnego z 15
lutego 2006, 1 BVR 357/05.

[19]https://www.poczta-polska.pl/
hermes/uploads/2015/06/Za-
%C5%82%C4%85cznik-17-do-
-Konwencji-Chicagowskiej.pdf,
15.10.2017r.

[20]http://aviation-safety.net/data-
base/record.php?id=19960511-0,
15.10.2017r.

[21]http://aviation-safety.net/data-
base/record.php?id=20130429-
-0&lang=de, 15.10.2017 .

[22]Walulik J., Pekinska reforma lotni-
czego prawa karnego — geneza,
istota, rekomendacje, Ruch Praw-
niczy, Ekonomiczny i Socjologicz-
ny, 2013,z 3, s. 41-46.

[23]Rozporzadzenie (WE) nr2320/2002
Parlamentu Europejskiego i Rady z
dnia 16 grudnia 2002 r. ustanawia-
jace wspdlne zasady w dziedzinie
bezpieczenstwa lotnictwa cywil-
nego, Dz.U.UE.L.2002.355.1.

[24]Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (WE) nr 300/2008
z dnia 11 marca 2008 r. w sprawie
wspolnych zasad w dziedzinie
ochrony lotnictwa cywilnego i
uchylajgce rozporzadzenie (WE) nr
2320/2002, Dz.U.UE.L.2008.97.72.

[25]Rozporzadzenie Komisji (WE) nr
272/2009 z dnia 2 kwietnia 2009
r. uzupetniajgce wspodlne podsta-
wowe normy ochrony lotnictwa
cywilnego okreslone w zatgczniku
do rozporzadzenia (WE) 300/2008
Parlamentu Europejskiego i Rady,
Dz.UUE.L.2009.91.7.

[26]Rozporzadzenie Komisji (WE) nr
185/2010 z dnia 4 marca 2010 r.

Transport lotnicz

ustanawiajgce szczegodtowe srod-
ki w celu wprowadzenia w zycie
wspolnych podstawowych norm
ochrony lotnictwa cywilnego,
Dz.UUE.L.2010.55.1.

[27]Rozporzadzenie  Ministra  Trans-
portu, Budownictwa i Gospodar-
ki Morskiej z dnia 31 lipca 2012 .
w sprawie Krajowego Programu
Ochrony Lotnictwa Cywilnego,
Dz.U.2016.1519.

[28]Rozporzadzenie Rady Ministrow
z dnia 15 lipca 2003 r. w sprawie
Krajowego Programu  Ochrony
Lotnictwa Cywilnego realizuja-
cego zasady ochrony lotnictwa,
Dz.U.03.160.1549.

[29]  Konwencja o ujednoliceniu
niektorych zasad dotyczacych
miedzynarodowego  przewozu
lotniczego (Konwencja montreal-
ska), Dz.U.UE.L.2001.194.39; 900
F. 2d 8 - Buonocore Il v. Trans
World Airlines Inc, https://open-
jurist.org/900/f2d/8/buonoco-
re-iii-v-trans-world-airlines-inc,
15.10.2017r.

[30]Dyrektywa Rady 2004/82/WE z
dnia 29 kwietnia 2004 roku w
sprawie zobowigzania przewoz-
nikéw do przekazywania danych
pasazerow, https://publications.
europa.eu/pl/publication-detail/-/
publication/140d3b9c-f346-4c9d-
-96ec-f4f8f904ec2b/language-pl,
15.10.2017r.

[31]Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (EU) 2017/458 z
dnia 15 marca 2017 r, zmieniajace
rozporzadzenie (UE) 2016/399 w
odniesieniu do zintensyfikowania
odpraw na granicach zewnetrz-
nych z wykorzystaniem odpo-
wiednich baz danych, http://eur-
-lex.europa.eu/legal-content/PL/
TXT/?uri=CELEX%3A32017R0458,
15.10.2017r.

[32]Kunert — Diallo A, Kontrola tozsa-
mosci w przewozie lotniczym, W:
Dynia E., Brodowski L., Prawo lotni-
cze i kosmiczne oraz technologie,
Wydawnictwo Uniwersytetu Rze-
szowskiego, 2017, s. 78-93.

[33]http://www.fizykon.org/dynami-
ka/, 15.10.2017 .

4/2018





