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Streszczenie: Obecna sytuacja epidemiologiczna odznacza pietno na przedsiebiorcach, stawiajac przed nimi wyzwania zwigzane z zacho-
waniem ciggtosci dziatalnosci. W poprzednich artykutach dotyczacych ochrony danych osobowych skupilismy sie m.in. na obnizeniu ekspo-
zydji biologicznej pracownikéw czy tez ochronie danych osobowych w ramach gromadzenia przez przedsiebiorcéw danych medycznych
pracownikéw i klientéw/potencjalnych klientdw przedsiebiorstw. Aspekty te koncentruja sie jednak na sytuacjach, w ktérych obecnos¢
pracownikow w zaktadach pracy jest niezbedna. Jak wiec wyglada sytuacja ochrony danych w przypadku podmiotéw, w ktérych istnieje
mozliwos¢ przeniesienia catosci lub jakiej$ czesci ich dziatalnosci na tryb zdalny oraz jakich zasad nalezy przestrzegac?

Stowa kluczowe: Zdalny tryb pracy;, Epidemia; Przedsiebiorstwo

Abstract: The current epidemiological situation has a stigma on entrepreneurs, posing challenges related to maintaining business continu-
ity. In previous articles on the protection of personal data, we focused, among others on the reduction of biological exposure of employees
or the protection of personal data as part of the collection of medical data of employees and customers / potential customers of enterprises
by entrepreneurs. However, these aspects focus on situations where the presence of employees in workplaces is essential. So what is the
data protection situation for entities in which it is possible to transfer all or some part of their activities to remote mode and what rules

should be followed?
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Duzy odsetek przedsiebiorstw ma
mozliwosci i instrumenty pozwalajace
na dostosowanie swiadczonych przez
siebie ustug do trybu zdalnego. Zdal-
ny charakter pracy niesie za sobg jed-
nak koniecznos¢ przestrzegania kilku
procedur w celu zapewnienia jak naj-
wyzszego bezpieczenstwa podczas
realizowania zadari pracowniczych
oraz ptynnego prowadzenia dziafalno-
$ci przez przedsiebiorcow. W zakresie
ochrony danych osobowych podczas
pracy zdalnej UODO w komunikacie z
dnia 17 marca 2020 r. wskazuje m.in.
na nastepujgce czynnosci pozwalaja-
ce na zachowanie bezpieczenstwa da-
nych osobowych podczas pracy poza
biurem w zakresie:

a) Urzadzen:

- Postepowanie zgodnie z proce-
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durg bezpieczenstwa w zakresie
pracy na urzadzeniach i z wy-
korzystaniem  oprogramowania
przekazanego przez pracodawce;
Nieinstalowanie  dodatkowych
aplikacji i oprogramowania;
Zapewnienie niezbednych aktu-
alizacji systemoéw operacyjnych,
oprogramowania oraz systemow
antywirusowych;

Odpowiednie  przechowywane
dokumentacji oraz uniemozliwie-
nie dostepu do niej osobom trze-
cim;

Kazdorazowe wylogowanie sie z
platform stuzbowych po zakon-
czeniu pracy;

Zachowanie szczegodlnych $rod-
kéw bezpieczenstwa, zabezpie-
Czanie sprzetu oraz wykorzysty-
wanych platform silnymi hastami
dostepuy;

- Podjecie szczegdlnych $rodkéw
zabezpieczajacych  wykorzysty-
wane do pracy zdalnej urzadzenia
przed zgubieniem lub kradziezg
oraz niezwtoczne poinformowa-
nie pracodawcy w przypadku
zaistnienia takiego zdarzenia (w
tym takze podjecie krokéw w celu
zdalnego wyczyszczenia pamieci
urzadzenia - o ile to mozliwe).

b) Skrzynek e-mail:

- Postepowanie zgodnie z proce-
durg bezpieczenstwa w zakresie
korzystania ze stuzbowej poczty
elektronicznej;

- Uzywanie przede wszystkim stuz-
bowych kont e-mail, w przypadku
zaistnienia  koniecznosci  korzy-
stania z prywatnej poczty elek-
tronicznej nalezy upewnic sie, iz
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tresci, zatgczniki sg odpowiednio
szyfrowane;

- Dotozenie wszelkich staran, aby
korespondencja zawsze trafiata do
wiasciwego adresata;

- Wstrzymanie sie od otwierania
wiadomosci mailowych od nie-
znanych adresatow, zatacznikow
oraz linkéw w takich wiadomo-
sciach;

- Wysylanie zaszyfrowanej wiado-
mosci i hasta odszyfrowujacego
réznymi metodami;

¢) Dostepu do sieci i chmury:

- Korzystanie z sieci i ustug chmu-
rowych tylko z zaufanych zrodet,
a takze przestrzeganie wszelkich
zasad i procedur organizacyjnych
dotyczacych logowania i udostep-
niania danych;

- Odpowiednia archiwizacja i prze-
chowywanie danych w przypadku
braku mozliwosci pracy w chmu-
rze lub w przypadku braku doste-
pu do sieci.

Regulamin pracy zdalnej

Warto zrobi¢ inwentaryzacje, co moze
by¢ przeniesione w tryb zdalny, a jakie
Czynnosci muszg pozostac w trybie
wykonywania ich osobiscie w biurze
lub w terenie, zaktadzie oraz czy te
ostatnie nie wymagajg przeorgani-
zowania i dostosowania do sytuacji.
Przenoszac biuro w tryb zdalny nalezy
takze zastanowic sie, czy rzeczywiscie
wszystko trzeba przenie$¢, do jakich
dokumentow pracownik musi miec
dostep, jak je ma archiwizowac (czy
ma je niszczy¢ a jezeli tak to w jaki spo-
sob). Te oraz inne informacje powinny
sie znalez¢ w Regulaminie pracy zdal-
nej lub innym dokumencie wdrazaja-
cym wigzace reguty pracy zdalnej. Re-
gulamin ten moze okresla¢ spotkania
online z pracownikami o ustalonych
porach rano i po potudniu oraz me-
tody rejestrowania czasu pracy, poka-
zywania swojej aktywnosci. Moze tez
pracodawca moze wyposazy¢ pra-
cownikow w zamykane skrzynki, tak
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aby po zakonczeniu pracy mogli oni
ztozy¢ do nich dokumenty, aby przez
przypadek nie ulegty one zalaniu lub
zniszczeniu w tzw. $rodowisku home
office. Pod wzgledem ochrony danych
osobowych pracodawca powinien
wykona¢ analize przetwarzania da-
nych, czy na przyktad w nowych oko-
licznosciach nie przetwarzane sg do-
datkowe dane osobowe albo w inny
sposdb, czy udostepnianie sg dane do
krajow trzecich. Warto takze przeszko-
li¢ pracownikow w zakresie nowego
regulaminu czy procedury regulujace
prace zdalng, gdyz w nowym srodowi-
sku pracy domowej fatwo o nieuwage
i przestanie np. poufnej informacji do
niewtasciwego adresata i w zalezno-
$ci od zawartosci moze stanowi¢ to
incydent w zakresie bezpieczeristwa
danych.

Organizacja pracy zdalnej wymaga
uregulowanie jej w polityce lub
regulaminie

Obecna sytuacja, gdy WHO ogtosi-
to na swiecie stan pandemii, a pol-
ski rzad wprowadzit stan zagrozenia
epidemicznego i zamknat polskie
granice, wptywa niewatpliwie na or-
ganizacje pracy w przedsiebiorstwie.
Obywatele zobowigzani zostali wyda-
nymi przez Rzad aktami prawnymi do
pozostania w domu [1]. Wymusito to
na przedsiebiorcach szukania rozwig-
zan w pracy zdalnej w celu mozliwo-
$ci kontynuowania dziatalnosci. Brak
odpowiedniego dostosowania sie do
aktualnej sytuacji, moze doprowadzic¢
do wielu negatywnych konsekwencji
dla przedsiebiorcow.

Przygotowanie przedsiebiorcy do
pracy zdalnej

Analizy wymaga, czy ze wzgledu na
Swiadczone ustugi, dostarczane to-
wary i catosciowy zakres dziatalnosci
danego przedsiebiorcy istnieje mozli-
wos¢ catosciowego przeniesienia wy-
konywania pracy w tryb zdalny, a jezeli
nie, to w jakiej czesci. Jakie procesy i
dziatania moga odbywac sie w trybie

zdalnym a jakie musza nadal by¢ ob-
stfugiwane z biura. Dobrze jest zrobic
inwentaryzacje wewngtrz organizacji
angazujac osoby z dziatu IT, osoby za-
rzadzajace zespotami oraz uwzglednic
dziatania, ktére musza byc¢ podjete w
stosunku do pracownikéw. Powyzsza
mapa procesow i czynnosci musi byc
konsultowana z inspektorem ochrony
danych (IOD) lub z osobg nadzorujaca
kwestie ochrony danych i bezpieczen-
stwa w podmiocie. IOD powinien by¢
wigczony w te procesy od samego po-
czatku.

Inwentaryzacja sprzetowa

Dziat odpowiedzialny za sprzet, urza-
dzenia, narzedzia, ktérym jest zwykle
dziat IT powinien sprawdzic ile, jakim
sprzetem oraz oprogramowaniem
dysponuje, czy nie nalezy zakupic¢
nowego sprzetu i wyposazy¢ go w
aktualne oprogramowanie. Weryfika-
¢ji wymaga, czy zainstalowane s na
urzadzeniach narzedzia monitorujace
i zabezpieczajagce dane oraz czy za-
pewnione jest wsparcie techniczne.
Przedsiebiorca moze rozwazy¢, czy
dopusci mozliwos¢ korzystania przez
pracownika z wiasnego, prywatnego
sprzetu, tzw. Bring Your Own Device
(BYOD) [2]. Wydane narzedzia powin-
ny byc¢ sprawdzone pod wzgledem
technicznym. Warto takze sprawdzi¢,
czy potrzebujemy jakis narzedzi, np.
do rejestracji czasu pracy i organiza-
ji pracy zdalnej lub spotkan online,
a obecnie tych narzedzi nie mamy.
Wowczas nalezatoby zastanowic¢ sie,
jakie narzedzia nam sa potrzebne i je
zakupi¢ instalujgc takze to oprogra-
mowanie na urzadzeniach.

Regulamin lub polityka pracy
zdalnej

Przedsiebiorca powinien takze zwe-
ryfikowa¢ obowiazujace polityki, in-
strukcje, regulaminy i wprowadzi¢
jako ich uzupetnienie Iub jako nowy
dokument, regulamin czy polityke
pracy zdalnej (lub zaktualizowac juz
obowiazujacy). Musimy uzyskac pew-
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nos¢ i rozliczalnos$¢: ewidencja wy-
danego sprzetu, protokoty zdawczo-
-odbiorcze, ewidencje zaswiadczen i
oswiadczen.

1) Obowiazki pracownika

Regulamin taki powinien okreslac¢
obowiazki pracownika nie tylko w
zakresie przestrzegania obowigzuja-
cych u pracodawcy polityk, procedur
i instrukcji ale takze pozostawania do
dyspozycji pracodawcy w ustalonych
godzinach pracy i pozostawania z nim
w statym kontakcie za pomocg uzgod-
nionych srodkow facznosci.

Warto uzgodni¢ sposéb komuni-
kacji oraz w jaki sposéb wykazywana
bedzie aktywnos¢ pracownika, state
godziny wspdlnych spotkan, np. 10 i
15. Pracownik powinien by¢ zobowig-
zanych do biezacego informowania o
wynikach i efektach swojej pracy oraz
wiasciwego korzystania z powierzo-
nego sprzetu stuzbowego. Takze do
natychmiastowego zgtaszania pra-
codawcy przeszkdd w wykonywaniu
pracy z domu, w szczegdlnosci awarii
urzadzen. Pracodawca powinien miec
takze prawo przeprowadzenia kon-
troli, czy pracownik wykonuje rzeczy-
wiscie powierzong mu prace. Warto
okresli¢ takze sposoby przekazywania
i weryfikacji polecen, jak wykazujemy
aktywnos¢, ze jestesmy dostepni

2) Obszar techniczny

Dobrze, aby pracodawca po dokona-
niu przegladu narzedzi oraz oprogra-
mowania, identyfikacji nowych narze-
dzi i rozwigzan, ktore trzeba zakupi,
np. do zarzadzania projektami online
Czy tez rejestru czasu pracy, ustalit tak-
ze liste dopuszczalnego oprogramo-
wania oraz tych, ktérych nie mozna
instalowac, bo sg nie autoryzowane.
W regulaminie powinny sie znalez¢
ustalenia w zakresie wykorzystywania
urzadzen, skrzynki e-mail oraz sieci i
chmury.

a) Urzadzenia: wykorzystywane opro-
gramowanie dostarczone oraz reko-
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mendowane przez pracodawce (lista
autoryzowanego  oprogramowania)
oraz zakaz instalowania nie autoryzo-
wanego oprogramowania, wykony-
wanie niezbednych aktualizacji syste-
mow operacyjnych, oprogramowania
oraz systeméw antywirusowych. Do-
kumentacja czy to papierowa, czy
elektroniczna, powinna by¢ zabez-
pieczona a dostep do niej mogg miec
tylko osoby upowaznione. Pracownik
powinien sie kazdorazowo wylogowy-
wac sie z platform stuzbowych po za-
konczeniem pracy i wigczac zabezpie-
czenie ekranu za kazdym razem, gdy
ma przerwe lub nie ma go w poblizu
komputera, stosowane takze powinny
byc¢ silne hasta dostepu, a urzadzenia
zabezpieczone przed zgubieniem lub
kradzieza oraz wprowadzony obowia-
zek niezwtocznego poinformowania
pracodawcy w przypadku zaistnienia
takiego zdarzenia, w tym takze podje-
cie krokdéw w celu zdalnego wyczysz-
czenia pamieci urzadzenia — o ile to
mozliwe. Wprowadzenie zakazu udo-
stepnianie sprzetu stuzbowego czton-
kom rodziny, zasad w zakresie zgta-
szania awarii, kwestii dopuszczalnosci
korzystania z no$nikow zewnetrznych.

b) Skrzynki e-mail: uzywanie przede
wszystkim  stuzbowych kont e-mail,
sprawdzanie wiasciwych adresatow,
zatgcznikéw,  szyfrowanie tresci, za-
tacznikow, nie otwieranie wiadomosci
mailowych od nieznanych adresatow,
zatacznikéw oraz linkéw w takich wia-
domosciach, wysytanie zaszyfrowanej
wiadomosci i hasta odszyfrowujgcego
roznymi metodami. Przyprowadzenie
szkolenia uczulajgcego pracownikdw
na rézne metody wytudzenia informa-
dji.

c) Dostepu do sieci i chmury: korzy-
stanie z sieci i ustug chmurowych ze
zweryfikowanych Zrédet, przestrzega-
nie zasad bezpieczenstwa w zakresie
logowania i udostepniania danych,
udostepnianie materiatéw w postaci
screen sharing tylko osobom upraw-
nionym. Weryfikacja sposobu faczenia
sie do sieci i wybor bezpiecznego fa-

Cza, korzystanie z VPN.

3) Obszar organizacyjny,
dokumentacja

Analiza, czy wszystkie urzadzenia oraz
dokumenty potrzebne sg w celu wy-
konywania pracy zdalnej, czy czes¢ z
nich moze pozosta¢ w biurze, wprowa-
dzenie ewidencji wydanej dokumen-
tacji. Pracodawca takze powinien ure-
gulowac sposéb, w jaki przekazywana
jest pracownikom, wydawana, doku-
mentacja papierowa (gdy nie da sie
jej zamieni¢ na forme elektroniczna),
czy jest to wewnetrzna dokumentacja
przedsiebiorstwa czy dokumentacja
klienta, jak nastepnie archiwizowana
i czy ma byc¢ niszczona przez pracow-
nika, czy przechowywana i przekazy-
wana do biura w momencie powrotu
do pracy lub przez kuriera. Pracodaw-
ca moze wyposazy¢ pracownikow w
zamykane skrzynki, pojemniki, teczki,
tak aby po zakoniczeniu pracy mogli
oni wtozy¢ do nich dokumenty papie-
rowe, aby przez przypadek nie ulegty
one zalaniu lub zniszczeniu w tzw. $ro-
dowisku home office. Wykorzystanie
narzedzi do rozdzielania, rozliczenia
zadan, czasu i efektow pracy oraz we-
ryfikacji wykonanej pracy.

State dyzury w biurze

Czy konieczne jest ustalenie statego
dyzuru w biurze oraz wyznaczenie
pracownika, ktoéry zajmuje sie obie-
giem  papierowych  dokumentow
oraz obstugg incydentéw. Gdy jest
konieczne utrzymanie biura stacjonar-
nego, powinny zosta¢ zaktualizowa-
ne procedury pracy zespotu wsparcia
oraz dyzury. Analogicznie powinno
by¢ uregulowane takze, w jaki sposob
przechowywana jest dokumentacja
elektroniczna oraz archiwizowana, za-
rzadzanie kopiami zapasowymi, ure-
gulowanie czy i kiedy beda one wyko-
nywane. Nie mozna takze zapomniec
0 zabezpieczeniu biura stacjonarnego,
pomieszczen, sprzetu, kluczy. Personel
powinien otrzymac gotowe instrukcje,
zasady jak zabezpiecza¢ dokumenta-
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Cje, stacje robocza, stanowisko pracy,
klucze i kart dostepu.

Dopuszczenie uzywania sprzetu
prywatnego pracownikéw

Pracodawca moze takze rozwazyc
umozliwienie dopuszczenia wykorzy-
stywania sprzetu prywatnego pracow-
nikéw do celdéw stuzbowych (Bring
Your Own Device (BYOD) zwiaszcza
w sytuacji, kiedy nie dysponuje od-
powiednig iloscig urzadzen przeno-
snych z ktérych pracownik mogtby
korzysta¢ w domu. Pracodawca po-
winien wprowadzi¢ oprogramowanie
zabezpieczajace, ktére powinno byc
zainstalowane na tym urzadzeniu pry-
watnym oraz wprowadzi¢ autoryza-
cje, korzystanie z VPN, hasta i blokady
ekranéw oraz analogiczne zabezpie-
czenia o ktérych wspomniane zosta-
to juz powyzej. Ponadto rozdzielnos¢
dokumentéw, danych stuzbowych
oraz prywatnych, zakaz korzystania ze
korzystania ze skrzynki stuzbowej do
celow prywatnych, otwierania okre-
slonych aplikacji podczas uzywania
narzedzi stuzbowych. Konicznos¢ in-
stalowania aktualizacji oprogramowa-
nia. Pracodawca zobowigzany jest do
ochrony informacji poufnych, danych
osobowych oraz informacji 0séb trze-
cich, klientéw ale takze to do wywaze-
nia tego z ochrong prywatnosci i pry-
watnych informacji pracownika.

Obowiazki osoby odpowiedzialnej
za ochrone danych osobowych

Analizy wymaga, czy nowe narzedzia
albo dotychczasowe ale wykorzy-
stywane w inny sposob nie zbieraja,
przetwarzajg dodatkowych danych
osobowych np. prywatnego emaila
lub adresu IP pracownika czy tez lo-
kalizacji miejsca zamieszkania oraz czy
nie wysytane sg dane poza Europejski
Obszar Gospodarczy. Czy nie pojawity
sie dodatkowe zagrozenia, ryzyka dla
ochrony danych osobowych zwigzane
7 praca zdalna.

Pod wzgledem ochrony danych
osobowych pracodawca powinien
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przeprowadzi¢ analize ryzyka w zwiaz-
ku z organizacjg pracy zdalnej i przy-
gotowac ocene skutkow dla ochrony
danych osobowych.

Istnieje podwyzszone ryzyko wysta-
pienia incydentow i naruszen podczas
pracy zdalnej w zakresie m.in. btedéw
podczas wysytania emalii do duzej
grupy odbiorcow (odkryte emaile);
zatgczenia btednego pliku do wiado-
mosci email; udostepnienie screenu
ekranu komputera; nie stosowanie ha-
stowania zatgcznikdw; udostepnienie
danych osobowych w postaci wize-
runku oséb; stania sie ofiarg wytudze-
nia danych; zainfekowania komputera
szkodliwym oprogramowaniem; udo-
stepniania informacji w social media.

Pojawity sie takze zapewne nowe
procesy, ktére nalezy wprowadzi¢
do Rejestru Czynnosci Przetwarzania
(RCP). Przeanalizowania wymaga za-
kres wydanych upowaznien do prze-
twarzania danych i ich aktualizacja
oraz aktualizacja procedury zgtaszania
incydentéw bezpieczenstwa danych
w przypadku przeniesienia tego pro-
cesu w tryb zdalny. Administrator da-
nych ma ciggle tylko 72h na przestanie
zgtoszenia naruszenia danych osobo-
wych do organu regulacyjnego (Pre-
zes UODO).

Szkolenia online

Z uwagi na istotng zmiane w zakre-
sie sposobu  przetwarzania danych
oraz narzedzi i wprowadzenie dodat-
kowych polityk regulujgcych prace
zdalng oraz autoryzowane aplikacje,
narzedzia i zaktualizowanie zasad
bezpieczenstwa, nalezy takze prze-
prowadzi¢ szkolenie np. w formie e-
-learningu. Warto takze przeszkoli¢
pracownikow w zakresie nowej pro-
cedury regulujacej prace zdalng, gdyz
w nowym $rodowisku pracy domo-
wej fatwo o nieuwage i przestanie np.
poufnej informacji do niewfasciwego
adresata i w zaleznosci od zawartosci
moze stanowic to incydent w zakresie
bezpieczenstwa danych.

W sytuacji, gdy w wielu przypad-
kach praca zdalna zostata wymuszona

i niektore osoby korzystajg pierwszy
raz z tego rodzaju rozwigzan albo tez
niektdre procesy zostaty przeniesio-
ne w tryb zdalny w ktorym wczesdniej
nie byty realizowane, fatwo o pomyfki
zwilaszcza w sytuacjach stresujacych,
ale takze nastepuje nasilenie sie ata-
kéw cyberbezpieczenstwa, czestsze
proby wytudzenia informacji oraz
podszywania sie pod inng osobe lub
podmiot. W zwigzku z tym nalezy zde-
cydowanie uczuli¢ pracownikéw na
tego rodzaju sytuacje, dzielenie sie
poufnymi informacjami podczas szko-
leri online czy w social media. Uswia-
domienie o nasilajacych sie zwtaszcza
w czasach kryzysu zagrozeniach. <

Materialy zrédtowe

[1] Dnia 28 lutego 2020 r. zakazenie
koronawirusem zostato objete
przepisami ustawy z 5 grudnia
2008 r. o zapobieganiu oraz zwal-
czaniu zakazen i choréb zakaz-
nych u ludzi. Od 8 marca 2020 r.
obowigzuje Ustawa COVID-19. Od
14 marca 2020 r. do odwotania na
obszarze catego kraju zostat ogto-
szony stan zagrozenia epidemicz-
nego w zwigzku z zakazeniami
koronawirusem. Rozporzadzenie
Ministra Zdrowia z 13 marca 2020
r. w sprawie ogtoszenia na obsza-
rze Rzeczypospolitej Polskiej stanu
zagrozenia epidemicznego. Roz-
porzadzenie Ministra Zdrowia z 14
marca 2020 r. zmieniajgce rozpo-
rzgdzenie w sprawie ogtoszenia na
obszarze Rzeczypospolitej Polskiej
stanu zagrozenia epidemicznego.

Ustawa o wzajemnych obowigz-
kach pracodawcy i pracownika
pracujgcego na sprzecie prywat-
nym (telepracownika). Regulamin
wykonywania pracy w miejscu
zamieszkania pracownika przy po-
mocy urzadzen elektronicznych.
Instrukcja bezpieczenstwa i higie-
ny pracy wykonywanej przy po-
mocy urzadzen elektronicznych w
miejscu zamieszkania.
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