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Cyberbezpieczenistwo a rewolucja cyfrowa
(na przyktadzie domeny cywilnej i wojskowe;j)

Cybersecurity and the digital revolution (on the example of the civil
and military domain)

Lech Majewski

gen. broni pil. w stanie spoczynku

wiceprezes SSLW RP,
przewodniczqcy KSLiTK przy
SITKRP

Streszczenie: Pojawienie sie nowych technologii cyfrowych stwarza nowe mozliwosci rozwoju i budowania zdolnosci materialnych, ale i
duze zmiany w zyciu spotecznym, w wymiarze prawnym, czy w zakresie etyki. Smiato mozna stwierdzi¢, ze ten kto szybciej i lepiej wykorzy-
sta mozliwosci, jakie daje sztuczna inteligencja, kosmos i cyberprzestrzen - bedzie ksztattowat przysztos¢ swiata, tworzyt nowa cywilizacje,
zmieniat podstawy jej funkcjonowania. Ten proces juz sie rozpoczat. Najwieksze potegi militarne na Swiecie na pierwszym miejscu stawiajg
cyfrowe technologie, systemy autonomiczne i bezzatogowe — ich wspétprace z pilotowanymi samolotami lub zatogowymi okretami, sztucz-
n3 inteligencja oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nalezy tu podkresli¢, ze podjete dziatania pozwalajg prowadzi¢
dziatania bojowe w czasie rzeczywistym. Powstaje swiat zdeformowany poznawczo w ktdérym trudno jest oceni¢ obiektywnie zaistniate sy-
tuacje. Bowiem inaczej oceniajg sytuacje Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. System polityczny Chin pozwala fatwiej
i szybciej opanowywac¢ domene cyber. Chiny sukcesywnie uzyskuja przewage technologiczna, opanowujg nowe technologie, nie maja przy
tym cywilizacyjno-kulturowych obiekgiji.

Stowa kluczowe: Cyberprzestrzen; Rewolucja cyfrowa; Przestrzen kosmiczna; Lotnictwo

Abstract: The emergence of new digital technologies creates new opportunities for development and building material capabilities, but
also major changes in social life, in the legal dimension, or in the field of ethics. It can be safely said that the one who makes better and faster
use of the opportunities offered by artificial intelligence, space and cyberspace will shape the future of the world, create a new civilization,
change the basis of its functioning. This process has already started. The largest military powers in the world put digital technologies, autono-
mous and unmanned systems in the first place - their cooperation with piloted aircraft or manned ships, artificial intelligence and the use of
space and cyberspace. It should be emphasized here that the actions taken allow to carry out combat operations in real time. A cognitively
deformed world is created in which it is difficult to objectively assess the existing situations. Because the United States assesses the situation
differently than Europe, China and Russia. China's political system makes it easier and faster to control the cyber domain. China successively
gains a technological advantage, masters new technologies, and does not have any civilizational and cultural objections.

Keywords: Cyberspace; digital revolution; Outer space; Aircraft

Zyjemy w okresie rewolucyjnych zmian
technologicznych, w okresie czwartej
rewolucji przemystowej, ktéra zacho-
dzi bardzo szybko. Rewolucja cyfrowa
wptywa na nasze codzienne zycie, de-
terminuje rozwoj panstwa i jego miej-
sce w strukturze przysztego Swiata.
Staje sie rdzeniem postepu, a w Sitach
Zbrojnych jest zapowiedzig nowego
typu wojny.

Sita napedowg czwartej rewoludji
przemystowej jest kombinacja no-
woczesnych komputerdw o wysokiej
mocy obliczeniowej, robotow, zesta-
wow autonomicznych i rozszerzonych
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technologii informacyjnych, ale i lepsze
poznanie i wykorzystanie ludzkiego
genomu.

To wiasnie wzajemne potaczenie
roznych urzadzen, dostep do jak naj-
wiekszej ilosci informacji, wsparcie
technologiczne jakidecentralizacja de-
cyzji moze przektadac sie na autono-
micznos¢ decyzji, szybsza komunikacje
i efektywnga wspotprace. Jednoczesnie
nowa sytuacja skutkuje potrzebg szyb-
kiego identyfikowania problemoéw, z
ktérymi wczesniej nie mielismy do czy-
nienia.

Kluczowa role odgrywa tu analityka

Big Data i algorytmy sztucznej inteli-
gendji. Inteligentne systemy dysponuja
wszechstronng wiedzg i zdolnosciami
poznawczymi, ktére potrafig samo-
dzielnie wykonywac zadania.
Oproczistniejgcych domen prowadze-
nia dziatan wojennych: ladowej, mor-
skiej, powietrznej, zaczyna dominowac
domena kosmiczna oraz cyberprze-
strzen (cyfrowa) .

W lipcu 2016 roku, podczas Szczytu
NATO w Warszawie, uznano przestrzen
cybernetyczng za kolejng domene
(wtedy czwartg), w ktérej] mogg byc
prowadzone dziatania operacyjne. Jed-
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noczesnie cztonkowie NATO podkresli-
li, ze dotoza wszelkich starar, aby nowa
domena operacyjna byta broniona w
taki sam sposob, w jaki Sojusz chroni
swoje operacje w wymiarze ladowym,
morskim i powietrznym. W tym celu
przyjeto 7 zobowigzar znanych jako
Cyber Defence Pledge, ktére sojusznicy
zgodzili sie rozwija¢ i wzmacniac. Jed-
noczesnie uzgodniono, ze stan wdra-
zania w/w zobowigzan bedzie moni-
torowany i sprawdzany przez NATO w
odstepach rocznych.

Cyberprzestrzen juz w czasie pokoju
poddawana jest ciagtym atakom. Sys-
tematycznie atakowana jest infrastruk-
tura krytyczna, systemy tacznosci, prze-
strzen informacyjna.

Na naszych oczach ksztattuja sie dwa
swiaty cyfrowe: Chinski i proamerykan-
ski. Trwa wielka rewolucja i rywalizacja.
Polska, ale i inne panstwa naszego
uktadu, bardzo czesto sg przedmio-
tem atakow cybernetycznych ze strony
réznych panstw, przede wszystkim ze
strony Federacji Rosyjskiej. W takiej sy-
tuacji, a szczegolnie w kontekscie woj-
ny w Ukrainie nie powinnismy pozwo-
lic aby pozostac w tyle w tym zakresie.

Wszystko wskazuje na to ze najwaz-
niejsza wojna XXI wieku rozegra sie w
Swiecie wirtualnym, w cyberprzestrze-
ni - w tym kierunku najwieksze potegi
militarne prowadzg intensywne przy-
gotowania i dziatania. Tworza sie nowe
strategie prowadzenia wojen. Na pew-
no bezpieczenstwo Polski jest bardziej
zagrozone teraz, niz na przyktad 10 lat
temu.

Coraz czesciej méwimy o wojnie
bezkontaktowej o autonomicznych
srodkach prowadzenia walki, robotach
bojowych, nowych systemach broni
elektromagnetycznej, laserowej, pla-
zmowej i mikrofalowej, o bojowych
egzoszkieletach, implantach uodpor-
niajacych zotnierzy na stres.

Najwieksze potegi militarne na Swie-
cie na pierwszym migjscu stawiajg
cyfrowe technologie, systemy auto-
nomiczne i bezzatogowe — ich wspot-
prace z pilotowanymi samolotami lub
zatogowymi okretami, sztuczng inteli-
gencja oraz wykorzystaniu przestrzeni
kosmicznej i cyberprzestrzeni. Nalezy
podkreslic, ze podjete dziatania po-
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zwalajg prowadzi¢ dziatania bojowe w
Czasie rzeczywistym.

Efektem tego jest zwiekszenie zna-
czenia dziatann bezkontaktowych, w
ktérych walczace strony sg poza zasie-
giem bezposredniej obserwacji, gdzie
brak jest rubiezy stycznosci bojowe]
wojsk, gdzie uderzenie na potencjalne-
go przeciwnika moze zosta¢ wykonane
ze wszystkich kierunkow, ze wszystkich
domen prowadzenia dziatan operacyj-
nych.

Pentagon przewiduje, ze w nad-
chodzacej dekadzie autonomiczne
systemy stang sie jednym z gtéwnych
srodkéw walki. Obecnie trwajace prace
nad programem tzw. przysztych syste-
mow bojowych (FCS — Future Combat
Systems), ktérych wartosc jest ocenia-
na na ponad 120 mld dolaréw. Jest to
najwiekszy kontrakt w historii USA.

W Stanach Zjednoczonych coraz
wyrazniej mowi sie, ale i realizuje na-
stepujace filary modernizacji Sit Zbroj-
nych:

1. Sieciowy (sieciocentryczny) system
kierowania i dowodzenia. Idea po-
taczenia wszystkiego ze wszystkim
oraz tworzenie rzeczywistosci roz-
szerzonej, pozwalajacej na projek-
towanie dodatkowych informadji
na obraz swiata rzeczywistego. Po-
ligonem doswiadczalnym sg oczy-
wiscie SP.

2. Systemy autonomiczne  wspot-
pracujace z ludzmi, wdrazane we
wszystkich Rodzajach Sit Zbrojnych
na masowa skale.

3. Sztuczna inteligencja — klucz do
danych, a dane sg dzi$ polem walki.

Nie mowi sie o czotgach, samolotach,
rakietach, okretach, a nawet o sateli-
tach — mowi sie o sieciach, fgcznosdi,
danych i potencjale technologii Al (art-
ficial intelligence), ktory automatyzuje
procesy, przewiduje przyszte zdarzenia,
szacuje ryzyka i profilaktyktyke. Nie
megatony a megabity.

Wartosc globalnego rynku sztucznej
inteligencji w 2022 roku osiggnetfa war-
to$¢ okoto 450 mld. dol. Do 2030 roku
wartos¢ sektora Al wzrosnie do 1,3 bin
dolaréw oraz zwiekszy wartos¢ Swiato-
wej gospodarki o prawie 16 bilionow

dolaréw. Do roku 2022 dzieki nowym
technologiom powstato na $wiecie
133 mlIn. miejsc pracy.

Tylko w 2019 roku $wiatowe wydatki
na Al osiggnety prawie 40 mld. dol. 44%
wiecej niz rok weczesniej (2/3 USA; 5,5%
Europa).

Szacuje sie, ze cyberataki w 2021
roku kosztowaty nawet 11,4 min. $ na
minute! Jedna ztotéwka zainwestowa-
na w przemyst kosmiczny zwraca sie
czterokrotnie.

W Polsce w ciggu najblizszych pieciu
lat zapotrzebowanie na specjalistow
zajmujacych sie sztuczng inteligencja
siegnie 200 tys. osob.

Wiele panstw na czele z Rosjg pro-
wadzi intensywne dziafania cyberne-
tyczne tamiac prawo miedzynarodowe,
ingerujac w ich polityke wewnetrzna.
Uzywajac sity militarnej przeciwko sa-
siadom: Gruzji i Ukrainie, ale i odpowia-
da takze za agresywne dziatania wobec
panstw NATO. Wszystkie te dziatania
wptywaja rowniez na wewnetrzne pro-
cesy polityczne panstw.

W marcu 2021 roku prezydent Biden
powiedziat, ze prezydent Rosji jest ,za-
bdjca” i ze zapfaci za ingerencje w wy-
bory w USA.

Polska wydaje setki miliardow na
nowe uzbrojenie.

Jednak czy decydenci zdajg sobie
sprawe, ze droga do przysztosci Sit
Zbrojnych, do skutecznej obrony pan-
stwa, to sztuczna inteligencja, systemy
autonomiczne i sieciocentrycznosc,
7e tu jest potencjat, a nie w czotgach
czy rakietach, ze zaden, nawet najno-
woczesniejszy $rodek wspotczesnego
pola walki nie ma zadnego znaczenia,
jesli nie bedzie wpiety w odporng na
zaktocenia i bardzo przepustowg siec
informatyczna.

Gwattowny rozwdj technologii in-
formatycznych spowodowat jej zasto-
sowanie do dziatart w cyberprzestrzeni.
Szczegodlnie w celu uszkodzenia infra-
struktury krytycznej (banki, energetyka
czy obiekty przemystowe i wojskowe
np. systemy kierowania i dowodzenia).

Robotyzacja w przemysle, ale i na
polu walki w krotkim okresie doprowa-
dzi do ich petnej autonomii podczas
realizacji stawianych zadan.

Australia: armia stawia na roboty i
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nowe podejscie do robotow.

Australijczycy nie tylko widzg ro-
snace zagrozenia, ale podejmujg kon-
kretne dziatania. Zaczynajg prowadzi¢
szeroki program testow i badan do-
tyczacych przetomowych technologii
w tym autonomicznych robotow Ig-
dowych. Program bazuje na szerokiej
wspotpracy wojska, przemystu i nauki,
ale i oczywiscie ze Stanami Zjednoczo-
nymi.

W Australii nie méwi sie o samych
robotach, ale juz sie je eksploatuje, te-
stuje lub rozwija programy rozwojowe.

TURCJA: planuje stworzenie lotni-
skowca dla 30-50 dronéw bojowych
(wczesniej planowane dla F-35 - zakup
S-400 zmienit plany).

Satelity Elona Muska sg niezbedne
dla ukrainskiej armii i ludnosci cywilnej
- pomagajg w ustalaniu rosyjskich po-
zycji, umozliwiaja kontakt z bliskimi, a
przemowienia prezydenta Wotodymy-
ra Zetenskiego mogg by¢ transmitowa-
ne na catym Swiecie.

Dzieki systemowi od SpaceX Krem-
lowi nie udato sie odcig¢ Ukrainy od
Swiata zewnetrznego, a plany Kremla
okazalty sie nierealne.

Wojna w Ukrainie bardzo wyraznie
pokazuje, ze coraz wiekszy dostep do
sztucznej inteligencji, kosmosu i naj-
nowszych technologii powoduje, ze
prawda staje sie pierwsza ofiarg zaist-
niatej sytuacji.

Na przyktadzie ostatnich zdarzen
politycznych, sytuacji w masmediach
oraz wewnetrznej sytuacji w Ukrainie
coraz czesciej méwimy o,mgle wojny”.
Powstaje przekazywana informacja na
podstawie ktérej trudno jest okresli¢
dynamike zdarzen w zaistniatej sytuacji
np. sytuacji i strat na froncie ukrairiskim.

Ta nowa infosfera (nie zawsze do-
ceniana) przyczynita sie miedzy inny-
mi do tego, ze NATO, UE, ale i Stany
Zjednoczone nie byty zdolne ocenic
sytuacji na wschodzie i powstrzymac
agresywne dziafania Rosji. Dominacja
mediow spofecznosciowych w syste-
mie demokratycznym stata sie bez-
sprzeczna i trudna do opanowania.
Setki tysiecy posrednikow nie produk-
cyjnych w strukturach panstwa staje
sie duzg bolagczka zachodu, czesto
ksztaftuje i spowalnia rozwoj.

W aspekcie dominacji cyfrowej,
szybkim rozwojem nowych sposo-
béw komunikacji w tym mediow spo-
tecznosciowych duzym problemem
staje sie legitymizacja witadzy. Media
spotecznosciowe wydatnie moga sie
przyczyni¢ do zaktdcenia sytuacji w
panstwie, moga sta¢ sie elementem
strategii biznesowej. Bardzo wyraznie
zmniejsza sie rola autorytetéw. Korzy-
stanie z Internetu bez ograniczen i nad-
zoru moze uzaleznia¢ i powodowac
problemy psychologiczne szczegdlnie
wsrod osob miodych.

Dlatego waznym aspektem opero-

wania w cyberprzestrzeni jest posiada-
nie umiejetnosci monitorowania infor-
madji ze szczegdélnym uwzglednieniem
dynamiki rozwoju wirtualnych spotecz-
nosci. Internet to doskonaty srodek dla
fatszywych liderow, kreujgcych sie jako
osoby kompetentne, co w dobie post-
-prawdy nie jest w zaden sposob we-
ryfikowane. Tego typu mechanizmy
spoteczne sg czesto wykorzystywa-
ne przez organizacje terrorystyczne i
przestepcze, ale i instytucje polityczne i
panstwowe.
Jezeli porownamy potencjat militarny i
ekonomiczny UE, NATO i USA do  po-
tencjatu Rosji to réznice sg porazajace,
a jednak Rosja zaatakowata. . ..

Powstat Swiat zdeformowany po-
znawczo w ktérym trudno jest ocenic
obiektywnie zaistniate sytuacje. Inna
jest ocena sytuacji przez USA, Europe,
Chiny, nie moéwiac juz o Rosji. Zachdd
na czele z Francja czy Niemcami czesto
obawia sie mozliwosci dominacji USA.

W innej sytuacji sg Chiny. Ich system
polityczny pozwala im tatwiej i szybciej
opanowywac¢ domene cyber. Chiny
sukcesywnie uzyskuja przewage tech-
nologiczng, opanowujg nowe techno-
logie, nie maja cywilizacyjno - kulturo-
wych obiekgji.

W swiecie demokratycznym, po-
wstanie wielkich swiatowych korpora-
cji cyfrowych przy braku odpowiednie;
reakgji swiata politycznego powoduje
niszczenie matego biznesu oraz klasy
Sredniej , generuje napiecia spoteczne.
Biznes z Doliny Krzemowej, generuje
ogromne pienigdze iuzyskuje przewa-
ge nad polityka.

Powstaje wezet gordyijski: jezeli po-
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dzielimy potezne zachodnie koncerny
- nie bedzie mozliwosci konkurencji z
poteznymi Chifskimi.

W Chinach kapitat cyfrowy nie ma
przewagi nad polityka, nad rzagdem.
Dyskusja i konflikt - swoboda wyra-
zania pogladéw sg normalnoscia w
demokratycznych  spoteczenstwach.
W Internecie istniejg narzedzia, ktére
umozliwiajg monitorowanie i admini-
strowanie tego typu procesami.

Najwiekszym zagrozeniem wydaja
sie by¢ zamkniete grupy kontrolowa-
ne przez lideréw, ktérych potencjatu
i aspiracji nie da sie zweryfikowac w
rzeczywistym Sswiecie. Wykorzystujac
prosty schemat, tréjkat oprawca -ofiara
- wybawca mozna zilustrowac relacje
zardbwno w radykalnych organizacjach
jak i w zyciu codziennym. Efektem jest
proces sprawiajacy gwattowng brutali-
zacje stosunkéw miedzyludzkich.

Prowadzg do niego trzy gtéwne
czynniki: brak autorytetéw, pogorsze-
nie sie podstawowych warunkéw zycia
(co czesto prowadzi do stresu i osta-
tecznie paniki) oraz funkcjonowanie
silnych grup nacisku wptywajacych na
bezbronng ofiare.

W zaistniatej sytuacji, bioragc pod
uwage powstajgce zagrozenia istnieje
pilna potrzeba budowy nowej katego-
ri politykow, dobrze wyksztatconych
i rozumiejacych rzeczywisto$¢, umie-
jacych podjac stosowne decyzje i to
zmienic.

Pandemia Covid przyspieszyta roz-
woj nowych technologii, sztucznej in-
teligendji, zmienita system komunikacji
spotecznej. Rozwinefa prace zdalng
oraz wirtualne uczenie sie na kursach
online, zdalne internetowe zakupy, ale
i sktonnosci depresyjne szerokiej grupy
spoteczenstwa. Zdaniem ekspertow
pandemia przyspieszyta rewolucje cy-
frowa o wiele lat.

Na naszych oczach domena cyber
uzywana do dezinformacji stafa sie po-
tezng bronia. Dobrym przyktadem jest
tutaj Ukraina.

Co by byto gdyby Rosja w Ukrainie
od poczatku zaczeta atakowac infra-
strukture krytyczna? Rosjanie stworzyli
sobie fatszywy obraz Ukrainy. Nie trak-
towali Ukrainy jako panstwa obcego.
Sadzili, ze  Ukraincy popierajg Rosje.
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Posiadali znieksztatcony obraz sytuadji
w Ukrainie. Przeoczyli miedzy innymi
Majdan, ktory wszystko zmienit.

Na poczatku chcieli przeja¢ panstwo
nie zniszczone, mieli poczucie przewa-
gi — na szczescie fatszywe.

W trudnej sytuacji Ukraina pokazata
ogromng site woli, ogromna kreatyw-
no$¢ rzadu, ale i normalnych ludzi,
wielkg wole walki o wolnos¢ i demo-
kracje o przynaleznos¢ do Swiata za-
chodniego.

Proces ograniczania szkod jakie nio-
sg ze soba barbarzynskie ataki rosyjskie
rozpoczeli  juz na poziomie budowa-
nia infrastruktury informatyczne;j.
Dobrze zaprojektowali sie¢ kompute-
rowg ktéra funkcjonuje nawet w przy-
padku zainfekowania poszczegdlnych
terminali. Sie¢ rozproszona okazata sie
bardzo odporna na ataki hakerskie,
oczywiscie jezeli tylko cyberprzestepcy
nie zlokalizujg kluczowych urzadzen
odpowiedzialnych za przekierowywa-
nie wiekszosci ruchu.

Okazato sie, ze waznym srodkiem
podnoszacym bezpieczerstwo infra-
struktury jest nadmiarowos¢ kompo-
nentow sieciowych — pozwala to na
duplikacje kanatow przekazu i utrzy-
manie podstawowych funkcji nawet w
przypadku zniszczenia czesci z nich.

Na poziomie infrastruktury zagwa-
rantowali  réwniez wiasciwe serwi-
sowanie, ktéra zawsze wigze sie z
warunkiem doboru zaufanych i zwe-
ryfikowanych podwykonawcow - co
szczegolnie w Ukrainie nie byto proste.

Do dzisiaj tylko 77 panstwa wypra-
cowaty wiasne cyber-strategie, tylko
dwadziescia ma swoje, specjalne do-
wodztwa, a jedynie 17 z nich jest zdol-
ne do przeprowadzania cyberatakow.

Przykfadem najwiekszych operadji
tego typu mogg byc¢ operacja lzraela
przeciwko syryjskiej obronie powietrz-
nej, wojna rosyjsko - gruzinska i oczy-
wiscie rosyjsko-ukrainska, czy tez ame-
rykanska kontrofensywa przeciwko
ISIS.

Obecnie trudno jest zdefiniowac
rejestr wirtualnych operacji. Tego typu
dziatania  wykroczyty juz poza ramy
klasycznego szpiegostwa czy dziatan
hakerskich. W przypadku kiedy celem
staje sie cate panstwo, mozna mowic o
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proliferacji cyberbroni.

W tej chwili na wspotczesnym polu
walki konieczny staje sie kolejny wyso-
ce wyspecjalizowany specjalista — in-
formatyk polowy, na przykfad na podo-
bienstwo koordynatora lotnictwa JTAC,
sapera, czy chemika.

Wojskowe sieci sg dobrze zabez-
pieczone przed ingerencja z zewnatrz,
jednaki i tu mozliwe jest przenikniecie
do nich. Na przykfad jak do sterylnych
komputerdw iranskiej elektrowni nu-
klearnej.

We wspotczesny Swiecie, nic nie jest
w stanie powstrzymac rozwoju no-
wych cybertechnologii, przede wszyst-
kim na poziomie infrastruktury krytycz-
nej. Dlatego tez tak wazne jest, aby
umie¢ okresla¢ potencjalne miejsca
ataku, okresla¢ jego prawdopodobien-
stwo i mie¢ wypracowane procedury
minimalizowania szkod. Dobrym przy-
ktadem posiadania takich umiejetnosci
jest Ukraina.

Najbardziej rozwiniete  panstwa
Swiata posiadajg w Sitach Zbrojnych
odpowiednie struktury, ktore umozli-
wiajg neutralizacje zagrozen na szcze-
blu strategicznym i operacyjnym. Dzia-
tania poszczegolnych cyber dowddztw
sg poréwnywalne z operacjami klasycz-
nych wojsk specjalnych. One réwniez
potrzebuja doskonale wyszkolonych i
wyposazonych specjalistow wykonuja-
cych konkretne zadania.

W tym celu wiele panstw tworzy
nowe struktury dowddcze. Na przyktad
w Stanach Zjednoczonych poszczegol-
ne rodzaje sit zbrojnych maja swoje cy-
berdowddztwa.

Coraz wiecej panstw powotuje od-
rebne rodzaje sit zbrojnych i dowodztw
do przeciwdziafania zagrozeniom w
Sieci.

W 2017 roku powstate w 2009 Do-
wodztwo Cybernetyczne Standw Zjed-
noczonych zostato wydzielone i stafo
sie dziesigtym dowddztwem wojsko-
wym.

W roku 2017 Niemcy utworzyty Do-
wodztwo Przestrzeni Cybernetycznej i
Informacyjnej. W 2016 zwiekszyta srod-
ki na cyberbezpieczenstwo Wielka Bry-
tania.

Takie dziatania podejmujg takze
panstwa spoza NATO. W 2016 roku w

Rosji utworzono wojska informacyjne
. Réwniez w 2016 wojska lotnicze Re-
publiki Korei utworzyly nowe centrum
cyberbezpieczenstwa.

Réwniez w Polsce od listopada 2018
roku powstaje nowy rodzaj Sit Zbroj-
nych - Wojska Obrony Cyberprzestrze-
ni.

Na podstawie ustawy o obronie oj-
czyzny powstaje Komponent Wojsk
Obrony Cyberprzestrzeni, ktory be-
dzie podlegat Dowddcy Komponentu
WOC.

Struktura Wojsk Obrony Cyberprze-
strzeni - opiera sie na Centrum Opera-
¢ji Cybernetycznych — istniejacej juz w
Wojsku Polskim jednostce. Trzykrotnie
zwiekszy sie tam liczba etatow.

Cyberzotnierze to nie jest wojsko
przysztosci to sg zotnierze operujacy
juz dzisiaj.

Zmiany zachodza réwniez w Na-
rodowym Centrum Kryptolgii oraz In-
spektoracie Informatyki.

Obie instytucje zostaty potaczone w
Narodowe Centrum Bezpieczenistwa
Cyberprzestrzeni.

Zostata rowniez powotana Szkota
Podoficerska tacznosci Informatyki w
Zegrzu (w miejsce dotychczasowego
Centrum Szkolenia tgcznosci  Infor-
matyki) oraz Liceum Informatycznego
przy Wojskowej Akademii Technicznej.
Cyber komponent powstaje w WOT
- docelowo bedzie liczyt 100 specjali-
StOW.

Na WAT zostaty utworzone studia na
kierunku kryptologia, gdzie kazdego
roku studiuje ponad 100 studentow.
W 2017 roku minister Macierewicz
ogtosit zamiar przeszkolenia 1 tys. ha-
keréw (tyle co maja Niemcy, wiecej niz
Rosja). W Polsce brakuje 50 tys. Infor-
matykow.

Na WAT zostaty otwarte studia po-
dyplomowe dotyczace cyberbezpie-
czenstwa, zwiekszone zostaty limity
na kierunkach kryptologia i cyberbez-
pieczenstwo, informatyka, elektro-
nika i telekomunikacja oraz systemy
informatyczne  w  bezpieczenstwie.
Poswiecone cyberbezpieczenstwu stu-
dia wojskowe prowadzi tez Akademia
Marynarki Wojennej w Gdyni. W 2019
modut szkoleniowy Legii Akademickiej
zostat rozszerzony o komponent cy-
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nieczenstwo infrastruktury kr

berbezpieczenstwa.

To tam sg szkoleni zotnierze, ktérych

gtéwnym zadaniem bedzie walka z wi-
rusami komputerowymi, fake newsa-
mi, komputerowg dezinformacja.
W Polsce pomimo powstania Polskiej
Agencji Kosmicznej w dalszym ciggu
bardzo powaznym problemem jest
rozwoj sektora kosmicznego oraz wy-
korzystanie jego mozliwosci oraz bu-
dowa satelitow. Niestety kazdego roku
problemy sie nawarstwiajg i jestesmy
coraz bardziej spdZnieni w stosunku do
Europy i swiata.

Biorgc pod uwage podejmowane
decyzje i realizowane przedsiewziecia
w zakresie cyberbezpieczenstwa, wy-
daje sie, ze powinien powstac jeden
silny podmiot ktéry powinien zapew-
ni¢ spojnosc polskiej polityki cyberne-
tycznej w kraju i zagranica realizujac
strategiczne cele panstwa, poprzez re-
prezentowanie polskiego interesu mili-
tarnego, gospodarczego i naukowego
na arenie miedzynarodowej (UE, NATO,

GOLDSCHMIDT
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Urzadzenie obstugiwane jest przez aplikacje na

telefonie z systemem Android™.
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ESA, EUMETSAT, EDA) zapewniajac ko-
ordynacje dziatar\ nauki, biznesu i ad-
ministracji panstwowe.

ety, a to czesto potwierdza sytuacja
w Polsce, ale i rowniez na Swiecie, ze
inicjatorzy nowych wyzwan bardzo
czesto nie mieli zrozumienia i mieli po-
wazne ktopoty.

Michale Flournoy kandydat prezy-
denta Joe Bidena na sekretarza obrony
w Sta-nach Zjednoczonych podczas
przemowienia w Kongresie przedsta-
wita nastepujace propozycje moder-
nizacji amerykanskich Sit Zbrojnych:
megabity zamiast megaton, cyfrowe
technologie, systemy autonomiczne i
bezzatogowe - ich wspdtpraca z pilo-
towanymi samolotami lub zatogowymi
okretami oraz sztuczng inteligencja po-
winny stanowi¢ podstawe moderniza-
¢ji Sit Zbrojnych.

Natomiast Premier Wielkiej Brytanii
Boris Johnson w marcu 2021 r ocenit,
ze ,sita cybernetyczna rewolucjonizuje
sposob, w jaki zyjemy i toczymy wojny,
REKLAMA

oraz wylicza parametry dotyczgce obszaru
szlifowania. Dostepna jest rowniez funkcja
zwigzana z pomiarem rozjazdu lub jego
elementéw. Urzadzenie prezentuje wynik
pomiaru bezpos$rednio na ekranie aplikacji.

Wiecej informacji na www.graw.com
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podobnie jak to zrobity Sity Powietrzne
sto lat temu!

W przesztosci bardzo duze ktopoty
ze swoimi rewolucyjnymi wizjami mie-
li gen. Douchet z Wioch czy gen. Mit-
chell ze Stanéw Zjednoczonych. Polski
przyktad to gen. Zagorski i gen. Rayski,
a po wojnie gen. Frey Bielecki, pierwszy
polski dowddca WLIOP.

Smiato mozna powiedzie¢, ze nie-
wygodni “prorocy” szybko skoriczyli nie
najlepiej. Czesto dopiero po smierci zo-
stali uznani i docenieni.

Czas pokazat i udowodnit, ze wszy-
scy oni, jak i wielu innych, miato duzo
racji i mowili prawde.

Czy rowniez tak bedzie obecnie? Czy
na pewno obecne nowe wyzwania nie
przerosng decydentow? Czy obecnie
proces modernizacji Sit Zbrojnych, ale i

catego kraju idzie w dobrym kierunku?
<
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