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Streszczenie: Lotnictwo stanowi przyktad sektora o rozlegtych wzajemnych potaczeniach i ztozonosci, wysokim poziomie ekspozycji w
mediach oraz kluczowej roli w rozwoju spoteczno - gospodarczym panstw. Infrastruktura lotnicza (liniowa i punktowa) stanowi elementy
infrastruktury krytycznej, przez co podlega szczegdlnej ochronie. Wobec zachodzacych zmian, cyfryzacji wielu proceséw w funkcjonowaniu
lotnisk, linii lotniczych, obstugi pasazeréw, transferu danych bezposrednio zwigzanych z charakterem lotnictwa, za komponenty infrastruk-
tury lotniczej nalezy uznac réwniez systemy informatyczne wykorzystywane przez podmioty rynku lotniczego w tym mu.in.: lotniska, linie
lotnicze, organizacje obstugowe, stuzby lotniskowe. W artykule przedstawiono zagadnienia cyberbezpieczeristwa w lotnictwie cywilnym
oraz gtéwne kierunki dziatar organéw nadzoru nad lotnictwem cywilnym $wiatowego ICAQO oraz europejskiego EASA. Autorka przedstawia
wiodace dokumenty oraz dotychczasowe dziatania podjete w kwestiach zapewnienia cyberbezpieczenstwa w zakresie ochrony danych
wszystkich uczestnikow runku lotniczego opracowane na szczeblu miedzynarodowym. Autorka wskazuje inicjatywy ICAO i EASA odno-
szace sie do cyberprzestrzeni, potrzebe skoordynowania krajowych regulacji z odpowiednimi przepisami dotyczacymi zarzadzania bezpie-
czeristwem i ochrong danych oraz wigczenia cyberbezpieczeristwa do panistwowych systemdw nadzoru nad bezpieczeristwem i ochrong
lotnictwa jako czesci kompleksowych ram zarzadzania ryzykiem. W artykule przedstawione zostaty rowniez przyktady cyberincydentéw
w branzy lotniczej w kontekscie zdarzerh monitorowanych przez Eurocontrol oraz zalecenia dotyczace poprawy zdolnosci przewidywania,
wykrywania, reagowania i tagodzenia cyberzagrozen w lotnictwie cywilnym.

Stowa kluczowe: Cyberbezpieczeristwo; Cyberbezpieczeristwo lotnicze; Lotnictwo cywilne; Cyberatak; Infrastruktura cyfrowa; Infrastruktura
krytyczna

Abstract: Aviation is an example of a highly interconnected and complex sector, with a high level of media exposure and a key role in the
socio-economic development of countries. Aviation infrastructure (line and point) constitutes elements of critical infrastructure, which is
why it is subject to special protection. In view of the ongoing changes, digitization of many processes in the functioning of airports, airlines,
passenger service, data transfer directly related to the nature of aviation, IT systems used by aviation market entities, including: airports, airli-
nes, maintenance organizations, airport services. The article presents the issues of cyber security in civil aviation and the main directions of
activities of the civil aviation supervision authorities of the global ICAO and the European EASA. The author presents the leading documents
and actions taken so far to ensure cyber security in the field of data protection of all participants of the aviation market, developed at the
international level. The author points to ICAO and EASA initiatives relating to cyberspace, the need to coordinate national regulations with
relevant regulations on data security and protection management, and to include cybersecurity in state aviation safety and security oversi-
ght systems as part of a comprehensive risk management framework. The article also presents examples of cyber incidents in the aviation
industry in the context of events monitored by Eurocontrol and recommendations for improving the ability to predict, detect, respond and
mitigate cyber threats in civil aviation.

Keywords: Cybersecurity; Aviation cybersecurity; Civil aviation; Cyberattack; Digital infrastructure; Critical infrastructure

Globalna infrastruktura cyfrowa sta-
nowi obecnie podstawe niemal kaz-
dego aspektu zycia gospodarczego i
spotecznego, a tym samym prowadzi
do zmiany paradygmatu w wymianie
informacji. Unikalnos¢ tej zmiany prze-
jawia sie nie tylko szybkim rozwojem
technologicznym, ale takze bezpre-
cedensowym poziomem globalnej

5/2023

wzajemnej tacznosci systemow i sieci.
To wszystko niesie za sobg skutki w
postaci statego wzrostu cyberatakow.
Lotnictwo stanowi przyktad sektora o
rozlegtych wzajemnych potaczeniach
i Ztozonosci, wysokim poziomie eks-
pozycji w mediach oraz kluczowej roli
W rozwoju spoteczno - gospodarczym
panstw. Infrastruktura lotnicza (liniowa

i punktowa) stanowi elementy infra-
struktury krytycznej, przez co podlega
szczegodlnej ochronie. Wobec zacho-
dzacych zmian, cyfryzacji wielu pro-
ceséw w funkcjonowaniu lotnisk, linii
lotniczych, obstugi pasazeréw, transfe-
ru danych bezposrednio zwigzanych
z charakterem lotnictwa, za kompo-
nenty infrastruktury lotnicze] nalezy
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miedzynarodowe;j
bezpieczenstwa lotnictwa cywilnego
stwarza zarowno Organizacja Miedzy-
narodowego  Lotnictwa
(ICAO) jak i Agencja Unii Europejskiej
ds. Bezpieczenstwa Lotniczego (EASA).
Prace nad cyberbezpieczenstwem lot-
niczym, ewoluowaty wraz ze wzrostem
uzaleznienia lotnictwa cywilnego od
technologii. Przestrzen oraz zwierzch-
nictwo obu
spOjnose,

nieczenstwo infrastruktury kr

uznac rowniez systemy informatyczne
wykorzystywane przez podmioty ryn-
ku lotniczego w tym m.in.: lotniska,
linie lotnicze, organizacje obstugowe,
stuzby lotniskowe. Ze wzgledu na swoj
globalny charakter, sektor lotnictwa
podobnie jak interakcje systemow i
przeptywy danych mu towarzyszace,
wykraczajgce poza granice panstw i
poszczegodlnych organizacji, podlegaja
wysokiemu potencjalnemu ryzyku cy-
beratakéw. Na przestrzeni lat, zgodnie
ze statym wzrostem zapotrzebowania
na efektywna mobilno$¢ ludzi i towa-
row, sektor lotnictwa cywilnego prze-
szedt kilka transformacji cyfrowych,
ktérych celem byto wykorzystanie po-
tegi technologii dla zwiekszenia wy-
dajnosci i efektywnosci branzy. Pozwo-
lito to na utrzymanie szybkiego tempa
wzrostu przy jednoczesnym zacho-
waniu bezpieczenstwa. Jednoczesnie
konsekwencjg postepu
stata sie ekspozycja wszystkich intere-
sariuszy sektora na zagrozenie bezpie-
czenstwa cybernetycznego. Udane cy-
berataki moga miec (majg) negatywny
wptyw na ciggtosc i bezpieczenstwo
swiadczenia ustug, reputacje podmio-
téw lotniczych, efektywnos¢ finan-
sowg, bezpieczeristwo ludzi, samolo-
téw, obiektéw infrastruktury lotniczej
Czy sprzetu uzywanego w obstudze
pasazerow. Dlatego tez podejscie do
zagadnienia
oraz zagrozen dla lotnictwa cywilnego
musi przyja¢ kompleksowy charakter
opierajagc sie na globalnych ramach,
implikujacych wspotprace pomiedzy
panstwami oraz wszystkimi zaintere-
sowanymi stronami (organami nadzo-
ru lotniczego, stuzbami, podmiotami
rynku lotniczego, podréznymi).

cyfrowego

cyberbezpieczenstwa

Forum do rozwijania wspotpracy
na rzecz cyber-

Cywilnego

instytucji
harmonizacje,

gwarantuje
zgodnosc
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z miedzynarodowymi  priorytetami
lotnictwa cywilnego dla miedzynaro-
dowe] spotecznosci transportu lotni-
Czego wraz z zapewnieniem objecia
nadzorem wszystkich dziedzin lotnic-
twa cywilnego.

Dziatania ICAO w kwestiach
cyberbezpieczenistwa

Prace ICAO w zakresie cyberbezpie-

czenstwa lotnictwa sg wszechstronne

i zZtozone. Obejmujg one:
opracowywanie norm i zalecanych
metod postepowania (SARP) (Nor-
ma 4.9.1 i Zalecana praktyka 4.9.2
w Zatgczniku 17 — Ochrona lotnic-
twa [8] do Konwencji o miedzy-
narodowym lotnictwie cywilnym
(konwencja chicagowska));
opracowywanie procedur i mate-
riatbw pomocniczych;
zapewnienie, ze ramy miedzyna-
rodowego prawa lotniczego s3
odpowiednie do zwalczania cybe-
ratakéw na lotnictwo cywilne;
podnoszenie Swiadomosci na te-
mat znaczenia dziatan z zakresu
cyberbezpieczenstwa w lotnic-
twie cywilnym;
wspieranie dyskusji na temat cy-
berbezpieczeristwa lotnictwa na
szczeblu krajowym, regionalnym i
globalnym;
rozwijanie inicjatyw wspierajacych
tworzenie i wdrazanie zdolnosci
dotyczacych  cyberbezpieczen-
stwa lotnictwa dla panstw oraz
szerszej spotecznosci lotniczej.

/naczenie dziatart na rzecz cyberbez-

pieczenstwem w lotnictwie cywilnym

zostato dodatkowo podkreslone przez
przyjecie trzech rezolucji zgromadze-
nia ICAQ:

1. Rezolucja A39-19 - Zajecie sie cy-
berbezpieczeristwem w  lotnictwie
cywilnym z 2016 r, (zastapiona w
2019 r. rezolucjg nr 2)

2. A40-10 - Zagjecie sie bezpieczer-
stwem cybernetycznym w lotnictwie
cywilnym oraz (zastagpiona w 2022
rezolucja nr3)

3. A41-19 — Rozwiqzanie problemu
cyberbezpieczenstwa w  lotnictwie
cywilnym.

Rezolucje zawierajg wazne klauzule,
ktére m.in. uznajg wzajemne powiaza-
nia pomiedzy cyberbezpieczenstwem
a bezpieczenstwem, ochrong i wydaj-
noscig lotnictwa. Przedmiotem obrad
na zgromadzeniach ICAO w zakresie
cyberbezpieczenstwa stato sie muin.
zapewnienie  przekrojowego, holi-
stycznego podejscia do cyberbezpie-
czenstwa lotnictwa na poziomie krajo-
wym i miedzynarodowym. W ramach
41 Zgromadzenia ICAO wezwano
panstwa do przyjecia i wdrozenia Kon-
wendji pekinskiej z 2010 r. (Konwencja
0 zwalczaniu bezprawnych czynow
dotyczacych miedzynarodowego lot-
nictwa cywilnego [6]) oraz Protokotu
pekinskiego z 2010 r. (Protokét uzu-
petniajagcy do Konwencji o zwalczaniu
bezprawnego zajmowania statkow
powietrznych [7]) jako sposob radze-
nia sobie z cyberatakami na lotnictwo
cywilne.

Dziatania EASA w kwestiach
cyberbezpieczenistwa

EASA opracowata Plan Dziatania w Za-
kresie Bezpieczenstwa Cybernetyczne-
go (ang. Strategy for Cybersecurity in
Aviation) [2], ktéry zostat zatwierdzony
przez zarzad w listopadzie 2015 r. Od
tego czasu EASA pracuje nad jego
wdrozeniem. Podjeto szereg inicjatyw
majacych na celu lepsze przeciwdzia-
tanie zagrozeniom cybernetycznym w
lotnictwie, poprawe odpornosci oraz
wspieranie wbudowanych zabezpie-
czen. Oprécz swoich instytucjonal-
nych dziatan w zakresie stanowienia
przepisdw, EASA pracuje nad poprawg
miedzynarodowej wspotpracy w tej
dziedzinie, jak réwniez nad promo-
waniem wymiany informacji miedzy
zainteresowanymi stronami z branzy
lotniczej. Osiggniecie cyberodpornego
systemu lotniczego i wigczenie cyber-
bezpieczerstwa do obecnego pojecia
bezpieczenstwa wymaga skoordyno-
wanych wysitkdw interesariuszy sys-
temu lotniczego. W tym zakresie EASA
uczestniczy i przewodniczy Europej-
skiej Platformie Koordynacji Strategicz-
nej (ang. European Strategic Coordi-
nation Platform, ESCP), w sktad ktorej
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Role bezpieczenstwa, obowiazki
i zakresy odpowiedzialnosci
IT Department
Schves 90 9% of
COmEuAS protiems

Regeneracja

1. Komponenty systemu cyberbezpieczeristwa lotniczej infrastruktury krytycznej. Zrédfo: opraco-
wanie wiasne

wchodzg przedstawiciele kluczowych
zainteresowanych stron z  branzy,
panstw cztonkowskich i instytucji UE.
Wspotpraca przyczynia sie do harmo-
nizacji celéw interesariuszy lotniczych
i umozliwita opracowanie pierwszej
wspolnej strategii cyberbezpieczen-
stwa w lotnictwie. Zaangazowane
zainteresowane strony sg rowniez w
trakcie okredlania wspdlnego planu
dziatania w celu wdrozenia tej strategii.
W celu promocji dobrowolnej wymia-
ny informacji i wspotpracy ekspertow,
EASA wspiera tworzenie Europejskie-
go Centrum Cyberbezpieczenstwa w
Lotnictwie (ECCSA) i zapewnia wstep-
ne zdolnosci operacyjne we wspotpra-
cy z CERT-UE.

Strategia Cyberbezpieczenstwa
w Lotnictwie Cywilnym wedtug
ICAO

Podstawe wizji cyberbezpieczenstwa

ICAO stanowi Strategia bezpieczerstwa

linie lotnicze

pasazerowie

zalogi lotnicze

3. Komponenty ekosystemu lotniczego. Zrédto: opracowanie wlasne
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cybernetycznego lotnictwa, zgodnie z
ktérg globalny sektor lotnictwa cywil-
nego ma by¢ odporny na cyberataki,
bezpieczny i chroniony, a jednoczesnie
nadal zachowac¢ mozliwosci wprowa-
dzania innowadji i rozwoju. Uznajac
wieloaspektowy i multidyscyplinarny
charakter cyberbezpieczenstwa oraz
zauwazajac, ze ataki cybernetyczne
moga jednoczesnie wptywac na wiele
obszaréw i szybko sie rozprzestrzeniac,
koniecznajest wspdlna wizja i zdefinio-
wanie globalnej strategii bezpieczen-
stwa cybernetycznego. Strategia do-
stosowana zostata do innych inicjatyw
ICAO zwiazanych z cyberprzestrzenig i
skoordynowana z odpowiednimi prze-
pisami dotyczacymi zarzadzania bez-
pieczenstwem i ochrona.
Strategia wyznacza ramy oparte na
siedmiu filarach:
1. Wspdtpracy miedzynarodowe;j.
2. Zarzadzaniu.
3. Skutecznosci
przepisow.

ustawodawstwa i

e I
(

podmioty
zarzadzania ruchem
lotniczym (ATM)

CTING
(GER RIGHTS

% (cA0

Security and Facilitation Strategic Objective

Aviation Cybersecurity Strategy

INTERNATIONAL CIVIL AVIATION ORGANIZATION

2. Publikacja ICAO pt. Strategia Cyberbezpieczen-
stwa Lotnictwa. Zrédlo: https://www.icao.int/
aviationcybersecurity/Pages/Aviation-Cyberse-
curity-Strategy.aspx

4. Polityce cyberbezpieczenstwa.

Udostepnianiu informacji.

6. Zarzadzaniu incydentami i plano-
waniu awaryjnym.

7. Budowaniu potencjatu, szkole-
niach i kulturze bezpieczenstwa
cybernetycznego.

w1

Aspekt wspodtpracy miedzynarodowe;j
wynika z ponadgranicznego charak-
teru zarowno cyberbezpieczenstwa,
jak i lotnictwa. Oba wymagajg wspot-
pracy na poziomie krajowym i mie-
dzynarodowym oraz wzajemnego
uznawania wysitkbw na rzecz rozwo-
ju, utrzymania i poprawy cyberbez-
pieczeristwa w celu ochrony sektora
lotnictwa cywilnego przed wszelkimi
cyberzagrozeniami dla bezpieczen-
stwa i ochrony. Mozliwos¢ promocdji
globalnej spdjnosci i zapewnienia
petnej interoperacyjnosci  Srodkéw

=,

—————{_ Ailines ATM  Airports

Manufacturers

@

Passengers

([CONGESTED AIRPORTS

3

CYBER SECURITY

MAINTAINING (
SAFETY STANDARDS \\_/,

4. Ekosystem lotniczy - interoperacyjnosc¢ wymiany informacji miedzy
uzytkownikami. Zrédfo: Informal Briefing to the ICAO Council, Update on

Cybersecurity The Trust Framework, https.//www.icao.int/SAM/Document-

$/2018-GREPECAS18/GRP18_P03.pdf
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Cybersecurity Action Plan

Published by authority of the Secretary General

International Civl Aviation Organization

5. Publikacja ICAO pt. Plan dziatania w zakresie

cyberbezpieczeristwa. Zrédfo: https://www.icao.

int/aviationcybersecurity/Pages/Cybersecurity-
-Action-Plan.aspx

ochrony i systemodw zarzadzania ry-
zykiem, wymusza koniecznos¢ zhar-
monizowanych dziatah na poziomie
Swiatowym, regionalnym i krajowym.
Panstwa cztonkowskie ICAO, zgodnie
ze Strategig Cyberbezpieczeristwa Lot-
nictwa, muszg sformutowac i stosowac
odpowiednie przepisy ustawowe i wy-
konawcze zgodne z przepisami ICAO
przed wdrozeniem krajowej polityki
bezpieczenstwa cybernetycznego w
lotnictwie cywilnym.
Cyberbezpieczenstwo ma zostac
wigczone do  panstwowych  syste-
moéw nadzoru nad bezpieczenstwem
i ochrong lotnictwa jako czes¢ kom-
pleksowych ram zarzadzania ryzykiem.
W miedzyczasie zacheca sie panstwa
do ratyfikowania instrumentow ICAQ,
w tym: Konwendji o zwalczaniu bez-
prawnych czynéw dotyczacych mie-
dzynarodowego lotnictwa cywilnego
(konwencja pekinska) oraz Protokotu
uzupetniajacego do Konwencji o zwal-
czaniu bezprawnego zajmowania stat-
kéw powietrznych (protokdt pekinski).
Z uwagi na fakt istnienia réznych
metodologii oceny ryzyka, priorytet
nalezy nada¢ zmianie i ewentualne-
mu opracowaniu nowych wytycznych
zwigzanych z ocenami zagrozen i ry-
zyka dla cyberbezpieczenstwa, w celu
osiggniecia poréwnywalnosci  wyni-
kow takich ocen.
W catym sektorze lotnictwa cywilnego
polityka bezpieczeristwa cybernetycz-

nego moze uwzgledniac¢ petny cykl

zycia systemu lotniczego i obejmowac

takie elementy, jak:

«  kulture bezpieczenstwa cyberne-
tycznego,

« promowanie bezpieczenstwa juz
w fazie projektowania,

«  bezpieczenstwo faricucha dostaw
oprogramowania i sprzetu,

-+ integralnos¢ danych, odpowiednia
kontrola dostepu,

«  proaktywne zarzadzanie lukami w
zabezpieczeniach,

«  poprawe sprawnosci aktualizagji
zabezpieczen bez narazania bez-
pieczenstwa, a takze

«  wigczenie systeméw i procesow
do monitorowania danych zwigza-
nych z cyberbezpieczenstwem.

Cyberataki mogg sie fatwo rozprze-
strzenia¢ i mie¢ globalny wptyw. Celem
wymiany informacji jest umozliwienie
zapobiegania, wczesnego wykrywania
i tagodzenia istotnych zdarzen zwiaza-
nych z cyberbezpieczenstwem, zanim
doprowadza one do szerszych skut-
kéw dla bezpieczenstwa lub ochrony
lotnictwa. Odpowiednie mechanizmy
wraz z kulturg wymiany informacji
znacznie zmniejszg systemowe ryzyko
cybernetyczne w catym sektorze lotni-
czym, ktorego wartos¢ zostata juz udo-
wodniona w zakresie bezpieczenstwa
i ochrony lotnictwa. Dzielenie sie in-
formacjami na temat takich aspektéw,
jak stabe punkty, zagrozenia, zdarzenia
i najlepsze praktyki, za posrednictwem
ustalonych i zaufanych relacji, moze
zmniejszy¢ wptyw trwajacych atakow.

W kwestii zarzadzania incydentami
i planowania awaryjnego zgodnie z
podejsciem ICAO niezbedne jest po-
siadanie odpowiednich i skalowalnych
plandw zapewniajgcych ciggtosc trans-
portu lotniczego podczas incydentéw
cybernetycznych. ICAO zaleca, aby
panstwa i sektor lotniczy korzystaty z
istniejgcych planow awaryjnych, ktore
zostaty juz opracowane i wprowadzaty
do nich zmiany w celu uwzglednienia
przepisow dotyczacych cyberbezpie-
czenstwa. Wysoce zalecane sg ¢wicze-
nia w zakresie bezpieczenstwa cyber-
netycznego jako uzyteczne narzedzie
do testowania istniejacej odpornosci
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cybernetycznej i okredlania ulepszen.
Cwiczenia takie moga mie¢ rozne
formaty, np. ¢wiczenia stacjonarne,
symulacje lub ¢wiczenia w czasie rze-
czywistym oraz rézng skale: miedzyna-
rodowa, krajowa, organizacyjna.
Podstawa  cyberbezpieczenstwa
pozostaje jednak element ludzki. Sek-
tor lotnictwa cywilnego musi podej-
mowac konkretne i skuteczne kroki w
celu zwiekszenia liczby wykwalifiko-
wanych pracownikéw posiadajacych
wiedze zarébwno z obszaru lotnictwa,
jak i cyberbezpieczenstwa. Cel ten
mozna 0siggna¢ poprzez zwiekszanie
swiadomosci oraz edukacje i szko-
lenia. Programy nauczania zwigzane
z cyberbezpieczenstwem oraz cy-
berbezpieczerstwem lotnictwa na
wszystkich poziomach powinny by¢
wigczone do krajowych ram eduka-
cyjnych, jak réowniez do odpowied-
nich miedzynarodowych programéw
szkoleniowych. W lotnictwie nalezy
dazy¢ do innowacyjnych sposobow
taczenia i krzyzowania tradycyjnych
technologii informacyjnych i sciezek
kariery w cyberprzestrzeni. Wspieranie
i stymulowanie rozwoju umiejetnosci
obecnej i nowej sity roboczej powinno
prowadzi¢ do wspierania innowacji w
zakresie cyberbezpieczenstwa oraz
odpowiednich badan i projektowania
rozwigzan dedykowanych branzy lot-
niczej i branz wspotpracujacych.
Lotnictwo cywilne osiggneto godne
pozazdroszczenia wyniki w  zakresie
bezpieczenstwa (safety i secyrity), kto-
re opieraja sie na proaktywnej kulturze
bezpieczenstwa (just culture), ktorg
tworzg i za ktérg odpowiadaja wszy-
scy. Zasady tej kultury bezpieczenstwa
maja byc¢ stosowane w celu rozwijania
i utrzymywania kultury cyberbezpie-
czenstwa w catym sektorze lotniczym.
Rezolucja zgromadzenia ICAO A40-
10 zwrdcita sie do ICAO o opracowanie
Planu dziatania w zakresie cyberbezpie-
czenstwa (ang. Cybersecurity Action
Plan CyAP) w celu wsparcia panstw i
przemystu w przyjeciu strategii cyber-
bezpieczenstwa lotnictwa. Pierwsza
edycja CyAP zostata opublikowana w
listopadzie 2020 r, a druga w styczniu
2022 r.
CyAP zapewnia podstawe do wspot-
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pracy ICAQO, panstw i interesariuszy

oraz proponuje szereg zasad, srodkow

i dziatan, aby osiaggnac¢ cele siedmiu

filaréw strategii bezpieczeristwa lotni-

czego. W tym celu CyAP rozwija filary
strategii w 32 dziataniach prioryteto-
wych, ktére sg nastepnie podzielone
na 51 zadar do wdrozenia przez ICAQ,
panstwa oraz zainteresowane strony.
ICAO kontynuuje opracowywanie
materiatow zawierajagcych wytyczne
celem dalszego wspierania panstw

i zainteresowanych stron w zakresie

cyberbezpieczenstwa w lotnictwie

cywilnym i wdrazania ich obowigzkow
okreslonych w normach i zalecanych
praktykach ICAO zwigzanych z cyber-
bezpieczerstwem lotnictwa.

Dotychczas ICAO opublikowato na-
stepujace wytyczne:

1. Rozdziat 18 w Podreczniku ochrony
lotnictwa ICAO (Doc 8973 — Restric-
ted)

Rozdziat zawiera wytyczne dla panstw
w zakresie wdrazania ich zobowig-
zan zwigzanych z normg 49.1 w
Zatgczniku 17 = Ochrona lotnictwa.

2. Materiat w Podreczniku ochrony za-
rzqdzania ruchem lotniczym (Doc
9985 — Ograniczony).

Podrecznik bezpieczeristwa ATM za-
pewnia caftosciowe podejscie do
bezpieczestwa w  $Srodowisku
ATM, faczac wytyczne dotyczace
elementéw  bezpieczeristwa  fi-
zycznego i cyberbezpieczenstwa.

3. Wytyczne dotyczqce protokotu sy-

gnalizacji Swietlnej.
Dokument zawiera wytyczne do-
tyczace korzystania z protokotu
sygnalizacji $wietlnej (TLP) w celu
utatwienia wymiany informacji do-
tyczacych cyberbezpieczenstwa.
TLP zapewnia prosty i intuicyjny
sposob okreslania przez zrodto in-
formacji ograniczenn dotyczacych
mozliwosci dalszego udostepnia-
nia tych informacji przez odbior-
cow, minimalizujgc w ten sposéb
btad ludzki polegajagcy na omyt-
kowym udostepnianiu poufnych
informacji poza zamierzonymi od-
biorcami.

4. Wytyczne dotyczqce polityki bezpie-
czeristwa cybernetycznego
Dotycza one ochrony i odpornosci
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infrastruktury krytycznej miedzy-
narodowego lotnictwa cywilnego
przed zagrozeniami cybernetycz-
nymi oraz wymogu wielostronnej
wspOtpracy w lotnictwie cywil-
nym, a takze z organami zewnetrz-
nymi, takimi jak wojsko, organy
bezpieczenstwa cybernetycznego
i organy bezpieczenstwa narodo-
wego. Materiat zawiera ponadto
szablon wspierajacy opracowanie
polityki cyberbezpieczenstwa lot-
nictwa na poziomie krajowym.

5. Kultura cyberbezpieczenstwa w lot-
nictwie cywilnym.
Wytyczne opieraja sie na doswiad-
czeniach lotnictwa cywilnego we
wdrazaniu udanych i skutecznych
kultur bezpieczenstwa lotniczego
i ochrony lotnictwa, faczg odpo-
wiednie elementy z obu kultur i
uzupetniaja je elementami specy-
ficznymi dla cyberbezpieczenstwa
lotnictwa, aby wesprze¢ projekt
oraz wdrozenie solidnej organiza-
cyjnej kultury cyberbezpieczen-
stwa w lotnictwie cywilnym.

W ramach dziatan na rzecz ustalania
miedzynarodowych ram  zaufania
lotniczego w 2019 r, kierujac sie re-
komendacjag 13 Konferencji Zeglugi
Powietrznej, ICAO rozpoczeto prace
nad zapewnieniem bezpieczenstwa i
odpornosci systemu zeglugi powietrz-
nej na cyberataki. Dziafalnos¢ ta obej-
mowata rowniez przechowywanie,
przetwarzanie i wymiane danych i in-
formacji spetniajgca wymogi poufno-
4ci, integralnosci oraz dyspozycyjnosci.
Biezace prace obejmujg opracowanie
zasad, polityk i wytycznych dotycza-
cych ram zaufania miedzynarodo-
wego lotnictwa (ang. International
Aviation Trust Framework IATF). Prace
obejmuja rowniez zdefiniowanie wy-
magan wydajnosciowych dotycza-
cych przetwarzania, wymiany i prze-
chowywania informacji w aplikacjach
sieciowych, w tym opracowanie wy-
magan technicznych potrzebnych do
zaspokojenia obecnych i przysztych
potrzeb lotnictwa.

Strategia Cyberbezpieczenstwa
w Lotnictwie Cywilnym wedtug
EASA

Dokument  Strategii  Cyberbezpie-
czenstwa w Lotnictwie (ang. Strategy
for Cybersecurity in Aviation) zostat
przyjety przez Europejskg Platforme
Koordynacji Strategicznej (ESCP) na
krétko przed 40. Sesjg Zgromadzenia
Ogodlnego ICAQ. ESCP uznaje znacze-
nie przegladu dokumentu strategicz-
nego ESCP z wynikami zgromadzenia
oraz zapewnienia spojnosci i aktuali-
zacji jezyka odnoszacego sie do rezo-
lucji zgromadzenia ICAO w sprawie
cyberbezpieczenstwa. Strategia EASA
przewiduje przyszty system lotnictwa
charakteryzujacy sie dwoma gtowny-
mi udoskonaleniami. Przyszty system
lotniczy to:
godnego zaufania i niezawodne-
go srodowiska, aby interesariusze
lotnictwa mogli polegac na ustu-
gach i informacjach dostarczanych
przez innych w celu realizacji swo-
ich celéw operacyjnych;
stworzenie  systemu  systemow
zdolnych do przystosowania sie,
a tym samym przeciwstawienia
sie nowym zagrozeniom bez zna-
czacych zaktocen. System ten ma
zosta¢ opracowany poprzez sys-
temowe podejscie do cyberbez-
pieczenstwa w lotnictwie z wyko-
rzystaniem obecnych i starszych
systemow.

Osiagniecie pozadanego ulepszenia,

wymaga od zainteresowanych stron z

sektora lotnictwa podjecia wspdlnego

wysitku skoncentrowanego na dwoch
kierunkach:

1. Uczynienie z lotnictwa ewolucyj-
nego systemu odpornego na cy-
berataki, ktéry w przypadku ataku
moze zachowac swoje podstawo-
we funkgcje.

2. Samowzmocnienie lotnictwa po-
przez przyjecie podejscia ,wbu-
dowanego bezpieczenstwa’, ktore
uwzglednia cele bezpieczenstwa
jakie nalezy osiagna¢ od momen-
tu powstania systemow, wraz z
tradycyjnymi celami operacyjnymi
i bezpieczenstwem.
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6. Cele poprawy odpornosci cybernetycznej wg EASA.
Zrédfo: opracowanie wiasne

EASA ustalita cztery wymierne cele po-

prawy odpornosci cybernetycznej:

1. Zapewnienie ciggtosci dziatania
dzieki srodkom ochronnym roz-
mieszczonym wzdtuz tarcuchéw
funkcjonalnych (adekwatnym do
poziomu ryzyka),

2. Zapewnienie ciggtosci podstawo-
wych funkgji systeméw operacyj-
nych,

3. Stosowanie  wielowarstwowych
srodkow ochrony w ramach sys-
temow operacyjnych, ktére utrud-
niajg postep ataku,

4. Wykorzystywanie do wspotpracy
istniejgcych relacji i pofgczen w
ramach transorganizacyjnego cha-
rakteru systemu

oraz cztery wymierne cele dla samo-

wzmacniajagcego sie systemu lotnic-

twa, wdrazajagcego wbudowane po-
dejscie do bezpieczenstwa:

1. Praktyki projektowania systemow
(maja na celu unikniecie niezamie-
rzonego uzycia funkgcji dostepnych
dla uzytkownikéw),

2. Ocena ryzyka utraty atrybutow
bezpieczerstwa oraz wdrozenia
srodkow ochrony, w tym rozwia-
zan adaptacyjnych,

3. Prowadzenie proceséw kontroli
(pozwalajg na skutecznosc bezpie-
czenstwa systemow w catym cyklu
zycia),

4. Weryfikacja i aktualizacja stopnia
ochrony po zmianie pierwotnych
zatozen.

zapevnienie

ciagiosci
podstawowrych
funkcj

7. Cele samowzmacniajqcego sie systemu lotnictwa wdrazajqcego wbudo-

wane podejscie do bezpieczeristwa. Zrédfo: opracowanie wiasne

Najwazniejsze cyberzagrozenia
dla branzy lotniczej

Branza lotnicza obejmujac szerokie
spektrum interesariuszy, m.in.. lotni-
cze, porty lotnicze, stuzby zarzadzania
przestrzenia powietrzng, dostawcow
technologii itp., stanowig jedna z naj-
wazniejszych infrastruktur krytycznych
wraz z calg jej siecig, zasobami i syste-
mami. Dodatkowo wspétpracuje réw-
niez z roznymi branzami podstawowej
infrastruktury, w tym z obronnoscig i
bezpieczenstwem narodowym, trans-
portem, komunikacja, bankowoscig i
energig. W rezultacie zaktécenie funk-
cjonowania branzy lotniczej pociaga
za sobg negatywne konsekwencje w
zakresie zaprowadzenia fadu spotecz-
nego i $wiadczenia ustug publicznych.

Przemyst lotniczy, ktérego dziata-
nia obejmuja skale miedzynarodowa
obejmujac wiele podsektorow, takich
jak turystyka i handel zagraniczny, aby
sprostac potrzebom tej ztozonej struk-
tury musi korzysta¢ z rozwigzan tech-
nologicznych. W tym kontekscie sektor
stopniowo przechodzit proces cyfryza-
cji, przy coraz wiekszym wykorzystaniu
innowacyjnych technologii. Pandemia
COVID- 19, podobnie jak inne sektory
gospodarki, zmusita branze lotnicza
do implementacji dodatkowych roz-
wigzan oraz dalszego przeniesienia
dziatalnosci do sieci. Konsekwencja
tak daleko zaistniatej cyfryzacji stata
sie wieksza (wzmozona) podatnosc
na cyberataki. Ze wzgledu na charak-
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ter branzy lotniczej cyberprzestepcy
s motywowani dostepem do wraz-
liwych danych, takich jak paszporty
i informacje o kartach kredytowych
duzej wartosci.

W<réd aktorédw  stanowigcych za-
grozenia dla cyberbezpieczenstwa lot-
niczego mozna wyréznic:

organizacje przeprowadzajace ata-
ki sponsorowane przez panstwo
w celu kradziezy wtasnosci inte-
lektualnej i informacji wywiadow-
czych w celu ostabienia zdolnosci
lotniczych innych krajow, poprawy
lokalnych zdolnosci lotniczych i
opracowania technologii zapobie-
gawczych przeciwko zdolnosciom
innych krajow [3],
cyberprzestepcy posiadajacy nie-
zbedng wiedze i umiejetnosdi,
ktérzy przeprowadzajac ataki kon-
centrujg sie na spowodowaniu jak
najwiekszych szkéd,
cyberterrorysci, wywotywani przez
czynniki polityczne, religijne, ide-
ologiczne i spoteczne. Dziatania
ich skupiaja sie na zagrozeniu bez-
pieczenstwa narodowego, powo-
dowaniu masowych ofiar, zaszko-
dzeniu gospodarce atakowanego
panstwa, zaktdcaniu porzadku pu-
blicznego oraz podwazaniu zaufa-
niu do systemdw lotniczych,
cyberszpiedzy celujacy w przemyst
lotniczy, stanowiacy jedng z naj-
wazniejszych infrastruktur krytycz-
nych. Celem ich dziatan jest szpie-
gostwo finansowe, przemystowe,
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politycznego i dyplomatyczne,
znawcy — tym mianem okreslani
sq niezadowoleni pracownicy, byli
pracownicy lub partnerzy bizneso-
wi. Motywacjg cyberatakéw z ich
strony moze by¢ zysk pieniezny
lub chec zemsty,

aktywisci, ktorzy nie kierujg sie
wzgledami finansowymi ani po-
litycznymi. Atakuja, aby zyskac
wiekszy wpltyw, rozwing¢ umie-
jetnosci i uznanie w gronie cyber-
przestepcow,

bierni obserwatorzy, dziatajacy
7 zamiarem zebrania informadiji.
Uzyskuja w czasie rzeczywistym
obraz ruchu lotniczego i komuni-
kacji z publicznych i prywatnych
stron internetowych oraz aplikacji
mobilnych, ktére wyswietlajg ruch
lotniczy, wykorzystujac otwarty
charakter protokotéw ruchu lotni-
czego.

Ataki i luki w zabezpieczeniach

Wykorzystanie ztozonych i wzajemnie
potgczonych systemow  informatycz-
nych w przemysle lotniczym wzrasta z
dnia na dzien. Od potaczen Wi-Fi i sys-
temow rozrywki poktadowej dla pasa-
zerbw po oprogramowanie uzywane
na lotniskach i liniach lotniczych do
zarzadzania kontrolg bezpieczenstwa
i rezerwacjami - ztozone rozwigzania
informatyczne sg wykorzystywane w
catym fancuchu dostaw przemystu. Te
nowoczesne technologie majg zna-
Czacy pozytywny wplyw na systemy
sterowania samolotami, poprawiajac
jakos¢ operadji lotniczych oraz zwiek-
szajac bezpieczenstwo i osiagi lotow.
Jednak zasila ekosystem, w ktorym

Backdoor attack
Data theft
Hacktivism

Hijacks
Social media scam

Website bug

Attack Type

Data Leak
Malware

DDOS
Other/Unknown

Ransomware

8. Rodzaje atakdw wymierzonych w przemyst lotniczy w latach 2000 - 2022.
Zrédfo: httpsy//socradar.io/top-cyber-threats-faced-by-the-aviation-industry/
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dane przeptywajg miedzy licznymi in-

teresariuszami a systemami wewnetrz-

nymi/zewnetrznymi. W  rezultacie

poszerza powierzchnie ataku. Podsta-

wowe technologie stosowane w prze-

mysle lotniczym mozna podzieli¢ na

kategorie:

« inteligentne systemy,

« urzadzenia Internetu rzeczy (ang.
Internet of things loT),

« infrastruktury chmurowe,

- Bigdata,

-+ Blockchain.

Celem atakujacych sg zwtaszcza zdal-
nie atakowane systemy inteligentne
(systemy biometryczne, systemy ro-
botyczne itp.), urzadzenia loT (czujniki,
sitowniki itp.) oraz systemy chmurowe.

Gtowne systemy czesto narazone na

cyberzagrozenia w branzy lotniczej to:

« samolotowe sieci IP lotow,

- cyfrowa kontrola ruchu lotnicze-
go (ATQ) i systemy zarzadzania ru-
chem,

- systemy Flight By Wire,

« urzadzenia interfejsu podczas lotu,

-« serwery historii lotéw,

- systemy planowania floty i tras,

- systemy rezerwacji pasazerow oraz
programy lojalnosciowe lub lojal-
nosciowe,

«  portale rezerwacji biletow,

«  obstuga i wysytka tadunkow,

« systemy kontroli dostepu, odlotow
i paszportow,

« urzadzenia personelu poktadowe-
go,

+  zagrozenia wewnetrzne.

Cyberataki na przemyst lotniczy
w ostatnich latach

W ostatnich latach cyberincydenty
w branzy lotniczej zostaty poddane
przegladowi w kontekscie zdarzen
monitorowanych przez Eurocontrol.
Eurocontrol (ogdlnoeuropejska orga-
nizacja cywilno-wojskowa zajmujaca
sie wspieraniem europejskiego lot-
nictwa) publikuje mape EATM-CERT
(ang. European Air Traffic Manage-
ment Computer Emergency Response
Team) Aviation Cyber Event Map. Dane
na tej mapie doprowadzity do naste-
pUchych ustalen i wykreséw:
w 2020 r. zgtoszono 52 ataki ,
2021 r. — 48, a do konca sierpnia
2022 r. — 50 atakéw. Tak wiec cy-
berincydenty w 2022 r. osiagnety
srednig z lat 2020 i 2021 zaledwie
osiem miesiecy.
najczesciej obserwowane typy
atakow w ciggu ostatnich trzech
lat (2020, 2021 i 2022) to ransom-
ware (22 proc.), naruszenie danych
(18,6 proc.) , phishing (15,3 proc.) i
DDoS (7,3 proc.). Jako inny/niezna-
ny typ ataku wskazano 16 proc.
oprocz atakow lotnictwa cywilne-
go zgtoszono osiem incydentow
wojskowych. Niektore z tych ata-
kéw miaty na celu cyberszpiego-
stwo i kradziez danych. Dwa z tych
atakow zostaty przeprowadzone
przy uzyciu oprogramowania ran-
somware , dwa przy uzyciu ztosli-
wego oprogramowania, a jeden
przy uzyciu backdoora. Nie wiado-
mo, w jaki sposdb przeprowadzo-
no trzy z nich.

Distribution of Attack Types by Years
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9. Rozktad rodzajéw atakdw wedtug lat. Zrédto: https://socradar.io/top-cy-
ber-threats-faced-by-the-aviation-industry/
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Tylko w sierpniu 2022 roku miato miej-
sce siedem atakow. Trzy z nich zostaty
sklasyfikowane jako wysokie, a cztery
jako srednie. Publikowane na ten te-
mat informacje wskazujg na narusze-
nie (zagrozenie) bezpieczenstwa ge-
nerujagce lub mogace wygenerowac
daleko idgce konsekwencje [3]. Wsrod
przyktadowych cyberatakow wymie-
ni¢ mozna:
cyberatak na portugalskg linie
lotniczg (TAP Air Portugal), po
ktérym linia lotnicza w wydanym
oswiadczeniu zapewnita, ze jej
mechanizmy bezpieczenstwa zo-
staty niezwtocznie aktywowane,
a nieautoryzowany dostep zostat
zablokowany.
wyciek niektorych baz danych pa-
sazerow linii lotniczych z Malezji i
Zjednoczonych Emiratéw  Arab-
skich na skutek dziatari hakerow,
naruszenie bezpieczenstwa da-
nych osobowych pasazeréw Indyj-
skiej linii lotniczej (Akasa Air), ujaw-
nionych poprzez cyberatak,
ujawnienie danych osobowych
uzytkownikéw aplikacji  kanadyj-
skiej linii lotniczej (WestJet),
cyberatak, ktoremu ulegta fir-
ma American Airlines Group Inc
(AAL.O). Zgtosita ona naruszenie
danych na kontach e-mail niewiel-
kiej liczby cztonkéw swojego ze-
spotu. Adresy, numery telefonow,
numery prawa jazdy, numery pasz-
portow i/lub informacje medyczne
mogty uzyskac¢ dostep do nieauto-
ryzowanych cyberprzestepcow.
cyberatak na linie lotnicze Philip-
pine Airlines. Naruszenie bezpie-
czenstwa cybernetycznego miato
wptyw na zewnetrznego dostaw-
ce IT wramach programu dla oséb
czesto podrozujacych. Nazwiska
cztonkéw, daty urodzenia, naro-
dowos¢, pte¢, data dotgczenia, po-
ziom i saldo punktow byty wsrod
naruszonych informacji. Linia lotni-
cza zalecita cztonkom natychmia-
stowa zmiane haset.
Ransomware LockBit zaatakowat
Agencje Bezpieczenstwa Zeglugi
Powietrznej w Afryce i na Mada-
gaskarze (ASECNA). Podczas tego
bardzo powaznego incydentu

22

dane z 18 krajéw cztonkowskich
agencji zostaty zaszyfrowane, a
agencja zagrozita ujawnieniem na-
ruszonych danych w ciemnej siedi,
chyba Ze zostanie zapfacony okup
w wysokosci 25 000 USD.

W branzy lotniczej, podobnie jak w
wielu innych branzach, ewolucja cyfro-
wa wptywa na wszystkich interesariu-
szy w ekosystemie lotniczym. Dotyczy
zaréwno systemow, jak i ludzi, a zmiany
w jednym obszarze odczujg wszyscy.
Cyberprzestepcy kierujg sie celami fi-
nansowymi i politycznymi oraz checia
zdobycia poufnych informacji. Oprécz
ryzyka strat finansowych czy utraty
reputacji, udane ataki w sektorze lotni-
czym mogg spowodowac zaktdcenia
w ruchu lotniczym, wypadki, a nawet
utrate zycia. Branza lotnicza wykorzy-
stujaca liczne rozwigzania technolo-
giczne, celem zapewnienia swoim
klientom jak najlepszych doswiadczen
uzytkownikow, musi wykazac sie taka
samga wrazliwoscig w wykrywaniu i re-
agowaniu na cyberzagrozenia.

W tym kontekscie dla branzy lot-
niczej mozna przedstawi¢ zalecenia
dotyczace poprawy jej zdolnosci prze-
widywania, wykrywania, reagowania i
tagodzenia cyberzagrozen;

edukacja pracownikéw w zakresie
cyberbezpieczenstwa, a takze wy-
posazenie ich w niezbedne narze-
dzia o duzej pojemnosdi,
zidentyfikowanie punktéw ryzyka
tancucha dostaw,

zapewnienie bezpieczenstwa
transmisji danych pomiedzy zie-
mig a samolotem,

wdrozenie zabezpieczerh dostepu
do urzadzen i systemow siecio-
wych,

ochrona urzadzen koncowych,
budowa solidnych systeméw za-
rzadzania tozsamoscia i dostepem
7z pozycji podmiotu lotniczego
oraz z pozycji klienta (podrézne-
go),

szyfrowanie wszystkich danych
przesyfanych, przechowywanych
i przetwarzanych w srodowiskach
od poczatku do konca.

Ocena wszystkich systeméw lotni-
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czych pod katem luk w zabezpiecze-
niach, ustalenie oceny ryzyka i ustale-
nie priorytetéw powinna obejmowac
kilka elementéw. Do niezbednych za-
licza sie okreslenie powierzchni ataku
i mozliwos¢ ochrony wszystkich zaso-
béw cyfrowych i oszacowanie poten-
cjatu wykorzystania informacji pod ka-
tem zagrozenia cybernetycznego oraz
do okreslenia mozliwych zagrozen i
proaktywnego reagowania ma kluczo-
we znaczenie. <4

Materiaty zrodtowe
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