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Streszczenie: Artykut zawiera wstepng analize budowy Zespotu Badawczo-Rozwojowego (ZBR) w obszarze cyberbezpieczeristwa ze szcze-
golnym uwzglednieniem analityki danych z systemodw automatyki kolejowej. Opracowanie porusza zagadnienia organizacyjne, techniczne
oraz biznesowe. Z racji doswiadczenia wiasnego ostatnich lat pracy referat ten skonstruowany jest niejako z perspektywy operacyjnej i
organizacyjnej spotki PKP Informatyka. Stad wynika zaktadany merytoryczny kontekst, otoczenie formalne, organizacyjne i legislacyjne prze-
widywanej domeny dziatania opracowywanego zespotu badawczo-rozwojowego. Praca opisuje zadania, metody badawcze, kompetencje
i produkty zespotu badawczego. Samo przedsiewziecie ma charakter projektowy — przewiduje wiec pewne zatozenia, przyjmuje wybrane
metodyki dziatania i zaktada osiagniecie okreslonych wynikow.

Stowa kluczowe: Zespdt Badawczy-Rozwojowy; Cyberbezpieczeristwo, Automatyka Kolejowa

Abstract: The paper describes the initial analysis of the construction of the Research and Development Team (R&D) in the area of cyber secu-
rity with particular emphasis on data analytics from railway automation systems. The study addresses organizational, technical and business
issues. Due to the own experience of the last years of work, this paper is constructed from the operational and organizational perspective
of PKP Informatyka. Hence the assumed substantive context, formal, organizational and legislative environment of the expected domain of
operation of the research and development team under development. The work describes the tasks, research methods, competences and
products of the research team. The project itself is of a project nature - it provides for certain assumptions, adopts selected methodologies

and assumes the achievement of specific results.
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Definicje

Zespot Badawczo-Rozwojowy
(ZBR): Zespot badawczo-rozwojowy
w obszarze cyberbezpieczenstwa.

Badania podstawowe: Oryginalne
prace badawcze eksperymental-
ne lub teoretyczne podejmowane
przede wszystkim w celu zdobywa-
nia nowej wiedzy o podstawach zja-
wisk i obserwowalnych faktéw bez
nastawienia na bezposrednie zasto-
sowanie komercyjne.

Badania stosowane/przemystowe:
Badania majace na celu zdobycie no-
wej wiedzy oraz umiejetnosci w celu
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opracowywania nowych produktow,
procesdw i ustug lub wprowadzania
znaczacych ulepszen do istnieja-
cych produktéw, proceséw i ustug;
badania te uwzgledniaja tworzenie
elementow sktadowych systemow
ztozonych, budowe prototypdw w
srodowisku laboratoryjnym lub w
Srodowisku symulujgcym istniejgce
systemy, szczegolnie do oceny przy-
datnosci danych rodzajow techno-
logii, a takze budowe niezbednych
w tych badaniach linii pilotazowych,
w tym do uzyskania dowodu w przy-
padku technologii generycznych.

CSIRT GOV: Zespdt Reagowania na
Incydenty Bezpieczenstwa Kompu-

terowego CSIRT GOV prowadzony
przez Szefa Agencji Bezpieczenstwa
Wewnetrznego

CSIRT MON: Zespdt Reagowania na
Incydenty Bezpieczeristwa Kompu-
terowego dziatajacy na poziomie kra-
jowym, prowadzony przez Ministra
Obrony Narodowej, funkcjonujacy
w ramach Dowddztwa Komponentu
Wojsk Obrony Cyberprzestrzeni.

CSIRT NASK: Zespodt Reagowania
na Incydenty Bezpieczenstwa Kom-
puterowego, dziatajacy na poziomie
krajowym, prowadzony przez Nauko-
wa i Akademickg Sie¢ Komputerowa
— Panstwowy Instytut Badawczy z
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siedzibg w Warszawie.

Dziatalno$¢ badawczo-rozwojo-
wa, B+R: Dziatalnos¢ badawcza i
rozwojowa obejmuje prace tworczg
podejmowang w sposdb metodycz-
ny w celu zwiekszenia zasobdw wie-
dzy. Termin obejmuje trzy rodzaje
dziafalnosci: badania podstawowe,
badania stosowane/przemystowe i
prace rozwojowe. Aby projekt doty-
Czacy tworzenia oprogramowania
zostat zaklasyfikowany jako B+R, wa-
runkiem jego zakonczenia musi byc
dokonanie postepu naukowego lub
technicznego, a celem projektu musi
by¢ wyeliminowanie elementu na-
ukowej lub technicznej niepewnosci
w sposob metodyczny.

Innowacja: Wdrozenie nowego lub
istotnie ulepszonego produktu (wy-
robu lub ustugi) lub procesu lub tez
nowej metody organizacyjnej, przy
czym nowe procesy lub metody or-
ganizacyjne zostajg wdrozone, kiedy
rozpoczyna sie ich faktyczne wyko-
rzystywanie w dziatalnosci przedsie-
biorstwa.

ISAC-Kolej: Centrum Wymiany i Ana-
lizy Informacji.

Laboratorium: Infrastruktura umoz-
liwiajgca uruchomienie $rodowiska
testowego, dostosowanego do prze-
prowadzania najbardziej wymagaja-
cych testéw, badan i prac rozwojo-
wych w dziedzinie bezpieczenstwa
[T/OT.

PoC: Proof of Concept, prototypo-
wa wersja docelowego rozwigzania,
prezentujgca jego mozliwosc¢ zasto-
sowania w organicznym zakresie lub
z zawezonymi funkcjonalnosciami.

Poziom gotowosci technologicz-
nej TRL: Metoda oceny zaawan-
sowania projektow badawczo-roz-
wojowych. Wydziela ona dziewiec
poziomow zaawansowania, przypo-
rzadkowanych odpowiednio do ba-
dan podstawowych (poziom 1), ba-
dan przemystowych (poziomy [I-VI)
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i prac rozwojowych (poziomy VII-IX).
Poziom IX projektu badawczo-roz-
Wwojowego oznacza wytworzenie go-
towego, produkcyjnego rozwigzania
innowacyjnego.

Prace rozwojowe: Nabywanie, t3-
czenie, ksztattowanie i wykorzysty-
wanie dostepnej aktualnie wiedzy i
umiejetnosci z dziedziny nauki, tech-
nologii i dziatalnosci gospodarczej
oraz innej wiedzy i umiejetnosci do
planowania produkcji oraz tworzenia
i projektowania nowych, zmienio-
nych lub ulepszonych produktéw,
procesow i ustug, z wytaczeniem prac
obejmujacych rutynowe i okresowe
zmiany wprowadzane do produk-
toéw, linii produkcyjnych, proceséw
wytwaorczych, istniejacych ustug oraz
innych operacji w toku, nawet, jezeli
takie zmiany majg charakter ulep-
szen. Prace rozwojowe nie obejmu-
ja rutynowych i okresowych zmian
wprowadzanych do produktéw, linii
produkcyjnych, procesow wytwor-
czych, istniejacych ustug oraz innych
operacji w toku, nawet, jezeli takie
zmiany maja charakter ulepszen.

Stan techniki: NajwyZszy powszech-
nie i publicznie znany poziom za-
awansowania prac techniki, typu
urzadzenia czy dziedziny.

Zespoty kompetencyjne: Zespoty
doswiadczonych pracownikéw o od-
powiednich kompetencjach i kwalifi-
kacjach wyspecjalizowany w okreslo-
nej dziedzinie.

Charakterystyka odbiorcow i
interesariuszy

Interesariusze projektu

o Podmioty dziatajgce na rynku ko-
lejowym w Polsce — przewoznicy,
operatorzy infrastruktury, produ-
cenci.

o Wiasciciele biznesowi;

Opiekunowie systemow;

o Klienci koncowi swiadczonych
ustug — podmioty gospodarcze.

O

Odbiorcy/uzytkownicy projektu

Sieci i instytuty naukowe;

Zespoty badawczo-rozwojowe;

Zespoty CSIRT,;

CERT PKP Informatyka;

SOC PKP Informatyka;

Zespoty bezpieczenstwa Grupy

PKP;

Zespoty kompetencyjne;

Spotki grup PKP i PKP PLK;

o Administratorzy i uzytkownicy
systemow;

o Zespoty CERT i SOC innych pod-
miotow.

O O O O O O

O O

Cel utworzenia Zespotu Badawczo-
-Rozwojowego (ZBR)

Celem budowy Zespotu Badawczo-

-Rozwojowego  jest  wytworzenie

potencjatu badawczego do opraco-

wywania i wdrazania innowacyjnych
rozwigzan w obszarze cyberbezpie-
czenstwa. W pierwszej kolejnosci,
zadaniem ZBR bedzie gromadzenie

wiedzy o najnowszych trendach i

stanie nauki oraz reagowanie na po-

jawiajgce sie nowe wyzwania i po-
trzeby klientow. Na ich podstawie,

/BR bedzie dokonywac rozpoznania

i proponowac zastosowania inno-

wacyjnych rozwigzan zabezpieczen

cyberprzestrzeni  w infrastrukturze
macierzystej organizacji oraz w infra-
strukturze odbiorcéw ustug.

W celu zwiekszania zasobow wie-
dzy oraz jego wykorzystania do two-
rzenia nowych innowacyjnych zasto-
sowan, do zadan ZBR naleze¢ bedzie
miedzy innymi:

«  Przegladianaliza dotychczas sto-
sowanych rozwigzan;
Testowanie i badanie innowacyj-
nych rozwigzan;

Utworzenie laboratoriow cyber-
bezpieczerstwa;

Opiniowanie rozwigzan innowa-
cyjnych.

Jedna ze zidentyfikowanych inicja-
tyw dla ZBR jest utworzenie labora-
toriow  cyberbezpieczeristwa. Wy-
korzystywane one beda w celach
badawczych, treningowych oraz jako
narzedzie promogji badan i rozwoju
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w dziedzinie bezpieczenstwa cyber-
netycznego.
Na podstawie prac badawczych

Zespotu  Badawczo-Rozwojowego,
przeprowadzane beda:
Planowania wdrozeri nowych
rozwigzan;
Implementacja nowych rozwia-
zan.

Zespdt Badawczo-Rozwojowy  pro-
wadzic¢ bedzie rowniez prace spetnia-
jaca formalne wymogi dziatalnosci
B+R, docelowo dazace do budowy
rozwigzann o poziomie gotowosci
technologicznej IX. Do dziatari o tym
charakterze zaliczy¢ mozna:

Badania innowacyjne;

Budowa innowacyjnych narzedzi

i rozwigzarn;

Opracowywanie innowacyjnych

frameworkow i metodyk badan.

Dodatkowo, Zespdt Badawczo-Roz-
wojowy bedzie zaangazowany w
dziatania popularyzatorskie, proces
budowania kompetencji, czy budo-
wania sieci wspotpracy z instytucjami
czy o$rodkami badawczymi.

Korzysci i ryzyka wynikajace z
powotania zespotu B + R

Zidentyfikowano nastepujgce korzy-
sci wynikajgce z budowy Zespotu Ba-
dawczo-Rozwojowego:
Centralizacja wiedzy na temat
rozwigzan cyberbezpieczenstwa;
Poprawa jakosci swiadczonych
ustug w zakresie cyberbezpie-
czenstwa;
Podniesienie poziomu cyberbez-
pieczenstwa;
Ocena skutecznosci dotychcza-
sowych rozwiazan;
Budowa zwinnego systemu reak-
ji na potrzeby klienckie;
Opracowanie innowacyjnych
rozwigzan;
Wprowadzanie nowych produk-
tow cyberbezpieczenstwa;
Nawigzanie wspotpracy z jed-
nostkami badawczo-rozwojowy-
mi, naukowymi, uczelniami oraz
zespofami  badawczo-rozwojo-
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wymi  podmiotow podsektora
kolejowego oraz obszaru bezpie-
czenstwa IT;

Mozliwos¢  $wiadczenia  ustug
badawczych i analitycznych w
zakresie cyberbezpieczenstwa w
podsektorze kolejowym;
Wspotfinansowanie prac zespotu
/BR na zasadach grantowych po-
przez przeprowadzenie formal-
nego procesu B+R.

Zidentyfikowano nastepujace zagro-
zenia wynikajace z budowy Zespotu
Badawczo-Rozwojowego:
Brak mozliwosci zapewnienia i
pozyskania odpowiednich kom-
petencji w zespole;
Nieodpowiednie
rol w zespole ZBR;
Niewypracowanie rozwigzan in-
nowacyjnych;
Nieopracowanie raportowalnych
i przejrzystych KPI;
Nieoptymalnie zaprojektowana
wspotpraca  wewnetrzna oraz
podmiotami w otoczeniu.
Zbyt wysokie koszty utrzymania
zespoty, nieskompensowane
przychodami z dziatalnosci

przydzielenie

Zadania, ustugi i produkty
wytwarzane przez ZBR

W ramach okreslonych celéw utwo-
rzenia Zespotu Badawczo-Rozwojo-
wego zidentyfikowano

4 podstawowe obszary zadan i ustug

i realizowanych przez 7BR.

Dziatania analityczne

o Dziatania analityczne dotyczy¢
moga analizy systemoéw oraz
analizy podatnosci. Analiza po-
datnosci ma na celu wytworzenie
wiedzy na temat podatnosci, ida-
cych za nig zagrozen, oraz opra-
cowanie srodkow zaradczych.

o Prowadzone bedg rowniez prze-
glady i testy dotychczas stosowa-
nych rozwigzan.

o ZBR bedzie prowadzi¢ rowniez
analizy nowych rozwigzan infor-
matycznych z domeny cyberbez-
pieczenstwa w celu oceny ich
jakosci i zastosowalnosci w pod-
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sektorze kolejowym.
Przyktadowe produkty i dziatania:
Raporty z analiz incydentéw;
Raporty z testéw penetracyjnych;
Opinie i zalecenia o zastosowa-
niach nowych rozwigzan w Spoét-
ce.

Dziatania prototypowe i wdroze-
niowe

Po pozytywnym zaopiniowaniu
rozwigzan, ZBR bedzie opraco-
wywac plany wdrozeniowe oraz
wytwarzac¢ PoC.

Zaaprobowane przez Klientéw
systemy bezpieczenstwa bedg
implementowane i parametry-
zowane.

W ramach dziatan wdrozenio-
wych uwzglednione s3 réwniez
testy bezpieczerstwa i konsulta-
gje.

Przyktadowe produkty i dziatania:
Plany wdrozeniowe;

Wdrozenia systemow cyberbez-
pieczenstwa;

Konsultacje klienckie;
Dokumentacje projektowe.

Dziatania o charakterze B+R
Budowa laboratorium cyberbez-
pieczenstwa.

/BR bedzie wykorzysta¢ wiedze,
dane oraz dos$wiadczenie zebra-
ne w ramach pozostatych dziatan
w celu prowadzenia komplekso-
wych prac badawczo-rozwojo-
wych.

Prowadzone analizy beda sta-
nowi¢ podstawe do badan
podstawowych, pozwalajacych
zidentyfikowac innowacyjne roz-
wigzania wykrytych problemow
badawczych.

W ramach badan technologicz-
nych  przeprowadzane beda
prace badawcze majace na celu
doprowadzanie rozwigzan do IV
poziomu gotowosci technolo-
gicznej, tj. gotowosci do testéw
laboratoryjnych.

Docelowo innowacyjne rozwig-
zania opracowywane przez ZBR
beda rozwijane do poziomu pro-
dukcyjnego a nastepnie wdraza-
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ne u Klientow.

Przyktadowe produkty i dziatania:
Laboratorium cyberbezpieczen-
stwa;

Innowacyjne frameworki zarza-
dzania incydentami bezpieczen-
stwa;

Innowacyjne narzedzia, np. auto-
matyzujace badania czy analiza-
tory logow;

Innowacyjne aplikacje.

Dziafania
edukacyjne
Zespodt  Badawczo-Rozwojowy
powinien wspierac¢ zespoty CERT
i w SOC w zadaniach powigza-
nych z popularyzacjg wiedzy do-
tyczacej cyberbezpieczenstwa w
podmiotach kolejowych.

Na podstawie wytworzonej wie-
dzy prowadzone bedg warsztaty
i szkolenia.

Dodatkowym produktem prac
B+R bedg artykuty, publikacje i
biuletyny, promujace ustugi Spot-
ki i rozwijajace stan wiedzy.

/BR bedzie réwniez odpowie-
dzialne za wspotprace z insty-

popularyzatorskie i

tucjami  naukowymi, innymi
organizacjami B+R i sieciami ba-
dawczymi.

Przyktadowe produkty i dziatania:
Publikacje z prac badawczych;
Biuletyny informacyjne;
Warsztaty i szkolenia promujace
bezpieczerstwo w Spofce;
Szkolenia z wykorzystania pozy-
tywnie zaopiniowanych techno-
logii u Klientow.

Role i kompetencje Zespotu

Badawczo-Rozwojowego

Zadania realizowane przez Zespot
Badawczo-Rozwojowy

wymagaja
budowy zespotu o interdyscyplinar-
nych kompetencjach. Ze wzgledu na

charakter pracy badawczo-rozwojo-
wych, niezbedne jest potaczenie wie-

loletniej praktyki zawodowej, wiedzy

teoretycznej, jak rowniez zdolnosci
analitycznych i doswiadczenia w za-

kresie projektow B+R.
W odniesieniu do powyzszych wy-
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magan, okreslono nastepujace sta-
nowiska wchodzace w sktad ZBR:
Koordynator zespotu badawczo-
-rozwojowego;
Analityk bezpieczenstwa;
Architekt IT;
InZynier wdrozeniowy;
Tester bezpieczerstwa;

Dla poszczegdlnych rél w Zespole

Badawczo-Rozwojowym zidentyfiko-

wano nastepujgce kompetencje:
Koordynator zespotu badawczo-
-rozwojowego:

o Doswiadczenie w planowaniu
procesu B+R;

o0 Umiejetnosc pisania dokumenta-
Cji projektowej i technicznej oraz
raportéw;

o Doswiadczenie w zakresie agre-
gacji, analizy i wizualizacji da-
nych;

0 Znajomos¢ metodyki PRINCE 2
lub PMI PMP (raportowanie na
poziomie projektu i portfela pro-
jektow);

o Umiejetnos¢ pisania artykutéw
naukowych, raportow, recenzji i
streszczern;

0 Umiejetnos¢ prowadzenia analiz
przedwdrozeniowych i projekto-
wania proceséw biznesowych;

o Umiejetnos¢ przygotowywania
wnioskéw badawczych i wnio-
skow/ofert o dofinansowanie;

0 Znajomos¢ SQL;

o Umiejetnoscig wykorzystania na-
rzedzi projektowych;

0 Znajomos¢ narzedzi JIRA, Conflu-
ence.

Analityk bezpieczeristwa:

0 Zaawansowana wiedza z dzie-
dzin: technologii  sieciowych,
systemow operacyjnych, techno-
logii i rozwigzan bezpieczenstwa,
standarddw, norm i metodologii
informatycznych, wykonywania
testow penetracyjnych;

o Wiedza i doswiadczenie w konfi-
guragji i administracji systemow
operacyjnych Windows oraz Li-
nux/Unix;

o Praktyczna znajomos¢  zagro-
zen sieciowych oraz systemow i

technologii bezpieczenstwa: IDS,
IPS, Firewall, WAF, SIEM, EDR, DLP,
oprogramowania antywirusowe-
go, sandbox, skaneréw podatno-
$ci, systemow antyspamowych;
Bardzo dobra znajomosc¢ pro-
tokotow: HTTP, HTTPS, SSH, FTP,
SMTP, IMAP, POP, SNMP, WM, sy-
slog, NTP, DHCP, DNS, CIFS, NFS,
itp.

Znajomos¢ zagadnien kryptogra-
ficznych;

Umiejetnos¢ analizy ztosliwego
oprogramowania;
Doswiadczenie w przeprowadza-
niu analizy powtamaniowej;
Zaawansowana wiedza w zakre-
sie wykonywania testow pene-
tracyjnych.

Minimum 2 lata w pracy na sta-
nowiskach zwigzanych z bezpie-
czenstwem IT;

Praktyczna znajomos¢ zabezpie-
czen stosowanych w systemach
informatycznych oraz  metod
przeprowadzania atakdw na sys-
temy IT, sposobdéw obrony oraz
narzedzi do analizy zdarzen i
wykrywania incydentow bezpie-
czenstwa.

Architekt IT:

Znajomos¢ notacji UML;
Analityczne myslenie oraz roz-
wigzywanie ztozonych proble-
mow;

Umiejetnosci modelowania ar-
chitektury rozwiazan;

Znajomos¢ architektury oraz bez-
pieczenstwa IT/OT (m.in. tworze-
nie modelu bazy danych, podziat
na komponenty, zastosowanie
frameworkow);

Doswiadczenie w programowa-
niu interfejséw w m.in. C#, Py-
thon;

Umiejetnoscig wykorzystania na-
rzedzi projektowych;

Znajomos¢ narzedzi JIRA, Conflu-
ence;

Znajomos¢ wzorcow architekto-
nicznych na potrzeby budowania
architektury rozwigzania;

Wiedza praktyczna z zakresu sieci
LAN/WAN.
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Inzynier wdrozeniowy:

0 Znajomos$¢ zagadnient kontene-
ryzacji oraz Cl/CD;

o Wiedza oraz doswiadczenie w
pracy ze srodowiskami zwirtuali-
zowanymi;

o Dobra znajomos¢ rozwigzan [T
(systemy operacyjne, systemy
serwerowe, ustugi teleinforma-
tyczne);

o Doswiadczenie w zarzadzaniu MS
SQL Server, Sharepoint, Exchan-
ge

0 Znajomosc¢ SQL;

o Bardzo dobra znajomosc jezykdw
skryptowych (m.in. Python, bash,
Perl);

o Minimum roczne doswiadczenie
we wdrozeniach systemow infor-
matycznych.

Tester bezpieczeristwa:

o Bardzo dobra znajomos¢ proto-
kotéw TCP/IP oraz protokotow
: HTTP, HTTPS, SSH, FTR, SMTP,
IMAP, POP, SNMP, WM, syslog,
NTP, DHCP, DNS, CIFS, NFS, itp,;

o Minimum 2 lata w pracy na sta-
nowiskach zwigzanych z testo-
waniem bezpieczenstwa IT,

0 Znajomos$¢ metodologii testow
penetracyjnych (OWASP, WASC-
-TC, PTES, OSSTMM);

o Umiejetnos$¢ pisania
technicznych;

0 Znajomos$¢ zagadnien kryptogra-
ficznych;

0 Znajomos¢ testowania hardware
technikami inzynierii wstecznej
oprogramowania;

o Umiejetnos¢  testowania pod
katem bezpieczenstwa aplikadji
mobilnych oraz API;

o Fizyczne testy bezpieczenstwa;

o Dobra znajomos¢ jezyka skrypto-
wego (m.in. Python, bash, Perl);

o Wiedza i doswiadczenie w uzyt-
kowaniu systemow operacyjnych
Windows oraz Linux/Unix.

raportow

Metodyka Zespotu Badawczo-
Rozwojowego

Narzedzia badawcze
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W ramach zadan i celow zidentyfiko-
wanych dla ZBR, niezbedne bedzie
wykorzystanie odpowiednich na-
rzedzi. Zgodnie z obecnym stanem
techniki, w obszarze badart nad cy-
berbezpieczenstwem  wykorzysty-
wane sg:
Piaskownice: mechanizmy uru-
chamiania programéw kompu-
terowych w odizolowanych od
reszty systemow srodowiskach.
Narzedzia te wykorzystywane s3
do uruchamiania programow po-
tencjalnie niebezpiecznych Iub
pochodzacych z niezaufanych
Zrodet.
Wirtualne platformy sprzetowe:
Wirtualizacja to sposéb two-
rzenia odseparowanej warstwy
sprzetu komputerowego za po-
mocg oprogramowania. Dzieki
niej elementy sprzetowe jedne-
go komputera — takie jak proce-
sory, pamie¢ operacyjna, maso-
wa i nie tylko — mozna podzieli¢
na wiele urzadzen wirtualnych,
powszechnie nazywanych ma-
szynami wirtualnymi (VM). Wyko-
rzystywane sg one m.in. do uru-
chamiania piaskownic.
Fizyczne platformy sprzetowe:
Komputery PC, serwery, urzagdze-
nia sieciowe.
Analizatory ruchu sieciowego:
Oprogramowanie do analizy ru-
chu sieciowego.
Narzedzia programistyczne i pro-
jektowe: Programy komputerowe
stuzacy do tworzenia, projekto-
wania, modyfikowania i testowa-
nia oprogramowania (np. kompi-
latory, debuggery).
Dziedzinowe systemy informa-
tyczne i automatyki przemysto-
wej: Wyspecjalizowane systemy
IT/OT wykorzystywane w sekto-
rze kolejowego.
Dostep do baz wiedzy: Wykorzy-
stywanie dostepnych zZrédet in-
formadji, know-how.

Jednoczesnie, weryfikacja, aktualiza-
Cja i rozbudowa listy narzedzi bedzie
naleze¢ do kluczowych zadan ZBR.

Proces badawczy

W ramach podstawowych zadar ZBR
wykorzystywana bedzie metodyka
wypracowana przez SOC i CERT. Pod-
stawg dla dziatart ZBR stanowic¢ beda
frameworki i metryki dla zespotéw

CSIRT takie, jak standardy FIRST CSIRT

czy metryki ochrony informacji NIST.

Podstawg dla prowadzenia prac
badawczo-rozwojowych w zespole
7BR jest kierowanie sie kryteriami de-
finiujgcymi dziatalnosc B+R, to jest:

«  Kryterium nowatorskosci: w sek-
torze przedsiebiorstw, projekty
B+R maja prowadzi¢ do wynikéw
nowych dla przedsiebiorstwa i
rozwigzan niewykorzystywanych
w branzy. Spetnia je réwniez wy-
twarzanie wiedzy na potrzeby
nowych produktow czy proce-
SOW.

Kryterium  tworczosci:  projekt
B+R opiera sie na oryginalnych,
nieoczywistych koncepcjach i hi-
potezach.

Kryterium nieprzewidywalnosci:
na poczatkowych etapach prac
badawczych  niemozliwe jest
dokfadne okreslenie rezultatow
i kosztéw prac. Oznacza to, ze
prototypy wytwarzane w ramach
prac B+R majg na celu weryfika-
Cje hipotez, a nie uzyskiwanie
certyfikatéw technicznych czy
prawnych.

Kryterium metodyczne: dziatal-
nos¢ badawczo rozwojowa pro-
wadzona jest w sposéb zapla-
nowany, z dokfadng rejestracjg
przebiegu i wynikéw procesu.
Kryterium odtwarzalnosci: wyni-
ki projektu B+R powinny dawac
potencjalng mozliwos¢ wykorzy-
stania wytworzonej wiedzy czy
rozwigzan innym zespotom ba-
dawczym.

W procesie badawczo-rozwojowym
dodatkowo kluczowe jest dobranie
odpowiednich metryk, pozwalaja-
cych na precyzyjng ewaluacje sku-
tecznosci opracowywanych rozwig-
zan.

Przyktadowo, w zagadnieniu au-
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tomatycznego wykrywania szkodli-
wego stosowane sg metryki cha-
rakterystyczne dla problemow typu
klasyfikacja w uczeniu maszynowym
(jak precision, recall i F1 score). W za-
gadnieniu oceny skutecznosci zesta-
wow regut w firewallach stosowane
sg metryki z domeny wytwarzania
oprogramowania, takie, jak ztozo-
nos¢ cyklomatyczna czy ztozonosc
halstead, jak rowniez unikalne metry-
ki mierzace, np. poziom wspdtzalez-
nosci regut.

Modele wspétpracy z Zespotem
Badawczo-Rozwojowym

Model wspodtpracy z zespotami SOC
i CERT

Wspodtpraca z SOC i CERT bedzie od-
bywac sie na zasadach wymiany in-
formacji oraz doswiadczen z obszaru
informatycznego oraz sieci. Model
ten zaktada réwniez przeprowadza-
nie badan zleconych przez w/w ze-
spoty. Realizowane beda zadania z
zakresu cyberbezpieczeristwa a jego
wyniki przedstawiane bedg na spo-
tkaniach podsumowujacych prace
badawczo-rozwojowe.

Model wspétpracy z KPRM, MON,
ABW, NASK PIB

Wspotpraca z organami wiasciwy-
mi do spraw cyberbezpieczenstwa
(CSIRT GOV, CSIRT MON, CSIRT NASK)
i organami wtadzy publicznej w Rze-
czypospolitej  Polskiej przebiegac
bedzie na zasadach okreslonych w
ustawie z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa,
jak rowniez w mysl uchwaty nr 125
Rady Ministréw z dnia 22 pazdzierni-
ka 2019 r. w sprawie Strategii Cyber-
bezpieczerstwa Polski na lata 2019-
2024,

Model wspodtpracy z Instytutem Ko-
lejnictwa, NASK, ISAC-Kolej, sieciami i

innymi podmiotami badawczymi

Wspdtpraca z ISAC-Kolej opierac sie
bedzie na zasadach ustalonych w po-
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Infrastruktura transportu sz

rozumieniu o utworzeniu ISAC-Kolej
zawartym przez Spotke. Zespodt Ba-
dawczo-Rozwojowy bedzie prze-
kazywat zidentyfikowane problemy
zwiekszajace  ryzyko  wystapienia
incydentow  cyberbezpieczenstwa,
jak réwniez wspomagat proces opra-
cowywania polityk, procedur i stan-
dardéw dostosowanych do potrzeb
podsektora kolejowego.

W pracach B+R, Zespdt Badawczo
Rozwojowy moze wykorzystywac
ekspertyze badawcza w zakresie cy-
berbezpieczerstwa i podsektora ko-
lejowego Naukowej i Akademickiej
Sieci Komputerowej Panstwowego
Instytutu Badawczego (NASK), Insty-
tutu Kolejnictwa i sieci badawczych
na mocy obecnie obwigzujacych, lub
zawartych w tym celu umow. Row-
noczesnie, ZBR moze swiadczyc¢ ustu-
gi dla wyzej wymienionych instytucji,
na przyktad poprzez wspdlne uczest-
nictwo w programach grantowych.

Zakonczenie

Dla utrzymania zywotnych funkcji
spotecznych, zapewnienia bezpie-
czenstwa i ochrony obywateli nie-
zbedna jest infrastruktura krytyczna.
Jej uszkodzenie, zniszczenie lub za-
ktocenie w wyniku klesk zywiofto-
wych, terroryzmu, awarii, dziatalnosci
przestepczej lub ztosliwych zacho-
wan, moze mie¢ znaczacy i nega-
tywny wplyw na bezpieczenstwo i
dobrostan obywateli. Infrastruktury
krytyczne (IK) s niezbedne do za-
gwarantowania obywatelom  Unii
Europejskiej (UE) podstawowych
funkcji gospodarczych i spotecznych.
Swiadczone przez nie ustugi, w pota-
czeniu z ich transgranicznym charak-
terem i wspdtzaleznosciami, sprawia-
ja ze infrastruktury krytyczne stajg sie
coraz bardziej narazone na réznego
rodzaju zagrozenia, nie tylko natural-
ne i przypadkowe (losowe), ale takze
celowe. Wraz z postepem technolo-
gicznym i gtebokimi wzajemnymi
potaczeniami, zmienia sie i ewoluuje
krajobraz potencjalnych zagrozen
na terytorium UE, torujac droge do
wiekszej podatnosci na nie. Jednym z

rodzajow sg cyberataki, ktore w przy-
padku wystgpienia zjawiska ,awarii
kaskadowej” dokonujg sekwencyj-
nego uszkodzenia sieci. Awaria jed-
nej (pojedynczej) czesci (elementu)
danej infrastruktury krytycznej moze
doprowadzi¢ do zatamania sie jej
innych (kolejnych) czesci (ogniw,
komponentéw) a ostatecznie do
powaznych uszkodzen w catej sieci.
Dodatkowo rosngca zaleznos¢ IK od
zagranicznego postepu technolo-
gicznego (korzystanie i implementa-
Cja rozwigzan informatycznych spoza
panstw UE, gtéwnie z Chin) stanowi
kolejny czynnik ztozonosci oraz po-
datnosci na ataki i uszkodzenia z ze-
wnatrz. Dotychczasowa ochrona in-
frastruktur krytycznych regulowana
jest dyrektywa 2008/114/WE w spra-
wie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie po-
prawy jej ochronyT,(tzw. dyrektywa
EIK), transponowang do porzadkow
prawnych poszczegdlnych panistw
cztonkowskich. Do polskiego porzad-
ku prawnego poprzez przyjecie usta-
wy z dnia 29 pazdziernika 2010 r. o
zmianie ustawy o zarzadzaniu kryzy-
sowym. Natomiast obszar cyberbez-
pieczenstwa opracowuje dyrektywa
UE NIS oraz NIS2.

Dyrektywa NIS zostata przyjeta 6
lipca 2016 r. Jest pierwszym europej-
skim prawem w zakresie cyberbez-
pieczenstwa. Dyrektywa naktada na
panstwa cztonkowskie szereg obo-
wigzkéw, obliguje je do powotania
konkretnych instytucji oraz wprowa-
dzenia mechanizmdw wspotpracy.
W Polsce jej zapisy realizuje ustawa
o krajowym systemie cyberbezpie-
czenstwa (KSC) z 28 sierpnia 2018
roku. Obecnie oczekiwana jest im-
plementacja w polskim ustawo-
dawstwie zapisow dyrektywy NIS2
poprzez nowelizacje ustawy o KSC,
zwiekszajagca obowigzki i zadania
podmiotéw w zakresie zabezpieczen
przed cyberzagrozeniami.

Realizacja omawianych zadan wy-
maga dziatan zainteresowanych in-
stytucji zgodnych z przedstawionym
modelem wspotpracy. <
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