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Streszczenie: \Wspotczesne pojazdy wykorzystujg do sterowania pracg uktadéw i zespotdw elektroniczne sterowniki, ktére komunikujg sie ze
sobg w poktadowych sieciach informatycznych. Istnieje mozliwos¢ pozyskiwania strumienia przesytanych danych poprzez rejestrowanie go
w dodatkowym urzadzeniu. Pozyskane z rejestratora dane cyfrowe przenoszone sg do serwera z baza danych, gdzie nastepuje ich obérka.
Skumulowane raporty pozwalaja na odpowiednie sterowanie procesem eksploatacji pojazddw wojskowych.

W artykule przedstawiono zatozenia systemu informatycznego i wyniki analiz parametréw eksploatacyjnych pojazdéw wyposazonych w
rejestratory eksploatacyjne. Omowiono réwniez mozliwe warianty budowanego systemu analizy niezawodnosci pojazddw wojskowych.
Opisano strukture oraz podstawowe funkcjonalnosci.

Stowa kluczowe: Pojazd; Dane cyfrowe, Eksploatacja; Niezawodnos¢; System

Abstract: Modern vehicles use electronic controllers to control the operation of systems and assemblies that communicate with each other
in on-board IT networks. It is possible to obtain a stream of transmitted data by recording it in an additional device. Digital data obtained
from the recorder are transferred to a server with a database, where they are processed. Cumulative reports allow for appropriate control of
the process of operating military vehicles.

The article presents the assumptions of the IT system and the results of analyzes of operational parameters of vehicles equipped with ope-
rational recorders. Possible variants of the built reliability analysis system for military vehicles were also discussed. The structure and basic
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functionalities are described

Keywords: Vehicle; Digital data; Exploitation; Reliability; System

Wstep

Wspdtczesne pojazdy wyposazone s3
urzadzenia elektroniczne, sterujgce pra-
cq réznych uktadow, zespotéw i pod-
zespotow. W pojazdach uzytkowych
(samochody ciezarowe, autobusy) oraz
we wspotczesnych pojazdach wojsko-
wych wykorzystuje sie powszechnie
sterowniki (specjalizowane kompute-
ry), ktére potagczone sg na ogdt w siec
o charakterze rozgtoszeniowym — CAN.
W nadawaniu i odbieraniu informacji
stosuje sie rézne standardy transmisji
danych, np. J1939.

Nadzorowanie eksploatacji pojaz-
dow wojskowych realizowano metoda-
mitradycyjnymi,zewidencjonowaniem
zdarzen eksploatacyjnych poszczegol-

nych jednostek sprzetowych w formie
dokumentéw papierowych. Wprowa-
dzenie do pojazddw wojskowych stero-
wania cyfrowego potgczonego z magi-
stralami przesytania danych umozliwia
takze rejestrowanie strumieni danych
w poszczegolnych magistralach. Za-
chowane duze ilosci danych mozna
gromadzi¢ w odpowiednio przygoto-
wanej bazie danych. System bazodano-
Wy wyposazany jest na ogét w moduty
akwizycji, gromadzenia danych. Dodat-
kowo tworzone sg specjalne algorytmy
umozliwiajace obrobke danych oraz
generowanie raportow, pomocnych w
podejmowaniu decyzji logistycznych,
czy operacyjnych.

Naprzeciw potrzebom Sit Zbrojnych
RP w Wojskowym Instytucie Techniki

frzeglad komunikacyjny

Pancernej i Samochodowej (WITPIS) w
Sulejowku opracowano koncepcje sys-
temu gausi-telematycznego, zwanego
dalej Systemem Analizy Niezawodno-
sci Pojazdéw (SANP), dedykowanego
dla pojazdéw marki JELCZ.

Dodatkowo opracowano specyfika-
Cje techniczne elementow sktadowych
systemu SANP. zawierajgcego muin.
parametry eksploatacyjne oraz dia-
gnostyczne rejestrowane na biezaco,
natomiast przetwarzanie ich odbywa
sie cyklicznie z interwatem ok. jednego
miesigca. Ponadto, w koncepdji opisano
sposoby realizacji celéw, okreslonych w
,Wymaganiach na realizacje Zadania
wynikajacego z decyzji Nr 154/ZPW, § 2
pkt 4) - Systemu Analizy Niezawodnosci
Pojazdow"[1].
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System SANP w swoim zatozeniu ma
zapewni¢ wsparcie procesu nadzoru
eksploatacji pojazdow WIStA, w tym
monitorowanie, weryfikacje i predykcje
stanu technicznego pojazdow WISEA
w catym okresie ich eksploatacji, a tak-
ze rozw0j zastosowanych technologii,
wprowadzanych modyfikacji i moder-
nizacji pojazdéw poprzez budowe i
pozyskanie odpowiedniego zaplecza
testowego i analitycznego, ktére s
elementami Systemu Wsparcia Procesu
Nadzoru Eksploatacji Pojazddw WISEA.

Realizacja projektu SANP jest zgod-
na z misjg WITPIS, ktora jest dazenie do
pomnazania potencjatu obronnego RP
i prowadzenie prac rozwojowych na
rzecz obronnosci panstwa oraz osigga-
nie zysku ze sprzedazy ustug badaw-
czych zlecanych dla wyrobéw obron-
nych, tj. sprzetu wojskowego (SpW),
inwestowanie w kapitat naukowy, ludz-
ki i badania nad nowymi technologiami
wytwarzania przy ograniczeniu nega-
tywnych skutkéw rozwoju motoryzadji
i przemystu w obszarze ochrony $rodo-
wiska [1].

Budowa SANP

W wyniku prowadzonych w WITPIS oraz

w firmie JELCZ Sp. z 0.0. analiz zmierza-

jacych do zaprojektowania struktury

SANP, bazujgcej na strumieniach da-

nych cyfrowych, zidentyfikowano na-

stepujace problemy techniczne:

- w systemie SASOT (poktadowy,
autorski - System  Automatyczne-
go Sterowania Obstugiwaniami
Technicznymi samochodow marki
JELCZ) rejestrowane dane nie sg za-
pisywane w tym samym czasie (w
kazdym samochodzie uzytkownik
samodzielnie ustawia biezacy czas
w urzadzeniu — symulatorze tacho-
grafu),

- struktura i funkcjonalnos¢ syste-
mu SASOT wykazuje, ze nie jest
mozliwe ciaggte monitorowanie
parametréw zawieszenia podwozi
samochodowych, co potwierdzity
badania systemu SASQOT,

- zamocowanie tensometréw jako
czujnikdw przemieszczen na ramie
pojazdu doprowadza do tworze-
nia sie ogniw miedzymetalicznych,
a tym samym do powstawania
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ognisk korozji, dodatkowo utrud-
nione bedzie mycie ramy pojazdu
7 wykorzystaniem myjek cisnienio-
wych.

Przedstawionym problemom przeciw-
stawiono odpowiednie dziatania zarad-
cze [1]. Do gtownych dziatari zaliczy¢
nalezy:

- zastosowanie w rejestratorze mo-
dutu zegara czasu rzeczywistego (z
ang. RTC) z aktualizacjg czasu (np. 1
raz na dobe),

- wykorzystanie wiasnych modeli sy-
mulacyjnych ram podowozi z ukfa-
dem napedowym w konfiguracji
8x8 i sporzadzenie analiz wytrzy-
matosciowych w zakresie statyki i
dynamiki na potrzeby modutu pre-
dykcji stanu technicznego pojaz-
déw w SANP,

- zawieszenia pojazdow JELCZ nale-
73 do grupy zawieszen sprezystych,
charakteryzujgcych sie prostotg i
technologicznodcia montazu oraz
bardzo duzym wspdtczynnikiem
bezpieczenstwa (w takich po-
jazdach nie jest konieczne state
monitorowanie stanu wytezenia
konstrukcji nosnej np. przy wyko-
rzystaniu czujnikdbw pomiarowych,
podczas badan symulacyjnych ob-
liczony zostanie rzeczywisty wspot-
czynnik bezpieczenstwa pojazdow
WIStA),

- oceniono realne mozliwosci wypo-
sazenia pojazdow systemu WISEA
w dedykowane moduty elektro-
niczne (np. rejestratory danych eks-
ploatacyjnych, RDE), ktére w pro-
cesie badan potwierdza spetnienie
wymagan norm obronnych (edydji
2021 roku),

- dostosowanie infrastruktury infor-
matycznej WITPIS oraz opracowa-
nie  wymaganych dokumentow
bezpieczenstwa, a takze wsparcie
wojskowych organéw odpowie-
dzialnych za rozwdj i bezpieczen-
stwo wojskowych systemow infor-
matycznych, zapewni systemowi
SANP dostep do domeny siecio-
wej ,mon.int”i zasobow PWE ZWSI
RON,

- do realizacji projektu przydzieleni
zostang pracownicy i zotnierze za-
wodowi, ktorzy posiadaja konta w
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domenie ,mon.int” sieci MILNET-Z
oraz w ZWSI RON, co ufatwi pro-
ces wdrozenia do pracy serwera
centralnego i terminali niejawnych
SANP.

Przedstawione powyzej problemy sa
mozliwe do rozwigzania z wykorzysta-
niem urzadzen, technologii, oprogra-
mowania, a takze doswiadczenia perso-
nelu WITPIS, przy wspdétudziale innych
instytucji Resortu Obrony Narodowe;j.

Koncepcja systemu

Warunkami  poczatkowymi,  ktére
uwzgledniono przy opracowaniu pro-
jektu wstepnego SANP byty wymaga-
nia okreslone przez Zamawiajgcego,
mozliwosci projektowe i naukowe WIT-
PiS oraz potencjat innych partneréw
naukowych i przemystowych. Z anali-
7y stanu zagadnien eksploatacyjnych
obiektow technicznych [2, 3, 4, 5] wy-
nika, Zze zastosowano strategie eks-
ploatacji planowo — zapobiegawcza z
diagnozowaniem, w ktérej istotng role
przypisano diagnostyce samochodo-
wej oraz nieniszczacym metodom oce-
ny stanu technicznego elementodw, czy
uktadoéw samochodow.

Celem przyswiecajgcym budowie sys-

temu analizy niezawodnosci nosnikéw

elementow systemu WISEA jest:

- wspieranie procesu nadzoru nad
eksploatacja i utrzymaniem goto-
wosci operacyjnej floty pojazdéw
systemu WISLA,

- rejestrowanie zdarzen eksploata-
cyjnych oraz monitorowanie ich
wptywu na rodzaj

i intensywno$¢ wystepowania uszko-
dzen,

- prognozowanie dostepnosci i go-
towosci do operacyjnego uzycia
oraz mozliwosci  logistycznego
wsparcia pojazdow z wykorzysta-
niem algorytmow sztucznej inteli-
gendji (Al).

Przyjeto, ze tworzony system SANP skia-

dac sie bedzie z podsystemdw funkcjo-

nalnych, takich jak:

- podsystem diagnostyczny SASOT -
na pojazdach silnikowych,

- rejestrator danych eksploatacyj-
nych i srodowiskowych (RDE) insta-
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lowany na pojazdach,

- podsystem gromadzenia danych w
WITPIS,

- podsystem zarzadzania danymi w
WITPIS,

- podsystem raportowania danych w
WITPIS.

Na rysunku 1 przedstawiono ogolny
schemat SANP w relacji od pojazdu do
odbiorcéw danych.

System dedykowany jest dla pojaz-
dow marki JELCZ, programu WIStA z
mozliwoscig rozszerzenia na wieksza
grupe pojazdow tej marki. Zawiera on
dwie czesci: pojazdowg (mobilng) i
stacjonarng (centralny serwer SANP w
WITPIS).

W toku prac analitycznych rozwazano
rozne warianty realizacji czesci mobil-

nej SANP, ktére w rozny sposéb odpo-

wiadaty potrzebom zamawiajacego

i réznym poziomom ryzyka. Sposrdd

nich wyodrebniono dwa zasadnicze

warianty realizacji:

- wariant | - nie przewidujacy udzia-
tu kierowcy i serwisu technicznego
pojazdéw w procesie pozyskiwa-
nia danych eksploatacyjnych oraz
informacji dotyczacych wykrytych
uszkodzen, zrodtem  pobierania
informacji z monitorowanych sa-
mochodow jest gniazdo typu A w
standardzie USB 3.0,

- wariant Il = przewidujacy czynny
udziat kierowcy i serwisu technicz-
nego w procesie pozyskiwania
danych eksploatacyjnych oraz in-
formacji dotyczacych wykrytych,
nietypowych uszkodzen, ktore nie

podlegajg weryfikacji za pomoca
ukfadow pomiarowych zainstalo-
wanych na pojezdzie.

Do dalszych prac wybrano pierwszy z
powyzszych wariantow systemu, jako
wersja podstawowa, natomiast drugi
wariant stanowi opcje rozszerzajaca
funkcjonalnos¢ SANP.

W toku zbieranego doswiadcze-
nia przy badaniach elementow SANP,
skierowano ciezar prac na wariant |I,
co swiadczy o rozwoju tworzonego
systemu. Na rysunku 2 przedstawiono
uproszczony schemat przyjetego wa-
riantu przekazywania zarejestrowanych
danych, od pojedynczego samochodu
(systemu WISLA) do centralnej bazy da-
nych w WITPIS.

System SANP obejmuije podsystemy

Pojazdy wykorzystywane w SZ
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|l |
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2. Proces pozyskiwania i przetwarzania danych w systemie SANP [opracowanie WITPIS]
pojazd system WIStA (1) zzamontowanym rejestratorem SANP (3) oraz okresowo instalowanym rejestratorem wielkosci szybkozmiennych (2): a- pamie-
ciowy nosnik USB, b- serwis SANP — zbieranie informacji od uzytkownikdw, c- centralny serwer (CS) z centralng bazq danych (CBD)
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Centralna serwerownia

| FSASOT Oiad 1 | SANP (CS SANP)
I zobrazowania danych | I r -
| | Serwery SANP Filtry
uen I A I danych
I . I Kontroler . Modut rejestratora I I | [T = Serweranalilyczny, 11 DST I
I L SASOT SASOT ] l l | serwer raportowy |-1 -I- Gestor
I - - - - I l | (modele niezawodnos$ciowe, | |
OBD I realizacja obliczen |
I 7y : I| I i raportowanie) DST l Centralny organ
Przyrzady & i Shee oy i I' logistyczny (COL)
I tablicy rozdzielczej ! | érodowiskowych SANP I I Relacyjna baza danych, |
| Kontrolery Magistrale E > DDK I repozytorium danych |
CAN / CAN FD « Rejestrator SANP (e}
I jukiadu napedowegd ioK - I USB I I (przechowawanie danych, L ‘DST. 4 Wojskowy oddziat
I Jodnostka sterujaca H T DDKJ | zarzadzanie zasobami | gospodarczy
a W " H inft j i
silnika "EDC : é {._‘_4 l L informacyjnymi) I
| & R T el T B
Czujniki o 2 5 I L Jednostka badawcza
I ) 2 i |wue|koécn szybkozmlennychl l serweréow P ;
pomiarowe i " ot L | (WITPiS)
H L klasy laboratoryjnej | e e e e e s e
I Urzadzenia | e o e I +
konawczi . : PO
I Sehiy ‘_ecm'czny A ——| I Inni odbiorcy danych
I pojazdu | ™ Dodatkowe uktady L l np. personel szkoleniowy
- pomiarowe 2P |
I Czytnik kart A - tensometry I
elektronicznych I - czujniki drganiowe I Objasnienia stosowanych symboli
I — = - czujnik przechylu I I DK | Dane kodowane
I “ zweuf’na vaeens - - czujniki sity 4 I DDK | Dane dekodowane
flucza awaryjnego rozruchy — DKC | Dane kodowane na potrzeby transferu do centrali systemu
e e DST | Dane po obrébce statystycznej

3. Szczegdtowy schemat SANP (widoczne relacje pomiedzy komponentami systemu i kierunki przeplywu informacji) [opracowanie WITPIS]

funkcjonalne, ktérych wzajemne relacje
przedstawiono na rysunku 3.

Implementacja ogodlnej struktury
funkcjonalnej systemu SANP

Na catosciowg funkcjonalnos¢ syste-
mu SANP sktadac sie bedg nastepujace
funkcjonalnosci czastkowe:

monitorowanie paramentdéw eks-
ploatacyjnych pojazdow WISt A,
zapewnienie Uzytkownikowi po-
jazdow WISEA:

wgladu w podstawowe parametry
eksploatacyjne pojazdu,
zobrazowania awarii / niesprawno-
4ci,
rekomendacji sposobu usuniecia
uszkodzen,
mozliwosci wprowadzania danych
dotyczacych serwisowania,
zapewnienie nadzoru nad danymi
w czasie eksploatacji pojazdu w za-
kresie:
wykonywania obstugiwan  tech-
nicznych,
uzytkowania pojazdu zgodnie z in-
strukcja obstugi,
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zapewnienie analizy rejestrowa-
nych zdarzen uzytkowania pojazdu
z dokfadng data

godzing wystapienia zdarzenia (np.
uzytkowanie czynne pojazdu z
przekroczong wartoscig eksploata-
cyjng cieczy chtodzacej silnik, jazda
z wigczonymi blokadami mechani-
zmoéw réznicowych z duzg predko-
5cig),
zapewnienie monitorowania, wery-
fikacji i predykcji stanu techniczne-
go pojazddw,
zapewnienie analizy danych, wy-
pracowania wnioskéw i rekomen-
dadj,
zapewnienie archiwizowania moni-
torowanych danych,
zapewnienie mozliwosci dystrybu-
qji zarchiwizowanych danych po-
miedzy elementami systemu,
zapewnienie dystrybucji wypraco-
wanych wnioskow i rekomendacji z
podziatem na zakresy:
szkolenia obsad etatowych,
eksploatadj,
serwisowania,
wprowadzania zmian poprzez mo-

dyfikacje lub modernizacje,

0 uruchomienia akgji serwisowych,

- zapewnienie dystrybucji zebra-
nych i zarchiwizowanych danych
oraz wynikéw analiz na zyczenie
uprawnionych podmiotéw, takich
jak organy logistyczne, uzytkowni-
cy pojazddw, osoby kontrolujgce,
producent JELCZ Sp. z 0.0. i inne
podmioty.

Poszczegdlne funkcjonalnosci wpro-
wadzane sg do SANP przez konkretne
dziafania wykonawcze. Tak wiec czes¢
zadan realizowana bedzie przez sys-
tem SASOT pojazdow marki JELCZ, z
uwzglednieniem rejestrowania dodat-
kowych innych informacji gromadzo-
nych w rejestratorze RDE.
Poszczegodlne dalsze zadania realizo-
wane bedg przezWITPIS, ktéry dzieki po-
tencjatowi personelu naukowo-badaw-
czo-technicznemu oraz infrastrukturze
informatycznej wraz z dedykowanym
do potrzeb SANP oprogramowaniem
bazodanowym odpowiedzialny be-
dzie za pobieranie danych z kazdego
samochodu sytemu WIStA, gromadze-

35

frzeglad komunikacyjny



zacji i Lotnictwie

36

nie danych. Dane beda przetwarzane
w celu sporzadzania analiz, raportow
oraz okredlenia predykcji stanu tech-
nicznego pojazdoéw [5]. Dodatkowo
wykonywane bedzie wnioskowanie
eksploatacyjne wraz z rekomendacjami
co do sposobu eksploatacji czy prowa-
dzenia doraznych akgji serwisowych.
Gromadzonym i przetwarzanym da-
nym oraz syntetycznym informacjom
(raporty, rekomendacje) zapewnione
bedzie bezpieczerstwo informatyczne
i co najmniej dobowa archiwizacja.

Trzy ostatnie zadania realizowa-
ne bedg przez WITPIS, ktéry zapewni
dystrybucje danych pomiedzy ele-
mentami systemu oraz udostepnianie
przetworzonych informacji  (analizy,
raporty, zalecenia) w celu organizadji
szkolen obsad etatowych, ukierunko-
wania sposobu eksploatacji pojazdow
z uwzglednieniem ich serwisowania.
Producent pojazdéw bedzie powiada-
miany o stwierdzonych lub przewidy-
wanych potencjalnych uszkodzeniach
pojazdéw systemu WIStA do wprowa-
dzania zmian w wyrobach poprzez uru-
chomienie ewentualnych akcji serwi-
sowych, modyfikacji lub modernizagji
pojazdow.

Funkcje i przeznaczenie elementow
sktadowych SANP

Wykorzystanie danych cyfrowych do-
stepnych w kazdym monitorowanym
pojezdzie umozliwia ich pobieranie, a
nastepnie przetwarzanie. Zgodnie ze
strukturg funkcjonalng poszczegdinym
elementom i podsystemom SANP przy-
dzielono nastepujgce szczegdtowe za-
dania:

- Podsystem diagnostyczny pojazdu
(SASOT):

- monitorowanie predkosci pojazdu,
czasu pracy (zuzycia paliwa, km,
mtg, itp.), przebiegu pojazduy,
monitorowanie parametrow gtow-
nych komponentéw pojazddow (np.
silnik, skrzynia biegow, przektadnie
zebate, itp.),
informowanie o awarii, uszkodze-
niach i niesprawnosciach,

- Rejestrator danych eksploatacyj-
nych i srodowiskowych:
akwizycja danych z dodatkowo
rozmieszczonych czujnikdw mo-
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RDE SANP

Dane ze skanera sieci CAN

Kody bteddw ze skanera sieci
CAN

Interface danych
pochodzacych
z magistrali CAN

Pamiet ze
zorganizowana
struktura danych
obejmujaca
magazynowanie
danych
pomiarowych,

\ koddéw bledéw oraz

dokumentacji

Oprogramowanie
umozliwiajgce:

Interface danych

* import/eksport

wprowadzanych danych
Dane wprowadzane przez przez kierowce, \ * filtrowanie danych
kierowce, serwis, stuzby kontrolne, serwis, shuzby = interpretacje kodéw
dyspozytora pojazdu - dane 4 btedu
ilosciowe i iakosciowe kontrolne, * konwersje danych
dyspozytora * grupowanie danych
pojazdu * wstepna obrébke
/ statystyczng
= graficzng
prezentacie danych
Interface faczacy
Dane z SASOT z SASOT
Interface
usB

Interface uktadow
nie podigczonych do

Dane z innych uktadéow w
pojezdzie nie podiaczonych do
sieci CAN

4. Struktura rejestratora SANP z zaznaczonymi Zrédtami danych (kolorem czerwonym zaznaczone
dane pomiarowe) [opracowanie WITPIS]

nitorujgcych wybrane zespoty (np.
rama, zawieszenie) niektorych pod-
wozi pojazdu w zakresie zginania,
Sciskania oraz przyspieszen,
akwizycja wybranych danych z sys-
temu diagnostycznego pojazdow
SASOT monitorujgcego prace sys-
temow elektronicznych,
wprowadzanie danych przez uzyt-
kownika (kierowce/serwis) z wyko-
rzystaniem opracowanego drzew-
ka dialogowo-decyzyjnego.
Podsystem raportowania danych:
raportowanie danych eksploatacyj-
nych:

pojazdow systemu WISEA,
gtownych komponentoéw pojaz-
dow (np. silnik, skrzynia biegdw,
przektadnie, itp.),

o wykonanych obstugiwaniach,
raportowanie o awariach, uszko-
dzeniach i niesprawnosciach,
analizowanie przebiegdéw pojaz-
dow,

analizowanie czasu pracy pojaz-
dow iich urzadzen,

raportowanie informacji diagno-
stycznych w zakresie:
podstawowym — wybranych pod-
zespotdw pojazdow,

rozszerzonym — gtownych kompo-
nentéw pojazdéw (np., np. silnik,
skrzynia biegow, przektadnie, za-
wieszenie, itp.),

szczegotowym — wybranych/klu-
czowych elementéw;
raportowanie operacyjne:

zliczanie zuzycia limitow (paliwa,
km, mtg, itp.),

zachowania kierowcow,
raportowanie analityczne i zarzad-
cze,

raportowanie innych zdarzen eks-
ploatacyjnych,

Podsystem gromadzenia danych:
pozyskiwanie danych od Uzytkow-
nikow pojazddw i przekazywanie
ich do centralnego serwera bazo-
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danowego,

katalogowanie danych odpowied-
nio dla kazdego pojazduy,
informatyczne przetwarzanie da-
nych i ich transfer w wewnetrznej
sieci informatycznej SANP w WIT-
PiS,

tworzenie  kopii
danych surowych,
tworzenie kopii bezpieczenstwa al-
gorytmow, wynikéw analiz, rapor-
téw, rekomendacji,

ochrone danych przed nieupraw-
nionym dostepem,

- Podsystem zarzgdzania danymi:
diagnostyka operacyjna:

- badania okresowe w WITPIS wy-
branych losowo pojazdéw z mon-
tazem dodatkowego rejestratora
sygnatéw szybkozmiennych,

- NDI (Non Destructive Inspection),

- badania srodowiskowe,

- badania  wybranych/kluczowych
podsystemaow,
$ledzenie relacji pomiedzy elemen-
tami systemu i podsystemow w ob-
szarze:

- zdefiniowanych relacj,

- norm eksploatacyjnych,

- ograniczen eksploatacyjnych.

bezpieczenstwa

Podczas projektowania systemu SANP
nalezato uwzglednia¢ specyficzne wa-
runki eksploatacji pojazdéw wojsko-
wych [3, 4, 5] oraz obowigzujace w tym
zakresie przepisy branzowe.

Zadania informatyczne projektu
SANP

Po opracowaniu stosownej infrastruk-
tury komunikacyjnej pojazdéw marki
JELCZ, w postaci odpowiednich ztacz
sygnatowych, wykonano galwaniczne
potaczenie Rejestratora Danych Eksplo-
atacyjnych z cyfrowymi magistralami
danych istniejgcymi na monitorowa-
nych pojazdach.

Wariant Il systemu (przysztosciowa
opcja SANP) posiada rozbudowang
funkcjonalnos¢, ktora wymaga wyko-
rzystania w monitorowanych pojaz-
dach urzadzenia z graficznym inter-
fejsem uzytkownika, umozliwiajacego
wprowadzenie danych opisowych (po-
przez ekran z fizyczna klawiaturg nume-
ryczng i z klawiszami kierunkowymi).
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Dodatkowa funkcjonalnos¢ umozliwi

m.in.:

- odnotowywanie wykonania obstu-
giwania biezagcego pojazdu przez
kierowce lub operatora przed wy-
jazdem, podczas wyjazdu oraz po
zrealizowanym zadaniu,

- wprowadzanie informacji opiso-
wej poprzez wybor opdji z drzew-
ka uszkodzen o nietypowych
uszkodzeniach  wykrytych  orga-
noleptycznie, ktérych pomiar jest
niemozliwy (np. peknieta szyba
przednia, uszkodzenia nadwozia w
postaci wgniecen, zarysowania po-
wiok lakierniczych, wycieki olejéw
przektadniowych itp.),

- rejestracje danych zwigzanych z
wykonywanymi obstugami  tech-
nicznymi pojazdu, w tym: czasu
realizacji obstugi, wykrytymi przez
stacje obstug uszkodzeniami, po-
twierdzeniem usuniecia uszkodze-
nia w ramach wykonanej obstugi
przez kierowce/serwisanta pojazdu
itp.,

- odczyt elektronicznej wersji In-
strukcji Uzytkowania oraz Instruk-
¢ji Obstug Technicznych zardwno
w trybie normalnej pracy pojazdu
jak réwniez podczas wystgpienia
sytuacji awaryjnej, odczyt Instrukcji
Napraw wybranych elementow po-
jazdu mozliwych do realizacji przez
bezposredniego uzytkownika w
miejscu wystgpienia awarii,

- automatyczne eksportowanie
zgromadzonych w pamieci RDE
zarejestrowanych danych eksplo-
atacyjnych pojazdu i wygenerowa-
nych przez kierowce dokumentow
do szyfrowanych plikéw z danymi,
zapis plikéw do zewnetrznej pa-
mieci przenosnej wyposazonej w
interfejs USB,

- odczyt przebiegéw  czasowych
wszystkich  mierzonych parame-
tréw i dokumentéw gromadzonych
w pamieci wewnetrznej RDE przez
serwis techniczny SANP, diagnosty-
ka RDE, GUI oraz infrastruktury 2P
(wyposazenie laboratoryjne WIT-
PiS) przewidzianej do montazu na
okreslonym pojezdzie, wprowadza-
nie aktualizacji oprogramowania
RDE i/lub GUI.
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Na rysunku 4 przedstawiono strukture
rejestratora SANP (opisang z punktu wi-
dzenia przetwarzania danych) z zazna-
czonymi zrodtami danych.

Jednym z podstawowych elementéw
SANP jest rejestrator RDE wraz z zmo-
dyfikowanym panelem typu ZZW3 (za-
wierajgcym warstwe programowa - sys-
tem SASOT) i opracowanym modutem
klawiatury numerycznej (MKN).
Najwazniejsze funkcje rejestratora
RDE to:
- rejestracja danych,
- wstepna obrébka danych (formato-
wanie oraz ich grupowanie),
- czasowe i state gromadzenie da-
nych,
- szyfrowanie danych,
- transfer danych.
Sposoéb  formatowania i kodowania
danych w rejestratorze okreslono w
procesie projektowania RDE, co zreali-
ZOwano na etapie opracowania odpo-
wiednich specyfikacji technicznych.
W rejestratorze zainstalowano opro-
gramowanie umozliwiajace:
- import/eksport danych,
- filtrowanie danych,
- interpretacje koddéw btedu,
- konwersje danych,
- grupowanie danych,
- wstepnga obrobke statystyczng da-
nych,
- graficzna prezentacje danych.

Ocene jakosci zarejestrowanych da-
nych realizuje dedykowany program do
filtracji danych. UmozZliwia on skutecz-
ng eliminacje zaktdcenn wynikajacych
np. z btedéw transmisji. Oprogramo-
wanie bedzie skonfigurowane stosow-
nie do postaci danych, wynikajacej ze
sposobu ich rejestracji oraz zatozonej
doktadnosci pomiardw [5].
Zdefiniowanie  formatu  danych
wymaga ich uporzadkowania. Zapro-
ponowana organizacja umozliwia
przejrzysty zapis pojedynczego pakie-
tu danych w klastrze informacji, utwo-
rzonym podczas sesji (zgrania danych
do nosnika pamieciowego USB). Or-
ganizacja danych bedzie zachowana
przy kopiowaniu danych do CBD, gdzie
wstepnie posortowane dane beda mo-
gly podlegac¢ dalszej obrébce, w tym
procesowi analiz eksploatacyjnych (np.
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analiz kosztéw materiatow eksploata-
cyjnych) i niezawodnosciowych (w tym
prognoz) dotyczacych zardwno poje-
dynczych pojazdéw, wybranej grupy
pojazdow lub catej floty.

Dane przekazane do bazy danych
umozliwig rowniez nadzoér nad zacho-
waniami kierowcow. Pordwnanie da-
nych zapisywanych w RDE i w SASOT
pomoze ocenic reakcje kierowcy (dzia-
tania albo zaniechania dziatari) na ko-
munikaty emitowane przez SASOT.

Przedstawione funkcjonalnosci,
wsparte algorytmami oceny zdatnosci,
bezpieczenstwa, niezawodnosci oraz
mechanizmami Al, powinny umozli-
wi¢ monitorowanie ewolucji stanu w
dedykowanym systemie eksploatadji,
7 jednoczesnym wyznaczeniem war-
to$ci miar gotowosci, niezawodnosci
i jakosci eksploatacji, koniecznych dla
zapewnienia zdatnosci pojazdéw na
losowa chwile zadziatania.

Rozwiagzania organizacyjne -
zalecenia

Istnieje mozliwos¢ dodania kolejnych
funkcjonalnosci do SANP. Decyzja doty-
Czaca zmiany wybranego wariantu re-
alizacji projektu lezy w gestii Zamawia-
jacego. Stanowi¢ bedzie jednoczesnie
punkt wyjsciowy w zakresie realizacji
kolejnych etapdw projektu [1].

Na etapie wdrazania projektu na
przetomie lat 2023/2024 rozwazano
zastosowanie  wojskowych  srodkow
tacznosci do transferu pakietéw danych
z pojazddw do centralnego serwera w
celu zwiekszenia bezpieczenstwa in-
formacji przy zasilaniu zasoboéw obli-
czeniowych predykcji niezawodnosci i
gotowosci operacyjnej pojazdow. Jed-
nak kwestia ta wymaga procedowania
uzgodnien z wojskowym organem,
tj. Dowddztwem Komponentu Wojsk
Obrony Cyberprzestrzeni (DKWOC).

Zgrywanie danych z pojazdow przez
personel WITPIS wymaga dobrej wspot-
pracy z jednostkami  wojskowymi.
Wspotprace te moze zapewnic wydanie
odpowiednich wytycznych przez Szefa
Inspektoratu Wsparcia Sit Zbrojnych w
porozumieniu z Instytucjami Ekspercki-
mi.
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Podsumowanie

Niezbednym wsparciem zarzadzania
flotg pojazdéw systemu WIStA powi-
nien by¢ system analizy niezawodno-
ci pojazdow — SANP. Zasilany bedzie
lokalnie w sposéb ptynny ,on-time” na
poziomie pojedynczego pojazdu i w
sposéb okresowy na poziomie modutu
predykcyjnego w centralnym serwerze
wraz z oprogramowaniem bazodano-
wym. Opracowana koncepcja SANP
byta wstepnym dokumentem, dotycza-
cym realizacji projektu SANP w ramach
SWPNEP przez WITPIS, na podstawie,
ktérej przygotowano szczegodtowe har-
monogramy realizacji projektu w latach
2022-2023 oraz opracowano specyfika-
Cje techniczne elementow sktadowych
SANP.

Wybrany sposob realizacji okreslo-
nych przez SZ RP wymagan, uwzgled-
nia warunki finansowo-czasowe zawar-
te w harmonogramie realizacji SANP
i jest oparty na wynikach analiz stanu
poszczegodlnych zagadnien.

Zdobywane doswiadczenia podczas
projektowania i eksploatacji prébnej
(testowe)) elementéw SANP  (mobil-
nych i stacjonarnych) wskazuja, ze roz-
wigzania quasi-telematyczne w wymia-
rze ostrych wymagan i ograniczen Sit
Zbrojnych RP (np. odpornos¢ na zakté-
cenia elektromagnetyczne, spetnienie
ostrych norm srodowiskowych, prze-
pisy dotyczace korespondencji radio-
we)j, skrytos¢ manewru SpW, poufnosc¢
informacji, konicznos¢ szyfrowania da-
nych) moga byc¢ stosowane rozwaznie
i nie w petnym wymiarze, jak dzieje sie
to w $wiecie komercyjnych rozwigzan
nadzoru nad eksploatacjg flot pojaz-
dow.

W rozwiazaniach cywilnych warto-
écig nadrzedng jest zysk uzyskiwany
przez przedsiebiorstwo. Dlatego w te-
lematyce wykorzystuje sie wszelkie no-
winki techniczne i informatyczne. Roz-
wigzania militarne cechujg sie innymi
wymogami, ktdére w sposéb wybrany
przedstawiono powyzej.

Dlatego wojsko jako organizacja
moze korzystac z rozwigzan quasi-tele-
matycznych (brak zasilnia serwera bazy
danych w dane ,on-line” i ,on-time”), w
ktorych sfera gromadzenia i przetwa-
rzania informacji o stanach eksploata-

frzeglad komunikacyjny

cyjnych iinformacji diagnostycznej po-
winna wykorzystywac podobnie jak w
rozwigzaniach cywilnych nowoczesne
narzedzia bazodanowe, programistycz-
ne z uwzglednieniem odmiennej spe-
cyfiki uzytkowania pojazdéw wojsko-
wych, analogicznej do formacji Strazy
Pozarnej.

Przewiduje sie, ze wdrozenie SANP
oraz doswiadczenia zdobyte w ramach
nadzorowania pojazdéw systemu WI-
StA moga by¢ przydatne w przysztosci
dla objecia nim w Sitach Zbrojnych RP
innego SpW, wykorzystujacego pod-
wozia marki JELCZ. <«
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