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Ramowa oferta dla ¹Sponsora strategicznegoº 
czasopisma Przegl•d Komunikacyjny

Sponsor strategiczny zawiera umow• z wydawc€ czasopisma na okres roku kalendarzowego z mo•liwo‚ci€ przedøu•enia na kolejne lata. 
Uprawnienia wydawcy do zawierania umƒw posiada Spƒøka Wydawnictwa SITK RP sp. z o.o..

Przegl€d Komunikacyjny oferuje dla sponsora strategicznego nast•puj€ce ‚wiadczenia:
 ! zamieszczenie logo sponsora w ka!dym numerze,
 ! zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,
 ! publikacja jednego lub kilku artykuø"w sponsorowanych,
 ! publikacja innych materiaø"w dotycz#cych sponsora,
 ! zni!ki przy zam"wieniu prenumeraty czasopisma.

Mo•liwe jest tak•e zamieszczenie materiaøƒw od sponsora na stronie internetowej czasopisma.
Przegl€d Komunikacyjny ukazuje si• jako miesi•cznik.
Szczegƒøowy zakres ‚wiadcze! oraz detale techniczne (formaty, sposƒb i terminy przekazania) s€ uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie: 
Hanna Szary

hanna.szary@sitkrp.org.pl
ul. "wi•tokrzyska  14 A , lok. 150 , 00-050 Warszawa, tel.: (22) 336 12 06, 506 116 966

Cena za ‚wiadczenia na rzecz sponsora uzale•niana jest od uzgodnionych szczegƒøƒw wspƒøpracy. Zapøata mo•e by# dokonana jednorazowo 
lub w kilku ratach (na przykøad kwartalnych). Cz•‚# zapøaty mo•e by# w formie zamƒwienia okre‚lonej liczby prenumerat czasopisma.

Podstawowe informacje dla Autor"w artykuø"w
¹Przegl!d Komunikacyjnyº publikuje artykuøy zwi!zane z szeroko rozumianym transportem oraz infrastruktur! transportu. Obejmuje to zagadnienia techniczne, ekono-
miczne i prawne. Akceptowane s! tak"e materiaøy zwi!zane z geografi!, histori! i socjologi! transportu.

W celu usprawnienia i przyspieszenia procesu publikacji prosimy o zastosowanie 
si$ do poni!szych wymaga% dotycz#cych nadsyøanego materiaøu:

1.  Tekst artykuøu powinien by# napisany w jednym z og$lnodost•pnych progra-
m$w (np. Microsoft Word). Wzory i opisy wzor$w powinny by# wkomponowa-
ne w tekst. Tabele nale"y zestawi# po zako%czeniu tekstu. Ilustracje (rysunki, 
fotogra® e, wykresy) najlepiej doø!czy# jako oddzielne pliki. Mo"na je tak"e wsta-
wi# do pliku z tekstem po zako%czeniu tekstu. Mo"liwe jest oznaczenie miejsc 
w tek&cie, w kt$rych autor sugeruje wstawienie stosownej ilustracji lub tabeli. 
Obowi!zuje odr•bna numeracja ilustracji (bez rozr$"niania na rysunki, fotogra-
® e itp.) oraz tabel.

2.  Caøo&# materiaøu nie powinna przekracza# 12 stron w formacie Word (zalecane 
jest 8 stron). Do limitu stron wlicza si• ilustracje zaø!czane w odr•bnych plikach 
(przy zaøo"eniu "e 1 ilustracja = ' strony).

3.  Format tekstu powinien by# jak najprostszy (nie stosowa# zr$"nicowanych styli,  
wci•#,  podw$jnych i wielokrotnych spacji itp.). Dopuszczalne jest pogrubienie, 
podkre&lenie i oznaczenie kursyw! istotnych cz•&ci tekstu, a tak"e indeksy g$rne 
i dolne. Nie stosowa& przypis"w.

4.  Nawi!zania do pozycji zewn•trznych - cytaty (dotyczy r$wnie" podpis$w ilu-
stracji i tabel) oznacza si• numeracj! w nawiasach kwadratowych [...]. Numera-
cj• nale"y zestawi# na ko%cu artykuøu (jako ¹Materiaøy *r$døoweº). Zestawienie 
powinno by# uøo"one alfabetycznie. 

5.  Je"eli Autor wykorzystuje materiaøy obj•te nie swoim prawem autorskim, powi-
nien uzyska# pisemn! zgod• wøa&ciciela tych praw do publikacji (niezale"nie od 
podania *r$døa). Kopie takiej zgody nale"y przesøa# Redakcji.

Artykuøy wnosz!ce wkøad naukowy w dyscypliny: in"ynieria l!dowa i transport, in-
"ynieria l!dowa i transport; ekonomia i ® nanse; nauki prawne; nauki socjologiczne  
podlegaj! procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co 
pozwala zaliczy# je, po opublikowaniu, do dorobku naukowego oraz uwzgl•dni# w 
ewaluacji jako&ci dziaøalno&ci naukowej (Dz.U. 2019 poz. 392). 

Liczba uwzgl$dnianych punkt"w wg listy czasopism punktowanych przez 
MNiSW wynosi 20.

Do oceny ka"dej publikacji powoøuje si• co najmniej dw$ch niezale"nych recenzen-
t$w spoza jednostki. Zasady kwali® kowania lub odrzucenia publikacji i ewentualny 
formularz recenzencki s! podane do publicznej wiadomo&ci na stronie internetowej 
czasopisma lub w ka"dym numerze czasopisma. Nazwiska recenzent$w poszczeg$l-
nych publikacji/numer$w nie s! ujawniane. 

Przygotowany materiaø powinien obrazowa# wøasny wkøad badawczy autora. Redak-
cja wdro"yøa procedur• zapobiegania zjawisku Ghostwriting (z ¹ghostwritingº mamy 
do czynienia w$wczas, gdy kto& wni$sø istotny wkøad w powstanie publikacji, bez 
ujawnienia swojego udziaøu jako jeden z autor$w lub bez wymienienia jego roli w 
podzi•kowaniach zamieszczonych w publikacji). Tekst i ilustracje musz! by# orygi-
nalne i niepublikowane w innych miejscach (w tym w internecie). Mo"liwe jest za-
mieszczanie artykuø$w, kt$re ukazaøy si• w materiaøach konferencyjnych i podobnych 
(na prawach r•kopisu) z zaznaczeniem tego faktu i po przystosowaniu do wymog$w 
publikacyjnych ¹Przegl!du Komunikacyjnegoº.

Na stronie internetowej czasopisma dost•pne s! peøne wersje artykuø$w wraz ze 
streszczeniami w j•zyku polskim (od 2010) i angielskim (od 2016) jako OPEN ACCESS. 
Pod koniec 2018 roku ¹Przegl!d Komunikacyjnyº rozpocz!ø indeksowanie artykuø$w 
angielskich z u"yciem numer$w cyfrowych DOI. Czasopismo ubiega si• o partycy-
powanie w bazie SCOPUS. Rejestrowane jest w mi•dzynarodowej baza DOAJ https://
doaj.org/.

Artykuøy publikowane w ¹Przegl#dzie Komunikacyjnymº dzieli si$ na: ¹wnosz#ce wkøad naukowy w dyscypliny: in!ynieria l#dowa i transport; ekonomia 
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autor"w o deklaracj$ (w zgøoszeniu), do kt"rej dyscypliny zaliczy& ich prace.

Materiaøy do publikacji: zgøoszenie, artykuø oraz o&wiadczenie Autora, nale"y przesyøa# w formie elektronicznej na adres redakcji:

Redakcja pisma oferuje obj•cie patronatem medialnym konferencji, debat, seminari$w itp. 
Ceny s! negocjowane indywidualnie w zale"no&ci od zakresu zlecenia. Mo"liwe s! atrakcyjne upusty. Patronat obejmuje:

· ogøaszanie przedmiotowych inicjatyw na øamach pisma,
· zamieszczanie wybranych referat$w / wyst!pie% po dostosowaniu ich do wymog$w redakcyjnych,
· publikacj• informacji ko%cowych (podsumowania, apele, wnioski),
· kolporta" powy"szych informacji do wskazanych adresat$w.

www.transportation.overview.pwr.edu.pl

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zgøoszeniu nale"y poda#: imi• i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdj•cie, tytuø artykuøu oraz streszczenie 
(po polsku i po angielsku) i søowa kluczowe (po polsku i po angielsku). Szczeg$øy przygotowania materiaø$w oraz wzory zaø!cznik$w dost•pne s! ma stronie:

 www.transportation.overview.pwr.edu.pl
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Na okøadce: " Cyberbezpiecze•stwo" (Pexels)
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Szanowni P.T. Czytelnicy

Przekazujemy kolejny numer Przegl!du Komunikacyjnego, jest on po#wi$cony cyberbezpiecze•stwu infrastruktury tech-
nicznej. W pierwszym artykule Autor przedstawia zaøo%enia dotycz!ce zagro%enia system&w uzbrojenia siø powietrznych 
kt&re obecnie s! w znacznym stopniu uzale%nione od skomplikowanego oprogramowania i du%ej ilo#ci wzajemnych po-
wi!za• w celu realizacji misji bojowych. Autor wskazuje i% celem tworzenia nowych rozwi!za• jest, wypracowanie takiego 
rozwi!zania, aby pa•stwa oraz zainteresowane strony byøy w stanie opracowa' podej#cie typu system system&w (system- 
-of-systems), kt&re umo%liwi ochron$ przed zagro%eniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne 
i usuwanie ich skutk&w w odpowiednim czasie, a tym samym zwi$kszenie odporno#ci na nowe zagro%enia bez znacz!-
cych zakø&ce• u%ycia system&w walki. W kolejnym artykule Autor wskazuje, %e najwi$ksze pot$gi militarne na #wiecie na 
pierwszym miejscu stawiaj! cyfrowe technologie, systemy autonomiczne i bezzaøogowe ± ich wsp&øprac$ z pilotowanymi 
samolotami lub zaøogowymi okr$tami, sztuczn! inteligencj! oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. 
Nale%y tu podkre#li', ze podj$te dziaøania pozwalaj! prowadzi' dziaøania bojowe w czasie rzeczywistym. Powstaje #wiat 
zdeformowany poznawczo w kt&rym trudno jest oceni' obiektywnie zaistniaøe sytuacje. Bowiem inaczej oceniaj! sytuacj$ 
Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. W trzecim artykule  Autorka przedstawia zagadnienia cyberbez-
piecze•stwa w lotnictwie cywilnym oraz gø&wne kierunki dziaøa• organ&w nadzoru nad lotnictwem cywilnym #wiatowego 
ICAO oraz europejskiego EASA. Autorka przedstawia wiod!ce dokumenty oraz dotychczasowe dziaøania podj$te w kwestiach 
zapewnienia cyberbezpiecze•stwa w zakresie ochrony danych wszystkich uczestnik&w rynku lotniczego opracowane na 
szczeblu mi$dzynarodowym. Autorka wskazuje inicjatywy ICAO i EASA odnosz!ce si$ do cyberprzestrzeni, potrzeb$ skoordy-
nowania krajowych regulacji z odpowiednimi przepisami dotycz!cymi zarz!dzania bezpiecze•stwem i ochron! danych oraz 
wø!czenia cyberbezpiecze•stwa do pa•stwowych system&w nadzoru nad bezpiecze•stwem i ochron! lotnictwa jako cz$#ci 
kompleksowych ram zarz!dzania ryzykiem. W artykule przedstawione zostaøy r&wnie% przykøady cyberincydent&w w bran%y 
lotniczej w kontek#cie zdarze• monitorowanych przez Eurocontrol oraz zalecenia dotycz!ce poprawy zdolno#ci przewidywa-
nia, wykrywania, reagowania i øagodzenia cyberzagro%e• w lotnictwie cywilnym. W kolejnym artykule Autor  wskazuje jak 
w ostatnim okresie pandemia COVID ± 19 i wydarzenia zwi!zane z agresj! Rosji na Ukrain$ oraz og&lny wzrost napi$cia w 
stosunkach mi$dzynarodowych poddaøy surowemu sprawdzianowi systemy bezpiecze•stwa globalnego, regionalnego oraz 
narodowego poszczeg&lnych pa•stw. Do#wiadczenia z tych wydarze• dostarczaj! wielu wniosk&w, kt&re powinny by' wyko-
rzystane w procesie dostosowywania system&w bezpiecze•stwa do nowego i wci!% zmieniaj!cego si$ #rodowiska polityczno 
± militarnego, ekonomicznego, spoøecznego i naturalnego. Do#wiadczenia te uwypukliøy znaczenie odporno#ci strategicznej 
pa•stwa, a tak%e sojuszy. Znalazøo to swoje odbicie w dokumentach normatywnych zar&wno narodowych jak i sojuszni-
czych. W Sojuszu P&ønocnoatlantyckim powoøany zostaø Komitet Odporno#ci jako najwy%szy organ doradczy ds. odporno#ci 
strategicznej oraz przygotowania spoøecze•stwa do funkcjonowania w czasie kryzysu i wojny. W ostatnim artykule Autorzy 
wskazuj!, %e  jednym z bardzo istotnych element&w infrastruktury krytycznej i obronnej Polski, obok sieci lotnisk wojskowych 
i cywilnych, s! drogowe odcinki lotniskowe, kt&rych funkcja, znaczenie i przydatno#' nabraøy szczeg&lnego wymiaru w aktu-
alnej sytuacji geopolitycznej, w tym przede wszystkim podczas trwaj!cego kon* iktu zbrojnego w Ukrainie. Drogowe odcinki 
lotniskowe (DOL) to specjalnie przygotowane odcinki dr&g publicznych przystosowane do wykonywania operacji lotniczych 
startu i l!dowania wojskowych statk&w powietrznych (WSP) realizuj!cych zadania operacyjne w czasie kryzysu i wojny oraz 
zadania wynikaj!ce z realizacji procesu szkolenia lotniczego. Przedstawiono wymagania dla podstawowych parametr&w 
eksploatacyjnych nawierzchni na obiektach u%ytkowanych przez søu%by drogowe, kt&re nale%y stosowa' przede wszystkim: 
przy projektowaniu i budowie DOL.

W numerze tak%e przegl!d prasy z zakresu transportu i infrastruktury transportowej.   

+ycz$ naszym czytelnikom dobrej lektury.
Redaktor Naczelny 

Prof. Antoni Szydøo
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Budowa S1. Do wojewody tra& ø 
wniosek o pozwolenie na budow' 
ostatniego nowego odcinka 
ekspresowej S1 z Mysøowic do 
Bierunia
Anna Dziedzic, Dziennik Zachodni, 
7.05.2023

Wniosek o pozwolenie na budow• 10-kilo-
metrowego odcinka drogi ekspresowej S1 
mi•dzy Mysøowicami i Bieruniem tra® ø do 
wojewody &l!skiego. To efekt zako%czenia 
prac projektowych przez wykonawc• tej, 
caøkiem nowej cz•&ci, jednej z najwa"niej-
szych dr$g w regionie. Dopiero po uzyska-
niu pozwolenia, b•d! mogøy si• rozpocz!# 
prace budowlane. Mowa o cz•&ci dwu-
pasmowej trasy zaczynaj!cej si• na w•*le 
Mysøowice Kosztowy i ko%cz!cej przed w•-
zøem Bieru% (...). Asfaltowa dwupasm$wka 
mi•dzy Mysøowicami i Bielskiem-Biaø! b•-
dzie liczyøa okoøo 40 kilometr$w døugo&ci. 
Budow• podzielono na cztery cz•&ci. Tylko 
dwa odcinki spo&r$d czterech maj! szan-
s• na oddanie do u"ytku w 2023 roku. To 
odcinek od w•zøa O&wi•cim (z w•zøem) do 
Dankowic i Dankowice Bielsko Biaøa (Haøc-
n$w). Pierwszy ma by#, wedøug wst•pnych 
zaøo"e%, gotowy 14 sierpnia 2023 r., drugi 8 
listopada 2023 r (...).

Stacja kolejowa w Zawierciu b'dzie 
przebudowana. Podpisano umow' 
na wykonanie prac, na peronach 
b'dzie bezpieczniej i wygodniej
Paweø Kurczonek, Dziennik Zachodni, 
6.05.2023

Perony na stacji kolejowej w Zawierciu do-
czekaj! si• przebudowy. PKP Polskie Linie 
Kolejowe S.A. podpisaøy umow• na reali-
zacj• inwestycji. - Realizowane inwestycje 
podnosz!ce parametry linii kolejowych, 
zwi•kszaj!ce bezpiecze%stwo i komfort 
podr$"y sprawiaj!, "e kolej staje si• coraz 
bardziej konkurencyjnym &rodkiem trans-
portu ± m$wi Andrzej Adamczyk, minister 
infrastruktury. Prace zako%cz! si• w ostat-
nim kwartale 2024 r.
- Dla poprawy komfortu podr$"nych na 
stacji Zawiercie zaplanowano wymian• 
pøyt na peronach oraz budow• dw$ch 
poczekalni otwartych z øawkami dla pasa-
"er$w. Peron przy budynku dworca zosta-
nie wydøu"ony w kierunku przej&cia pod-
ziemnego i skr$cony od strony nastawni 
(zachowana zostanie jego døugo&# 400 m) 
± informuje sp$øka (...).

Budowa S7. Kiedy pojedziemy 
w ko!cu wygodn• dwupasm"wk• 
z Krakowa do Warszawy? Minimum 
p"øtora roku
Piotr Tymczak, Gazeta Krakowska, 5.05.2023

Pod koniec kwietnia oddano do u"ytku ko-
lejny odcinek drogi ekspresowej S7, dzi•ki 
kt$remu kierowcy mog! bez przeszk$d 
korzysta# z trasy o døugo&ci 230 km pomi•-
dzy Warszaw!, Radomiem i Kielcami, a" do 
granicy wojew$dztw &wi•tokrzyskiego i 
maøopolskiego. Na to, by dwupasm$wk! 
przejecha# z Krakowa do stolicy trzeba 
jeszcze troch• poczeka#. Trwaj! prace na 
trzech odcinkach mi•dzy Krakowem a 
wojew$dztwem &wi•tokrzyskim. Ostatni z 
nich ma zosta# oddany do u"ytku w listo-
padzie 2024 roku. W Maøopolsce powstaj! 
trzy odcinki drogi ekspresowej S7: Moczy-
døo (granica wojew$dztwa &wi•tokrzyskie-
go i maøopolskiego) ± Miech$w (18,7 km), 
Miech$w ± Szczepanowice (5,3 km), Wido-
ma ± Krak$w Nowa Huta (18,3 km). Poja-
wiøy si• op$*nienia na odcinku Moczydøo 
± Miech$w (...).

Ruszy budowa wa#nych wiadukt"w 
i most"w w Poznaniu. Jeszcze w 
maju pierwszy przetarg
Grzegorz Oko%ski, Gøos Wielkopolski, 
8.05.2023

W tym roku maj! ruszy# prace nad budo-
w! dw$ch wa"nych dla Poznania obiekt$w 
in"ynieryjnych ± most$w pieszo-rowero-
wych nad Wart! i Cybin! na Berdychowie, 
a tak"e wiadukt$w drogowych na Lutyc-
kiej i Gol•ci%skiej. Te ostatnie jednak wci!" 
b•d! czekaøy na szereg uzgodnie%. Oba 
wiadukty maj! sprawi#, "e mocno wzro-
&nie przepustowo&# skrzy"owa% z lini! 
kolejow! Pozna% ± Piøa, na kt$rych ruch 
koøowy b•dzie odbywaø si• niezale"nie od 
ruchu kolejowego (...).

Rozpocz'øy si' prace na linii 
kolejowej Zag"rz-Kro$cienko
PAP/Wojciech Huk, nowiny24.pl, 7.05.2023

Rozpocz•øy si• prace remontowe na pod-
karpackim odcinku linii kolejowej nr 108 
Zag$rz±Kro&cienko (granica pa%stwa) ± 
poinformowaøa PAP Dorota Szalacha z biu-
ra prasowego PKP Polskie Linie Kolejowe. 
Koszt prac wynosi prawie 8 mln zø. Szalacha 
dodaøa, "e rozpocz•ta inwestycja stanowi 
kontynuacj• prac remontowych wykona-

nych wcze&niej na tej linii.
- Prace, kt$re si• teraz rozpocz•øy maj! na 
celu zachowanie przejezdno&ci i zwi•ksze-
nie bezpiecze%stwa na odcinku od Zag$-
rza do granicy pa%stwa ± podkre&liøa. W 
ramach inwestycji wyremontowanych zo-
stanie 19 obiekt$w in"ynieryjnych, w tym 
5 most$w, m.in. w Uhercach Mineralnych i 
Olszanicy, wiadukt w miejscowo&ci Stefko-
wa oraz 13 przepust$w.
- Dla podniesienia poziomu bezpiecze%-
stwa, przewidziano tak"e remont przejaz-
du kolejowo-drogowego w Ustrzykach 
Dolnych ± zaznaczyøa Szalacha. Realizacja 
tej inwestycji, jak dodaøa Szalacha, wyeli-
minuje lokalne ograniczenia pr•dko&ci na 
o&miu obiektach in"ynieryjnych (...).

Wi'cej pieni'dzy na nowe tramwaje 
w Krakowie dzi'ki wsparciu z Unii 
Europejskiej
Piotr Tymczak, Gazeta Krakowska, 4.05.2023

MPK w Krakowie otrzyma ze &rodk$w unij-
nych 52,4 mln zø do® nansowania. Dodat-
kowe fundusze maj! zosta# uwzgl•dnione 
jako wkøad wøasny dotycz!cy zakupu ko-
lejnych tramwaj$w Lajkonik II, kt$rych do-
starczenie zaplanowano w tym roku. Cen-
trum Unijnych Projekt$w Transportowych 
rozstrzygn•øo konkurs na do® nansowanie 
projekt$w dotycz!cych zakupu taboru 
autobusowego nisko i zeroemisyjnego ± z 
nap•dem elektrycznym, wodorowym lub 
gazowym (LNG i CNG) oraz taboru tram-
wajowego i trolejbusowego. MPK w Krako-
wie otrzyma ze &rodk$w unijnych 52,4 mln 
zø do® nansowania. Wniosek przygotowany 
przez MPK dotyczyø zakupu 10 nowych 
tramwaj$w Lajkonik II, kt$re zacz•øy søu"y# 
mieszka%com w 2022 r. ± jest to element 
du"ego kontraktu obejmuj!cego dostaw• 
w sumie 60 nowych Lajkonik$w II (...).

Pierwszy na Podkarpaciu elektryczny 
autobus szkolny jest ju# w Jaworniku 
Polskim
J$zef Lonczak, nowiny24.pl, 5.05.2023

Jawornik Polski jest pierwsz! gmin! w wo-
jew$dztwie podkarpackim, kt$ra kupiøa 
elektryczny autobus szkolny. Wøadze gminy 
Jawornik Polski w powiecie przeworskim 
postawiøy na ekologiczny transport szkolny 
i zdecydowaøy si• na zakup elektrycznego 
autobusu wraz z infrastruktur! do øadowa-
nia. Otrzymaøy na to do® nansowanie z Na-
rodowego Funduszu Ochrony +rodowiska 
i Gospodarki Wodnej w ramach programu 
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¹Kangur - Bezpieczna i ekologiczna droga 
do szkoøyº. - Wybrali&my autobus ICE12 ® r-
my Busnex Poland, poniewa" speønia on 
wszystkie nasze oczekiwania i co nie mniej 
wa"ne, mie&ci si• w bud"ecie zadania pod 
nazw! ,,Ochrona atmosfery - System zie-
lonych inwestycji (GIS - Green Investment 
Scheme) - Kangur - Bezpieczna i ekologicz-
na droga do szkoøyº. Nasza rozbudowana 
punktacja przetargowa zmierzaøa do wy-
boru autobusu, kt$ry umo"liwi zar$wno 
codzienny dow$z dzieci do szkoøy, jak r$w-
nie" wyjazdy na wycieczki, zawody spor-
towe czy na basen - podkre&la Stanisøaw 
Petynia, w$jt gminy Jawornik Polski (...).

Przystanek Krak"w Zabøocie 
w nowej odsøonie. Perony zostaøy 
powi'kszone 
Piotr Tymczak, Gazeta Krakowska, 4.05.2023

W ramach przebudowy linii &rednicowej 
przecinaj!cej Krak$w zmieniø si• te" przy-
stanek kolejowy na Zabøociu. Zostaø rozbu-
dowany, by zmie&ciøa si• na nim dodatko-
wa para tor$w.
- Z zewn!trz przystanek wygl!da podob-
nie, ale w &rodku sporo si• zmieniøo. Po 
obydwu stronach powstaøa konstrukcja 
ustawiona na ® larach. Elewacja zostaøa 
odtworzona w nowym miejscu. Perony 
powi•kszono, by poci!gi mogøy zatrzyma# 
si• z obydwu stron. Pasa"erowie mog! si• 
schroni# przed søo%cem czy deszczem pod 
zadaszeniem. Na przystanku trwaj! jesz-
cze prace wyko%czeniowe. Od czerwca 
poci!gi zaczn! kursowa# tu po ka"dym z 
czterech tor$w - informuj! w PKP Polskie 
Linie Kolejowe. Inwestycja realizowana jest 
w ramach gigantycznego zadania za prze-
szøo 1,2 mld zø, polegaj!cego na dobudo-
wie drugiej pary tor$w na linii kolejowej 
E30 na odcinku Krak$w Gø$wny Towarowy 
± Rudzice (...).

Lubelskiego Lipca ©80 robi krok 
ku przedøu#eniu. Miasto podpisaøo 
umow' z wykonawc•
Jakub Sarek, Kurier Lubelski, 4.05.2023

Od lutego 2025 r. kierowcy b•d! mogli 
korzysta# z brakuj!cego, ponad kilometro-
wego odcinka Lubelskiego Lipca©80. Dzisiaj 
(4 maja) ratusz poinformowaø o podpisaniu 
umowy z wykonawc! rob$t - ® rm! Stra-
bag. Kontrakt na wykonanie prac opiewa 
na 96 milion$w zøotych. Jak tøumaczy Ju-
styna G$*d* z biura prasowego ratusza, 
kolejnym krokiem po podpisaniu umowy 

b•dzie zgøoszenie rozpocz•cia prac do 
Wojew$dzkiego Inspektora Nadzoru Bu-
dowlanego. Jeszcze w tym miesi!cu mia-
sto planuje przekaza# wykonawcy plac 
budowy, by ten rozpocz!ø prace przygoto-
wawczo-porz!dkowe pod przyszø! drog•.
A ta zostanie przedøu"ona od skrzy"owania 
z ul. Diamentow! i ul. Krochmaln! do ul. 
Cukrowniczej. Na caøej døugo&ci ma mie# 
dwie jezdnie i trzy pasy ruchu, z czego 
skrajne b•d! zarezerwowane dla autobu-
s$w (...).

Naczelny S•d Administracyjny 
oddaliø skarg' kasacyjn• w sprawie 
budowy drogi S52. GDDKiA mo#e 
kontynuowa% przygotowania BDI. 
Bogusøaw Kwiecie%, Gazeta Krakowska, 
12.05.2023

Naczelny S!d Administracyjny oddaliø skar-
g• kasacyjn! na decyzj• o &rodowisko-
wych uwarunkowaniach w zwi!zku z bu-
dow! drogi ekspresowej S52 Bielsko-Biaøa 
- Gøogocz$w nazywanej tak"e Beskidzk! 
Drog! Integracyjn!. Na t• decyzj• czekali 
mieszka%cy kilkunastu gmin le"!cych przy 
DK 52. Decyzja NSA oznacza, "e wydana w 
lipcu 2018 roku przez Generalnego Dyrek-
tora Ochrony +rodowiska decyzja staøa si• 
prawomocna. GDDKiA mo"e wi•c konty-
nuowa# prace przygotowawcze zwi!zane 
z drog! ekspresow! S52 Bielsko-Biaøa ± 
Gøogocz$w (...). Przetarg na zaprojektowa-
nie i budow• S52 od Bielska-Biaøej do Gøo-
goczowa zaplanowany jest na 2025 rok. 
Droga b•dzie budowana w ramach Rz!do-
wego Programu Budowy Dr$g Krajowych 
do 2030 r. z perspektyw! do 2033 r.

20 kilometr"w nowej $cie#ki 
rowerowej na Opolszczy*nie 
powstaøo dzi'ki Unii Europejskiej. 
Ju# mo#na po niej je*dzi%
Mateusz Majnusz, nto.pl, 9.05.2023

Dzi•ki funduszom europejskim i wsp$lnej 
determinacji wøadz gmin Popiel$w i Le-
win Brzeski oraz samorz!du wojew$dztwa 
wybudowano dwadzie&cia kilometr$w 
nowej &cie"ki rowerowej, po kt$rej cykli-
&ci ju" ch•tnie je"d"! (...). W Popielowie 
ªbike?rideº usytuowano przy przystanku 
autobusowym, w Lewinie Brzeskim ± przy 
stacji kolejowej. Wszystko po to, "eby w 
jak najwi•kszym stopniu ograniczy# ruch 
samochodowy i "eby jak najwi•cej ludzi 
korzystaøo z transportu publicznego. Caøy 
projekt kosztowaø ponad 20 milion$w zøo-

tych, z czego 12 milion$w dopøaciøa Unia 
Europejska (...).

Ju# za kilka tygodni otwarta 
zostanie obwodnica Olesna, 
czyli du#y opolski odcinek drogi 
ekspresowej S11
Mirosøaw Dragon, nto.pl, 5.05.2023

Obwodnica Praszki i Gorzowa +l!skiego ju" 
jest otwarta, a dwa razy døu"sza i do tego 
dwupasmowa obwodnica Olesna zostanie 
otwarta dla kierowc$w za kilka tygodni 
(...). To najwi•ksza inwestycja drogowa w 
historii Opolszczyzny od czas$w budowy 
opolskiego odcinka autostrady A4. Nawet 
budowa obwodnicy Opola byøa ta%sza. Nic 
dziwnego, skoro budowana przez opolski 
oddziaø Generalnej Dyrekcji Dr$g Krajo-
wych i Autostrad trasa obwodnic! Olesna 
jest tylko przy okazji. Przede wszystkim 
jest to 25-kilometrowy kawaøek opolskiego 
odcinka drogi ekspresowej S11. Dla p$ø-
nocnej Opolszczyzny ta trasa b•dzie tym 
samym, czym dla poøudnia regionu jest 
autostrada A4 (...).

Drogi rowerowe we Wrocøawiu pod 
lup• NIK. Daleko nam 
do najlepszych, oto najwi'ksze 
nieprawidøowo$ci
Konrad Baøajewicz, Gazeta Wrocøawska, 
11.05.2023

Wrocøawska delegatura Najwy"szej Izby 
Kontroli sprawdziøa utrzymanie i rozw$j 
infrastruktury rowerowej w 10 wybranych 
miastach. NIK w swoim raporcie wskazu-
je, "e Wrocøawiowi wci!" daleko do euro-
pejskiej rowerowej czoø$wki: Holendr$w 
i Du%czyk$w (...).  NIK zwr$ciøa uwag• na 
nier$wne nawierzchnie &cie"ek rowero-
wych na ul. Kamiennej, Borowskiej i Ko-
mandorskiej. Wrocøawscy urz•dnicy obie-
cuj!, "e ich stan zostanie poprawiony (...). 
NIK pokre&liøa w raporcie nieprawidøow! 
szeroko&# pas$w rowerowych na ul. Maøa-
chowskiego, ul. Mickiewicza, ul. Piøsudskie-
go, ul. +widnickiej, ul. Skargi oraz pl. Orl!t 
Lwowskich. Ponadto na ul. Skargi i ul. +wid-
nickiej spos$b wyznaczenia pas$w nie 
speønia wymog$w okre&lonych przepisami 
prawa. Wrocøawscy urz•dnicy tøumacz!, "e 
w trakcie projektowania &cie"ki rowerowe 
miaøy szeroko&# zgodn! z $wczesnymi 
przepisami (...).
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Cyberbezpiecze!stwo infrastruktury krytycznej

Systemy uzbrojenia Siø Powietrznych 
s! dzi& w znacznym stopniu uzale"-
nione od skomplikowanego oprogra-
mowania i du"ej ilo&ci wzajemnych 
poø!cze% w celu realizacji swoich mi-
sji. Zdolno&ci cybernetyczne umo"li-
wiaj! wiele zaawansowanych funkcji 
(np. atak elektroniczny, poø!czenie 

czujnik$w i ich wzajemna komuni-
kacja), kt$re daj! Siøom Powietrznym 
przewag• nad potencjalnymi prze-
ciwnikami. Jednak"e stwarzaj! one 
r$wnie" potencjalne mo"liwo&ci i 
bod*ce dla przeciwnik$w do prze-
ciwdziaøania przewadze USA poprzez 
ataki cybernetyczne. Przykøadem jest 

wyra® nowany przeciwnik  mog!cy 
d!"y# do odkrycia i wykorzystania luk 
w oprogramowaniu samolotu, syste-
mach wspomagaj!cych lub øa%cuchu 
dostaw, w celu zdobycia informacji 
wywiadowczych lub sabotowania 
operacji. Potencjalne ryzyko nie ogra-
nicza si• wyø!cznie do najnowszych 

Streszczenie: W niniejszym artykule zaprezentowano zaøo"enia dotycz!ce zagro"enia system$w uzbrojenia siø powietrznych kt$re obecnie s! w znacz-
nym stopniu uzale"nione od skomplikowanego oprogramowania i du"ej ilo&ci wzajemnych powi!za% w celu realizacji misji bojowych. Zdolno&ci cyber-
netyczne umo"liwiaj! wiele zaawansowanych funkcji (np. atak elektroniczny, poø!czenie czujnik$w i ich wzajemnej komunikacji), kt$re daj! lotnictwu 
bojowemu przewag• nad potencjalnymi przeciwnikami. Jednak"e stanowi! one r$wnie" potencjalne mo"liwo&ci i bod*ce dla przeciwnik$w do prze-
ciwdziaøania przewadze siø powietrznych poprzez ataki cybernetyczne.  Autor om$wiø w jaki spos$b wyra® nowany przeciwnik mo"e d!"y# do odkrycia 
i wykorzystania luk w oprogramowaniu samolotu, systemach wspomagaj!cych lub øa%cuchu dostaw w celu zdobycia informacji wywiadowczych lub 
sabotowania operacji. Potencjalne ryzyko nie ogranicza si• wyø!cznie do najnowszych i najbardziej zaawansowanych system ale tak"e do system$w 
kt$re w ci!gu najbli"szej dekady lub dw$ch b•d! wycofywane z eksploatacji. Starsze samoloty, kt$re obecnie jeszcze stanowi! wi•kszo&# zasob$w US 
Air Force, s! r$wnie" nara"one na ataki ze strony ewoluuj!cych zagro"e% cybernetycznych i musz! podlega# ochronie. Audyty cyberbezpiecze%stwa 
wykazuj! i" obecne polityki s! lepiej dostosowane do prostych, stabilnych i przewidywalnych &rodowisk ni" do zøo"onej, szybko zmieniaj!cej si• i nie-
przewidywalnej rzeczywisto&ci dzisiejszego &rodowiska bezpiecze%stwa cybernetycznego. Modelowa polityka bezpiecze%stwa cybernetycznego ma 
søu"y# jako przewodnik pomagaj!cy pa%stwom i ich siøom zbrojnym skupi# zasoby i dziaøania maj!ce na celu osi!gni•cie systemowego podej&cia do 
cyberbezpiecze%stwa w tym do obecnych i wprowadzanych w przyszøo&ci system$w bojowych. Autor wskazuje i" celem tworzenia nowych rozwi!za% 
jest, wypracowanie takiego rozwi!zania, aby pa%stwa oraz zainteresowane strony byøy w stanie opracowa# podej&cie typu system system$w (system-
-of-systems), kt$re umo"liwi ochron• przed zagro"eniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne i usuwanie ich skutk$w w 
odpowiednim czasie, a tym samym zwi•kszenie odporno&ci na nowe zagro"enia bez znacz!cych zakø$ce% u"ycia system$w walki.

Søowa kluczowe: Cyberbezpiecze•stwo; €rodowisko bezpiecze•stwa; System system•w; Polityka bezpiecze•stwa; Kultura bezpiecze•stwa; Siøy powietrzne; Lot-
nictwo bojowe; Systemy walki

Abstract: This article presents assumptions about the threat to air force weapon systems which today are heavily dependent on complex software and 
a large number of interconnections to accomplish combat missions. Cyber capabilities enable many advanced functions (e.g., electronic attack, sensor 
interconnection and communications) that give combat aviation an advantage over potential adversaries. However, they also create potential oppor-
tunities and incentives for adversaries to counter the air force©s superiority through cyber attacks. The author discusses how a sophisticated adversary 
may seek to discover and exploit vulnerabilities in aircraft software, support systems or the supply chain to gain intelligence or sabotage operations. The 
potential risk is not just limited to the newest and most advanced systems but also to systems that will be going out of service within the next decade 
or two. Older aircraft, which currently still make up the majority of US Air Force assets, are also vulnerable to attack from evolving cyber threats and must 
be protected. Cyber security audits show that current policies are better suited to simple, stable and predictable environments than to the complex, 
rapidly changing and unpredictable reality of today©s cyber security environment. The model cybersecurity policy is intended to serve as a guide to help 
countries and their armed forces focus resources and activities to achieve a systemic approach to cyber security, including current and future combat 
systems being introduced. The author points out that the goal of developing new solutions is for states and stakeholders to be able to develop a systems-
-of-systems approach to protect against cyber threats and respond to and recover from cyber incidents in a timely manner, thereby increasing resilience 
to new threats without signi® cant disruption to the use of combat systems.

Keywords: Cyber security; Security environment; System of systems; Security policy; Security culture; Air force; Combat aviation; Combat systems
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i najbardziej zaawansowanych syste-
m$w: Starsze samoloty, kt$re obecnie 
jeszcze stanowi! wi•kszo&# zapas$w 
US Air Force, s! r$wnie" nara"one na 
ataki ze strony ewoluuj!cych zagro-
"e% cybernetycznych i musz! zacho-
wa# czujno&#.
 Aby zarz!dza# bezpiecze%stwem 
cybernetycznym tych system$w, US 
Air Force i Departament Obrony USA 
(DoD ang.  Department of Defence,  
Departament Obrony USA) potrze-
buj! odpowiednich polityk wspiera-
j!cych projekty system$w, kt$re s! 
solidne i odporne na ataki cyberne-
tyczne, projekt$w organizacyjnych, 
kt$re s! optymalnie uksztaøtowane, 
aby wdro"y# te polityki, oraz mecha-
nizm$w monitorowania i informacji 
zwrotnej, kt$re uchwyc! prawdziwy 
stan bezpiecze%stwa cybernetycz-
nego (w przeciwie%stwie do zwykøej 
zgodno&ci z obowi!zuj!cymi polity-
kami) w caøym cyklu eksploatacji sys-
temu broni.  D e p a r t a m e n t 
Obrony USA zaleca opracowanie 
modelowej polityki bezpiecze%stwa 
cybernetycznego, do kt$rej pa%stwa 
czøonkowskie NATO  i przedstawicie-
le bran"y zbrojeniowej b•d! mogøy 
si• odwoøywa# przy opracowywa-
niu wøasnych polityk krajowych/
wewn•trznych. Jedn! z kluczowych 
organizacji powoøanych do wsparcia 
eksploatacji system$w uzbrojenia Siø 
Powietrznych Stan$w Zjednoczo-
nych w peønym cyklu eksploatacji jest 
The Air Force Life Cycle Management 
Center (AFLCMC) Centrum Zarz!dza-
nia Cyklem @ycia Siø Powietrznych 
z siedzib! w Wright-Patterson AFB. 
Stanowi ono jedno z sze&ciu o&rod-
k$w podlegaj!cych Dow$dztwu Siø 
Powietrznych, odpowiedzialnych za 
zarz!dzanie cyklem "ycia system$w 
uzbrojenia Siø Powietrznych USA od 
ich powstania do wycofania z eks-
ploatacji. Misj! AFLCMC jest wspiera-
nie tych cech uzbrojenia kt$re dzi•ki 
technicznej i technologicznej prze-
wadze przechyl! szal• zwyci•stwa w 
kon ̄iktach zbrojnych na stron• USA.
 AFLCMC zostaøo zaprojektowane, 
aby zarz!dza# systemami uzbroje-

nia w caøym cyklu eksploatacji oraz 
upro&ci# i skonsolidowa# funkcje i 
procesy personelu w celu ogranicze-
nia redundancji i zwi•kszenia wydaj-
no&ci. Ponadto struktura operacyjna 
AFLCMC (rys.1.) zapewnia odpowied-
nie ramy dla podejmowania decyzji 
i optymalizacji proces$w w caøym 
cyklu "ycia systemu uzbrojenia. Per-
sonel AFLCMC &ci&le wsp$øpracuje ze 
swoimi odpowiednikami w pozosta-
øych o&rodkach obejmuj!c nadzorem: 
systemy i sieci informatyczne; syste-
my dowodzenia, kontroli, ø!czno&ci, 
wywiadu, obserwacji i rozpoznania; 
uzbrojenia; systemy strategiczne; 
platformy lotnicze oraz r$"ne syste-
my specjalistyczne lub wspieraj!ce, 
takie jak np. symulatory i wyposa"e-
nie osobiste. AFLCMC realizuje r$w-
nie" sprzeda" samolot$w i innego 
sprz•tu zwi!zanego z obronno&ci!, 
buduj!c jednocze&nie relacje pomo-
cy w zakresie bezpiecze%stwa z siøami 
powietrznymi kraj$w partnerskich. 
Zadania te realizuje okoøo dwadzie-
&cia sze&# tysi•cy specjalist$w Siø Po-
wietrznych AFLCMC, pracownik$w 
cywilnych i wykonawc$w centrum 
z dziewi•ciu gø$wnych lokalizacji i 
kilkudziesi•ciu mniejszych. Dow$d-
ca AFLCMC jest odpowiedzialny za 
organizacj•, szkolenie i wyposa"enie 
centrum, w tym procesy zarz!dzania 
cyklem "ycia. Ka"de Biuro Programo-
we podlega jednemu z 10 O® cer$w 

Wykonawczych Programu (PEO ang. 
Program Executive Director, O® cer 
Wykonawczy Programu), kt$rzy s! 
odpowiedzialni za dziaøania w ra-
mach swojego zakresu odpowiedzial-
no&ci i podlegaj! Air Force Service 
Acquisition Executive w Pentagonie 
(Assistant Secretary of the Air Force 
for Acquisition). Dyrekcja Wsparcia 
Bezpiecze%stwa i Wsp$øpracy Siø Po-
wietrznych nadzoruje realizacj• misji 
zagranicznej sprzeda"y wojskowej. 
Dyrekcja Nap•d$w nadzoruje pozy-
skiwanie silnik$w i wsparcie produk-
towe. Dyrekcje wsparcia AFLCMC 
zapewniaj! bezpo&rednie wsparcie 
programowe, takie jak in"ynieria, za-
rz!dzanie zam$wieniami technicz-
nymi, planowanie rozwoju, kontrak-
towanie i pomoc w wyborze *r$deø 
dostaw. Dyrekcje wsparcia obejmuj!: 
Program Execution; Technical Engi-
neering Services; Financial Mana-
gement Mission; Logistics Services; 
Contract Execution; Cyber ? Analysis 
Programs; Program Development ? 
Integration oraz Intelligence. 
 Centrum Zarz!dzania Cyklem @y-
cia US Air Force zwr$ciøo si• do RAND 
Project AIR FORCE (PAF) z pro&b! o 
ocen• obecnych przepis$w, polityk, 
organizacji i proces$w pod k!tem 
najlepszych praktyk  i solidnych zasad 
cyberbezpiecze%stwa oraz o zareko-
mendowanie krok$w w celu popra-
wy. Badania skupiøy si• na systemach 

1. Struktura organizacyjna AFLCMC.  !r•døo:https://www.hanscom.af.mil/Portals/57/documents/
AFD-120716-005.pdf?ver=2016-07-11-082154-383
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bezpiecze%stwa narodowego, dla 
kt$rych Siøy Powietrzne maj! pewn! 
kontrol• nad projektami, architektura-
mi, protokoøami i interfejsami, w prze-
ciwie%stwie do komercyjnych, goto-
wych system$w informatycznych i 
biznesowych (COTS ang. Commercial 
OQ -The-Shelf ± prosto z p$øki). Misj! 
PAF jest prowadzenie zintegrowane-
go programu obiektywnych analiz w 
kwestiach b•d!cych przedmiotem 
trwaøego zainteresowania Departa-
mentu Siø Powietrznych. PAF zajmu-
je si• dalekosi•"nymi i wzajemnie 
powi!zanymi pytaniami: Jaka b•dzie 
rola siø powietrznych i kosmicznych 
w przyszøym &rodowisku bezpiecze%-
stwaX Jak nale"y modernizowa# siøy, 
aby sprosta# zmieniaj!cym si• wyma-
ganiom operacyjnymX Jaka powinna 
by# wielko&# i charakterystyka pra-
cownik$w departamentu i jak mo"na 
j! najskuteczniej rekrutowa#, wyszko-
li# i zatrzyma# w søu"bieX Jak nale"y 
usprawni# utrzymanie i pozyskiwanie 
infrastruktury, aby kontrolowa# kosz-
tyX 
 PAF pierwotnie znany jako Projekt 
RAND (± nazwa RAND jest skr$tem od 
Research ANd Development (bada-
nia i rozw$j), zostaø zaøo"ony w 1946 
roku przez generaøa H. H. YHapY Arnol-
da jako spos$b na zachowanie znacz-
nych korzy&ci pøyn!cych z cywilnej 
my&li naukowej, kt$re zostaøy zade-
monstrowane podczas II wojny &wia-
towej. Od momentu powstania, PAF 
pozostaje jedynym ® nansowanym 
przez Departament Siø Powietrznych 
centrum badawczo-rozwojowym 
(FFRDC - Federally Financed Research 
And Development Center) zajmuj!-
cym si• wyø!cznie badaniami i ana-
lizami, a nie in"ynieri! system$w czy 
laboratoriami naukowymi. Specjalny 
status FFRDC uøatwia stabilne wspar-
cie Departamentu Siø Powietrznych 
przez døu"szy okres czasu, jak r$wnie" 
dost•p personelu badawczego do 
odpowiednich informacji Departa-
mentu i personelu zarz!dzaj!cego. 
Zapotrzebowanie Departamentu Siø 
Powietrznych na wsparcie analitycz-
ne ze strony PAF doprowadziøo do 

ustanowienia czterech program$w 
badawczych reprezentuj!cych pod-
stawowe mo"liwo&ci:

· STRATEGIA I DOKTR\NA d!"y do 
zwi•kszenia wiedzy i zrozumienia 
problem$w geopolitycznych i in-
nych problem$w w &rodowiskach 
bezpiecze%stwa narodowego, 
kt$re maj! wpøyw na operacje 
Departamentu Siø Powietrznych. 
PAF wykonuje ekspertyzy w za-
kresie wielkiej strategii; ewoluuj!-
cych wyzwa% bezpiecze%stwa; 
projekcji siøy; operacji ekspedy-
cyjnych; oraz zmieniaj!cych si• 
r$l siø powietrznych, kosmicznych 
i cybernetycznych w obecnych i 
przyszøych operacjach.

· MODERNIZACJA I ROZW^J SIè 
L_DOW\CH identy® kuje i ocenia 
sposoby, w jakie post•p techno-
logiczny i nowe koncepcje ope-
racyjne mog! poprawi# zdolno&# 
Departamentu Siø Powietrznych 
do zaspokojenia szeregu przy-
szøych wymaga% operacyjnych. 
Badania te obejmuj! ocen• 
wykonalno&ci technologii, wy-
dajno&ci, koszt$w i ryzyka. PAF 
ocenia gø$wne komponenty siø 
powietrznych, kosmicznych i 
cybernetycznych potrzebne w 
przyszøo&ci oraz systemy i infra-
struktur• wspieraj!ce ich dziaøa-
nie. Obszary specjalizacji obejmu-
j! wywiad, nadz$r, rozpoznanie, 
mobilno&#, uderzenie dalekiego 
zasi•gu, bojowe siøy powietrz-
ne, dowodzenie i kontrol•, prze-
strze% kosmiczn!, cybernetyczn! 
i nuklearn!.

· RESOURCE MANAGEMENT anali-
zuje polityki i praktyki w ramach 
trzech temat$w: (1) odporno&ci 
instalacji DAF (ang.  Detect-A-Fi-
re, instalacja wykrywania po"aru), 
aktyw$w i informacji, (2) skutecz-
nej i efektywnej alokacji zasob$w 
oraz, (3) zdrowia bazy przemy-
søowej i technologicznej obrony. 
Celem bada% prowadzonych w 
ramach programu jest maksyma-
lizacja skuteczno&ci i efektywno-

&ci operacji w &rodowisku o ogra-
niczonych zasobach.

WORKFORCE, DEVELOPMENT, AND 
HEALTH (dawniej Manpower, Per-
sonnel, and Training) bada wielko&# 
i skøad personelu Departamentu Siø 
Powietrznych oraz zajmuje si• najlep-
szymi sposobami de® niowania, pod-
trzymywania, odnawiania, dostar-
czania i koordynowania krytycznych 
zdolno&ci roboczych. PAF rozwa"a 
r$wnie" rozw$j personelu, taki jak 
szkolenia, mo"liwo&ci zatrudnienia 
i awansu zawodowego, a tak"e ana-
lizuje zdrowie ® zyczne i psychiczne 
pracownik$w. Badania PAF obejmu-
j! caø! siø• robocz!: aktywn! søu"b•, 
gwardi•, rezerw•, personel cywilny i 
wykonawczy. PAF prowadzi r$wnie" 
szeroko zakrojone badania na tema-
ty, kt$re dotycz! wszystkich czterech 
program$w, a tak"e regularnie od-
powiada na pro&by Siø Powietrznych 
o pomoc w rozwi!zaniu pilnych pro-
blem$w.

Spostrze!enia dotycz#ce 
zarz#dzania bezpiecze%stwem 
cybernetycznym.  

Eksperci PAF wyszli  z zaøo"enia, "e 
po"!danymi rezultatami zarz!dzania 
bezpiecze%stwem cybernetycznym 
jest (1) ograniczenie ilo&ci informa-
cji krytycznych, kt$re mo"e uzyska# 
przeciwnik w wyniku udanej eks® l-
tracji oraz (2) utrzymanie akceptowal-
nego poziomu funkcjonalno&ci ope-
racyjnej nawet w przypadku ataku. 
Wyniki te musz! by# osi!gane w spo-
s$b ci!gøy przez caøy cykl "ycia syste-
mu wojskowego, od bada% i rozwoju 
do utylizacji. Wszystkie etapy s! wa"-
ne, ale etapy rozwoju i utrzymania 
s! szczeg$lnie krytyczne: pierwszy z 
nich wynika z podejmowania decyzji 
projektowych, kt$re mog! ograni-
czy# mo"liwo&ci w przyszøo&ci, a drugi 
z faktu, "e wi•kszo&# system$w pozo-
staje w stanie utrzymania przez wi•k-
szo&# cyklu "ycia. Bior!c pod uwag• 
te cele w zakresie bezpiecze%stwa 
cybernetycznego, przegl!d literatury 
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ujawnia dwie obserwacje dotycz!ce 
projektu organizacyjnego i informa-
cji zwrotnej w celu osi!gni•cia tych 
cel$w w zakresie bezpiecze%stwa cy-
bernetycznego.
 Projekt organizacyjny powinien 
by# elastyczny i zdecentralizowany. 
+rodowisko cyberbezpiecze%stwa 
jest z natury dynamiczne i zøo"one. 
Literatura sugeruje, "e dobrze zarz!-
dzane organizacje radz! sobie z takim 
&rodowiskiem wybieraj!c projekty or-
ganizacyjne, kt$re faworyzuj! rozwi!-
zania uzyskane poprzez zdecentra-
lizowan! koordynacj• i wsp$øprac• 
pracownik$w nad rozwi!zaniami za-
lecanymi przez standardowe i sforma-
lizowane kontrole. Informacje zwrot-
ne oparte na wynikach s! bardziej 
warto&ciowe ni" informacje zwrotne 
oparte na zgodno&ci. Organizacje 
maj! tendencj• do skupiania si• na 
øatwo obserwowalnych wska*nikach, 
takich jak zgodno&# z politykami i dy-
rektywami, aby wskaza# sw$j poziom 
bezpiecze%stwa cybernetycznego. 
Jednak zgodno&# sama w sobie nie 
odzwierciedla rzeczywistego stanu 
bezpiecze%stwa cybernetycznego, 
zwøaszcza w zøo"onych i szybko zmie-
niaj!cych si• &rodowiskach zagro"e%. 
Organizacje powinny raczej skupi# 
si• na tym, czy ich polityka i prakty-
ki osi!gaj! po"!dane rezultaty (np. 
zapewnienie misji w obliczu adapta-
cyjnych cyberatak$w) i powinny by# 
gotowe do dostosowania si• w razie 
potrzeby.

Obecne braki i ich implikacje

Por$wnanie tych zasad zarz!dza-
nia ze szczeg$øowym przegl!dem 
przepis$w i polityk reguluj!cych cy-
berbezpiecze%stwo w US Air Force 
ujawnia szereg luk. Obecne polityki 
s! lepiej dostosowane do prostych, 
stabilnych i przewidywalnych &rodo-
wisk ni" do zøo"onej, szybko zmienia-
j!cej si• i nieprzewidywalnej rzeczy-
wisto&ci &rodowiska bezpiecze%stwa 
cybernetycznego. Departament 
Obrony USA d!"y do standaryzacji 
bezpiecze%stwa cybernetycznego 

poprzez zastosowanie kontroli bez-
piecze%stwa Narodowego Instytutu 
Standard$w i Technologii (NIST) do 
wszystkich system$w, w tym syste-
m$w uzbrojenia. Kontrole te maj! 
na celu zøagodzenie problem$w 
bezpiecze%stwa w projektach, kt$re 
Siøy Powietrzne dziedzicz!, takich jak 
systemy COTS. Z kolei systemy uzbro-
jenia daj! projektantom mo"liwo&# 
budowania system$w, kt$re s! bar-
dziej bezpieczne z natury. Solidna in-
"ynieria bezpiecze%stwa systemu na 
wczesnym etapie projektowania sys-
temu broni byøaby bardziej skuteczna 
ni" kontrole bezpiecze%stwa, kt$re s! 
stosowane jako nakøadki na projekty 
stworzone bez cyberbezpiecze%stwa 
jako integralnego priorytetu. Bezpie-
cze%stwo cybernetyczne opiera si• 
na danych wywiadowczych, zagro-
"eniach i zarz!dzaniu ryzykiem, kt$re 
stanowi integraln! cz•&# caøego cy-
klu "ycia system$w. Wszystkie dane i 
systemy musz! mie# przez caøy czas 
ustalonego wøa&ciciela. Funkcje, sys-
temu i infrastruktura o znaczeniu kry-
tycznym s! identy® kowane w ramach 
proces$w zarz!dzania ryzykiem. Do 
ochrony system$w krytycznych sto-
suje si• podej&cie Ysecurity by designY 
w poø!czeniu z zasadami YDefence 
in depthY. Redundancja system$w 
krytycznych jest traktowana jako 
czynnik zwi•kszaj!cy bezpiecze%-
stwo systemu. Dane i informacje s! 
chronione podczas przechowywania 
i przekazywania, zgodnie z ich wra"-
liwo&ciami. Zarz!dzanie caøym øa%-
cuchem dostaw oprogramowania/
sprz•tu komputerowego stanowi 
cz•&# zarz!dzania bezpiecze%stwem 
cybernetycznym lotnictwa. Oprogra-
mowanie i sprz•t wykorzystywany w 
krytycznych funkcjach lotnictwa mu-
sz! speønia# wymogi w zakresie bez-
piecze%stwa cybernetycznego przez 
caøy cykl "ycia bojowych system$w 
lotniczych. Ochrona ® zyczna (w tym 
ochrona personelu) jest cz•&ci! zarz!-
dzania cyberbezpiecze%stwem w lot-
nictwie. Zadaniem ochrony ® zycznej 
jest zabezpieczenie ludzi, infrastruk-
tury, obiekt$w, sprz•tu, materiaø$w 

i dokument$w przed bezprawn! in-
gerencj! oraz ochrona krytycznych 
system$w lotniczych przed nie-
uprawnionym dost•pem ® zycznym. 
Ochrona ® zyczna przyczynia si• do 
zarz!dzania ryzykiem poprzez iden-
ty® kacj• podmiot$w stanowi!cych 
zagro"enie i/lub prawdopodobie%-
stwo atak$w na krytyczn! infrastruk-
tur• lotnictwa wojskowego. Ochrona 
informacji, komunikacji i technologii 
(ICT) jest cz•&ci! zarz!dzania cyber-
bezpiecze%stwem lotnictwa, okre&la 
i wdra"a logiczne &rodki bezpiecze%-
stwa, a tak"e przyczynia si• do zarz!-
dzania incydentami cybernetyczny-
mi, odzyskiwania danych i ci!gøo&ci 
dziaøania w procesach zarz!dzania 
incydentami cybernetycznymi, odzy-
skiwania danych i ci!gøo&ci dziaøania. 
Bezpiecze%stwo teleinformatyczne 
przyczynia si• do zarz!dzania ryzy-
kiem poprzez identy® kacj• podatno-
&ci, obszar$w i kierunk$w ataku oraz 
monitorowanie zmian w krajobrazie 
zagro"e% dla bezpiecze%stwa cyber-
netycznego. Zarz!dzanie incydenta-
mi i ci!gøo&# funkcji krytycznych s! 
gø$wnymi czynnikami w procesach 
zarz!dzania incydentami. Nieod-
ø!cznym procesem jest testowanie 
plan$w zarz!dzania kryzysowego i 
odzyskiwania danych, kt$re stanowi 
integraln! cz•&# zarz!dzania incyden-
tami.
 Wdra"anie bezpiecze%stwa cyber-
netycznego nie jest stale aktywne 
przez caøy cykl "ycia systemu wojsko-
wego. Zwr$cenie uwagi na bezpie-
cze%stwo cybernetyczne jest zazwy-
czaj wywoøywane przez wydarzenia 
zwi!zane z pozyskiwaniem uzbro-
jenia, kt$re najcz•&ciej maj! miejsce 
podczas zam$wie% publicznych. W 
rezultacie polityka nie obejmuje peø-
nego zakresu kwestii zwi!zanych z 
bezpiecze%stwem cybernetycznym, 
kt$re maj! wpøyw na system w caøym 
jego cyklu "ycia. Ten brak ma kilka 
istotnych konsekwencji. Po pierwsze, 
programowe czynniki wyzwalaj!ce 
w zakresie bezpiecze%stwa cyberne-
tycznego pojawiaj! si• na p$*nym 
etapie procesu projektowania i w 
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zwi!zku z tym maj! niewielki wpøyw 
na kluczowe decyzje projektowe, kt$-
re maj! wpøyw na bezpiecze%stwo 
cybernetyczne. Po drugie, systemom 
w programach znajduj!cych si• poza 
faz! zam$wie% publicznych (tj. w fa-
zie podtrzymywania lub likwidacji) 
po&wi•ca si• mniej uwagi ni" syste-
mom w fazie zam$wie% publicznych. 
Jak wspomniano powy"ej, powoduje 
to niedocenianie wi•kszo&ci syste-
m$w US Air Force, kt$re s! w fazie 
konserwacji. Po trzecie, ta struktura 
polityki ma tendencj• do faworyzo-
wania ocen podatno&ci (przewa"aj!-
cych w fazie projektowania) nad oce-
nami wpøywu misji i zagro"e% (kt$re 
maj! wpøyw na caøy cykl "ycia). Wresz-
cie, zarz!dzanie, nadz$r i bud"etowa-
nie w ramach Departamentu Obro-
ny Stan$w Zjednoczonych s! silnie 
ustrukturyzowane wok$ø program$w, 
podczas gdy podatno&ci w zakresie 
bezpiecze%stwa cybernetycznego 
przekraczaj! granice program$w. Po-
woduje to rozbie"no&# mi•dzy wy-
zwaniami w zakresie bezpiecze%stwa 
cybernetycznego w poszczeg$lnych 
systemach a sposobem zarz!dzania 
nimi.
 Monitorowanie i informacje zwrot-
ne dotycz!ce bezpiecze%stwa cy-
bernetycznego s! niepeøne, niesko-
ordynowane i niewystarczaj!ce do 
skutecznego podejmowania decy-
zji lub odpowiedzialno&ci. Obecne 
informacje zwrotne nie obejmuj! 
wszystkich system$w, nie badaj! 
konsekwencji brak$w w zakresie bez-
piecze%stwa cybernetycznego i nie 
s! przekazywane w formie umo"-
liwiaj!cej podejmowanie skutecz-
nych decyzji. Brak kompleksowych, 
zorientowanych na program lub sys-
tem informacji zwrotnych na temat 
bezpiecze%stwa cybernetycznego 
oraz wpøywu bezpiecze%stwa cy-
bernetycznego na misje operacyjne 
kontrastuje z du"! ilo&ci! informacji 
zwrotnych na temat koszt$w i har-
monogramu. Ta nier$wnowaga stwa-
rza struktur• motywacyjn! dla kie-
rownik$w program$w i dyrektor$w 
wykonawczych program$w, kt$rzy 

przedkøadaj! koszty i harmonogram 
nad wyniki w zakresie bezpiecze%-
stwa cybernetycznego. Te braki w 
informacjach zwrotnych dotycz!cych 
bezpiecze%stwa cybernetycznego 
dodatkowo ograniczaj! indywidual-
n! odpowiedzialno&#.

Zalecenia maj#ce na celu usuni$cie 
niedoci#gni$&

@adne proste rozwi!zanie nie skory-
guje wszystkich powy"szych brak$w, 
z kt$rych wiele jest strukturalnie zako-
rzenionych w Departamencie Obrony 
USA. Niekt$re wynikaj! z dobrze po-
my&lanych wymog$w ustawowych i 
polityk Departamentu Obrony, kt$re 
nieøatwo zmieni#. Jednak"e, w ra-
mach tych ogranicze%, istniej! kroki, 
kt$re Siøy Powietrzne mog! podj!# w 
celu wzmocnienia bezpiecze%stwa 
cybernetycznego system$w uzbro-
jenia:
·   Zde® niowanie cel$w cyberbez-

piecze%stwa dla system$w woj-
skowych w Siøach Powietrznych 
wok$ø po"!danych wynik$w, 
pozostaj!c jednocze&nie w zgo-
dzie z wytycznymi Departamen-
tu Obrony. Cel roboczy stanowi 
utrzymanie wpøywu wykorzysta-
nia cybernetycznego i ofensyw-
nych operacji cybernetycznych 
przeciwnika na akceptowalnym 
poziomie, zgodnie ze standardo-
wym procesem oceny ryzyka dla 
zapewnienia misji.

·   Przeformuøowanie r$l i obowi!z-
k$w funkcjonalnych w zakresie 
oceny ryzyka zwi!zanego z bez-
piecze%stwem cybernetycznym 
w oparciu o r$wnowag• mi•dzy 
podatno&ci! systemu, zagro"e-
niem i wpøywem na misj• opera-
cyjn!, a tak"e nada# urz•dnikowi 
zatwierdzaj!cemu uprawnienia 
do integracji i rozstrzygania mi•-
dzy zainteresowanymi stronami. 
Na przykøad spoøeczno&# zarz!-
dzaj!ca cyklem "ycia (w szcze-
g$lno&ci kierownik programu) 
byøaby odpowiedzialna za oceny 
podatno&ci programu i systemu, 

spoøeczno&ci wywiadowcze i 
kontrwywiadowcze byøyby od-
powiedzialne za oceny zagro"e%, 
a wøa&ciciel misji (np. gø$wny in-
tegrator funkcji podstawowych, 
gø$wne dow$dztwo) byøby od-
powiedzialny za oceny zapew-
nienia misji operacyjnej. Urz•dnik 
zatwierdzaj!cy integruje i r$wno-
wa"y te punkty widzenia w opar-
ciu o akceptowalny poziom ryzy-
ka cyberbezpiecze%stwa.

·  Przydzielenie ka"demu urz•d-
nikowi zatwierdzaj!cemu port-
fela system$w i zapewnienie, 
"e wszystkie systemy wyra*nie 
podlegaj! jakiemu& urz•dnikowi 
zatwierdzaj!cemu przez caøy cykl 
"ycia.

·  Zach•canie biur programowych 
US Air Force do uzupeønienia wy-
maganych kontroli bezpiecze%-
stwa DoD (kt$re koncentruj! si• 
na likwidowaniu søabych punk-
t$w) o bardziej kompleksowe 
&rodki bezpiecze%stwa cyber-
netycznego, w tym solidn! in"y-
nieri• bezpiecze%stwa systemu 
(kt$ra koncentruje si• na zapew-
nieniu solidno&ci i odporno&ci 
systemu w obliczu udanych ata-
k$w).

·   Wspieranie innowacji i adaptacji 
w zakresie bezpiecze%stwa cy-
bernetycznego poprzez decen-
tralizacj•, w ramach ka"dej nowej 
polityki US Air Force, sposobu 
wdra"ania in"ynierii bezpiecze%-
stwa systemu w ramach poszcze-
g$lnych program$w.

·   Ocen• kompromis$w mi•dzy 
ryzykiem zwi!zanym z bezpie-
cze%stwem cybernetycznym 
a korzy&ciami funkcjonalnymi 
zwi!zanymi z ø!czeniem syste-
m$w wojskowych w cyberprze-
strzeni. Celem jest odwr$cenie 
domy&lnej kultury ø!czenia syste-
m$w, gdy tylko jest to mo"liwe, i 
zmniejszyøoby zøo"ono&# bezpie-
cze%stwa cybernetycznego.

·  Stworzenie grupy ekspert$w w 
dziedzinie bezpiecze%stwa cy-
bernetycznego, kt$rzy mog! 
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by# w razie potrzeby ø!czeni w 
ramach spoøeczno&ci cyklu "y-
cia, udost•pniaj!c zasoby maøym 
programom i programom w fazie 
podtrzymywania.

·  Ustanowienie priorytet$w dla 
przedsi•biorstw w zakresie oceny 
i rozwi!zywania problem$w bez-
piecze%stwa cybernetycznego w 
starszych systemach.

·  Zlikwidowanie luk w informa-
cjach zwrotnych i zwi•kszenie wi-
doczno&ci cyberbezpiecze%stwa 
poprzez sporz!dzanie regularnej, 
ci!gøej oceny podsumowuj!cej 
stan cyberbezpiecze%stwa dla 
ka"dego programu w US Air For-
ce. Poci!gn!# kierownik$w pro-
gram$w do odpowiedzialno&ci 
za reakcj• na problemy.

·  Stworzenie czerwonych zespo-
ø$w ds. cyberbezpiecze%stwa, 
kt$re s! dedykowane do zarz!-
dzania nabyciem/cyklem "ycia w 
US Air Force.

·  Poci!gni•cie os$b do odpowie-
dzialno&ci za umy&lne naruszenie 
zasad cyberbezpiecze%stwa.

·  Opracowanie danych dotycz!-
cych zagro"e% misji w celu wspar-
cia kierownik$w program$w i 
urz•dnik$w zatwierdzaj!cych w 
ocenie akceptowalnego ryzyka 
dla misji spowodowanego bra-
kami w zakresie bezpiecze%stwa 
cybernetycznego w systemach i 
programach.

Nale"y zdawa# sobie spraw•, i" zale-
cenia te, nawet je&li zostan! w peøni 
wdro"one, nie rozwi!"! caøkowicie 
problem$w zwi!zanych z bezpie-
cze%stwem cybernetycznym. Co 
wi•cej, niekt$re z tych polityk wy-
magaøyby dodatkowych zasob$w 
i odpowiednio wykwali® kowanej 
siøy roboczej do realizacji obowi!z-
k$w - zobowi!za%, kt$re s! trudne 
do podj•cia w ograniczonym &rodo-
wisku ® skalnym. Faktem jest, "e nie 
ma szybkich ani øatwych rozwi!za% 
pozwalaj!cych osi!gn!# &wiatowej 
klasy bezpiecze%stwo cybernetycz-
ne. Jednak przyjmuj!c te zalecenia, 

Siøy Powietrzne zrobiøyby du"y krok 
w kierunku skuteczniejszego zabez-
pieczenia cybernetycznego swoich 
system$w wojskowych w caøym cy-
klu ich "ycia.  Kultura bezpiecze%-
stwa cybernetycznego jest bardzo 
wa"nym elementem polityki bezpie-
cze%stwa. Opracowany dla jej wdra-
"ania plan edukacji, &wiadomo&ci, 
szkole% i #wicze% stanowi integraln! 
cz•&# zarz!dzania bezpiecze%stwem 
cybernetycznym system$w uzbroje-
nia siø powietrznych. Kultura bezpie-
cze%stwa cybernetycznego jest w 
peøni skoordynowana z istniej!cymi 
kulturami bezpiecze%stwa i ochrony, 
wspieraj! j! solidne wewn•trzne i w 
miar• mo"liwo&ci, zewn•trzne prak-
tyki wymiany informacji.

Gø"wne wnioski

 Audyty cyberbezpiecze%stwa wyka-
zuj! i" obecne polityki s! lepiej do-
stosowane do prostych, stabilnych i 
przewidywalnych &rodowisk ni" do 
zøo"onej, szybko zmieniaj!cej si• i 
nieprzewidywalnej rzeczywisto&ci 
&rodowiska bezpiecze%stwa cyberne-
tycznego.
·  Wdro"enie bezpiecze%stwa cy-

bernetycznego nie jest stale 
utrzymywane na odpowiednim 
poziomie przez caøy cykl "ycia 
systemu wojskowego.

·  Kontrola i odpowiedzialno&# za 
bezpiecze%stwo cybernetyczne 
system$w wojskowych jest rozøo-
"ona na wiele organizacji i søabo 
zintegrowana.

·  Monitorowanie i informacje 
zwrotne dotycz!ce cyberbez-
piecze%stwa s! niekompletne, 
nieskoordynowane i niewystar-
czaj!ce do skutecznego po-
dejmowania decyzji lub odpo-
wiedzialno&ci struktur i os$b 
funkcyjnych.

Modelowa polityka bezpiecze%stwa 
cybernetycznego ma søu"y# jako 
przewodnik pomagaj!cy pa%stwom 
i ich siøom zbrojnym skupi# zasoby i 
dziaøania maj!ce na celu osi!gni•cie 

systemowego podej&cia do cyber-
bezpiecze%stwa w US Air Force, w 
tym do obecnych i systemy dotych-
czasowe. Ostatecznym celem jest, aby 
pa%stwa oraz zainteresowane strony 
byøy w stanie opracowa# podej&cie 
typu system system$w (system-of-
-systems), kt$re umo"liwi ochron• 
przed zagro"eniami cybernetycznymi 
oraz reagowanie na incydenty cyber-
netyczne i usuwanie ich skutk$w w 
odpowiednim czasie, a tym samym 
odporno&# na nowe zagro"enia bez 
znacz!cych zakø$ce%.
 Gø$wne wyniki, jakich oczekuje si• 
po wdro"eniu polityki bezpiecze%-
stwa cybernetycznego to okre&lenie 
ram dla dalszego rozwoju i wdra"a-
nia bezpiecze%stwa cybernetyczne-
go w Siøach Powietrznych. B•dzie to 
realizowane dzi•ki publikowaniu i 
rozpowszechnianiu polityki bezpie-
cze%stwa  w&r$d wøa&ciwych zainte-
resowanych struktur i poddawaniu jej 
okresowym przegl!dom. 

Materiaøy *r"døowe
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[4] https://hii.com/wp-content/
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@yjemy w okresie rewolucyjnych zmian 
technologicznych, w okresie czwartej 
rewolucji przemysøowej, kt$ra zacho-
dzi bardzo szybko. Rewolucja cyfrowa  
wpøywa na nasze codzienne "ycie, de-
terminuje rozw$j pa%stwa i jego miej-
sce w strukturze przyszøego &wiata.  
Staje si• rdzeniem post•pu, a w Siøach 
Zbrojnych jest zapowiedzi! nowego 
typu wojny.
 Siø! nap•dow! czwartej rewolucji 
przemysøowej jest kombinacja no-
woczesnych komputer$w o wysokiej 
mocy obliczeniowej, robot$w, zesta-
w$w autonomicznych i rozszerzonych 

technologii informacyjnych, ale i lepsze 
poznanie i wykorzystanie ludzkiego 
genomu.
 To wøa&nie wzajemne poø!czenie 
r$"nych urz!dze%, dost•p do jak naj-
wi•kszej ilo&ci informacji,  wsparcie 
technologiczne jak i decentralizacja de-
cyzji  mo"e przekøada# si• na autono-
miczno&# decyzji, szybsz! komunikacj• 
i efektywn! wsp$øprac•. Jednocze&nie 
nowa sytuacja skutkuje potrzeb! szyb-
kiego identy® kowania problem$w, z 
kt$rymi wcze&niej nie mieli&my do czy-
nienia.
 Kluczow! rol• odgrywa tu analityka 

Big Data i algorytmy sztucznej inteli-
gencji. Inteligentne systemy dysponuj! 
wszechstronn! wiedz! i zdolno&ciami 
poznawczymi, kt$re potra® ! samo-
dzielnie wykonywa# zadania.
Opr$cz istniej!cych  domen prowadze-
nia dziaøa% wojennych: l!dowej, mor-
skiej, powietrznej, zaczyna dominowa# 
domena kosmiczna oraz cyberprze-
strze% (cyfrowa) . 
 W lipcu 2016 roku, podczas Szczytu 
NATO w Warszawie, uznano przestrze% 
cybernetyczn! za kolejn! domen• 
(wtedy czwart!), w kt$rej mog! by# 
prowadzone dziaøania operacyjne. Jed-

Streszczenie: Pojawienie si• nowych technologii cyfrowych stwarza  nowe mo"liwo&ci rozwoju i budowania zdolno&ci materialnych,  ale i 
du"e zmiany w  "yciu spoøecznym,  w wymiarze prawnym, czy w zakresie etyki. +miaøo mo"na stwierdzi#, "e ten kto szybciej i lepiej wykorzy-
sta mo"liwo&ci, jakie daje sztuczna inteligencja, kosmos i cyberprzestrze% - b•dzie ksztaøtowaø przyszøo&#  &wiata, tworzyø now! cywilizacj•, 
zmieniaø podstawy jej funkcjonowania. Ten proces ju" si• rozpocz!ø.  Najwi•ksze pot•gi militarne na &wiecie na pierwszym miejscu stawiaj! 
cyfrowe technologie, systemy autonomiczne i bezzaøogowe ± ich wsp$øprac• z pilotowanymi samolotami lub zaøogowymi okr•tami, sztucz-
n! inteligencj! oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nale"y tu podkre&li#, ze podj•te dziaøania  pozwalaj! prowadzi# 
dziaøania bojowe w czasie rzeczywistym. Powstaje &wiat zdeformowany poznawczo w kt$rym trudno jest oceni# obiektywnie zaistniaøe sy-
tuacje. Bowiem inaczej oceniaj! sytuacj• Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. System polityczny Chin pozwala  øatwiej 
i szybciej opanowywa# domen• cyber. Chiny sukcesywnie uzyskuj! przewag• technologiczn!, opanowuj! nowe technologie, nie maj! przy 
tym cywilizacyjno-kulturowych obiekcji. 

Søowa kluczowe: Cyberprzestrze%; Rewolucja cyfrowa; Przestrze% kosmiczna; Lotnictwo

Abstract: The emergence of new digital technologies creates new opportunities for development and building material capabilities, but 
also major changes in social life, in the legal dimension, or in the ® eld of ethics. It can be safely said that the one who makes better and faster 
use of the opportunities oQ ered by arti® cial intelligence, space and cyberspace will shape the future of the world, create a new civilization, 
change the basis of its functioning. This process has already started. The largest military powers in the world put digital technologies, autono-
mous and unmanned systems in the ® rst place - their cooperation with piloted aircraft or manned ships, arti® cial intelligence and the use of 
space and cyberspace. It should be emphasized here that the actions taken allow to carry out combat operations in real time. A cognitively 
deformed world is created in which it is di ̀ cult to objectively assess the existing situations. Because the United States assesses the situation 
diQ erently than Europe, China and Russia. China©s political system makes it easier and faster to control the cyber domain. China successively 
gains a technological advantage, masters new technologies, and does not have any civilizational and cultural objections.

Keywords: Cyberspace; digital revolution; Outer space; Aircraft

Cybersecurity and the digital revolution (on the example of the civil 
and military domain)

Cyberbezpiecze!stwo a rewolucja cyfrowa 
(na przykøadzie domeny cywilnej i wojskowej)

Lech Majewski

gen. broni pil. w stanie spoczynku

wiceprezes SSLW RP, 
przewodnicz!cy KSLiTK przy 
SITKRP
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nocze&nie czøonkowie NATO podkre&li-
li, "e doøo"! wszelkich stara%, aby nowa 
domena operacyjna byøa broniona w 
taki sam spos$b, w jaki Sojusz chroni 
swoje operacje w wymiarze l!dowym, 
morskim i powietrznym. W tym celu 
przyj•to 7 zobowi!za% znanych jako 
Cyber Defence Pledge, kt$re sojusznicy 
zgodzili si• rozwija# i wzmacnia#.  Jed-
nocze&nie uzgodniono, "e stan wdra-
"ania w/w zobowi!za% b•dzie moni-
torowany i sprawdzany przez NATO w 
odst•pach rocznych.
 Cyberprzestrze% ju" w czasie pokoju 
poddawana jest ci!gøym atakom. Sys-
tematycznie atakowana jest infrastruk-
tura krytyczna, systemy ø!czno&ci, prze-
strze% informacyjna.
 Na naszych oczach ksztaøtuj! si• dwa 
&wiaty cyfrowe: Chi%ski i proameryka%-
ski. Trwa wielka rewolucja i  rywalizacja. 
Polska, ale i inne pa%stwa  naszego 
ukøadu, bardzo cz•sto s! przedmio-
tem atak$w cybernetycznych ze strony 
r$"nych pa%stw, przede wszystkim ze 
strony Federacji Rosyjskiej. W takiej sy-
tuacji, a szczeg$lnie w kontek&cie woj-
ny w Ukrainie nie powinni&my  pozwo-
li# aby pozosta# w tyle w tym zakresie.
 Wszystko wskazuje na to "e najwa"-
niejsza wojna ||I wieku  rozegra si• w 
&wiecie wirtualnym, w cyberprzestrze-
ni - w tym kierunku najwi•ksze pot•gi 
militarne prowadz! intensywne przy-
gotowania i dziaøania. Tworz! si• nowe 
strategie prowadzenia wojen. Na pew-
no bezpiecze%stwo Polski jest bardziej 
zagro"one teraz, ni" na przykøad  10 lat 
temu.
 Coraz cz•&ciej m$wimy o wojnie 
bezkontaktowej o autonomicznych 
&rodkach prowadzenia walki, robotach 
bojowych, nowych systemach broni 
elektromagnetycznej, laserowej, pla-
zmowej i mikrofalowej, o bojowych 
egzoszkieletach, implantach uodpor-
niaj!cych "oønierzy na stres.
 Najwi•ksze pot•gi militarne na &wie-
cie na pierwszym miejscu stawiaj! 
cyfrowe technologie, systemy auto-
nomiczne i bezzaøogowe ± ich wsp$ø-
prac• z pilotowanymi samolotami lub 
zaøogowymi okr•tami, sztuczn! inteli-
gencj! oraz wykorzystaniu przestrzeni 
kosmicznej i cyberprzestrzeni. Nale"y 
podkre&li#, ze podj•te dziaøania  po-

zwalaj! prowadzi# dziaøania bojowe w 
czasie rzeczywistym. 
 Efektem tego jest zwi•kszenie zna-
czenia dziaøa% bezkontaktowych, w 
kt$rych walcz!ce strony s! poza zasi•-
giem bezpo&redniej obserwacji, gdzie 
brak jest rubie"y styczno&ci bojowej 
wojsk, gdzie uderzenie na potencjalne-
go przeciwnika mo"e zosta# wykonane 
ze wszystkich kierunk$w, ze wszystkich 
domen prowadzenia dziaøa% operacyj-
nych.
 Pentagon przewiduje, "e w nad-
chodz!cej dekadzie autonomiczne 
systemy stan! si• jednym z gø$wnych 
&rodk$w walki. Obecnie trwaj!ce prace 
nad programem tzw. przyszøych syste-
m$w bojowych (FCS ± Future Combat 
Systems), kt$rych warto&# jest  ocenia-
na  na ponad 120 mld dolar$w.  Jest to 
najwi•kszy kontrakt w historii USA. 
 W Stanach Zjednoczonych coraz 
wyra*niej m$wi si•, ale i realizuje  na-
st•puj!ce  ® lary  modernizacji Siø Zbroj-
nych:

1.  Sieciowy (sieciocentryczny) system 
kierowania i dowodzenia. Idea po-
ø!czenia wszystkiego ze wszystkim 
oraz tworzenie rzeczywisto&ci roz-
szerzonej, pozwalaj!cej na projek-
towanie dodatkowych informacji 
na obraz &wiata rzeczywistego. Po-
ligonem do&wiadczalnym s! oczy-
wi&cie SP.

2.  Systemy autonomiczne  wsp$ø-
pracuj!ce z lud*mi, wdra"ane we 
wszystkich Rodzajach Siø Zbrojnych 
na masow! skal•.

3.  Sztuczna inteligencja ± klucz do 
danych, a dane s! dzi& polem walki.

Nie m$wi si• o  czoøgach, samolotach, 
rakietach, okr•tach, a nawet o sateli-
tach ± m$wi si• o sieciach, ø!czno&ci, 
danych i potencjale technologii AI (art-
® cial intelligence), kt$ry automatyzuje 
procesy, przewiduje przyszøe zdarzenia, 
szacuje ryzyka i pro® laktyktyk•. Nie 
megatony a megabity.
 Warto&# globalnego rynku sztucznej 
inteligencji w 2022 roku osi!gn•øa war-
to&# okoøo 450 mld. dol.  Do 2030 roku 
warto&# sektora AI wzro&nie do 1,3 bln 
dolar$w oraz zwi•kszy warto&# &wiato-
wej gospodarki o prawie 16 bilion$w 

dolar$w. Do roku 2022 dzi•ki nowym 
technologiom powstaøo na &wiecie 
133 mln. miejsc pracy.
 Tylko w 2019 roku &wiatowe wydatki 
na AI osi!gn•øy prawie 40 mld. dol. 44{ 
wi•cej ni" rok wcze&niej ( 2/3 USA; 5,5{ 
Europa).
 Szacuje si•, "e cyberataki w 2021 
roku  kosztowaøy nawet 11,4 mln. } na 
minut•~  Jedna zøot$wka zainwestowa-
na w przemysø kosmiczny zwraca si• 
czterokrotnie.
 W Polsce w ci!gu najbli"szych pi•ciu 
lat zapotrzebowanie na specjalist$w 
zajmuj!cych si• sztuczn! inteligencj!  
si•gnie 200 tys. os$b.    
 Wiele pa%stw na czele z Rosj! pro-
wadzi intensywne  dziaøania cyberne-
tyczne øami!c prawo mi•dzynarodowe, 
ingeruj!c w ich polityk• wewn•trzn!.  
U"ywaj!c  siøy militarnej przeciwko s!-
siadom: Gruzji i Ukrainie, ale i odpowia-
da tak"e za agresywne dziaøania wobec 
pa%stw NATO. Wszystkie te dziaøania 
wpøywaj! r$wnie" na wewn•trzne pro-
cesy polityczne pa%stw.
 W marcu 2021 roku prezydent Biden 
powiedziaø, "e prezydent  Rosji jest  ¹za-
b$jc!º i "e zapøaci za ingerencj• w wy-
bory w USA.
 Polska wydaje setki miliard$w na 
nowe uzbrojenie.
 Jednak czy decydenci  zdaj! sobie 
spraw•, "e droga do przyszøo&ci Siø 
Zbrojnych, do skutecznej obrony pa%-
stwa, to sztuczna inteligencja, systemy 
autonomiczne i sieciocentryczno&#, 
"e tu jest potencjaø, a nie w czoøgach 
czy rakietach, "e "aden, nawet najno-
wocze&niejszy &rodek wsp$øczesnego 
pola walki  nie ma "adnego znaczenia, 
je&li nie b•dzie wpi•ty w odporn! na 
zakø$cenia i bardzo przepustow! sie# 
informatyczn!.
 Gwaøtowny rozw$j technologii in-
formatycznych spowodowaø jej zasto-
sowanie do dziaøa% w cyberprzestrzeni.  
Szczeg$lnie w celu uszkodzenia infra-
struktury krytycznej (banki, energetyka 
czy obiekty przemysøowe i wojskowe 
np. systemy kierowania i dowodzenia).
 Robotyzacja w przemy&le, ale i na 
polu walki w kr$tkim okresie doprowa-
dzi do ich peønej autonomii podczas 
realizacji stawianych zada%.
 Australia: armia stawia na roboty i 
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nowe podej&cie do robot$w.
 Australijczycy nie tylko widz! ro-
sn!ce zagro"enia, ale podejmuj! kon-
kretne dziaøania. Zaczynaj! prowadzi# 
szeroki program test$w i bada%  do-
tycz!cych przeøomowych technologii 
w tym autonomicznych robot$w l!-
dowych. Program bazuje na szerokiej 
wsp$øpracy wojska, przemysøu i nauki, 
ale i oczywi&cie ze Stanami Zjednoczo-
nymi.
 W Australii nie m$wi si• o samych 
robotach, ale ju" si• je eksploatuje, te-
stuje lub rozwija programy rozwojowe.
 TURCJA: planuje stworzenie lotni-
skowca dla 30-50 dron$w bojowych 
(wcze&niej planowane dla F-35 ± zakup 
S-400 zmieniø plany).
 Satelity Elona Muska s! niezb•dne 
dla ukrai%skiej armii i ludno&ci cywilnej 
- pomagaj! w ustalaniu rosyjskich po-
zycji, umo"liwiaj! kontakt z bliskimi, a 
przem$wienia prezydenta Woøodymy-
ra Zeøenskiego mog! by# transmitowa-
ne na caøym &wiecie.
 Dzi•ki systemowi od Space| Krem-
lowi nie udaøo si• odci!# Ukrainy od 
&wiata zewn•trznego, a plany Kremla 
okazaøy si• nierealne. 
 Wojna w Ukrainie bardzo wyra*nie 
pokazuje, "e coraz wi•kszy dost•p do 
sztucznej inteligencji, kosmosu i naj-
nowszych technologii powoduje, ze  
prawda staje si• pierwsz! o® ar! zaist-
niaøej sytuacji. 
 Na przykøadzie ostatnich zdarze%  
politycznych, sytuacji w masmediach 
oraz wewn•trznej sytuacji  w Ukrainie 
coraz cz•&ciej m$wimy o ¹mgle wojnyº. 
Powstaje przekazywana informacja na 
podstawie kt$rej trudno jest okre&li# 
dynamik• zdarze% w zaistniaøej sytuacji  
np. sytuacji i strat na froncie ukrai%skim.
 Ta nowa infosfera (nie zawsze do-
ceniana) przyczyniøa si• miedzy inny-
mi do tego, ze NATO, UE, ale i Stany 
Zjednoczone nie byøy zdolne oceni# 
sytuacji  na wschodzie i powstrzyma# 
agresywne dziaøania Rosji. Dominacja 
medi$w spoøeczno&ciowych w syste-
mie demokratycznym staøa si• bez-
sprzeczna i trudna do opanowania. 
Setki tysi•cy po&rednik$w nie produk-
cyjnych w strukturach pa%stwa staje 
si• du"! bol!czka zachodu,  cz•sto 
ksztaøtuje i spowalnia rozw$j. 

 W aspekcie dominacji cyfrowej, 
szybkim rozwojem nowych sposo-
b$w komunikacji w tym medi$w spo-
øeczno&ciowych du"ym problemem 
staje si• legitymizacja wøadzy. Media 
spoøeczno&ciowe wydatnie mog! si• 
przyczyni# do zakø$cenia sytuacji w 
pa%stwie, mog! sta# si• elementem 
strategii biznesowej. Bardzo wyra*nie 
zmniejsza si• rola autorytet$w. Korzy-
stanie z Internetu bez ogranicze% i nad-
zoru mo"e  uzale"nia# i  powodowa# 
problemy psychologiczne szczeg$lnie 
w&r$d os$b møodych.
 Dlatego wa"nym aspektem opero-
wania w cyberprzestrzeni jest posiada-
nie umiej•tno&ci monitorowania infor-
macji ze szczeg$lnym uwzgl•dnieniem 
dynamiki rozwoju wirtualnych spoøecz-
no&ci. Internet to doskonaøy &rodek dla 
faøszywych lider$w, kreuj!cych si• jako 
osoby kompetentne, co w dobie post-
-prawdy nie jest w "aden spos$b we-
ry® kowane. Tego typu mechanizmy 
spoøeczne s! cz•sto wykorzystywa-
ne przez organizacje terrorystyczne i  
przest•pcze, ale i instytucje polityczne i 
pa%stwowe.
Je"eli por$wnamy potencjaø militarny i 
ekonomiczny UE, NATO i USA do   po-
tencjaøu Rosji to r$"nice s! pora"aj!ce, 
a jednak Rosja zaatakowaøa¼.
 Powstaø &wiat zdeformowany po-
znawczo w kt$rym trudno jest oceni# 
obiektywnie zaistniaøe sytuacje. Inna 
jest ocena sytuacji przez USA, Europ•, 
Chiny, nie m$wi!c ju" o Rosji. Zach$d 
na czele z Francj! czy Niemcami cz•sto 
obawia si• mo"liwo&ci dominacji USA.
 W innej sytuacji s! Chiny. Ich system 
polityczny pozwala im øatwiej i szybciej 
opanowywa# domen• cyber. Chiny 
sukcesywnie uzyskuj! przewag• tech-
nologiczn!, opanowuj! nowe techno-
logie, nie maj! cywilizacyjno - kulturo-
wych obiekcji. 
 W &wiecie demokratycznym, po-
wstanie wielkich &wiatowych korpora-
cji cyfrowych przy braku odpowiedniej 
reakcji &wiata politycznego powoduje 
niszczenie maøego biznesu oraz klasy 
&redniej , generuje napi•cia spoøeczne. 
Biznes z Doliny Krzemowej,  generuje 
ogromne pieni!dze  i uzyskuje przewa-
g• nad polityk!. 
 Powstaje w•zeø gordyjski: je"eli po-

dzielimy pot•"ne zachodnie koncerny 
± nie b•dzie mo"liwo&ci konkurencji z 
pot•"nymi Chi%skimi.
 W Chinach kapitaø cyfrowy nie ma 
przewagi nad polityk!, nad rz!dem. 
Dyskusja i kon ̄ikt - swoboda wyra-
"ania pogl!d$w s! normalno&ci! w 
demokratycznych spoøecze%stwach. 
W Internecie istniej! narz•dzia, kt$re 
umo"liwiaj! monitorowanie i admini-
strowanie tego typu procesami.
 Najwi•kszym zagro"eniem wydaj! 
si• by# zamkni•te grupy kontrolowa-
ne przez lider$w, kt$rych potencjaøu 
i aspiracji nie da si• zwery® kowa# w 
rzeczywistym &wiecie. Wykorzystuj!c 
prosty schemat, tr$jk!t oprawca -o® ara 
- wybawca mo"na zilustrowa# relacje 
zar$wno w radykalnych organizacjach 
jak i w "yciu codziennym. Efektem jest 
proces sprawiaj!cy gwaøtown! brutali-
zacj• stosunk$w mi•dzyludzkich.
 Prowadz! do niego trzy gø$wne 
czynniki: brak autorytet$w, pogorsze-
nie si• podstawowych warunk$w "ycia 
(co cz•sto prowadzi do stresu i osta-
tecznie paniki) oraz funkcjonowanie 
silnych grup nacisku wpøywaj!cych na 
bezbronn! o® ar•.
 W zaistniaøej sytuacji, bior!c pod 
uwag• powstaj!ce zagro"enia istnieje  
pilna potrzeba budowy nowej katego-
rii polityk$w, dobrze wyksztaøconych 
i rozumiej!cych rzeczywisto&#, umie-
j!cych podj!# stosowne decyzje i  to 
zmieni#. 
 Pandemia Covid przyspieszyøa roz-
w$j nowych technologii, sztucznej in-
teligencji, zmieniøa system komunikacji 
spoøecznej. Rozwin•øa prac• zdaln! 
oraz  wirtualne uczenie si• na kursach 
online, zdalne internetowe zakupy, ale 
i skøonno&ci depresyjne szerokiej grupy 
spoøecze%stwa. Zdaniem ekspert$w 
pandemia przy&pieszyøa rewolucj• cy-
frow! o wiele lat.
 Na naszych oczach domena cyber 
u"ywana do dezinformacji staøa si• po-
t•"n! broni!. Dobrym przykøadem jest 
tutaj Ukraina.
 Co by byøo gdyby Rosja w Ukrainie 
od pocz!tku zacz•øa atakowa# infra-
struktur• krytyczn!X Rosjanie stworzyli 
sobie faøszywy obraz Ukrainy. Nie trak-
towali Ukrainy jako pa%stwa obcego. 
S!dzili, "e  Ukrai%cy popieraj! Rosj•. 
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Posiadali znieksztaøcony obraz   sytuacji 
w Ukrainie. Przeoczyli mi•dzy innymi  
Majdan, kt$ry wszystko zmieniø.
Na pocz!tku chcieli przej!# pa%stwo 
nie zniszczone, mieli poczucie przewa-
gi ± na szcz•&cie faøszywe.
 W trudnej sytuacji Ukraina pokazaøa 
ogromn! siø• woli,  ogromn! kreatyw-
no&# rz!du, ale i normalnych ludzi, 
wielk! wol• walki o wolno&# i demo-
kracj• o przynale"no&# do &wiata za-
chodniego.
 Proces ograniczania szk$d jakie nio-
s! ze sob! barbarzy%skie ataki rosyjskie 
rozpocz•li   ju" na poziomie budowa-
nia infrastruktury informatycznej.
Dobrze zaprojektowali sie# kompute-
row! kt$ra funkcjonuje nawet w przy-
padku zainfekowania poszczeg$lnych 
terminali. Sie# rozproszona okazaøa si• 
bardzo odporna na  ataki hakerskie, 
oczywi&cie je"eli tylko cyberprzest•pcy 
nie  zlokalizuj! kluczowych urz!dze% 
odpowiedzialnych za przekierowywa-
nie wi•kszo&ci ruchu.
 Okazaøo si•, "e wa"nym &rodkiem  
podnosz!cym bezpiecze%stwo  infra-
struktury jest nadmiarowo&# kompo-
nent$w sieciowych ± pozwala to na 
duplikacj• kanaø$w przekazu i utrzy-
manie podstawowych funkcji nawet w 
przypadku zniszczenia cz•&ci z nich. 
 Na poziomie infrastruktury zagwa-
rantowali  r$wnie" wøa&ciwe serwi-
sowanie, kt$ra zawsze  wi!"e si• z 
warunkiem doboru zaufanych i zwe-
ry® kowanych podwykonawc$w ± co 
szczeg$lnie w Ukrainie nie byøo proste.
 Do dzisiaj tylko 77 pa%stwa wypra-
cowaøy wøasne cyber-strategie, tylko 
dwadzie&cia ma swoje, specjalne do-
w$dztwa, a jedynie 17 z nich jest zdol-
ne do przeprowadzania cyberatak$w.
 Przykøadem najwi•kszych operacji 
tego typu mog! by# operacja Izraela 
przeciwko syryjskiej obronie powietrz-
nej, wojna rosyjsko - gruzi%ska i oczy-
wi&cie rosyjsko-ukrai%ska, czy te" ame-
ryka%ska kontrofensywa przeciwko 
ISIS.
 Obecnie trudno jest  zde® niowa#  
rejestr wirtualnych operacji. Tego typu 
dziaøania  wykroczyøy ju" poza ramy 
klasycznego szpiegostwa czy dziaøa% 
hakerskich. W przypadku kiedy celem 
staje si• caøe pa%stwo, mo"na m$wi# o 

proliferacji cyberbroni.
 W tej chwili na wsp$øczesnym polu 
walki konieczny staje si• kolejny wyso-
ce wyspecjalizowany specjalista ± in-
formatyk polowy, na przykøad na podo-
bie%stwo koordynatora lotnictwa JTAC, 
sapera, czy chemika. 
 Wojskowe sieci  s! dobrze zabez-
pieczone przed ingerencj! z zewn!trz, 
jednaki i tu mo"liwe jest przenikni•cie 
do nich. Na przykøad jak do sterylnych 
komputer$w ira%skiej  elektrowni nu-
klearnej. 
  We wsp$øczesny &wiecie, nic nie jest 
w stanie powstrzyma# rozwoju no-
wych cybertechnologii, przede wszyst-
kim na poziomie infrastruktury krytycz-
nej.  Dlatego te" tak wa"ne jest, aby 
umie# okre&la# potencjalne miejsca 
ataku, okre&la# jego prawdopodobie%-
stwo i mie# wypracowane procedury 
minimalizowania szk$d. Dobrym przy-
køadem posiadania takich umiej•tno&ci 
jest Ukraina.
 Najbardziej rozwini•te pa%stwa 
&wiata posiadaj! w Siøach Zbrojnych 
odpowiednie struktury,  kt$re umo"li-
wiaj! neutralizacj• zagro"e% na szcze-
blu strategicznym i operacyjnym.  Dzia-
øania poszczeg$lnych cyber dow$dztw 
s! por$wnywalne z operacjami klasycz-
nych wojsk specjalnych. One r$wnie" 
potrzebuj!  doskonale wyszkolonych i 
wyposa"onych specjalist$w wykonuj!-
cych konkretne zadania.
 W tym celu wiele pa%stw tworzy 
nowe struktury dow$dcze. Na przykøad 
w Stanach Zjednoczonych poszczeg$l-
ne rodzaje siø zbrojnych maj! swoje cy-
berdow$dztwa.
 Coraz wi•cej pa%stw powoøuje od-
r•bne rodzaje siø zbrojnych i dow$dztw 
do przeciwdziaøania zagro"eniom w 
Sieci. 
 W 2017 roku  powstaøe w 2009 Do-
w$dztwo Cybernetyczne Stan$w Zjed-
noczonych zostaøo wydzielone i staøo 
si• dziesi!tym dow$dztwem wojsko-
wym.
 W roku 2017 Niemcy utworzyøy Do-
w$dztwo Przestrzeni Cybernetycznej i 
Informacyjnej. W 2016 zwi•kszyøa &rod-
ki na cyberbezpiecze%stwo  Wielka Bry-
tania. 
 Takie dziaøania podejmuj! tak"e 
pa%stwa spoza NATO. W 2016 roku w 

Rosji utworzono wojska informacyjne 
. R$wnie" w  2016 wojska lotnicze Re-
publiki Korei utworzyøy nowe centrum 
cyberbezpiecze%stwa.
 R$wnie" w Polsce od listopada 2018 
roku powstaje nowy rodzaj Siø Zbroj-
nych -  Wojska Obrony Cyberprzestrze-
ni.
 Na podstawie ustawy o obronie oj-
czyzny powstaje Komponent Wojsk 
Obrony Cyberprzestrzeni, kt$ry b•-
dzie podlegaø Dow$dcy Komponentu 
WOC.
 Struktura Wojsk Obrony Cyberprze-
strzeni  -  opiera si• na Centrum Opera-
cji Cybernetycznych ± istniej!cej ju" w 
Wojsku Polskim jednostce. Trzykrotnie 
zwi•kszy si• tam liczba etat$w.
  Cyber"oønierze  to nie jest wojsko 
przyszøo&ci to s! "oønierze  operuj!cy 
ju" dzisiaj.
  Zmiany zachodz! r$wnie" w Na-
rodowym Centrum Kryptolgii oraz In-
spektoracie Informatyki.
 Obie instytucje zostaøy  poø!czone w 
Narodowe Centrum Bezpiecze%stwa 
Cyberprzestrzeni. 
 Zostaøa r$wnie"  powoøana Szkoøa 
Podo® cerska è!czno&ci Informatyki w 
Zegrzu (w miejsce dotychczasowego 
Centrum Szkolenia è!czno&ci Infor-
matyki) oraz Liceum Informatycznego 
przy Wojskowej Akademii Technicznej.
Cyber komponent powstaje w WOT 
± docelowo b•dzie liczyø 100 specjali-
st$w. 
 Na WAT zostaøy utworzone  studia na 
kierunku kryptologia, gdzie ka"dego 
roku studiuje ponad 100 student$w.
W 2017 roku minister Macierewicz 
ogøosiø zamiar przeszkolenia 1 tys. ha-
ker$w (tyle co maj! Niemcy, wi•cej ni" 
Rosja).  W Polsce brakuje 50 tys. Infor-
matyk$w.   
 Na WAT zostaøy otwarte studia po-
dyplomowe dotycz!ce cyberbezpie-
cze%stwa, zwi•kszone zostaøy  limity 
na kierunkach kryptologia i cyberbez-
piecze%stwo, informatyka, elektro-
nika i telekomunikacja oraz systemy 
informatyczne w bezpiecze%stwie. 
Po&wi•cone cyberbezpiecze%stwu stu-
dia wojskowe prowadzi te" Akademia 
Marynarki Wojennej w Gdyni. W 2019 
moduø szkoleniowy Legii Akademickiej 
zostaø rozszerzony o komponent cy-
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berbezpiecze%stwa.
 To tam s! szkoleni "oønierze, kt$rych 
gø$wnym zadaniem b•dzie walka z wi-
rusami komputerowymi, fake newsa-
mi, komputerow! dezinformacj!.
W Polsce pomimo powstania Polskiej 
Agencji Kosmicznej w dalszym ci!gu 
bardzo powa"nym problemem jest 
rozw$j sektora kosmicznego oraz wy-
korzystanie jego mo"liwo&ci oraz bu-
dowa satelit$w. Niestety ka"dego roku 
problemy si• nawarstwiaj! i jeste&my 
coraz bardziej sp$*nieni w stosunku do 
Europy i &wiata.
 Bior!c pod uwag• podejmowane 
decyzje i realizowane przedsi•wzi•cia 
w zakresie cyberbezpiecze%stwa, wy-
daje si•, "e  powinien  powsta# jeden 
silny podmiot kt$ry powinien zapew-
ni# sp$jno&# polskiej polityki cyberne-
tycznej  w kraju i zagranic! realizuj!c 
strategiczne cele pa%stwa, poprzez re-
prezentowanie polskiego interesu mili-
tarnego, gospodarczego i  naukowego  
na arenie mi•dzynarodowej (UE, NATO, 

ESA, EUMETSAT, EDA)  zapewniaj!c ko-
ordynacj• dziaøa% nauki, biznesu i ad-
ministracji pa%stwowej.
 ety, a to cz•sto potwierdza sytuacja 
w Polsce, ale i r$wnie" na &wiecie, "e 
inicjatorzy nowych wyzwa% bardzo 
cz•sto nie mieli zrozumienia i mieli po-
wa"ne køopoty. 
 Michale Flournoy kandydat prezy-
denta Joe Bidena na sekretarza obrony 
w Sta-nach Zjednoczonych podczas 
przem$wienia w Kongresie przedsta-
wiøa nast•puj!ce propozycje moder-
nizacji ameryka%skich Siø Zbrojnych: 
megabity zamiast megaton, cyfrowe 
technologie, systemy autonomiczne i 
bezzaøogowe ± ich wsp$øpraca z pilo-
towanymi samolotami lub zaøogowymi 
okr•tami oraz sztuczn! inteligencj! po-
winny stanowi# podstaw• moderniza-
cji Siø Zbrojnych.
 Natomiast Premier Wielkiej  Brytanii 
Boris Johnson w marcu 2021 r oceniø, 
"e ¹siøa cybernetyczna rewolucjonizuje 
spos$b, w jaki "yjemy i toczymy wojny, 

podobnie jak to zrobiøy Siøy Powietrzne 
sto lat temu.º
 W przeszøo&ci bardzo du"e køopoty 
ze swoimi rewolucyjnymi wizjami mie-
li gen. Douchet z Wøoch czy gen. Mit-
chell ze Stan$w Zjednoczonych. Polski 
przykøad to gen. Zag$rski i gen. Rayski, 
a po wojnie gen. Frey Bielecki, pierwszy 
polski dow$dca WLiOP.
 +miaøo mo"na powiedzie#, "e nie-
wygodni ªprorocyº szybko sko%czyli nie 
najlepiej. Cz•sto dopiero po &mierci zo-
stali uznani i docenieni. 
 Czas pokazaø i udowodniø, "e wszy-
scy oni, jak i wielu innych, miaøo du"o 
racji i m$wili prawd•. 
 Czy r$wnie" tak b•dzie obecnieX Czy 
na pewno obecne nowe wyzwania nie 
przerosn! decydent$wX Czy obecnie 
proces modernizacji Siø Zbrojnych, ale i 
caøego kraju idzie w dobrym kierunkuX 
 

REKLAMA
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Globalna infrastruktura cyfrowa sta-
nowi obecnie podstaw• niemal ka"-
dego aspektu "ycia gospodarczego i 
spoøecznego, a tym samym prowadzi 
do zmiany paradygmatu w wymianie 
informacji. Unikalno&# tej zmiany prze-
jawia si• nie tylko szybkim rozwojem 
technologicznym, ale tak"e bezpre-
cedensowym poziomem globalnej 

wzajemnej ø!czno&ci system$w i sieci. 
To wszystko niesie za sob! skutki w 
postaci staøego wzrostu cyberatak$w. 
Lotnictwo stanowi przykøad sektora o 
rozlegøych wzajemnych poø!czeniach 
i zøo"ono&ci, wysokim poziomie eks-
pozycji w mediach oraz kluczowej roli 
w rozwoju spoøeczno - gospodarczym 
pa%stw. Infrastruktura lotnicza (liniowa 

i punktowa) stanowi elementy infra-
struktury krytycznej, przez co podlega 
szczeg$lnej ochronie. Wobec zacho-
dz!cych zmian, cyfryzacji wielu pro-
ces$w w funkcjonowaniu lotnisk, linii 
lotniczych, obsøugi pasa"er$w, transfe-
ru danych bezpo&rednio zwi!zanych 
z charakterem lotnictwa, za kompo-
nenty infrastruktury lotniczej nale"y 

Streszczenie: Lotnictwo stanowi przykøad sektora o rozlegøych wzajemnych poø!czeniach i zøo"ono&ci, wysokim poziomie ekspozycji w 
mediach oraz kluczowej roli w rozwoju spoøeczno - gospodarczym pa%stw. Infrastruktura lotnicza (liniowa i punktowa) stanowi elementy 
infrastruktury krytycznej, przez co podlega szczeg$lnej ochronie. Wobec zachodz!cych zmian, cyfryzacji wielu proces$w w funkcjonowaniu 
lotnisk, linii lotniczych, obsøugi pasa"er$w, transferu danych bezpo&rednio zwi!zanych z charakterem lotnictwa, za komponenty infrastruk-
tury lotniczej nale"y uzna# r$wnie" systemy informatyczne wykorzystywane przez podmioty rynku lotniczego w tym m.in.: lotniska, linie 
lotnicze, organizacje obsøugowe, søu"by lotniskowe. W artykule przedstawiono zagadnienia cyberbezpiecze%stwa w lotnictwie cywilnym 
oraz gø$wne kierunki dziaøa% organ$w nadzoru nad lotnictwem cywilnym &wiatowego ICAO oraz europejskiego EASA. Autorka przedstawia 
wiod!ce dokumenty oraz dotychczasowe dziaøania podj•te w kwestiach zapewnienia cyberbezpiecze%stwa w zakresie ochrony danych 
wszystkich uczestnik$w runku lotniczego opracowane na szczeblu mi•dzynarodowym. Autorka wskazuje inicjatywy ICAO i EASA odno-
sz!ce si• do cyberprzestrzeni, potrzeb• skoordynowania krajowych regulacji z odpowiednimi przepisami dotycz!cymi zarz!dzania bezpie-
cze%stwem i ochron! danych oraz wø!czenia cyberbezpiecze%stwa do pa%stwowych system$w nadzoru nad bezpiecze%stwem i ochron! 
lotnictwa jako cz•&ci kompleksowych ram zarz!dzania ryzykiem.  W artykule przedstawione zostaøy r$wnie" przykøady cyberincydent$w 
w bran"y lotniczej w kontek&cie zdarze% monitorowanych przez Eurocontrol oraz zalecenia dotycz!ce poprawy zdolno&ci przewidywania, 
wykrywania, reagowania i øagodzenia cyberzagro"e% w lotnictwie cywilnym.

Søowa kluczowe: Cyberbezpiecze•stwo; Cyberbezpiecze•stwo lotnicze; Lotnictwo cywilne; Cyberatak; Infrastruktura cyfrowa; Infrastruktura 
krytyczna

Abstract: Aviation is an example of a highly interconnected and complex sector, with a high level of media exposure and a key role in the 
socio-economic development of countries. Aviation infrastructure (line and point) constitutes elements of critical infrastructure, which is 
why it is subject to special protection. In view of the ongoing changes, digitization of many processes in the functioning of airports, airlines, 
passenger service, data transfer directly related to the nature of aviation, IT systems used by aviation market entities, including: airports, airli-
nes , maintenance organizations, airport services. The article presents the issues of cyber security in civil aviation and the main directions of 
activities of the civil aviation supervision authorities of the global ICAO and the European EASA. The author presents the leading documents 
and actions taken so far to ensure cyber security in the ® eld of data protection of all participants of the aviation market, developed at the 
international level. The author points to ICAO and EASA initiatives relating to cyberspace, the need to coordinate national regulations with 
relevant regulations on data security and protection management, and to include cybersecurity in state aviation safety and security oversi-
ght systems as part of a comprehensive risk management framework. The article also presents examples of cyber incidents in the aviation 
industry in the context of events monitored by Eurocontrol and recommendations for improving the ability to predict, detect, respond and 
mitigate cyber threats in civil aviation.

Keywords: Cybersecurity; Aviation cybersecurity; Civil aviation; Cyberattack; Digital infrastructure; Critical infrastructure
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uzna# r$wnie" systemy informatyczne 
wykorzystywane przez podmioty ryn-
ku lotniczego w tym m.in.: lotniska, 
linie lotnicze, organizacje obsøugowe, 
søu"by lotniskowe. Ze wzgl•du na sw$j 
globalny charakter, sektor lotnictwa 
podobnie jak interakcje system$w i 
przepøywy danych mu towarzysz!ce, 
wykraczaj!ce poza granice pa%stw i 
poszczeg$lnych organizacji, podlegaj! 
wysokiemu potencjalnemu ryzyku cy-
beratak$w. Na przestrzeni lat, zgodnie 
ze staøym wzrostem zapotrzebowania 
na efektywn! mobilno&# ludzi i towa-
r$w, sektor lotnictwa cywilnego prze-
szedø kilka transformacji cyfrowych, 
kt$rych celem byøo wykorzystanie po-
t•gi technologii dla zwi•kszenia wy-
dajno&ci i efektywno&ci bran"y. Pozwo-
liøo to na utrzymanie szybkiego tempa 
wzrostu przy jednoczesnym zacho-
waniu bezpiecze%stwa. Jednocze&nie 
konsekwencj! post•pu cyfrowego 
staøa si• ekspozycja wszystkich intere-
sariuszy sektora na zagro"enie bezpie-
cze%stwa cybernetycznego. Udane cy-
berataki mog! mie# (maj!) negatywny 
wpøyw na ci!gøo&# i bezpiecze%stwo 
&wiadczenia usøug, reputacj• podmio-
t$w lotniczych, efektywno&# ® nan-
sow!, bezpiecze%stwo ludzi, samolo-
t$w, obiekt$w infrastruktury lotniczej 
czy sprz•tu u"ywanego w obsøudze 
pasa"er$w. Dlatego te" podej&cie do 
zagadnienia cyberbezpiecze%stwa 
oraz zagro"e% dla lotnictwa cywilnego 
musi przyj!# kompleksowy charakter 
opieraj!c si• na globalnych ramach, 
implikuj!cych wsp$øprac• pomi•dzy 
pa%stwami oraz wszystkimi zaintere-
sowanymi stronami (organami nadzo-
ru lotniczego, søu"bami, podmiotami 
rynku lotniczego, podr$"nymi).
 Forum do rozwijania wsp$øpracy 
mi•dzynarodowej na rzecz cyber-
bezpiecze%stwa lotnictwa cywilnego 
stwarza zar$wno Organizacja Mi•dzy-
narodowego Lotnictwa Cywilnego 
(ICAO) jak i Agencja Unii Europejskiej 
ds. Bezpiecze%stwa Lotniczego (EASA). 
Prace nad cyberbezpiecze%stwem lot-
niczym, ewoluowaøy wraz ze wzrostem 
uzale"nienia lotnictwa cywilnego od 
technologii. Przestrze% oraz zwierzch-
nictwo obu instytucji gwarantuje 
sp$jno&#, harmonizacj•, zgodno&# 

z mi•dzynarodowymi priorytetami 
lotnictwa cywilnego dla mi•dzynaro-
dowej spoøeczno&ci transportu lotni-
czego wraz z zapewnieniem obj•cia 
nadzorem wszystkich dziedzin lotnic-
twa cywilnego. 

Dziaøania ICAO w kwestiach 
cyberbezpiecze%stwa 

Prace ICAO w zakresie cyberbezpie-
cze%stwa lotnictwa s! wszechstronne 
i zøo"one. Obejmuj! one:
· opracowywanie norm i zalecanych 

metod post•powania (SARP) (Nor-
ma 4.9.1 i Zalecana praktyka 4.9.2 
w Zaø!czniku 17 ± Ochrona lotnic-
twa [8] do Konwencji o mi•dzy-
narodowym lotnictwie cywilnym 
(konwencja chicagowska));

· opracowywanie procedur i mate-
riaø$w pomocniczych;

· zapewnienie, "e ramy mi•dzyna-
rodowego prawa lotniczego s! 
odpowiednie do zwalczania cybe-
ratak$w na lotnictwo cywilne;

· podnoszenie &wiadomo&ci na te-
mat znaczenia dziaøa% z zakresu 
cyberbezpiecze%stwa w lotnic-
twie cywilnym;

· wspieranie dyskusji na temat cy-
berbezpiecze%stwa lotnictwa na 
szczeblu krajowym, regionalnym i 
globalnym; 

· rozwijanie inicjatyw wspieraj!cych 
tworzenie i wdra"anie zdolno&ci 
dotycz!cych cyberbezpiecze%-
stwa lotnictwa dla pa%stw oraz 
szerszej spoøeczno&ci lotniczej.

Znaczenie dziaøa% na rzecz cyberbez-
piecze%stwem w lotnictwie cywilnym 
zostaøo dodatkowo podkre&lone przez 
przyj•cie trzech rezolucji zgromadze-
nia ICAO: 
1. Rezolucja A39-19 ± Zaj"cie si" cy-

berbezpiecze•stwem w lotnictwie 
cywilnym z 2016 r., (zast!piona w 
2019 r. rezolucj! nr 2)

2. A40-10 ± Zaj"cie si" bezpiecze•-
stwem cybernetycznym w lotnictwie 
cywilnym oraz (zast!piona w 2022 
rezolucj!  nr 3)

3. A41-19 ±  Rozwi#zanie problemu 
cyberbezpiecze•stwa w lotnictwie 
cywilnym.

Rezolucje zawieraj! wa"ne klauzule, 
kt$re m.in. uznaj! wzajemne powi!za-
nia pomi•dzy cyberbezpiecze%stwem 
a bezpiecze%stwem, ochron! i wydaj-
no&ci! lotnictwa. Przedmiotem obrad 
na zgromadzeniach ICAO w zakresie 
cyberbezpiecze%stwa staøo si• m.in.  
zapewnienie przekrojowego, holi-
stycznego podej&cia do cyberbezpie-
cze%stwa lotnictwa na poziomie krajo-
wym i mi•dzynarodowym. W ramach 
41 Zgromadzenia ICAO wezwano 
pa%stwa do przyj•cia i wdro"enia Kon-
wencji peki%skiej z 2010 r. (Konwencja 
o zwalczaniu bezprawnych czyn$w 
dotycz!cych mi•dzynarodowego lot-
nictwa cywilnego [6])  oraz Protokoøu 
peki%skiego z 2010 r. (Protok$ø uzu-
peøniaj!cy do Konwencji o zwalczaniu 
bezprawnego zajmowania statk$w 
powietrznych [7]) jako spos$b radze-
nia sobie z cyberatakami na lotnictwo 
cywilne.

Dziaøania EASA w kwestiach 
cyberbezpiecze%stwa 

EASA opracowaøa Plan Dziaøania w Za-
kresie Bezpiecze%stwa Cybernetyczne-
go (ang. Strategy for Cybersecurity in 
Aviation) [2], kt$ry zostaø zatwierdzony 
przez zarz!d w listopadzie 2015 r. Od 
tego czasu EASA pracuje nad jego 
wdro"eniem. Podj•to szereg inicjatyw 
maj!cych na celu lepsze przeciwdzia-
øanie zagro"eniom cybernetycznym w 
lotnictwie, popraw• odporno&ci oraz 
wspieranie wbudowanych zabezpie-
cze%. Opr$cz swoich instytucjonal-
nych dziaøa% w zakresie stanowienia 
przepis$w, EASA pracuje nad popraw! 
mi•dzynarodowej wsp$øpracy w tej 
dziedzinie, jak r$wnie" nad promo-
waniem wymiany informacji mi•dzy 
zainteresowanymi stronami z bran"y 
lotniczej. Osi!gni•cie cyberodpornego 
systemu lotniczego i wø!czenie cyber-
bezpiecze%stwa do obecnego poj•cia 
bezpiecze%stwa wymaga skoordyno-
wanych wysiøk$w interesariuszy sys-
temu lotniczego. W tym zakresie EASA 
uczestniczy i przewodniczy Europej-
skiej Platformie Koordynacji Strategicz-
nej (ang. European Strategic Coordi-
nation Platform, ESCP), w skøad kt$rej 
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wchodz! przedstawiciele kluczowych 
zainteresowanych stron z bran"y, 
pa%stw czøonkowskich i instytucji UE. 
Wsp$øpraca przyczynia si• do harmo-
nizacji cel$w interesariuszy lotniczych 
i umo"liwiøa opracowanie pierwszej 
wsp$lnej strategii cyberbezpiecze%-
stwa w lotnictwie. Zaanga"owane 
zainteresowane strony s! r$wnie" w 
trakcie okre&lania wsp$lnego planu 
dziaøania w celu wdro"enia tej strategii. 
W celu promocji dobrowolnej wymia-
ny informacji i wsp$øpracy ekspert$w, 
EASA wspiera tworzenie Europejskie-
go Centrum Cyberbezpiecze%stwa w 
Lotnictwie (ECCSA) i zapewnia wst•p-
ne zdolno&ci operacyjne we wsp$øpra-
cy z CERT-UE.

Strategia Cyberbezpiecze%stwa 
w Lotnictwie Cywilnym wedøug 
ICAO

Podstaw• wizji cyberbezpiecze%stwa 
ICAO stanowi Strategia bezpiecze•stwa 

cybernetycznego lotnictwa, zgodnie z 
kt$r! globalny sektor lotnictwa cywil-
nego ma by# odporny na cyberataki, 
bezpieczny i chroniony, a jednocze&nie 
nadal zachowa# mo"liwo&ci wprowa-
dzania innowacji i rozwoju. Uznaj!c 
wieloaspektowy i multidyscyplinarny 
charakter cyberbezpiecze%stwa oraz 
zauwa"aj!c, "e ataki cybernetyczne 
mog! jednocze&nie wpøywa# na wiele 
obszar$w i szybko si• rozprzestrzenia#, 
konieczna jest wsp$lna wizja i zde® nio-
wanie globalnej strategii bezpiecze%-
stwa cybernetycznego. Strategia do-
stosowana zostaøa do innych inicjatyw 
ICAO zwi!zanych z cyberprzestrzeni! i 
skoordynowana z odpowiednimi prze-
pisami dotycz!cymi zarz!dzania bez-
piecze%stwem i ochron!.
Strategia wyznacza ramy oparte na 
siedmiu ® larach:
1. Wsp$øpracy mi•dzynarodowej.
2. Zarz!dzaniu.
3. Skuteczno&ci ustawodawstwa i 

przepis$w.

4. Polityce cyberbezpiecze%stwa.
5. Udost•pnianiu informacji.
6. Zarz!dzaniu incydentami i plano-

waniu awaryjnym. 
7. Budowaniu potencjaøu, szkole-

niach i kulturze bezpiecze%stwa 
cybernetycznego.

Aspekt wsp$øpracy mi•dzynarodowej 
wynika z ponadgranicznego charak-
teru zar$wno cyberbezpiecze%stwa, 
jak i lotnictwa. Oba wymagaj! wsp$ø-
pracy na poziomie krajowym i mi•-
dzynarodowym oraz wzajemnego 
uznawania wysiøk$w na rzecz rozwo-
ju, utrzymania i poprawy cyberbez-
piecze%stwa w celu ochrony sektora 
lotnictwa cywilnego przed wszelkimi 
cyberzagro"eniami dla bezpiecze%-
stwa i ochrony. Mo"liwo&# promocji 
globalnej sp$jno&ci i zapewnienia 
peønej interoperacyjno&ci &rodk$w 

 

 
1. Komponenty  systemu cyberbezpiecze•stwa lotniczej infrastruktury krytycznej. !r•døo: opraco-

wanie wøasne  

2. Publikacja ICAO pt. Strategia Cyberbezpiecze•-
stwa Lotnictwa. !r•døo: https://www.icao.int/
aviationcybersecurity/Pages/Aviation-Cyberse-

curity-Strategy.aspx

3. Komponenty ekosystemu lotniczego. !r•døo: opracowanie wøasne

 

4. Ekosystem lotniczy - interoperacyjno$% wymiany informacji mi"dzy 
u&ytkownikami. !r•døo: Informal Brie' ng to the ICAO Council, Update on 

Cybersecurity The Trust Framework,  https://www.icao.int/SAM/Document-
s/2018-GREPECAS18/GRP18_P03.pdf
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ochrony i system$w zarz!dzania ry-
zykiem, wymusza konieczno&# zhar-
monizowanych dziaøa% na poziomie 
&wiatowym, regionalnym i krajowym. 
Pa%stwa czøonkowskie ICAO, zgodnie 
ze Strategi! Cyberbezpiecze%stwa Lot-
nictwa, musz! sformuøowa# i stosowa# 
odpowiednie przepisy ustawowe i wy-
konawcze zgodne z przepisami ICAO 
przed wdro"eniem krajowej polityki 
bezpiecze%stwa cybernetycznego w 
lotnictwie cywilnym.
 Cyberbezpiecze%stwo ma zosta# 
wø!czone do pa%stwowych syste-
m$w nadzoru nad bezpiecze%stwem 
i ochron! lotnictwa jako cz•&# kom-
pleksowych ram zarz!dzania ryzykiem. 
W mi•dzyczasie zach•ca si• pa%stwa 
do raty® kowania instrument$w ICAO, 
w tym: Konwencji o zwalczaniu bez-
prawnych czyn$w dotycz!cych mi•-
dzynarodowego lotnictwa cywilnego 
(konwencja peki%ska) oraz Protokoøu 
uzupeøniaj!cego do Konwencji o zwal-
czaniu bezprawnego zajmowania stat-
k$w powietrznych (protok$ø peki%ski).
 Z uwagi na fakt istnienia r$"nych 
metodologii oceny ryzyka, priorytet 
nale"y nada# zmianie i ewentualne-
mu opracowaniu nowych wytycznych 
zwi!zanych z ocenami zagro"e% i ry-
zyka dla cyberbezpiecze%stwa, w celu 
osi!gni•cia por$wnywalno&ci wyni-
k$w takich ocen. 
W caøym sektorze lotnictwa cywilnego 
polityka bezpiecze%stwa cybernetycz-

nego mo"e uwzgl•dnia# peøny cykl 
"ycia systemu lotniczego i obejmowa# 
takie elementy, jak: 
· kultur• bezpiecze%stwa cyberne-

tycznego, 
· promowanie bezpiecze%stwa ju" 

w fazie projektowania, 
· bezpiecze%stwo øa%cucha dostaw 

oprogramowania i sprz•tu, 
· integralno&# danych, odpowiednia 

kontrola dost•pu, 
· proaktywne zarz!dzanie lukami w 

zabezpieczeniach, 
· popraw• sprawno&ci aktualizacji 

zabezpiecze% bez nara"ania bez-
piecze%stwa, a tak"e

· wø!czenie system$w i proces$w 
do monitorowania danych zwi!za-
nych z cyberbezpiecze%stwem.

Cyberataki mog! si• øatwo rozprze-
strzenia# i mie# globalny wpøyw. Celem 
wymiany informacji jest umo"liwienie 
zapobiegania, wczesnego wykrywania 
i øagodzenia istotnych zdarze% zwi!za-
nych z cyberbezpiecze%stwem, zanim 
doprowadz! one do szerszych skut-
k$w dla bezpiecze%stwa lub ochrony 
lotnictwa. Odpowiednie mechanizmy 
wraz z kultur! wymiany informacji 
znacznie zmniejsz! systemowe ryzyko 
cybernetyczne w caøym sektorze lotni-
czym, kt$rego warto&# zostaøa ju" udo-
wodniona w zakresie bezpiecze%stwa 
i ochrony lotnictwa. Dzielenie si• in-
formacjami na temat takich aspekt$w, 
jak søabe punkty, zagro"enia, zdarzenia 
i najlepsze praktyki, za po&rednictwem 
ustalonych i zaufanych relacji, mo"e 
zmniejszy# wpøyw trwaj!cych atak$w. 
 W kwestii zarz!dzania incydentami 
i planowania awaryjnego zgodnie z 
podej&ciem ICAO niezb•dne jest po-
siadanie odpowiednich i skalowalnych 
plan$w zapewniaj!cych ci!gøo&# trans-
portu lotniczego podczas incydent$w 
cybernetycznych. ICAO zaleca, aby 
pa%stwa i sektor lotniczy korzystaøy z 
istniej!cych plan$w awaryjnych, kt$re 
zostaøy ju" opracowane i wprowadzaøy 
do nich zmiany w celu uwzgl•dnienia 
przepis$w dotycz!cych cyberbezpie-
cze%stwa. Wysoce zalecane s! #wicze-
nia w zakresie bezpiecze%stwa cyber-
netycznego jako u"yteczne narz•dzie 
do testowania istniej!cej odporno&ci 

cybernetycznej i okre&lania ulepsze%. 
€wiczenia takie mog! mie# r$"ne 
formaty, np.: #wiczenia stacjonarne, 
symulacje lub #wiczenia w czasie rze-
czywistym oraz r$"n! skal•: mi•dzyna-
rodow!, krajow!, organizacyjn!. 
 Podstaw! cyberbezpiecze%stwa 
pozostaje jednak element ludzki. Sek-
tor lotnictwa cywilnego musi podej-
mowa# konkretne i skuteczne kroki w 
celu zwi•kszenia liczby wykwali® ko-
wanych pracownik$w posiadaj!cych 
wiedz• zar$wno z obszaru lotnictwa, 
jak i cyberbezpiecze%stwa. Cel ten 
mo"na osi!gn!# poprzez zwi•kszanie 
&wiadomo&ci oraz edukacj• i szko-
lenia. Programy nauczania zwi!zane 
z cyberbezpiecze%stwem oraz cy-
berbezpiecze%stwem lotnictwa na 
wszystkich poziomach powinny by# 
wø!czone do krajowych ram eduka-
cyjnych, jak r$wnie" do odpowied-
nich mi•dzynarodowych program$w 
szkoleniowych. W lotnictwie nale"y 
d!"y# do innowacyjnych sposob$w 
ø!czenia i krzy"owania tradycyjnych 
technologii informacyjnych i &cie"ek 
kariery w cyberprzestrzeni. Wspieranie 
i stymulowanie rozwoju umiej•tno&ci 
obecnej i nowej siøy roboczej powinno 
prowadzi# do wspierania innowacji w 
zakresie cyberbezpiecze%stwa oraz 
odpowiednich bada% i projektowania 
rozwi!za% dedykowanych bran"y lot-
niczej i bran" wsp$øpracuj!cych.
 Lotnictwo cywilne osi!gn•øo godne 
pozazdroszczenia wyniki w zakresie 
bezpiecze%stwa (safety i secyrity), kt$-
re opieraj! si• na proaktywnej kulturze 
bezpiecze%stwa (just culture), kt$r! 
tworz! i za kt$r! odpowiadaj! wszy-
scy. Zasady tej kultury bezpiecze%stwa 
maj! by# stosowane w celu rozwijania 
i utrzymywania kultury cyberbezpie-
cze%stwa w caøym sektorze lotniczym.
 Rezolucja zgromadzenia ICAO A40-
10 zwr$ciøa si• do ICAO o opracowanie 
Planu dziaøania w zakresie cyberbezpie-
cze%stwa (ang. Cybersecurity Action 
Plan CyAP) w celu wsparcia pa%stw i 
przemysøu w przyj•ciu strategii cyber-
bezpiecze%stwa lotnictwa. Pierwsza 
edycja CyAP zostaøa opublikowana w 
listopadzie 2020 r., a druga w styczniu 
2022 r. 
 CyAP zapewnia podstaw• do wsp$ø-

 

5. Publikacja ICAO pt. Plan dziaøania w zakresie 
cyberbezpiecze•stwa. !r•døo: https://www.icao.
int/aviationcybersecurity/Pages/Cybersecurity-

-Action-Plan.aspx
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pracy ICAO, pa%stw i interesariuszy 
oraz proponuje szereg zasad, &rodk$w 
i dziaøa%, aby osi!gn!# cele siedmiu 
® lar$w strategii bezpiecze%stwa lotni-
czego. W tym celu CyAP rozwija ® lary 
strategii w 32 dziaøaniach prioryteto-
wych, kt$re s! nast•pnie podzielone 
na 51 zada% do wdro"enia przez ICAO, 
pa%stwa oraz zainteresowane strony.
 ICAO kontynuuje opracowywanie 
materiaø$w zawieraj!cych wytyczne 
celem dalszego wspierania pa%stw 
i zainteresowanych stron w zakresie 
cyberbezpiecze%stwa w lotnictwie 
cywilnym i wdra"ania ich obowi!zk$w 
okre&lonych w normach i zalecanych 
praktykach ICAO zwi!zanych z cyber-
bezpiecze%stwem lotnictwa.
 Dotychczas ICAO opublikowaøo na-
st•puj!ce wytyczne:
1. Rozdziaø 18 w Podr"czniku ochrony 

lotnictwa ICAO (Doc 8973 ± Restric-
ted)

Rozdziaø zawiera wytyczne dla pa%stw 
w zakresie wdra"ania ich zobowi!-
za% zwi!zanych z norm! 4.9.1 w 
Zaø!czniku 17 ± Ochrona lotnictwa.

2. Materiaø w Podr"czniku ochrony za-
rz#dzania ruchem lotniczym (Doc 
9985 ± Ograniczony).

 Podr"cznik bezpiecze•stwa ATM za-
pewnia caøo&ciowe podej&cie do 
bezpiecze%stwa w &rodowisku 
ATM, ø!cz!c wytyczne dotycz!ce 
element$w bezpiecze%stwa ® -
zycznego i cyberbezpiecze%stwa.

3. Wytyczne dotycz#ce protokoøu sy-
gnalizacji $wietlnej.

 Dokument zawiera wytyczne do-
tycz!ce korzystania z protokoøu 
sygnalizacji &wietlnej (TLP) w celu 
uøatwienia wymiany informacji do-
tycz!cych cyberbezpiecze%stwa. 
TLP zapewnia prosty i intuicyjny 
spos$b okre&lania przez *r$døo in-
formacji ogranicze% dotycz!cych 
mo"liwo&ci dalszego udost•pnia-
nia tych informacji przez odbior-
c$w, minimalizuj!c w ten spos$b 
bø!d ludzki polegaj!cy na omyø-
kowym udost•pnianiu poufnych 
informacji poza zamierzonymi od-
biorcami.

4. Wytyczne dotycz#ce polityki bezpie-
cze•stwa cybernetycznego 

 Dotycz! one ochrony i odporno&ci 

infrastruktury krytycznej mi•dzy-
narodowego lotnictwa cywilnego 
przed zagro"eniami cybernetycz-
nymi oraz wymogu wielostronnej 
wsp$øpracy w lotnictwie cywil-
nym, a tak"e z organami zewn•trz-
nymi, takimi jak wojsko, organy 
bezpiecze%stwa cybernetycznego 
i organy bezpiecze%stwa narodo-
wego. Materiaø zawiera ponadto 
szablon wspieraj!cy opracowanie 
polityki cyberbezpiecze%stwa lot-
nictwa na poziomie krajowym.

5. Kultura cyberbezpiecze•stwa w lot-
nictwie cywilnym.

 Wytyczne opieraj! si• na do&wiad-
czeniach lotnictwa cywilnego we 
wdra"aniu udanych i skutecznych 
kultur bezpiecze%stwa lotniczego 
i ochrony lotnictwa, ø!cz! odpo-
wiednie elementy z obu kultur i 
uzupeøniaj! je elementami specy-
® cznymi dla cyberbezpiecze%stwa 
lotnictwa, aby wesprze# projekt 
oraz wdro"enie solidnej organiza-
cyjnej kultury cyberbezpiecze%-
stwa w lotnictwie cywilnym.

W ramach dziaøa% na rzecz ustalania 
mi•dzynarodowych ram zaufania 
lotniczego w 2019 r., kieruj!c si• re-
komendacj! 13 Konferencji @eglugi 
Powietrznej, ICAO rozpocz•øo prace 
nad zapewnieniem bezpiecze%stwa i 
odporno&ci systemu "eglugi powietrz-
nej na cyberataki. Dziaøalno&# ta obej-
mowaøa r$wnie" przechowywanie, 
przetwarzanie i wymian• danych i in-
formacji speøniaj!c! wymogi poufno-
&ci, integralno&ci oraz dyspozycyjno&ci. 
Bie"!ce prace obejmuj! opracowanie 
zasad, polityk i wytycznych dotycz!-
cych ram zaufania mi•dzynarodo-
wego lotnictwa (ang. International 
Aviation Trust Framework IATF). Prace 
obejmuj! r$wnie" zde® niowanie wy-
maga% wydajno&ciowych dotycz!-
cych przetwarzania, wymiany i prze-
chowywania informacji w aplikacjach 
sieciowych, w tym opracowanie wy-
maga% technicznych potrzebnych do 
zaspokojenia obecnych i przyszøych 
potrzeb lotnictwa.

Strategia Cyberbezpiecze%stwa 
w Lotnictwie Cywilnym wedøug 
EASA

Dokument Strategii Cyberbezpie-
cze%stwa w Lotnictwie (ang. Strategy 
for Cybersecurity in Aviation) zostaø 
przyj•ty przez Europejsk! Platform• 
Koordynacji Strategicznej (ESCP) na 
kr$tko przed 40. Sesj! Zgromadzenia 
Og$lnego ICAO. ESCP uznaje znacze-
nie przegl!du dokumentu strategicz-
nego ESCP z wynikami zgromadzenia 
oraz zapewnienia sp$jno&ci i aktuali-
zacji j•zyka odnosz!cego si• do rezo-
lucji zgromadzenia ICAO w sprawie 
cyberbezpiecze%stwa. Strategia EASA 
przewiduje przyszøy system lotnictwa 
charakteryzuj!cy si• dwoma gø$wny-
mi udoskonaleniami. Przyszøy system 
lotniczy to: 
· godnego zaufania i niezawodne-

go &rodowiska, aby interesariusze 
lotnictwa mogli polega# na usøu-
gach i informacjach dostarczanych 
przez innych w celu realizacji swo-
ich cel$w operacyjnych;

· stworzenie systemu system$w 
zdolnych do przystosowania si•, 
a tym samym przeciwstawienia 
si• nowym zagro"eniom bez zna-
cz!cych zakø$ce%. System ten ma 
zosta# opracowany poprzez sys-
temowe podej&cie do cyberbez-
piecze%stwa w lotnictwie z wyko-
rzystaniem obecnych i starszych 
system$w.

Osi!gni•cie po"!danego ulepszenia, 
wymaga od zainteresowanych stron z 
sektora lotnictwa podj•cia wsp$lnego 
wysiøku skoncentrowanego na dw$ch 
kierunkach:
1. Uczynienie z lotnictwa ewolucyj-

nego systemu odpornego na cy-
berataki, kt$ry w przypadku ataku 
mo"e zachowa# swoje podstawo-
we funkcje.

2. Samowzmocnienie lotnictwa po-
przez przyj•cie podej&cia ¹wbu-
dowanego bezpiecze%stwaº, kt$re 
uwzgl•dnia cele bezpiecze%stwa 
jakie nale"y osi!gn!# od momen-
tu powstania system$w, wraz z 
tradycyjnymi celami operacyjnymi 
i bezpiecze%stwem.
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EASA ustaliøa cztery wymierne cele po-
prawy odporno&ci cybernetycznej:
1. Zapewnienie ci!gøo&ci dziaøania 

dzi•ki &rodkom ochronnym roz-
mieszczonym wzdøu" øa%cuch$w 
funkcjonalnych (adekwatnym do 
poziomu ryzyka),

2. Zapewnienie ci!gøo&ci podstawo-
wych funkcji system$w operacyj-
nych,

3. Stosowanie wielowarstwowych 
&rodk$w ochrony w ramach sys-
tem$w operacyjnych, kt$re utrud-
niaj! post•p ataku,

4. Wykorzystywanie do wsp$øpracy 
istniej!cych relacji i poø!cze% w 
ramach transorganizacyjnego cha-
rakteru systemu

oraz cztery wymierne cele dla samo-
wzmacniaj!cego si• systemu lotnic-
twa, wdra"aj!cego wbudowane po-
dej&cie do bezpiecze%stwa:
1. Praktyki projektowania system$w 

(maj! na celu unikni•cie niezamie-
rzonego u"ycia funkcji dost•pnych 
dla u"ytkownik$w),

2. Ocena ryzyka utraty atrybut$w 
bezpiecze%stwa oraz wdro"enia 
&rodk$w ochrony, w tym rozwi!-
za% adaptacyjnych,

3. Prowadzenie proces$w kontroli 
(pozwalaj! na skuteczno&# bezpie-
cze%stwa system$w w caøym cyklu 
"ycia),

4. Wery® kacja i aktualizacja stopnia 
ochrony po zmianie pierwotnych 
zaøo"e%.

Najwa!niejsze cyberzagro!enia 
dla bran!y lotniczej

Bran"a lotnicza obejmuj!c szerokie 
spektrum interesariuszy, m.in.: lotni-
cze, porty lotnicze, søu"by zarz!dzania 
przestrzenia powietrzn!, dostawc$w 
technologii itp., stanowi! jedna z naj-
wa"niejszych infrastruktur krytycznych 
wraz z caø! jej sieci!, zasobami i syste-
mami. Dodatkowo wsp$øpracuje r$w-
nie" z r$"nymi bran"ami podstawowej 
infrastruktury, w tym z obronno&ci! i 
bezpiecze%stwem narodowym, trans-
portem, komunikacj!, bankowo&ci! i 
energi!. W rezultacie zakø$cenie funk-
cjonowania bran"y lotniczej poci!ga 
za sob! negatywne konsekwencje w 
zakresie zaprowadzenia øadu spoøecz-
nego i &wiadczenia usøug publicznych. 
 Przemysø lotniczy, kt$rego dziaøa-
nia obejmuj! skal• mi•dzynarodow! 
obejmuj!c wiele podsektor$w, takich 
jak turystyka i handel zagraniczny, aby 
sprosta# potrzebom tej zøo"onej struk-
tury musi korzysta# z rozwi!za% tech-
nologicznych. W tym kontek&cie sektor 
stopniowo przechodziø proces cyfryza-
cji, przy coraz wi•kszym wykorzystaniu 
innowacyjnych technologii. Pandemia 
COVID- 19, podobnie jak inne sektory 
gospodarki, zmusiøa bran"• lotnicz! 
do implementacji dodatkowych roz-
wi!za% oraz dalszego przeniesienia 
dziaøalno&ci do sieci. Konsekwencj! 
tak daleko zaistniaøej cyfryzacji staøa 
si• wi•ksza (wzmo"ona) podatno&# 
na cyberataki. Ze wzgl•du na charak-

ter bran"y lotniczej cyberprzest•pcy 
s! motywowani dost•pem do wra"-
liwych danych, takich jak paszporty 
i informacje o kartach kredytowych   
du"ej warto&ci. 
 W&r$d aktor$w stanowi!cych za-
gro"enia dla cyberbezpiecze%stwa lot-
niczego mo"na wyr$"ni#:
· organizacje przeprowadzaj!ce ata-

ki  sponsorowane przez pa%stwo 
w celu kradzie"y wøasno&ci inte-
lektualnej i informacji wywiadow-
czych w celu osøabienia zdolno&ci 
lotniczych innych kraj$w, poprawy 
lokalnych zdolno&ci lotniczych i 
opracowania technologii zapobie-
gawczych przeciwko zdolno&ciom 
innych kraj$w [3],

· cyberprzest•pcy posiadaj!cy nie-
zb•dn! wiedz• i umiej•tno&ci, 
kt$rzy przeprowadzaj!c ataki kon-
centruj! si• na spowodowaniu jak 
najwi•kszych szk$d,

· cyberterrory&ci, wywoøywani przez 
czynniki polityczne, religijne, ide-
ologiczne i spoøeczne. Dziaøania 
ich skupiaj! si• na zagro"eniu bez-
piecze%stwa narodowego, powo-
dowaniu masowych o® ar, zaszko-
dzeniu gospodarce atakowanego 
pa%stwa, zakø$caniu porz!dku pu-
blicznego oraz podwa"aniu zaufa-
niu do system$w lotniczych,

· cyberszpiedzy celuj!cy w przemysø 
lotniczy, stanowi!cy jedn! z naj-
wa"niejszych infrastruktur krytycz-
nych. Celem ich dziaøa% jest szpie-
gostwo ® nansowe, przemysøowe, 

 

6. Cele poprawy odporno$ci cybernetycznej wg EASA. 
!r•døo: opracowanie wøasne

7. Cele samowzmacniaj#cego si" systemu lotnictwa  wdra&aj#cego wbudo-
wane podej$cie do bezpiecze•stwa. !r•døo: opracowanie wøasne
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politycznego i dyplomatyczne,
· znawcy ± tym mianem okre&lani 

s! niezadowoleni pracownicy, byli 
pracownicy lub partnerzy bizneso-
wi. Motywacj! cyberatak$w z ich 
strony mo"e by# zysk pieni•"ny 
lub ch•# zemsty,

· aktywi&ci, kt$rzy  nie kieruj! si• 
wzgl•dami ® nansowymi ani po-
litycznymi. Atakuj!, aby zyska# 
wi•kszy wpøyw, rozwin!# umie-
j•tno&ci i uznanie w gronie cyber-
przest•pc$w,

· bierni obserwatorzy, dziaøaj!cy 
z zamiarem zebrania informacji. 
Uzyskuj! w czasie rzeczywistym 
obraz ruchu lotniczego i komuni-
kacji z publicznych i prywatnych 
stron internetowych oraz aplikacji 
mobilnych, kt$re wy&wietlaj! ruch 
lotniczy, wykorzystuj!c otwarty 
charakter protokoø$w ruchu lotni-
czego. 

Ataki i luki w zabezpieczeniach

Wykorzystanie zøo"onych i wzajemnie 
poø!czonych system$w informatycz-
nych w przemy&le lotniczym wzrasta z 
dnia na dzie%. Od poø!cze% Wi-Fi i sys-
tem$w rozrywki pokøadowej dla pasa-
"er$w po oprogramowanie u"ywane 
na lotniskach i liniach lotniczych do 
zarz!dzania kontrol! bezpiecze%stwa 
i rezerwacjami - zøo"one rozwi!zania 
informatyczne s! wykorzystywane w 
caøym øa%cuchu dostaw przemysøu. Te 
nowoczesne technologie maj! zna-
cz!cy pozytywny wpøyw na systemy 
sterowania samolotami, poprawiaj!c 
jako&# operacji lotniczych oraz zwi•k-
szaj!c bezpiecze%stwo i osi!gi lot$w. 
Jednak zasila ekosystem, w kt$rym 

dane przepøywaj! mi•dzy licznymi in-
teresariuszami a systemami wewn•trz-
nymi/zewn•trznymi. W rezultacie 
poszerza powierzchni• ataku. Podsta-
wowe technologie stosowane w prze-
my&le lotniczym mo"na podzieli# na 
kategorie: 
· inteligentne systemy, 
· urz!dzenia Internetu rzeczy (ang. 

Internet of things IoT), 
· infrastruktury chmurowe, 
· Bigdata,
· Blockchain. 

Celem atakuj!cych s! zwøaszcza zdal-
nie atakowane systemy inteligentne 
(systemy biometryczne, systemy ro-
botyczne itp.), urz!dzenia IoT (czujniki, 
siøowniki itp.) oraz systemy chmurowe. 
Gø$wne systemy cz•sto nara"one na 
cyberzagro"enia w bran"y lotniczej to: 
· samolotowe sieci IP lot$w,
· cyfrowa kontrola ruchu lotnicze-

go (ATC) i systemy zarz!dzania ru-
chem,

· systemy Flight By Wire,
· urz!dzenia interfejsu podczas lotu,
· serwery historii lot$w,
· systemy planowania  ̄oty i tras,
· systemy rezerwacji pasa"er$w oraz 

programy lojalno&ciowe lub lojal-
no&ciowe,

· portale rezerwacji bilet$w,
· obsøuga i wysyøka øadunk$w,
· systemy kontroli dost•pu, odlot$w 

i paszport$w,
· urz!dzenia personelu pokøadowe-

go,
· zagro"enia wewn•trzne.

Cyberataki na przemysø lotniczy 
w ostatnich latach

W ostatnich latach cyberincydenty 
w bran"y lotniczej zostaøy poddane 
przegl!dowi w kontek&cie zdarze% 
monitorowanych przez Eurocontrol. 
Eurocontrol (og$lnoeuropejska orga-
nizacja cywilno-wojskowa zajmuj!ca 
si• wspieraniem europejskiego lot-
nictwa) publikuje map• EATM-CERT 
(ang. European Air Tra ̀ c Manage-
ment Computer Emergency Response 
Team) Aviation Cyber Event Map. Dane 
na tej mapie doprowadziøy do nast•-
puj!cych ustale% i wykres$w: 
· w 2020 r. zgøoszono 52 ataki , w 

2021 r. ± 48 , a do ko%ca sierpnia 
2022 r. ± 50 atak$w. Tak wi•c cy-
berincydenty w 2022 r. osi!gn•øy 
&redni! z lat 2020 i 2021 zaledwie 
osiem miesi•cy. 

· najcz•&ciej obserwowane typy 
atak$w w ci!gu ostatnich trzech 
lat (2020, 2021 i 2022) to ransom-
ware (22 proc.) , naruszenie danych 
(18,6 proc.) , phishing (15,3 proc.) i 
DDoS (7,3 proc.). Jako inny/niezna-
ny typ ataku  wskazano 16 proc. 

· opr$cz atak$w lotnictwa cywilne-
go zgøoszono osiem incydent$w 
wojskowych. Niekt$re z tych ata-
k$w miaøy na celu cyberszpiego-
stwo i kradzie" danych. Dwa z tych 
atak$w zostaøy przeprowadzone 
przy u"yciu oprogramowania ran-
somware , dwa przy u"yciu zøo&li-
wego oprogramowania, a jeden 
przy u"yciu backdoora. Nie wiado-
mo, w jaki spos$b przeprowadzo-
no trzy z nich.

9. Rozkøad rodzaj•w atak•w wedøug lat. !r•døo: https://socradar.io/top-cy-
ber-threats-faced-by-the-aviation-industry/

 

8. Rodzaje atak•w wymierzonych w przemysø lotniczy w latach 2000 - 2022. 
!r•døo: https://socradar.io/top-cyber-threats-faced-by-the-aviation-industry/
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Tylko w sierpniu 2022 roku miaøo miej-
sce siedem atak$w. Trzy z nich zostaøy 
sklasy® kowane jako wysokie, a cztery 
jako &rednie. Publikowane na ten te-
mat informacje wskazuj! na narusze-
nie (zagro"enie) bezpiecze%stwa ge-
neruj!ce lub mog!ce wygenerowa# 
daleko id!ce konsekwencje [3]. W&r$d 
przykøadowych cyberatak$w wymie-
ni# mo"na:
· cyberatak na portugalsk! lini• 

lotnicz! (TAP Air Portugal), po 
kt$rym linia lotnicza w wydanym 
o&wiadczeniu zapewniøa, "e jej 
mechanizmy bezpiecze%stwa zo-
staøy niezwøocznie aktywowane, 
a nieautoryzowany dost•p zostaø 
zablokowany. 

· wyciek niekt$rych baz danych pa-
sa"er$w linii lotniczych z Malezji i 
Zjednoczonych Emirat$w Arab-
skich na skutek dziaøa% haker$w,  

· naruszenie bezpiecze%stwa da-
nych osobowych pasa"er$w Indyj-
skiej linii lotniczej (Akasa Air), ujaw-
nionych poprzez cyberatak, 

· ujawnienie danych osobowych 
u"ytkownik$w aplikacji kanadyj-
skiej linii lotniczej (WestJet), 

· cyberatak, kt$remu ulegøa ® r-
ma American Airlines Group Inc 
(AAL.O). Zgøosiøa ona naruszenie 
danych na kontach e-mail niewiel-
kiej liczby czøonk$w swojego ze-
spoøu. Adresy, numery telefon$w, 
numery prawa jazdy, numery pasz-
port$w i/lub informacje medyczne 
mogøy uzyska# dost•p do nieauto-
ryzowanych cyberprzest•pc$w. 

· cyberatak na linie lotnicze Philip-
pine Airlines. Naruszenie bezpie-
cze%stwa cybernetycznego miaøo 
wpøyw na zewn•trznego dostaw-
c• IT w ramach programu dla os$b 
cz•sto podr$"uj!cych. Nazwiska 
czøonk$w, daty urodzenia, naro-
dowo&#, pøe#, data doø!czenia, po-
ziom i saldo punkt$w byøy w&r$d 
naruszonych informacji. Linia lotni-
cza zaleciøa czøonkom natychmia-
stow! zmian• haseø. 

· Ransomware LockBit zaatakowaø 
Agencj• Bezpiecze%stwa @eglugi 
Powietrznej w Afryce i na Mada-
gaskarze (ASECNA). Podczas tego 
bardzo powa"nego incydentu 

dane z 18 kraj$w czøonkowskich 
agencji zostaøy zaszyfrowane, a 
agencja zagroziøa ujawnieniem na-
ruszonych danych w ciemnej sieci, 
chyba "e zostanie zapøacony okup 
w wysoko&ci 25 000 USD.

W bran"y lotniczej, podobnie jak w 
wielu innych bran"ach, ewolucja cyfro-
wa wpøywa na wszystkich interesariu-
szy w ekosystemie lotniczym. Dotyczy 
zar$wno system$w, jak i ludzi, a zmiany 
w jednym obszarze odczuj! wszyscy. 
Cyberprzest•pcy kieruj! si• celami ® -
nansowymi i politycznymi oraz ch•ci! 
zdobycia poufnych informacji. Opr$cz 
ryzyka strat ® nansowych czy utraty 
reputacji, udane ataki w sektorze lotni-
czym mog! spowodowa# zakø$cenia 
w ruchu lotniczym, wypadki, a nawet 
utrat• "ycia. Bran"a lotnicza wykorzy-
stuj!ca liczne rozwi!zania technolo-
giczne, celem zapewnienia swoim 
klientom jak najlepszych do&wiadcze% 
u"ytkownik$w, musi wykaza# si• tak! 
sam! wra"liwo&ci! w wykrywaniu i re-
agowaniu na cyberzagro"enia. 
 W tym kontek&cie dla bran"y lot-
niczej mo"na przedstawi# zalecenia 
dotycz!ce poprawy jej zdolno&ci prze-
widywania, wykrywania, reagowania i 
øagodzenia cyberzagro"e%; 
· edukacja pracownik$w w zakresie 

cyberbezpiecze%stwa, a tak"e wy-
posa"enie ich w niezb•dne narz•-
dzia o du"ej pojemno&ci, 

· zidenty® kowanie punkt$w ryzyka 
øa%cucha dostaw,

· zapewnienie bezpiecze%stwa 
transmisji danych pomi•dzy zie-
mi! a samolotem,

· wdro"enie zabezpiecze% dost•pu 
do urz!dze% i system$w siecio-
wych, 

· ochrona urz!dze%  ko%cowych,
· budowa solidnych system$w za-

rz!dzania to"samo&ci! i dost•pem 
z pozycji podmiotu lotniczego 
oraz z pozycji klienta (podr$"ne-
go), 

· szyfrowanie wszystkich danych 
przesyøanych, przechowywanych 
i przetwarzanych w &rodowiskach 
od pocz!tku do ko%ca. 

Ocena wszystkich system$w lotni-

czych pod k!tem luk w zabezpiecze-
niach, ustalenie oceny ryzyka i ustale-
nie priorytet$w powinna obejmowa# 
kilka element$w. Do niezb•dnych za-
licza si• okre&lenie powierzchni ataku 
i mo"liwo&# ochrony wszystkich zaso-
b$w cyfrowych i oszacowanie poten-
cjaøu wykorzystania informacji pod k!-
tem zagro"enia cybernetycznego oraz 
do okre&lenia mo"liwych zagro"e% i 
proaktywnego reagowania ma kluczo-
we znaczenie.  
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Jednym z zasadniczych obszar$w, 
kt$rymi zajmuje si• strategia od-
porno&ci pa%stwa  jest budowa od-
porno&ci strategicznej infrastruktury 
krytycznej. Wojna w Ukrainie w ca-
øej rozci!gøo&ci wykazaøa znaczenie 
ochrony tej infrastruktury w aspekcie 
og$lnej odporno&ci pa%stwa i spoøe-
cze%stwa. Do&wiadczenia te powin-
ny by# starannie przeanalizowane 
przez odpowiednie organy admi-
nistracji publicznej i o&rodki nauko-
we zajmuj!ce si• bezpiecze%stwem 
narodowym. Nawet bardzo og$lna 

analiza stanu i funkcjonowania pod-
stawowych system$w infrastruktu-
ry krytycznej w Polsce wskazuje ich 
niepokoj!ce czuøe punkty, kt$re po-
winny by# mo"liwie szybko wyelimi-
nowane, tak aby poziom ryzyka za-
kø$cenia ich funkcjonowania staø si• 
akceptowalny. 
 W&r$d system$w zaliczanych do 
infrastruktury krytycznej w Polsce 
szczeg$lnie wiele søabych punkt$w 
wykazuje system zaopatrywania w 
surowce energetyczne, paliwa i ener-
gi• elektryczn!, a tak"e ciepln!. Do-

bitnym przykøadem tej czuøo&ci jest 
fakt, "e zniszczenie pi•ciu najwi•k-
szych polskich elektrowni cieplnych 
pozbawia nasz kraj ƒ mocy systemu 
energetycznego, a najwa"niejsze pol-
skie ra® nerie oraz nafto - i gazoporty 
s! w promieniu ra"enia rosyjskim 
rakiet kr$tkiego zasi•gu. Wra"liwy 
jest tak"e polski system transporto-
wy, zwøaszcza na najwa"niejszej dla 
Polski osi Zach$d ± Wsch$d. W nie-
mal caøkowitej zapa&ci jest system 
ochrony ludno&ci i obrony cywilnej, 
kt$ry nie jest zgodnie z aktualnym 

Streszczenie: W ostatnim okresie pandemia COVID ± 19 i wydarzenia zwi!zane z agresj! Rosji na Ukrain• oraz og$lny wzrost napi•cia w 
stosunkach mi•dzynarodowych poddaøy surowemu sprawdzianowi systemy bezpiecze%stwa globalnego, regionalnego oraz narodowe-
go poszczeg$lnych pa%stw. Do&wiadczenia z tych wydarze% dostarczaj! wielu wniosk$w, kt$re powinny by# wykorzystane w procesie 
dostosowywania system$w bezpiecze%stwa do nowego i wci!" zmieniaj!cego si• &rodowiska polityczno ± militarnego, ekonomicznego, 
spoøecznego i naturalnego. Do&wiadczenia te uwypukliøy znaczenie odporno&ci strategicznej pa%stwa, a tak"e sojuszy. Znalazøo to swoje 
odbicie w dokumentach normatywnych zar$wno narodowych jak i sojuszniczych. W Sojuszu P$ønocnoatlantyckim powoøany zostaø Komitet 
Odporno&ci jako najwy"szy organ doradczy ds. odporno&ci strategicznej oraz przygotowania spoøecze%stwa do funkcjonowania w czasie 
kryzysu i wojny. W kilku pa%stwach trwaj! intensywne prace nad stworzeniem strategii odporno&ci pa%stwa powi!zanej ze strategi! bezpie-
cze%stwa narodowego. W odr$"nieniu od tych ostatnich strategie odporno&ci pa%stwa maj! za zadania ograniczenie do akceptowalnego 
poziomu ryzyka zakø$cenia najbardziej podstawowych funkcji pa%stwa i spoøecze%stwa oraz zapewnienie mo"liwo&ci ich przywr$cenia w 
rozs!dnym czasie i za rozs!dn! cen•

Søowa kluczowe: Infrastruktura krytyczna; Odporno$% strategiczna; Bezpiecze•stwa narodowe

Abstract: Recently, the COVID-19 pandemic and the events related to Russia©s aggression against Ukraine, as well as the general increase 
in tension in international relations, have put the global, regional and national security systems of individual countries to a severe test. 
Experiences from these events provide many conclusions that should be used in the process of adapting security systems to the new and 
constantly changing political-military, economic, social and natural environment. These experiences have highlighted the importance of 
the strategic resilience of the state, as well as of alliances. This was re  ̄ected in both national and allied normative documents. In the North 
Atlantic Alliance, the Resilience Committee was established as the highest advisory body for strategic resilience and preparing the society to 
function in times of crisis and war. In several countries, intensive work is underway to develop a state resilience strategy linked to a national 
security strategy. Unlike the latter, state resilience strategies are designed to limit the risk of disruption to the most basic functions of the state 
and society to an acceptable level and ensure that they can be restored in a reasonable time and at a reasonable price.

Keywords: Critical infrastructure; Strategic Resilience; national security
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prawem zaliczany do infrastruktury 
krytycznej, ale jest systemem bar-
dzo wa"nym dla odporno&ci strate-
gicznej pa%stwa, w tym w aspekcie 
zapobiegania niekontrolowanej ma-
sowej migracji ludno&ci. Pozbawiona 
wøa&ciwej ochrony ludno&# jest bar-
dzo podatna na tego typu zjawisko. 
Poprawy w dziedzinie odporno&ci 
wymagaj! tak"e pozostaøe systemy 
infrastruktury krytycznej, a zwøaszcza 
ochrony zdrowia, zaopatrywania w 
wod• i "ywno&#, telekomunikacji i 
teleinformatyki. Nowego podej&cia 
wymaga te" bardzo wa"ny problem 
odporno&ci strategicznej siø zbroj-
nych, a zwøaszcza utrzymywania od-
powiedniej armii rezerwowej zdolnej 
do szybkiego przej•cia funkcji osøa-
bionej pierwszymi uderzeniami armii 
czynnej. Do wøa&ciwego rozwi!zana 
tego strategicznie wa"nego proble-
mu jest zbudowanie i odpowiednie 
zabezpieczenia odpowiedniej infra-
struktury siø zbrojnych, zapewniaj!cej 
m.in. mo"liwo&# roz&rodkowania ar-
mii czynnej oraz uzbrojenia, sprz•tu 
wojskowego i zasob$w materiaøo-
wych niezb•dnych dla uruchomienia 
armii rezerwowej. W sumie aby pod-
nie&# strategiczn! odporno&# nasze-
go pa%stwa i spoøecze%stwa koniecz-
ne s! bardzo pilne dziaøania w wielu 
dziedzinach.
 Dynamiczne zmiany w &rodowisku 
bezpiecze%stwa, z kt$rymi mamy do 
czynienia w trzeciej dekadzie ||I wie-
ku poddaøy wery® kacji systemy bez-
piecze%stwa pa%stw, a tak"e koalicji, 
i to zar$wno w wymiarze zewn•trz-
nym, jak i wewn•trznym. Praktyczne-
mu egzaminowi poddane zostaøy w 
szczeg$lno&ci systemy bezpiecze%-
stwa politycznego, militarnego, eko-
nomicznego oraz spoøecznego, w 
tym zdrowotnego. Pandemia Covid 
-19 w wymiarze globalnym i epide-
mie tej choroby w poszczeg$lnych 
krajach obna"yøy søabo&ci zar$wno 
+wiatowej Organizacji Zdrowia, in-
strumentu maj!cego chroni# &wiat 
przed tego rodzaju zagro"eniem, 
jak i krajowych system$w ochrony 
zdrowia. Pandemia ta dotkliwie do-
tkn•øa tak"e gospodark• zar$wno 
&wiatow!, jak i poszczeg$lnych kra-

j$w, zrywaj!c m.in. ci!gi dostaw lo-
gistycznych i zakø$caj!c produkcj• w 
wielu bran"ach, w tym stanowi!cych 
lokomotyw• gospodarki &wiatowej, 
jak np. przemysø samochodowy.
 Z kolei agresja Rosji na Ukrain• 
ukazaøa søabo&# mi•dzynarodowej 
architektury bezpiecze%stwa zbudo-
wanej kiedy& w innych celach poli-
tycznych i niewydolnej w obecnej 
sytuacji. Okazaøo si•, "e mimo ONZ 
czy te" OBWE mo"liwe jest øamanie 
um$w mi•dzynarodowych i brutalna 
niesprowokowana agresja na s!sied-
nie pa%stwo. Agresja totalna wymie-
rzona nie tylko w siøy zbrojne na-
padni•tego kraju, ale i w jego nar$d, 
gospodark•, kultur• i o&wiat•, przy 
zastosowaniu wszelkich dost•pnych 
instrument$w wojny konwencjo-
nalnej, z gro*b! zastosowania broni 
j!drowej. Siøa militarna powr$ciøa na 
czoøowe miejsce listy narz•dzi  søu"!-
cych osi!ganiu cel$w politycznych. 
Napi•cie w stosunkach mi•dzyna-
rodowych ro&nie tak"e w innych 
cz•&ciach &wiata. Chi%skie manewry 
wojskowe wok$ø Tajwanu, powr$t 
Al ± Kajdy do Afganistanu, nieprzyja-
zna w stosunku do s!siad$w polityka 
Iranu, czy te" zwi•kszaj!ca si• licz-
ba kraj$w upadøych lub rz!dzonych 
przez dyktator$w. W sumie sytuacja 
mi•dzynarodowa staøa si• obecnie 
najgro*niejsza dla bezpiecze%stwa 
od czas$w II wojny &wiatowej. 
W takiej sytuacji zasadne jest wy-
ciagni•cie wniosk$w z wydarze% z 
ostatnich kilku lat i wykorzystanie 
ich do przegl!du system$w bezpie-
cze%stwa. Przegl!du, kt$ry powinien 
by# wst•pem do przebudowy tych 
system$w, w niemal we wszystkich 
znanych obszarach bezpiecze%stwa. 
Dotyczy to tak"e Polski, kt$ra staøa si• 
pa%stwem przyfrontowym, mocno 
zaanga"owanym w pomoc walcz!cej 
Ukrainie, krajem z gospodark! pod-
dan! presji kryzysu wok$ø surowc$w 
energetycznych i sankcji ekonomicz-
nych wymierzonych w Rosj•, ale do-
tykaj!cych tak"e naszej gospodarki. 
 W&r$d r$"norodnych system$w z 
obszary bezpiecze%stwa do rozwa-
"a% wybrano infrastruktur• krytycz-
n!, pod k!tem jej wpøywu na od-

porno&# strategiczn! pa%stwa. Przy 
czym ich celem jest ukazanie najwa"-
niejszych wniosk$w dla Polski pøyn!-
cych z do&wiadcze% z ostatnich lat i 
naszkicowanie koniecznych dziaøa% 
w obszarze infrastruktury krytycznej, 
dziaøa% wzmacniaj!cych odporno&# 
strategiczn! naszego pa%stwa. 
 Poj•cie ¹infrastruktura krytycznaº 
mocno ju" zakotwiczyøo si• w na-
szym kraju zar$wno w naukach o 
bezpiecze%stwie, jak i w praktyce 
dziaøa% administracji publicznej i 
wøa&cicieli obiekt$w t• infrastruktur• 
tworz!cych. Warto jednak przypo-
mnie#, "e jest to poj•cie stosunkowo 
nowe i pojawiøo si• w polskim syste-
mie prawnym dopiero po przyj•ciu 
naszego kraju do Unii Europejskiej, 
kiedy to Polska byøa zmuszona do 
transpozycji przepis$w prawnych 
oraz unijnych standard$w tak"e w 
zakresie dotycz!cym dziaøalno&ci or-
gan$w administracji publicznej. W 
efekcie zorganizowany zostaø system 
zarz!dzania kryzysowego, kt$rego 
zasadnicze ramy zawiera Ustawa z dn. 
26 kwietnia 2007 r. o zarz!dzaniu kry-
zysowym. Przyj•te w tej ustawie roz-
wi!zania maj! na celu przeciwdziaøa-
nie skutkom zdarze% kryzysowych o 
znacznych rozmiarach. Jednocze&nie 
ustawa ta okre&la organy wøa&ciwe w 
sprawach zarz!dzania kryzysowego 
oraz ich zadania i zakres dziaøania w 
tej dziedzinie, jak r$wnie" zasady ® -
nansowania zada% zarz!dzania kry-
zysowego [10]. 
 Dla naszych rozwa"a% wa"ne jest 
to, "e ustawa ta zawiera obowi!zuj!-
c! w polskim prawie de® nicj• termi-
nu ¹infrastruktura krytycznaº. Zgodnie 
z t! ustaw! ¹infrastruktura krytycznaº 
to: ¹„¼… systemy oraz wchodz!ce w 
ich skøad powi!zane ze sob! funk-
cjonalnie obiekty, w tym obiekty 
budowlane, urz!dzenia, instalacje, 
usøugi kluczowe dla bezpiecze%stwa 
pa%stwa i jego obywateli oraz søu-
"!ce zapewnieniu sprawnego funk-
cjonowania organ$w administracji 
publicznej, a tak"e instytucji i przed-
si•biorc$w [9].º W dalszej kolejno&ci 
ustawa wymienia 11 system$w two-
rz!cych infrastruktur• krytyczn! [9]. 
Mimo, wielokrotnych nowelizacji tej 
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ustawy zar$wno de® nicja jak i lista 
system$w zaliczanych do infrastruk-
tury krytycznej nie byøy zmieniane. 
 Dla dalszych rozwa"a% zasadne 
jest pytanie, czy przedstawiona w 
cytowanej ustawie lista obejmuje 
wszystkie systemy tworz!ce infra-
struktur• krytyczn! pa%stwa i czy 
sama de® nicja tego terminu jest 
poprawna. W tym wypadku trzeba 
zgodzi# si• ze zdaniem tych, kt$rzy 
uwa"aj!, "e nasz system zarz!dzania 
kryzysowego, w tym regulacje praw-
ne dotycz! tylko sytuacji kryzyso-
wych zwi!zanych z kl•skami "ywioøo-
wymi oraz zdarzeniami o charakterze 
terrorystycznym. Inaczej m$wi!c sys-
tem ten jest wøa&ciwy tylko dla stanu 
staøej gotowo&ci obronnej pa%stwa. 
W przypadku wprowadzenia stanu 
gotowo&ci obronnej pa%stwa czasu 
kryzysu (ostatnio z niezrozumiaøych 
powod$w o® cjalnie zniesionego) 
lub czasu wojny system ten musiaøby 
zosta# zreorganizowany i dziaøa# w 
oparciu o inne regulacje prawne ni" 
te, w kt$rych zde® niowana zostaøa 
infrastruktura krytyczna. Tote" nale"y 
tak"e zgodzi# si• z opini! wyra"on! 
w Strategii Bezpiecze%stwa Naro-
dowego 2020, "e jednym z zada% w 
obszarze bezpiecze%stwa pa%stwa 
i obywateli jest integracja systemu 
zarz!dzania bezpiecze%stwem naro-
dowym, w tym kierowanie obron! 
pa%stwa poprzez scalenie dotych-
czas funkcjonuj!cych system$w, w 
szczeg$lno&ci kierowania bezpie-
cze%stwem narodowym, zarz!dzania 
kryzysowego oraz cyberbezpiecze%-
stwa [8] (s. 13). 
 W praktyce oznacza to, "e lista 
system$w infrastruktury krytycznej 
powinna zosta# uzupeøniona przez 
systemy, kt$re dotychczasowe pra-
wo zalicza do grupy obiekt$w szcze-
g$lnie wa"nych dla bezpiecze%stwa 
i obronno&ci pa%stwa, kt$rych list• 
zawiera Rozporz!dzanie Rady Mi-
nistr$w z dnia 24 czerwca 2003 r., 
aczkolwiek i ona zawiera tak istotne 
wykluczenia jak obiekty wytypowa-
ne dla organ$w wøadzy publicznej 
na stanowiska kierowania [6]. W tym 
wøa&nie kierunku id! zalecenia Strate-
gii Bezpiecze•stwa Narodowego 2020, 

kt$re postuluje m.in.: ¹Dostosowa# 
krajowy system zarzadzania kryzyso-
wego do systemu reagowania kry-
zysu Sojuszu P$ønocnoatlantyckiego 
tak, aby obejmowaø r$wnie" obszar 
kon ̄iktu polityczno ± militarnego i 
umo"liwiaø pøynne przechodzenie 
od stanu pokoju do stanu kryzysu i 
stanu wojny, a tak"e tworzyø skutecz-
ne narz•dzia do zwalczania i prze-
ciwdziaøania  zagro"eniom, w tym 
o charakterze hybrydowymº [8] (s. 
13).  Uznaj!c te zalecenie za w peøni 
zasadne w dalszych rozwa"aniach 
wzi•to pod uwag• poszerzon! list• 
system$w i obiekt$w infrastruktury 
krytycznej obejmuj!c! tak"e te zwi!-
zane z obronno&ci! i bezpiecze%-
stwem wewn•trznym.
 W odr$"nieniu od ¹infrastruktury 
krytycznej pa%stwaº poj•cie ¹odpor-
no&# strategiczna pa%stwaº nie ma 
umocowania w polskim porz!dku 
prawnym. Zanim ten termin poja-
wiø si• w obiegu naukowym i poli-
tycznym naukowcy zajmuj!cy si• 
sprawami bezpiecze%stwa u"ywali 
zbli"onego w znaczeniu poj•cia ¹siøa 
wewn•trzna pa%stwaº. Profesor Ry-
szard Zi•ba i doktor habilitowana 
Justyna Zaj!c w swojej ekspertyzie 
dotycz!cej budowy zintegrowanego 
systemu bezpiecze%stwa narodowe-
go Polski, opublikowanej w 2010 r., 
posøu"yli si• wøa&nie tym terminem 
podkre&laj!c, i" siøa wewn•trzna pa%-
stwa wyra"a si• w dw$ch cechach, z 
kt$rych pierwsz! - stanowi nowocze-
sna organizacja pa%stwa, sprawno&# 
organ$w administracji publicznej, 
zdolno&# mobilizacji do podejmo-
wania nagøych wyzwa% i likwidowa-
nia zagro"e%, a drug! ± jest poziom 
rozwoju spoøeczno ± gospodarczego 
warunkuj!cy szybkie i efektywne uru-
chomienie zasob$w i instrument$w 
polityki bezpiecze%stwa [5] (s. 20). 
Natomiast odporno&ci! strategiczn! 
pa%stwa szerzej na forum publicz-
nym zaj!ø si• prof. Stanisøaw Koziej 
w poøowie drugiej dekady ||I wie-
ku. W 2016 roku w jednej ze swoich 
publikacji stwierdziø, "e Strategia Bez-
piecze•stwa Narodowego RP z 2014 
r., kt$rej profesor byø z pewno&ci! 
gø$wnym tw$rc!, „¼) przywoøuje 

potrzeb• budowy strategicznej od-
porno&ci kraju na wszelkiego rodzaju 
zagro"enia oraz budowy powszech-
nego bezpiecze%stwa terytorialnego 
„¼…º [7] (s. 84-85). W rzeczywisto&ci 
we wspomnianej strategii termin ten 
nie pojawia si•, ale faktycznie strate-
gia ta wiele miejsca po&wi•ca budo-
wie odporno&ci Polski na wszelkiego 
rodzaju zagro"enia. Natomiast w tym 
samym opracowaniu znajdujemy 
wyja&nienie co profesor Koziej rozu-
mie pod poj•ciem strategiczna od-
porno&# kraju. Jego zdaniem jest to: 
„¼… jego zdolno&# do oporu i prze-
trwania agresjiº [7] (s. 86). Natomiast 
w&r$d sposob$w budowy tej odpor-
no&ci profesor wymienia operacyjne 
przygotowanie terytorium kraju i 
ochrona obiekt$w infrastruktury kry-
tycznej [7].   
 èatwo zauwa"y#, i" w rozumienia 
profesora Kozieja odporno&# stra-
tegiczna pa%stwa (kraju) to spos$b 
na odparcie wszelkiego rodzaju za-
gro"e%, zagro"e% zde® niowanych 
w strategii bezpiecze%stwa narodo-
wego. Takie podej&cie do tego pro-
blemu nie jest jednak powszechne. 
W&r$d specjalist$w zajmuj!cych si• 
tematem odporno&ci strategicznej 
pa%stwa zaczyna przewa"a# zdanie, 
"e budowa tej odporno&ci wymaga 
oddzielnej strategii, r$"ni!cej si• w 
swej istocie od strategii bezpiecze%-
stwa narodowego. Zwolennicy ta-
kiego podej&cia argumentuj!, i" we 
wsp$øczesnej erze globalizacji oraz 
rosn!cej nieprzewidywalno&ci &ro-
dowiska bezpiecze%stwa koncepcja 
bezpiecze%stwa narodowego musi 
ust!pi# koncepcji odporno&ci naro-
dowej, a co za tym idzie budowanie 
bezpiecznego pa%stwa musi by# za-
st!pione budowaniem odpornego 
pa%stwa. Nie da si• bowiem w tych 
warunkach zapewni# oczekiwanego 
bezpiecze%stwa pa%stwa i spoøe-
cze%stwa [1] (s. 120-123). W efekcie w 
kilku krajach, nie rezygnuj!c ze strate-
gii bezpiecze%stwa narodowego roz-
pocz•to prace nad sformuøowaniem 
strategii odporno&ci narodowej. Do 
tych kraj$w nale"! m.in. Kanada, Au-
stralia, Niderlandy, Nowa Zelandia, 
Wielka Brytania oraz USA, spo&r$d 
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kt$rych, trzy pierwsze przyj•øy ju" 
strategi• odporno&ci narodowej po-
wi!zan! ze strategi! bezpiecze%stwa 
narodowego [1] (s. 114-115).  
 Autor niniejszego opracowania 
opowiada si• za wywa"onym podej-
&ciem w tej sprawie. Aby to podej&cie 
wyja&ni# autor zacytuje Christiana 
Fjaedera ± uznanego ® %skiego eks-
perta w dziedzinie odporno&ci strate-
gicznej. Jego zdaniem: ¹Z jednej stro-
ny bezpiecze%stwo i wytrzymaøo&# 
to zasadnicze elementy odporno-
&ci, kt$rych szczeg$lnym celem jest 
zmniejszenie prawdopodobie%stwa 
wyst!pienia powa"nego zdarzenia i 
ograniczenia jego skutk$w, aby unik-
n!# nieodwracalnych szk$d i utraty 
"ycia, a tak"e uøatwi# skuteczn! od-
budow• poprzez utrzymywania naj-
bardziej istotnych struktur i zasob$w 
w mo"liwie nienaruszonym stanie. Z 
drugiej strony odporno&# mogøaby 
by# postrzegana jako integralny ele-
ment bezpiecze%stwa narodowego, 
kt$rego szczeg$lnym celem jest za-
pewnienie gotowo&ci na nieprzewi-
dziane i nagøe zagro"enia, przeciwko, 
kt$rym nie jest mo"liwe lub przy-
najmniej nieopøacalne wykorzysta-
nie zapobiegawczego podej&cia do 
bezpiecze%stwa [1] (s. 123).º Oznacza 
to, "e przy rozwa"aniach na temat 
odporno&ci strategicznej celem stra-
tegicznym powinno by# ogranicze-
nie do akceptowalnego poziomu 
ryzyka zakø$cenia najbardziej podsta-
wowych funkcji przy jednoczesnym 
zapewnieniu mo"liwo&ci przywr$ce-
nia podstawowych funkcji pa%stwa i 
spoøecze%stwa w rozs!dnym czasie i 
za rozs!dn! cen•.  
 Jednocze&nie autor zgadza si• z 
og$ln! de® nicj! poj•cia ¹odporno&# 
infrastruktury krytycznejº, wyra"on! 
w raporcie ameryka%skiej the Natio-
nal Infrastructure Advisory Council 
(NIAC). De® nicja ta m$wi, "e jest to: 
¹Zdolno&# do zmniejszenia wielko&ci, 
wpøywu lub czasu trwania zakø$ce% 
funkcjonowania infrastruktury kry-
tycznej [1] (s. 120).º Wedøug tej samej 
agencji odporno&# infrastruktury kry-
tycznej ma trzy podstawowe cechy 
tj. solidno&# ± zdolno&# do utrzyma-
nia funkcji krytycznych i absorpcji 

skutk$w w przypadku kryzysu lub 
zakø$ce%; zaradno&# ± zdolno&# do 
przygotowania si•, reagowania i za-
rzadzania kryzysem lub zakø$ceniami 
poprzez tworzenie i utrzymania zdol-
no&ci adaptacyjnych i elastyczno&ci 
w celu przekierowania zasob$w i 
aktyw$w, a tak"e szybka odbudowa 
± zdolno&#  powrotu do normalnego 
dziaøania (funkcjonowania) tak szyb-
ko i tak sprawnie jak to jest mo"liwe 
[1].  Tak sformuøowane cechy odpor-
nej infrastruktury krytycznej w peøni 
we*miemy pod uwag• w toku dal-
szych rozwa"a%.
 Odporno&# strategiczna pa%-
stwa staøa si• w ostatnich kilku 
latach przedmiotem zaintereso-
wania najwa"niejszych gremi$w od-
powiedzialnych za bezpiecze%stwo 
zar$wno w wymiarze krajowym jak i 
mi•dzynarodowym. Wzmiankowana 
ju" Strategia Bezpiecze•stwa Narodo-
wego RP ± 2020 omawiaj!c jeden z 
® lar$w bezpiecze%stwa narodowego 
za jaki uznano zarz!dzanie bezpie-
cze%stwem narodowym zakøada, "e 
jednym z zada% w tym zakresie jest: 
„¼… podniesienie odporno&ci pa%-
stwa na zagro"enia, poprzez tworze-
nie systemu obrony powszechnej, 
opartego na wysiøku caøego naro-
du oraz budowanie zrozumienia 
dla rozwoju odporno&ci i zdolno&ci 
obronnych Rzeczypospolitej Pol-
skiejº [8] (s.15). W&r$d postulowanych 
konkretnych szczeg$øowych zada% 
zwi!zanych z budow! odporno&ci 
pa%stwa wymienione s! tak"e, te 
zwi!zane z infrastruktur! krytyczn!. 
Wzmiankowana strategia postuluje 
bowiem m.in. zwi•kszenia odporno-
&ci na zagro"enia przede wszystkim 
w zakresie: ci!gøo&ci rz!dzenia i funk-
cjonowania pa%stwa, skutecznych 
dostaw energii, niekontrolowanego 
przepøywu os$b i relokacji ludno&ci, 
gromadzenia, ochrony oraz zagospo-
darowania zasob$w "ywno&ci i wody, 
zdolno&ci do post•powania w przy-
padku wyst!pienia zdarze% o cha-
rakterze masowym, odpornych sieci 
telekomunikacyjnych i system$w 
teleinformatycznych, system$w in-
formowania i ostrzegania ludno&ci 
oraz wydolnego systemu transpor-

towego [8] (s. 16). Bior!c pod uwag• 
do&wiadczenia wojny w Ukrainie tak 
sformuøowane zadanie nale"y uzna# 
za trafne. Natomiast w caøym zesta-
wie przedsi•wzi•#, obejmuj!cych 
20 postulowanych zada%,  brakuje ± 
zdaniem autora ± zada% zwi!zanych 
z tak istotnym elementem odporno-
&ci strategicznej pa%stwa jakim jest 
zdolno&# do szybkiej i efektywnej 
odbudowy siø zbrojnych poprzez 
stworzenie wszelkich koniecznych 
warunk$w do zbudowania odpo-
wiednich rezerw osobowych i ma-
terialnych. Nie ulega bowiem w!t-
pliwo&ci, "e powa"ne straty czynnej 
cz•&ci siø zbrojnych i mo"liwie szybka 
odbudowa ich podstawowych zdol-
no&ci musz! by# brane pod uwag• 
w rozwa"aniach nad bezpiecze%-
stwem pa%stwa. W omawianej stra-
tegii problemom siø zbrojnych jest 
po&wi•cona jej kolejna cz•&#, ale 
dotyczy ona wzmocnienia zdolno&ci 
operacyjnych Siø Zbrojnych RP do 
odstraszania i obrony przed zagro"e-
niami bezpiecze%stwa, ze szczeg$l-
nym uwzgl•dnieniem podniesienia 
poziomu mobilno&ci i modernizacji 
technicznej [8] (s.18-19). Tymczasem 
chodzi o stworzenie armii rezerwo-
wej wykorzystanej w razie potrzeby 
do efektywnej i szybciej odbudowy 
czynnych siø zbrojnych.
 W &rodowisku NATO odporno&# 
strategiczna ma swoje umocowanie 
w postaci artykuøu 3 Traktatu P$ønoc-
noatlantyckiego, a ponowne sku-
pienie si• na tej odporno&ci zostaøo 
zapocz!tkowane podczas Szczytu 
NATO w Warszawie odbytego w 
dniach 8 .- 9 lipca 2016 r. Jednym z 
przyj•tych w$wczas przez gøowy 
pa%stw i rz!d$w dokument$w stra-
tegicznych byø dokument zatytuøo-
wany ¹Zobowi!zanie do zwi•kszenia 
odporno&ciº (Commitment to enhan-
ce resilience). Zwr$cono w nim uwa-
g• na szczeg$lne znaczenie budowy 
odporno&ci pa%stw sojuszniczych na 
peøne spektrum zagro"e% zar$wno 
tych o charakterze militarnym jak i 
niemilitarnych. W punkcie czwartym 
tego dokumentu odczyta# mo"na 
istot• odporno&ci strategicznej w od-
niesieniu do NATO. Zapisano w nim 
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m.in.: ¹Odnotowuj!c, i" gotowo&# 
spoøecze%stwa jest przede wszystkim 
obowi!zkiem kraj$w czøonkowskich, 
b•dziemy d!"y# do uzgodnionych 
wymog$w dotycz!cych odporno&ci 
narodowej. B•dziemy chroni# nasz! 
ludno&# i terytorium wzmacniaj!c 
ci!gøo&# rz!dzenia, ci!gøo&# pod-
stawowych usøug i bezpiecze%stwo 
cywilnej infrastruktury krytycznej; i 
b•dziemy pracowa# nad tym, aby 
nasze narodowego i sojusznicze siøy 
zbrojne mogøy by# zawsze odpo-
wiednio wspierane zasobami cywil-
nymi, w tym energi!, transportem i 
ø!czno&ci! [3].º Jak øatwo zauwa"y# in-
frastruktura krytyczna znalazøa si• w 
centrum uwagi najwy"szego sojusz-
niczego gremium ze szczeg$lnym 
naciskiem na systemy energetyczny, 
transportowy i ø!czno&ci.  
 Jednym z efekt$w cytowanego 
dokumentu byøo powoøanie Komi-
tetu Odporno&ci (Resiliance Com-
mittee) jako najwy"szego organu 
doradczego NATO ds. odporno&ci i 
przygotowania spoøecze%stwa. Dzi•-
ki pracom w/w komitetu 14 czerwca 
2021 r. na kolejnym szczycie NATO 
w Brukseli gøowy pa%stw i szefowie 
rz!d$w wydali dokument zatytuøo-
wany: ¹Wzmocnienie zobowi!za% 
dotycz!cych odporno&ciº (Strengthe-
ned Resiliance Commitment). Lektu-
ra tego dokumentu jednoznacznie 
wskazuje, "e odporno&# strategiczna 
jest ø!czona z przygotowaniem spo-
øecze%stwa i jest podstawowym spo-
sobem na przygotowanie pa%stwa 
czøonkowskich NATO i caøego sojuszu 
do skutecznego przeciwstawienia si• 
caøemu spektrum zagro"e% i wyzwa% 
zar$wno o charakterze militarnym, 
jak i niemilitarnym, w tym hybrydo-
wych. W punkcie $smym tego doku-
mentu podkre&lono, i": ¹Zwi•kszymy 
nasze wysiøki na rzecz zabezpiecze-
nia i dywersy® kacji naszego øa%cucha 
dostaw, a tak"e zapewniania odpor-
no&ci naszej infrastruktury krytycz-
nej (na l!dzie, morzu, w kosmosie i 
cyberprzestrzeni) oraz kluczowych 
gaø•zi przemysøu, w tym poprzez ich 
ochron• przed szkodliw! dziaøalno-
&ci! gospodarcz!º [4]. Powy"szy cytat 
potwierdza, "e w ocenie najwy"sze-

go gremium decyzyjnego NATO od-
porno&# infrastruktury krytycznej jest 
jednym z najwa"niejszych zada% po-
szczeg$lnych pa%stw czøonkowskich 
i caøego NATO. 
 Komitet Odporno&ci NATO jest 
wspierany przez sze&# wyspecjali-
zowanych grup planowania. Prze-
znaczenie tych grup jednoznacznie 
wskazuje obszaru skupienia gø$w-
nego wysiøku NATO w zakresie od-
porno&ci strategicznej. S! to kolejno 
grupy:
1. Grupa Planowania Komunikacji 

Cywilnej (Civil Communications 
Planning Group ± CCPG) - dora-
dzaj!ca w zakresie budowy od-
porno&ci sektora komunikacji; 

2. Grupa Ochrony Ludno&ci (Civil 
Protection Group ± CPG)  - zaj-
muj!ca si• sposobami zapewnie-
ni ci!gøo&ci rz!dzenia oraz zdol-
no&ci! do skutecznego radzenia 
sobie z niekontrolowanymi prze-
pøywami ludno&ci; 

3. Grupa Planowania Energetycz-
nego ( Energy Planning Group ± 
EPG) ± odpowiadaj!ca za doradz-
two w zakresie stabilnych dostaw 
energii; 

4. Grupa Planowania Wy"ywienia i 
Rolnictwa (Food and Agriculture 
Planning Group) zajmuj!ca si• 
kwestiami odporno&ci w sektorze 
"ywno&ci i wody;

5. Poø!czona Grupa Zdrowia (Joint 
Health Group ± JHG) zajmuj!ca 
si• zdolno&ci! czøonk$w NATO do 
radzenia sobie z masowymi o® a-
rami i destrukcyjnymi kryzysami 
zdrowotnymi; 

6. Grupa transportowa (Transport 
Group ± TG) doradzaj!ca w zakre-
sie budowy odporno&ci systemu 
transportu cywilnego z podzia-
øem na transport, l!dowy, morski 
i powietrzny. 

Przegl!d zakresu odpowiedzialno-
&ci grup planowania pracuj!cych na 
rzecz Komitety Odporno&ci NATO 
jest jednoznaczn! referencj! na ja-
kich obszarach powinny skupi# si• 
nasze narodowe gremia decyzyjne 
w zakresie odporno&ci strategicznej 
pa%stwa. Kompatybilno&# prac gre-

mi$w sojuszniczych i narodowych w 
tym zakresie przyniosøaby bez w!t-
pienia efekt synergii w ko%cowych 
rezultatach prac naszych zespoø$w 
krajowych, kt$re pracowaøyby na 
rzecz rozwi!zywania problem$w w 
skali caøego NATO i jednocze&nie wy-
korzystywaøyby wyniki prac grup so-
juszniczych do rozwi!zywania tych 
problem$w w naszym kraju. 
 Po ustaleniu istoty poj•cia ¹odpor-
no&# strategiczna pa%stwaº oraz jej 
zwi!zk$w z ochron! infrastruktury 
krytycznej wynikaj!cych z tre&ci kra-
jowych i sojuszniczych dokument$w 
normatywnych mo"emy przej&# do 
oceny aktualnej odporno&ci strate-
gicznej Polski.  W literaturze przed-
miotu trudno jest znale*# bezpo-
&redni! ocen• poziomu odporno&ci 
strategicznej Polski b!d* tzw. siøy 
wewn•trznej pa%stwa.  Na og$ø au-
torzy dokonuj! cz!stkowych ocen, 
z kt$rych nie zawsze mo"na zøo"y# 
og$lny obraz. Je&li jednak taka oce-
na jest wystawiona przewa"a zdanie, 
"e poziom odporno&# naszego kra-
ju jest &redni. Do søabo&ci zalicza si• 
np. niewøa&ciw! organizacj• systemu 
ratownictwa, niewydolny system 
ostrzegania i alarmowania, upolitycz-
nienie søu"b specjalnych skutkuj!ce 
karuzel! kadrow! negatywnie wpøy-
waj!c! na efekty ich dziaøania itp. [5] 
(s. 20-21) Jak øatwo zauwa"y# s! to 
czynniki trudne do zmierzenia i pre-
cyzyjnego oszacowania. 
 èatwiej sprawa wygl!da w sto-
sunku do wi•kszo&ci system$w in-
frastruktury krytycznej, w przypadku, 
kt$rych mo"liwe jest wykorzystanie 
wska*nik$w ilo&ciowych. Takim przy-
padkiem jest system zaopatrywania 
w energi•, surowce energetyczne i 
paliwa. Wystarczy por$wna# zapo-
trzebowania np. na surowce energe-
tyczne i paliwa, z produkcj! krajow!, 
aby dostrzec jak wra"liwa jest to kwe-
stia dla Polski. W 2020 roku Polska zu-
"yøa 52 153 tys. t w•gla energetycz-
nego, 25 757 t ropy naftowej oraz 18 
366 mln m3 gazu, importuj!c odpo-
wiednio: 11 056 tys. t w•gla (21.2{), 
24 906 tys. t ropy (96,7{) i 16 510 mln 
m3 gazu ( 89,7{). Przy czym mimo 
wysiøk$w zmierzaj!cych do dywer-
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sy® kacji *r$deø pozyskiwania tych 
surowc$w, dominuj!cym krajem ich 
pochodzenia byøa Rosja, kt$ra sprze-
daøa Polsce 9 448 tys. t w•gla energe-
tycznego, 16 396 mln t ropy naftowej 
oraz 9 049 mln m3 gazu ziemnego 
(ø!cznie z gazem z Azerbejd"anu) co 
stanowiøo odpowiednio 18,1{ zapo-
trzebowania Polski ma w•giel ener-
getyczny, 63,7{ zapotrzebowania na 
rop• i 49,3{ zapotrzebowania na gaz 
ziemny (Obliczenia wøasne na pod-
stawie danych z Rocznika ¹Gospodar-
ki Surowcami mineralnymi w Polsce 
w 2020º IGSMiE PAN). Agresja Rosji na 
Ukrain• spowodowaøa, i" Rosja prze-
staje by# dostawc! surowc$w ener-
getycznych do Polski, ale nasz kraj 
± mimo trudno&ci - jak dot!d znalazø 
alternatywne *r$døa tego rodzaju su-
rowc$w. Jednak towarzysz!ca temu 
gwaøtowna podwy"ka cen spowodo-
wana gø$wnie &wiatowym kryzysem 
energetycznym wywoøanym wojn! 
w Ukrainie stawia pytanie czy koszt 
tej zmiany b•dzie akceptowalny dla 
gospodarki polskiej i polskiego spo-
øecze%stwa. Dopiero wtedy uzyska-
my odpowied* na pytania czy nasz 
system zaopatrywania w surowce 
energetyczne jest odporny strate-
gicznie. 
 Rosn!ce koszty surowc$w energe-
tycznych to nie jest jednak w szerszej 
perspektywie najwa"niejszy problem 
odporno&ci naszego systemu zaopa-
trywania w energi•, surowce energe-
tyczne i paliwa. System ten ma bo-
wiem kilka bardzo czuøych punkt$w 
zwi!zanych z transportem surowc$w 
energetycznych, produkcj! paliw i 
energii elektrycznej. S! to punkty, 
kt$re czyni! Polsk• bardzo wra"liw! 
w przypadku kryzysu polityczno ± 
militarnego i wojny. Dwie czoøowe 
inwestycje zwi!zane z dywersy® kacj! 
dostaw gazu ziemnego, czyli gazo-
ci!g baøtycki i gazoport w +winouj-
&ciu s! zwi!zane z morzem. Gazoci!g 
biegn!cy po dnie Morza Baøtyckiego 
mo"e by# øatwo zniszczony ( co po-
twierdza przypadek uszkodzenie ga-
zoci!g$w Nordstream 1 i 2) przez siøy 
morskie i specjalne Rosji. Transport 
LNG drog! morsk! i jego rozøadu-
nek w +winouj&ciu tak"e mo"e zo-

sta# zablokowany od strony morza, 
a instalacje søu"!ce rozøadunkowi i 
dalszemu transportowi gazu l!dem 
zniszczone w wyniku uderzenia ra-
kietowego lub przy u"yciu lotnictwa. 
Polska samodzielnie nie jest obecnie 
w stanie zapewni# tym instalacjom 
odpowiedniego bezpiecze%stwa. 
Konieczne jest wsparcie sojusznik$w 
z NATO. 
 Z kolei paliwa pøynne produkowa-
ne w Polsce pochodz! w zdecydo-
wanej wi•kszo&ci z ra® nerii w Pøoc-
ku i Gda%sku, przy czym ta ostatnia 
ra® neria jest uzale"niona od dostaw 
ropy naftowej drog! morsk! przez 
naftoport w Gda%sku. Wszystkie te 
trzy instalacje s! poøo"one od rosyj-
skiego Obwodu Kalingradzkiego w 
odlegøo&ci umo"liwiaj!cej u"ycie do 
ich zniszczenia rakiet maøego zasi•-
gu lub dron$w. Jest to wi•c swoista 
pi•ta Achillesa polskiego systemu 
zaopatrywania w paliwa. To wszystko 
musi by# uwzgl•dnione przy rozpa-
trywaniu odporno&ci strategicznej 
Polski. Polska musi zaøo"y# wariant 
niszcz!cego uderzenia na zasadnicze 
obiekty zwi!zane z transportem gazu 
ziemnego droga morsk! i produkcji 
paliw pøynnych i poszuka# rozwi!-
zania umo"lwiaj!cego przetrwania 
naszego kraju w tych niekorzystnych 
warunkach. Wydaje si•, "e najlep-
szym rozwi!zaniem byøoby zwi•ksza-
nie podø!cze% polskich ruroci!g$w i 
gazoci!g$w do europejskiej sieci ga-
zowej i paliwowej.
 Nie mniej wra"liwy jest tak"e polski 
system energoelektryczny. W 2020 
roku caøa produkcja tego systemu 
wyniosøa 157,7 TWh, z czego 125,9 
TWh, czyli 80{ wyprodukowaøy elek-
trownie cieplne, z tego 46{ pracuj!ce 
na w•giel kamienny i 24{ - na w•giel 
brunatny. Tylko 18{ energii pocho-
dziøo z elektrowni wytwarzaj!cych 
pr!d z odnawialnych *r$deø energii 
[11]. Zasadniczym problemem jest 
koncentracja zainstalowanych mocy 
w elektrowniach cieplnych. W 2022 
r. moc wszystkich elektrowni Polsce 
wynosiøa prawie 60 000 MW (59 578 
MW), z tego blisko 27 000 MW mocy 
(45{) pochodziøo z 20 najwi•kszych 
elektrowni cieplnych na w•giel ka-

mienny i brunatny. Pi•# polskich naj-
wi•kszych elektrowni cieplnych (Beø-
chat$w, Kozienice, Opole, Poøaniec 
i Rybnik)  ma moc 16 142 MW [2]. 
Ich zniszczenie to eliminacja 26,9{ 
mocy polskich elektrowni. Przy obec-
nych precyzyjnych &rodkach ra"enia 
rakietowych i lotniczych zniszczenie 
tych kliku elektrowni mo"e nie by# 
zbyt trudne je&li nie zostan! one od-
powiednio zabezpieczone &rodkami 
obrony powietrznej i przeciwrakieto-
wej. Perspektywa budowy elektrowni 
j!drowych w Polsce prawdopodob-
nie zwi•kszy wra"liwo&# naszego sys-
temu elektroenergetycznego. B•d• 
to bowiem instalacje energetyczne 
o du"ej mocy, kt$rych eliminacja 
spowoduje gwaøtowne spadek pro-
dukcji energii elektrycznej. Z dru-
giej strony do&wiadczenia z wojny 
w Ukrainie wskazuj!, "e potencjalny 
agresor musi bra# pod uwag• nega-
tywne skutki zniszczenia elektrowni 
j!drowych, w postaci promienio-
tw$rczego ska"enia tak"e wøasnego 
terytorium. Nie mniej generalnie 
najlepszym sposobem zwi•kszenia 
odporno&ci systemu energoelek-
trycznego jest zwi•kszenie udziaøu 
odnawialnych *r$deø energii produ-
kowanych w du"ej sieci stosunkowo 
maøych elektrowni. Drugim sposo-
bem jest odpowiednie podø!czenia 
do europejskiego systemu energe-
tycznego umo"lwiaj!cego w razie 
potrzeby import znacznych ilo&ci 
energii elektrycznej.
 Systemy transportu w Polsce, tak-
"e wymagaj! przedsi•wzi•# pod-
nosz!cych ich odporno&#. Bardzo 
wra"liwy pod tym wzgl•dem jest 
transport morski, kt$rego dwa spo-
&r$d trzech zasadniczych port$w s! 
w zasi•gu rosyjskich rakiet kr$tkiego 
zasi•gu. Bez pomocy sojuszniczych 
siø morskich Polska nie jest w sta-
nie tak"e zapobiec ich blokadzie ze 
strony marynarki wojennej Federacji 
Rosyjskiej. Z kolei w systemie trans-
portu l!dowego, najbardziej istotne 
jest utrzymanie sprawno&ci i przepu-
stowo&ci artylerii Zach$d ± Wsch$d, 
niezb•dnych do sprawnego przerzu-
tu zgrupowa% wojsk sojuszniczych i 
wøasnych oraz zapewnienia øa%cucha 
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dostaw logistycznych dla zgrupo-
wa% rozmieszczonych w p$ønocno 
± wschodnie cz•&ci naszego kraju. W 
przypadku kon ̄iktu zbrojnego sys-
tem ten nabierze szczeg$lnego stra-
tegicznego znaczenia, na co zwr$ciø 
ju" kiedy& uwag•, aczkolwiek w in-
nych realiach politycznowojskowych, 
puøkownik Ryszard Kukli%ski. Tymcza-
sem system transportu kolejowego 
ma dwie systemowe søabo&ci. Pierw-
sza jest zwi!zana z innych rozstawem 
szyn na naszej wschodniej granicy, 
w tym z Litw! i Ukrain!, tak wa"nych 
dla nas partner$w strategicznych. 
Natomiast na granicy z RFN barier! 
jest odmienno&# systemu zasilania 
lokomotyw elektrycznych, wymusza-
j!ca stosowanie lokomotyw z dwo-
ma rodzajami silnik$w elektrycznych. 
Poniewa" przebudowa naszego sys-
temu wymagaøaby du"ych nakøad$w 
® nansowych, nale"aøoby zastanowi# 
si• nad rozwi!zaniami niezb•dnymi 
do zwi•kszenia przepustowo&ci linii 
kolejowych przechodz!cych przez 
nasz! granic• zachodni!. W przyszøo-
&ci natomiast nale"aøoby stopniowo 
dostosowywa# nasze linie kolejowe 
do systemu obowi!zuj!cego Europie 
Zachodniej. 
 W transporcie drogowym, ale tak-
"e kolejowym problemem jest jego 
kanalizacja na linii trzech rzek tj. Wi-
søy, Warty i Odry. Z powodu tych 
rzek stworzone zostaøy odpowiednie 
przeprawy drogowe i zazwyczaj im 
towarzysz!ce przeprawy kolejowe. 
Doprowadziøo to do stworzenia kil-
ku du"ych w•zø$w drogowo ± ko-
lejowych obejmuj!cych przeprawy 
przez szerokie przeszkody wodne, i 
zazwyczaj posiadaj!cych tak"e du"e 
lotnisko komunikacyjne. Najwi•ksze 
tego typu w•zøy to w•zøy: aglomera-
cji warszawskiej z sze&cioma lotniska-
mi komunikacyjnymi, wojskowymi 
i sportowymi, aglomeracji pozna%-
skiej, aglomeracji wrocøawskiej oraz 
bydgosko ± toru%skiej i szczeci%skiej. 
Wielkie znaczenia ma tak"e kilka prze-
praw drogowo ± kolejowych przez 
Wisø• (Tczew, Grudzi!dz, Wøocøawek, 
Pøock, D•blin) oraz Odr• (Kostrzyn, 
Rzepin ± +wiecko, Cigacice, Brzeg). 
Podstawowym sposobem podniesie-

nia odporno&ci tych w•zø$w powin-
na by# ich obrona przeciwrakietowa 
oraz przedsi•wzi•ci ukierunkowane 
na szybk! odbudow• przepraw i 
przygotowanie przepraw tymczaso-
wych. 
 Wojna w Ukrainie po raz kolejny 
pokazaøa wag• systemu ratownictwa 
oraz &ci&le z nim powi!zanego syste-
mu ochrony ludno&ci i obrony cywil-
nej. Jak ju" wcze&niej wspomniano 
ze wzgl•du na ¹pokojowyº charakter 
systemu zarz!dzania kryzysowego 
ochrona ludno&ci w przypadku woj-
ny i obrona cywilna s! w naszym 
kraju powa"nie zaniedbane. Nie ma 
nawet odpowiednich regulacji praw-
nych. W Ustawie o powszechnym 
obowi!zku obrony RP z 1967 roku 
byø caøy dziaø po&wi•cany obronie 
cywilnej. Wprowadzone w jej miej-
sce Ustawa o obronie Ojczyzny z 11 
marca 2022 roku nie zawiera regulacji 
dotycz!cych obrony cywilnej. W obli-
czu do&wiadcze% z wojny w Ukrainie 
dalsze zwlekania z prawnym uregu-
lowaniem tego problemu jest caøko-
wicie niezrozumiaøe. Tym bardziej, "e 
wzmiankowana ju" Strategia Bezpie-
cze•stwa Narodowego 2020 zawiera 
bardzo istotny postulat zrede® nio-
wania i przebudowy systemu obrony 
cywilnej i ochrony ludno&ci [8] (s. 16). 
Znaczenie tych dw$ch element$w 
odporno&ci pa%stwa i spoøecze%stwa 
podkre&laj! te" wspomniane ju" do-
kumenty normatywne NATO. Wiele 
miejsca tym problemom po&wi•ca 
r$wnie" Unia Europejska. 
 W tym miejscu trzeba wyra*nie 
podkre&li#, "e zaniedbania w zakre-
sie ochrony ludno&ci i obrony cy-
wilnej w prostej linii prowadz! do 
niekontrolowanej masowej migracji 
przemieszcze% ludno&ci w przypad-
ku kryzysu i wojny. Obrona przed 
tego typu masowym zdarzeniem 
jest jednym z podstawowych zada% 
budowy odporno&ci pa%stwa i spo-
øecze%stwa. W tym kontek&cie nale"y 
tak"e zauwa"y#, "e dwa podstawowe 
w Polsce systemy ratownicze, tj. Kra-
jowy System Ratowniczo ± Ga&niczy 
oraz Pa%stwowe Ratownictwo Me-
dyczne maj! organizacj• oraz mo"-
liwo&ci dziaøania obliczone na okres 

pokoju i bez wi•kszych katastrof na-
turalnych. Epidemia COVID -19 obna-
"yøa søabo&ci zwøaszcza ratownictwa 
medycznego. W sumie istnieje pilna 
potrzeba stworzenia systemu ratow-
nictwa, ochrony ludno&ci i obrony 
cywilnej zapewniaj!cego odpowied-
ni! odporno&# strategiczn! naszego 
pa%stwa i spoøecze%stwa.
Brak ustalonych wska*nik$w ilo-
&ciowych uniemo"liwia precyzyjne 
odniesienie si• do pozostaøych sys-
tem$w infrastruktury krytycznej. Nie 
mniej nawet og$lne spojrzenie na te 
systemy prowadzi do wniosku, "e na-
le"y starannie oceni# ich odporno&# 
strategiczn!. Dotyczy to zwøaszcza 
systemu ® nansowego, ø!czno&ci i  
sieci teleinformatycznych, zaopatrze-
nia w "ywno&# i wod• oraz zapew-
niaj!cego ci!gøo&# funkcjonowania 
administracji publicznej.
 W ko%cowej cz•&ci rozwa"a% au-
tor chciaøby powr$ci# do bardzo 
wa"nego elementu odporno&ci 
strategicznej pa%stwa jakim jest od-
porno&# jego siø zbrojnych. Wojna w 
Ukrainie po raz kolejny udowodniøa 
jak wa"nym problemem jest roz-
&rodkowania armii czynnej chroni!-
ce j! przed nadmiernymi stratami w 
wyniku pierwszego uderzenia oraz 
istnienie armii rezerwowej søu"!cej 
do szybkiej odbudowy i rozbudowy 
armii czynnej. Przy czym przez armi• 
rezerwow! nale"y rozumie# rezerwy 
osobowe, zapasy sprz•tu i uzbro-
jenia wojskowego oraz caøej gamy 
materiaø$w logistycznych, w tym 
zwøaszcza amunicji i paliwa. Nie jest 
tajemnic!, "e Ukraina bez wsparcia ze 
strony pa%stwa NATO i UE oraz kra-
j$w partnerskich obu organizacji nie 
byøaby ju" w stania prowadzi# dziaøa% 
obronnych z powodu wyczerpania 
zapas$w amunicji i r$"nego rodzaju 
materiaø$w wojskowego przezna-
czenia. W sumie odpowiedni poziom 
odporno&ci strategicznej siø zbroj-
nych wymaga m.in. odpowiednio 
rozbudowanej infrastruktury o prze-
znaczeniu obronnym. Tymczasem 
w Polsce po wst!pieniu do NATO 
w wyniku transformacji naszych siø 
zbrojnych, w trosce o zmniejszanie 
koszt$w utrzymania jednostek woj-
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skowych, w pierwszej dekadzie ||I 
wieku, zamkni•to wiele garnizon$w, 
w tym lotnisk, zwøaszcza w zachod-
niej i &rodkowej cz•&ci kraju. W tej 
chwili nasze pa%stwo stoi w obliczu 
odbudowy zasob$w infrastruktury 
obronnej, tak aby byøo mo"liwe roz-
&rodkowanie ± w razie konieczno&ci 
± sil zbrojnych, zwøaszcza lotnictwa, 
sprawne przyj•cia sojuszniczych jed-
nostek wzmocnienia, przerzucanych 
do naszego kraju, w tym tak"e drog! 
powietrzn!, a tak"e szybkie urucho-
mienie produkcji specjalnej, zwøasz-
cza amunicji. Na uwadze trzeba 
mie# tak"e konieczno&# stworzenia 
odpowiednio rozbudowanej bazy 
szkoleniowej rezerw i formowania 
jednostek. W tym zakresie nale"aøoby 
wzi!# pod uwag• tak"e mo"liwo&# 
wsp$øpracy z krajami sojuszniczymi 
dysponuj!cymi odpowiednimi zaso-
bami w tym zakresie.
 W podsumowaniu autor chciaø-
by przedstawi#  najwa"niejsze, jego 
zdaniem, konkluzje. Po pierwsze - 
globalizacja wsp$øczesnego &wiata 
i post•puj!ca nieprzewidywalno&# 
wsp$øczesnego &rodowiska bezpie-
cze%stwa wskazuj!, "e Polska powin-
na opr$cz strategii bezpiecze%stwa 
narodowego posiada# odr•bn!, ale 
z ni! powi!zan!, strategi• odporno-
&ci strategicznej, w kt$rej jednym z 
najwa"niejszych zagadnie% powinna 
by# odporno&# infrastruktury krytycz-
nej. Po drugie ± przy rozwa"aniach 
dotycz!cych infrastruktury krytycz-
nej, pod uwag• nale"y wzi!# nie tylko 
systemy uj•te w aktualnym porz!dku 
prawnym, ale tak"e te, kt$re dotycz! 
obszar$w obrony i bezpiecze%stwa 
publicznego. Po trzecie ± przy roz-
patrywaniu odporno&ci infrastruk-
tury krytycznej nale"y zde® niowa# 
najwa"niejsze zmienne dotycz!ce 
jej stanu oraz wska*niki søu"!ce po-
miarowi tych zmiennych. Po czwarte 
± bior!c pod uwag• do&wiadczenia 
z ostatnich lat, a w szczeg$lno&ci z 
agresji Rosji na Ukrain• oraz epide-
mii Covid ± 19, zmian klimatu, a tak-
"e wcze&niejszych kryzys$w ekono-
micznych najwi•ksz! uwag• nale"y 
po&wi•ci# takim systemom infra-
struktury krytycznej jak: zaopatrywa-

nia w energi•, surowce energetyczne 
i paliwa, transportowy, ochrony zdro-
wia, ratownictwa i ochrony ludno&ci 
oraz zaopatrywania w wod• i syste-
m$w teleinformatycznych i ø!czno&ci.  
Po pi!te ± w systemie zaopatrywania 
w energi•, surowce energetyczne i 
paliwa, trzeba zadba# przede wszyst-
kim o pewno&# *r$deø zaopatrywania 
w surowce energetyczne, bezpie-
cze%stwo transportu tych surowc$w 
oraz usuni•cie w!skich gardeø w ich 
transporcie, a tak"e zbudowanie wie-
lokierunkowych mi•dzynarodowych 
powi!za% polskiej sieci energetycz-
nej oraz gazoci!g$w i ruroci!g$w z 
odpowiednimi systemami najwa"-
niejszych i pewnych sojusznik$w. Ko-
nieczne jest tak"e znacz!ce powi•k-
szanie zdolno&ci magazynowania 
gazu i paliw pøynnych, w oparciu o 
wøa&ciwie zabezpieczone przed ata-
kami z powietrza magazyny. Po sz$-
ste ± koniecznym jest opracowanie 
planu odbudowy i wzmocnienia Siø 
Zbrojnych RP, w oparciu o odpowied-
nio rozproszon! i zabezpieczon! in-
frastruktur• wojskow!, w tym tak"e 
poøo"on! w krajach sojuszniczych. 
Istotne jest r$wnie" powi•kszenia 
zasob$w infrastruktury søu"!cej ce-
lom wojskowym, tak aby w kr$tkim 
czasie mo"liwe byøo roz&rodkowanie 
czynnych siø zbrojnych, a tak"e ma-
teriaø$w i zasob$w mobilizacyjnych 
oraz przyj•cie znacz!cych siø wzmoc-
nienia z innych pa%stw NATO. Po 
si$dme ± konieczne jest przeprowa-
dzenie przegl!du procedur ochrony 
( a tak"e obrony) infrastruktury kry-
tycznej, zwøaszcza pod k!tem real-
nych potrzeb w zakresie siø ochrony 
oraz zdolno&ci odbudowy poszcze-
g$lnych system$w, a tak"e usuni•cia 
wszelkich biurokratycznych prze-
szk$d blokuj!cych inicjatyw! wøa&ci-
cieli lub u"ytkownik$w obiekt$w tej 
infrastruktury w kierunku przywra-
cania zdolno&ci w przypadku awarii 
i zniszcze%. I po $sme ± konieczna 
jest odbudowa siø obrony cywilnej w 
naszym kraju, niezb•dnego elemen-
tu ochrony infrastruktury krytycznej 
oraz ochrony ludno&ci, zar$wno w 
czasie kl•sk "ywioøowych, jak i kryzy-
su polityczno - militarnego i wojny.  
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Wst$p

Jednym z element$w infrastruktu-
ry krytycznej systemu obronno&ci i 
bezpiecze%stwa pa%stwa s! drogo-
we odcinki lotniskowe. Koncepcja 
DOL staøa si• popularna w okresie 

powojennym. Pomysø rozwijano 
r$wnolegle do prac nad samolotami 
pionowego startu, mog!cych opero-
wa# z dowolnego miejsca. Drogowe 
odcinki lotniskowe staøy si• popular-
ne w Polsce, Niemczech (zar$wno 
RFN jak i NRD), Szwajcarii, Finlandii, 

Szwecji, Korei P$ønocnej, Chinach 
czy Czechosøowacji. Skandynawia 
nadal prowadzi #wiczenia z u"yciem 
odcink$w autostrad w charakterze 
tymczasowych baz lotniczych. Fino-
wie posiadaj!c w swoim arsenale sa-
moloty F/A-18 Hornet, czyli maszyny 

Streszczenie: Jednym z bardzo istotnych element$w infrastruktury krytycznej i obronnej Polski, obok sieci lotnisk wojskowych i cywilnych, s! 
drogowe odcinki lotniskowe, kt$rych funkcja, znaczenie i przydatno&# nabraøy szczeg$lnego wymiaru w aktualnej sytuacji geopolitycznej, w tym 
przede wszystkim podczas trwaj!cego kon ̄iktu zbrojnego w Ukrainie. Drogowe odcinki lotniskowe (DOL) to specjalnie przygotowane odcinki dr$g 
publicznych przystosowane do wykonywania operacji lotniczych startu i l!dowania wojskowych statk$w powietrznych (WSP) realizuj!cych zadania 
operacyjne w czasie kryzysu i wojny oraz zadania wynikaj!ce z realizacji procesu szkolenia lotniczego. Szczeg$øowe informacje dotycz!ce wyma-
ga% stawianym DOL przedstawiono w normie obronnej NO-17-A207:2022 Nawierzchnie lotniskowe ± Drogowe odcinki lotniskowe ± Wymagania 
i badania [1]. W ww. dokumencie normatywnym okre&lono minimalne wymagania w zakresie wymiar$w geometrycznych, obszar$w o ograniczo-
nych przeszkodach oraz ukøad$w konstrukcyjnych nawierzchni DOL. Przedstawiono wymagania dla podstawowych parametr$w eksploatacyjnych 
nawierzchni na obiektach u"ytkowanych przez søu"by drogowe, kt$re nale"y stosowa# przede wszystkim: przy projektowaniu i budowie DOL, 
modernizowaniu i przebudowie istniej!cych drogowych odcink$w lotniskowych, odbiorze wykonanych rob$t, ocenie technicznej i eksploatacyjnej. 
Postanowienia normy s! wøa&ciwe dla oceny stanu technicznego DOL w caøym okresie ich technicznej "ywotno&ci, a szczeg$lnie w okresie ich u"yt-
kowania przez wojskowe statki powietrzne. Stan techniczny i u"ytkowy nawierzchni DOL ma bezpo&redni wpøyw na bezpiecze%stwo wykonywania 
operacji lotniczych. Wymusza to konieczno&# posiadania aktualnej, peønej wiedzy o ich stanie technicznym, co b•dzie pozwalaøo podejmowa# od-
powiednie decyzje maj!ce na celu zapewnienie ich bezpiecznej eksploatacji. W artykule przedstawiono wyniki bada% parametr$w eksploatacyjnych 
nowowybudowanych konstrukcji nawierzchni drogowego odcinka lotniskowego Wielbark w ci!gu drogi wojew$dzkiej nr 604 oraz wymagania 
obowi!zuj!cej normy obronnej NO-17-A207:2022. Om$wiono r$wnie" mo"liwe zagro"enia eksploatacyjne dla wykonywania operacji lotniczych 
przez wojskowe statki powietrzne oraz realizowane prace dla poprawy bezpiecze%stwa na DOL, wchodz!cych w skøad element$w infrastruktury 
krytycznej i obronnej pa%stwa.

Søowa kluczowe: Drogowy odcinek lotniskowy, Infrastruktura krytyczna, Obronno$%, Bezpiecze•stwo, Nawierzchnia lotniskowa

Abstract: One of the essential elements of the Polish critical and defence infrastructure, apart from the network of military and civil airports, are 
highway landing strips, which function, importance and usefulness have taken on a special dimension in the current geopolitical situation, espe-
cially during the ongoing armed con ̄ict in Ukraine. Highway Landing Strips (Polish. DOL) are specially prepared sections of public roads adapted 
to perform air operations of take-oQ  and landing of military aircraft (Polish. WSP) intended for operational tasks during crisis and war, as well as tasks 
resulting from the implementation of the  ̄ight training process. Detailed information on the requirements for DOL is presented in NO-17-A207:2022 
Air® eld pavements ± Air® eld road strips ± Requirements and tests [1]. The above normative document outlines the minimum requirements for 
geometric dimensions, runway obstacle free zones and DOL surface construction systems. Requirements for the basic operating parameters of 
pavements on facilities used by road services have been presented. In addition, these requirements should be primarily used in designing and 
constructing DOL, modernizing and reconstructing the existing road sections of air® elds, accepting the performed works, and technical and opera-
tional assessment. The normative provisions are appropriate for assessing the technical condition of DOLs throughout their entire technical lifetime, 
especially during their use by military aircraft. The technical and operational condition of the DOL surface has a direct impact on the safety of air 
operations. This enforces the need for up-to-date, full knowledge about their technical condition, which will help make the appropriate decisions to 
ensure their safe operation. The article presents the results of testing the operational parameters of the newly built structures of the surface of the 
Highway Landing Strip of Wielbark airport along provincial road No. 604 and the requirements of the applicable defence standard NO-17-A207:2022. 
The possible operational hazards for performing air operations by military aircraft and the ongoing works aimed at improving the security of the 
DOL, which are part of the critical and defence infrastructure of the country, are also discussed.

Keywords: Road section of the airport, Critical infrastructure, Defence, Security, Airport pavement
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projektowane jako samoloty pokøa-
dowe wyposa"one w hak ogonowy 
mog! skorzysta# z systemu lin ha-
muj!cych skracaj!cego dobieg, co 
jest niezwykle przydatne w przypad-
ku operacji na improwizowanych 
pasach. €wiczenia w operowaniu 
ze swoich autostrad prowadzi te" 
Singapur. Amerykanie, szczeg$lnie 
w ramach doktryny zimnowojen-
nej szkolili swoich pilot$w w RFN, a 
#wiczenia na niemieckich autostra-
dach odbywaøy si• regularnie nawet 
w latach 80-tych ubiegøego wieku. 
U"ycie dr$g jako lotnisk jest nadal 
powszechne w Rosji, Pakistanie, w 
Republice Chi%skiej, a obecnie tak"e 
i w Ukrainie. 
 W Polsce, ostatnie szkolenie lotni-
cze na drogowym odcinku lotnisko-
wym odbyøo si• w roku 2003 na dro-
dze wojew$dzkiej nr 142 (DW142) 
ø!cz!cej nowy w•zeø drogi ekspreso-
wej S3 z dawn! Yberlink!Y w kierun-
ku Chociwla, na tzw. DOL Kliniska. Na 
rys. 1 przedstawiono przykøady wy-
konywania operacji lotniczych startu 
i l!dowania WSP na drogowym od-
cinku lotniskowym.
 W terenie naszego kraju wyst•pu-
je 21 drogowych odcink$w lotnisko-
wych. W najlepszym stanie technicz-
nym i eksploatacyjnym znajduj! si•: 
wspomniany powy"ej DOL Kliniska, 
DOL Ja*winy (zlokalizowany na au-
tostradzie A4 pomi•dzy w•zøami 
Tarn$w P$ønoc, a D•bica Wsch$d) 
oraz DOL Wrze&nia (usytuowany na 
autostradzie A2 w okolicy Wrze&ni 
k. Poznania). Pozostaøe drogowe od-
cinki lotniskowe s! w r$"nym stanie, 

w wi•kszo&ci przypadk$w nie nada-
j! do u"ytkowania z uwagi na ich 
niezadowalaj!cy stan techniczny, 
ale w ostatnim czasie jeden z nich 
zostaø przebudowany do nowych 
parametr$w technicznych speønia-
j!cych wymagania normy obronnej 
[1]. Przedmiotowy drogowy odcinek 
lotniskowy znajduje si• w ci!gu dro-
gi wojew$dzkiej nr 604 (DW604) na 
odcinku Robaczewo ± Wielbark, tzw. 
DOL Wielbark. Pas drogowy posia-
da szeroko&# 90 m, a w jego skøad 
wchodz! nast•puj!ce elementy 
funkcjonalne:
- droga startowa o nawierzchni z 

betonu cementowego o szero-
ko&ci 30 m i døugo&ci 2440 m,

- 2 boczne pasy bezpiecze%stwa o 
szeroko&ci 30 m po obu stronach 
drogi startowej i wybieg$w,

- 2 wybiegi o nawierzchni z beto-
nu cementowego na przedøu"e-
niu drogi startowej o szeroko&ci 
30 m i døugo&ci 275 m (jako cz•&# 
czoøowych pas$w bezpiecze%-
stwa),

- 2 pøaszczyzny postoju samolo-
t$w o nawierzchni z betonu ce-
mentowego i wymiarach 200 m 
x 45 m, przylegøe do ko%cowych 
odcink$w drogi startowej,

- 2 odcinki przej&ciowe do prze-
kroju drogowego o nawierzchni 
z betonu asfaltowego na prze-
døu"eniu wybieg$w po 125 m 
ka"dy (jako cz•&# czoøowych pa-
s$w bezpiecze%stwa).

Wymienione powy"ej elementy 
funkcjonalne DOL Wielbark zostaøy 

poddane szczeg$øowym badaniom 
odbiorczym w zakresie speønienia 
wymaga% eksploatacyjnych dedyko-
wanych WSP. 
 Wymagania dotycz!ce wymia-
r$w geometrycznych, obszar$w 
o ograniczonych przeszkodach 
oraz ukøad$w konstrukcyjnych na-
wierzchni DOL zostaøy szczeg$øowo 
przedstawione w normie obronnej 
NO-17-A207:2022 [1]. Ponadto, om$-
wiono w niej wymagania dla pod-
stawowych parametr$w eksploata-
cyjnych nawierzchni na obiektach 
u"ytkowanych przez søu"by drogo-
we.
 Postanowienia przedmiotowej 
normy nale"y stosowa# przy pro-
jektowaniu i budowie drogowych 
odcink$w lotniskowych, moderni-
zowaniu i przebudowie istniej!cych 
DOL, odbiorze wykonanych rob$t, 
a tak"e ich ocenie technicznej i eks-
ploatacyjnej w caøym okresie cyklu 
"ycia. W zwi!zku z powy"szym, DOL 
musz! speønia# r$wnie" wymagania 
okre&lone w innych normach obron-
nych, kt$re bezpo&rednio dotycz! 
nawierzchni lotniskowych, tj.: 
- NO-17-A204:2015 Nawierzchnie 

lotniskowe ± Nawierzchnie z be-
tonu cementowego ± Wymaga-
nia i metody bada% [2],

- NO-17-A200:2017 Nawierzchnie 
lotniskowe ± Nawierzchnie z be-
tonu asfaltowego ± Wymagania i 
badania [3],

- NO-17-A500:2016 Nawierzchnie 
lotniskowe i drogowe ± Badania 
no&no&ci [4],

- NO-17-A502:2015 Nawierzchnie 

1. Szkolenie lotnicze wojskowych statk•w powietrznych na DOL Kliniska

a) Start samolotu Su-22 b) L#dowanie samolotu MiG-29
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lotniskowe ± Badania r$wno&ci 
[5],

- NO-17-A501:2015 Nawierzchnie 
lotniskowe ± Badania szorstko&ci 
[6],

- NO-17-A503:2017 Nawierzchnie 
lotniskowe ± Darniowe i grun-
towe nawierzchnie lotniskowe ± 
Badania no&no&ci [7],

- NO-17-A205:2017 Zimowe utrzy-
manie nawierzchni lotniskowych 
± Stosowanie &rodk$w do odla-
dzania ± Wymagania i badania 
[8].

Na bezpiecze%stwo realizacji operacji 
lotniczych wpøywa wiele czynnik$w, 
kt$re mo"na zgrupowa# w trzech 
kategoriach, tj.; czøowiek (personel 
pokøadowy, personel utrzymuj!cych 
zdatno&# statk$w powietrznych, per-
sonel kieruj!cy ruchem lotniczym, 
personel obsøuguj!cy urz!dzenia 
lotniskowe), statek powietrzny (sa-
moloty, &migøowce i inne obiekty 
lataj!ce) oraz otoczenie (DOL, w tym 
nawierzchnie lotniskowe oraz prze-
strze% powietrzna). Priorytetowym 
zadaniem søu"by lotniskowej jest w 
pierwszej kolejno&ci zapewnienie 
bezpiecznej eksploatacji nawierzch-
ni lotniskowych przez WSP.

Wymagania dotycz#ce DOL

DOL to prosty odcinek drogi o okre-
&lonych parametrach oraz wymia-
rach poziomych i pionowych cz•&ci 
przestrzeni powietrznej, kt$ra jest 
niezb•dna do wykonywania operacji 
lotniczych. Do usytuowania DOL na-
le"y wykorzystywa# drogi publiczne 
[9], posiadaj!ce wymagan! døugo&# 
oraz odpowiedni! no&no&#, zarz!-
dzane przez søu"by drogowe. Ukøad 
drogowy powinien umo"liwia# 
objazd DOL przez transport samo-
chodowy (w przypadku czasowego 
wyø!czenia DOL dla ruchu koøowe-
go podczas wykonywania operacji 
lotniczych). W przypadku lokalizacji 
DOL w terenie zalesionym, w kt$rym 
wyst•puj! zwierz•ta mog!ce mie# 

wpøyw na bezpiecze%stwo wykony-
wania operacji lotniczych przez WSP 
poprzez wtargni•cie na drog• star-
tow!, DOL nale"y zabezpieczy# (np. 
ogrodzeniem zewn•trznym).
DOL powinien skøada# si• z ni"ej wy-
mienionych element$w funkcjonal-
nych:
- drogi startowej (DS),
- czoøowych pas$w bezpiecze%-

stwa (CzPB),
- bocznych pas$w bezpiecze%-

stwa (BPB),
- pøaszczyzn postoju samolot$w 

(PPS),
- dr$g koøowania (DK) ± w przy-

padku takiej potrzeby,
- obszar$w o ograniczonych prze-

szkodach.

Rozmieszczenie element$w DOL 
przedstawiono na rys. 2. Nale"y pod-
kre&li#, "e nawierzchnia pøaszczyzny 
postoju samolot$w powinna by# 
wykonana z betonu cementowego 

speøniaj!cego wymagania [2] oraz 
speønia# wymagania no&no&ci przy-
j•tej dla drogi startowej.

Wymagania geometryczne

Powierzchni• DOL stanowi prosto-
liniowy pas drogowy o szeroko&ci 
90 m i døugo&ci minimum 2990 m, 
zawarty pomi•dzy granicami CzPB. 
Utrzymanie pasa drogowego we-
døug zasad lotniskowych obowi!zuje 
r$wnie" na odcinkach drogi publicz-
nej poza pasem startowym DOL na 
odcinku wynosz!cym 1000 m, je&li 
przebiegaj! one na powierzchniach 
podej&# powietrznych. Wymagania 
geometryczne dotycz!ce wymiar$w, 
spadk$w oraz øuk$w pionowych na 
DS, PPS oraz CzPB i BPB DOL przed-
stawiono w tablicy 1. Przekr$j po-
przeczny DOL przedstawiono przy-
køadowo na rys. 3, natomiast na rys. 
4 pokazano schemat wybiegu oraz 
BPB i CzPB.

 
2. Elementy drogowego odcinka lotniskowego [1]

Parametr Warto$ci

Caøkowita døugo!" DOL, w tym:
a) døugo!" DS
b) døugo!" CzPB
c) døugo!" wybiegu

# 2990 m
# 2440 m
# 275 m
150 m

Caøkowita szeroko!" pasa startowego, w tym:
a) szeroko!" DS
b) szeroko!" ka$dego z BPB, w tym:
     - cz%!" o nawierzchni sztucznej
     - cz%!" o nawierzchni sztucznej

# 90 m
# 24 m
# 33 m
# 3 m
# 30 m

Pochylenie podøu$ne nawierzchni & 1,5 '

Pochylenie poprzeczne DS # 0,5 ' i & 1,5 '

Pochylenie poprzeczne BPB i CzPB & 3,0 '

Pionowy promie( krzywizny powierzchni DS i BPB w kierunku podøu$nym # 8000 m

Døugo!" PPS # 200 m

Szeroko!" PPS # 45 m

Szeroko!" DK # 15 m

Tab. 1. Wymagania geometryczne dla DOL
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 Na DOL b•dzie gø$wnie odbywaø 
si• ruch samochodowy, dlatego etap 
projektowania lub adaptacji tych od-
cink$w powinien uwzgl•dnia# roz-
wi!zania i wymagania drogowe (np. 
wymagania konstrukcyjne). Zasady 
projektowania i wymagania tech-
niczne dla DOL dotycz! natomiast 
gø$wnie warstwy jezdnej oraz pobo-
czy i stref bezpiecze%stwa. Na caøej 
døugo&ci pasa startowego DOL nie 
mog! si• znajdowa# "adne budow-
le naziemne i podziemne oraz jakie-
kolwiek przeszkody (drzewa, znaki, 
skarpy, ekrany, itp.) z wyj!tkiem ist-
niej!cych drogowych przepust$w 
odwadniaj!cych z wlotami i wylota-
mi usytuowanymi poza pasem dro-
gowym. W przypadku ustawienia 
element$w stanowi!cych przeszko-
dy (np. bariery rozdzielaj!ce ruch), 
musz! by# one øatwe w demonta"u 
i usuwaniu. W pasie startowym DOL 
oraz w obszarach o ograniczonych 
przeszkodach oznakowania piono-
we nale"y ograniczy# do niezb•d-
nego minimum, z mo"liwo&ci! ich 
szybkiego zdemontowania. Ponad-
to, w pasie startowym DOL wyklu-
cza si• skrzy"owania i poø!czenia z 
innymi drogami, dopuszcza si• na-

tomiast zjazdy gruntowe do cel$w 
gospodarczych, lecz bez przepust$w 
drogowych. 
 Przej&cie z jednego pochylenia 
podøu"nego DS do drugiego nale"y 
wykona# pøaszczyzn! zakrzywion!, 
kt$rej stopie% zmiany pochylenia nie 
powinien przekracza# 0,1 { na 30 
m. Pøynno&# ø!czenia s!siednich od-
cink$w DS o r$"nych pochyleniach 
podøu"nych nale"y zapewni# po-
przez zachowanie dopuszczalnych 
krzywizn powierzchni w pøaszczy*-
nie pionowej. Minimalny promie% tej 
krzywizny powinien wynosi# 8000 
m. Je"eli nie mo"na unikn!# zmian 
pochylenia DS, to zmiany te nale"y 
wykona#, zapewniaj!c lini• widocz-
no&ci, tak "eby ka"dy punkt usytu-
owany na wysoko&ci 3 m nad DS byø 
widoczny z ka"dego innego punk-
tu usytuowanego r$wnie" 3 m nad 
DS w odlegøo&ci r$wnej co najmniej 
poøowie døugo&ci DS. W celu zapew-
nienia mo"liwie jak najszybszego 
odprowadzenia wody, nawierzch-
nia DS powinna by# dwuspadowa, 
pochylenie po obu stronach osi po-
winno by# symetryczne. Pochylenie 
poprzeczne powinno by# w przybli-
"eniu jednakowe na caøej døugo&ci 

DS, gdzie nale"y zapewni# pøynne 
przej&cie spadk$w, ze wzgl•du na 
konieczno&# zapewnienia dobrego 
spøywu wody. 
 Nawierzchnia poboczy DS powin-
na by# wysoko&ciowo zr$wnana z 
nawierzchni! DS, natomiast pochyle-
nie poprzeczne poboczy nie powin-
no przekracza# 3,0 {. W przypadku 
utrudnie% w odprowadzeniu wody 
powierzchniowej z BPB, powierzch-
nie te mog! by# zako%czone rowami 
tr$jk!tnymi o øagodnych skarpach 
nie mniejszych ni" 1:5 i przeciwskar-
pach 1:2. Rowy nie powinny przekra-
cza# gø•boko&ci 1,0 m i nie mog! by# 
usytuowane w obszarze pasa drogo-
wego.
 PPS powinny by# zlokalizowane 
w odlegøo&ci minimum 50 m od ze-
wn•trznych granic DS. Minimalne 
wymiary PPS to: døugo&# 200 m, a 
szeroko&# 45 m (od kraw•dzi DS).
 W przypadku lokalizacji DOL w 
pasie autostrady, gdzie na PPS b•d! 
wykorzystywane miejsca obsøugi pa-
sa"er$w, kt$re s! oddzielone od DS 
np. pasem zieleni, pøaszczyzny takie 
nale"y poø!czy# z DS drogami koøo-
wania, zapewniaj!cymi dojazd do 
nich oraz wykoøowanie na DS o mi-
nimalnej szeroko&ci 15 m. Szeroko&# 
PPS w takim przypadku okre&la si• 
od kraw•dzi pasa zieleni. Pochylenie 
PPS na stanowiskach dla WSP oraz 
DK powinno zapobiega# gromadze-
niu si• wody na wymienionych ele-
mentach funkcjonalnych DOL. PPS 
powinna by# uøo"ona poziomo na 
tyle, na ile pozwalaj! na to warunki 
odwodnienia. Pochylenie poprzecz-
ne PPS nie powinno przekracza# 2,5 
{. Pobocza PPS powinny mie# szero-
ko&# wynosz!c! minimum 5 m. Po-
chylenia podøu"ne poboczy powin-
ny by# zgodne z pochyleniami PPS, 
maksymalne pochylenia poprzeczne 
nie powinny przekracza# 3,0 {, a 
minimalne pochylenia powinny za-
pewni# odprowadzenie w$d opado-
wych.
 DK musz! posiada# sztuczn! na-
wierzchni• speøniaj!c! wymagania 

 

3. Przekr•j poprzeczny pasa startowego DOL [1]
 

 

4. Wymiary geometryczne wybiegu oraz BPB i CzPB DOL [1]
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no&no&ci przyj•tej dla DS.
 Promie% øuku DK nie powinien 
by# mniejszy ni": na skrzy"owaniu z 
DS 30 m, a na skrzy"owaniu z PPS 10 
m. Pochylenia podøu"ne nawierzchni 
DK nie powinny przekracza# 2,5 {, 
natomiast pochylenia poprzeczne 
powinny mie&ci# si• w zakresie od 
1,0 { do 2,5 {. 
 W przypadku, gdy PPS s! oddzie-
lone od DS np. pasem zieleni, to od 
ka"dej PPS powinny by# wybudo-
wane dwie DK ± jedna umo"liwiaj!-
ca wkoøowanie z DS na PPS, a druga 
umo"liwiaj!ca wykoøowanie z PPS na 
DS.

Wymagania konstrukcyjne

Nawierzchnie DOL mog! stanowi# 
ukøad konstrukcji nawierzchni po-
datnych, sztywnych, lub zøo"onych. 
Nale"y podkre&li#, "e DOL u"ytko-
wane s! przede wszystkim przez 
pojazdy samochodowe, a ich eks-
ploatacja przez WSP jest dora*na, 
dlatego rodzaj i ukøad konstrukcji 
musz! speøni# wymagania dla na-
wierzchni przeznaczonej dla ruchu 
pojazd$w samochodowych. Zasady 
projektowania i wymagania tech-
niczne dla DOL dotycz! gø$wnie 
warstwy jezdnej, zatem podstaw! 
do projektowania lub adaptacji dr$g 
dla przewidywanego ruchu, tj. trans-
portu samochodowego oraz ope-
racji lotniczych WSP s! wymagania 
przedstawione w Katalogu typo-
wych konstrukcji nawierzchni sztyw-
nych, zaø!cznik do zarz!dzenia nr 30 
Generalnego Dyrektora Dr$g Krajo-
wych i Autostrad z dnia 16 czerwca 
2014 r. [10] oraz Katalogu typowych 
konstrukcji nawierzchni podatnych 
i p$øsztywnych, zaø!cznik do zarz!-
dzenia nr 31 Generalnego Dyrektora 
Dr$g Krajowych i Autostrad z dnia 16 
czerwca 2014 r. [11].
 W przypadku przyj•cia rozwi!za% 
dla ukøadu warstw konstrukcyjnych 
nawierzchni DOL wedøug wymienio-
nych powy"ej katalog$w typowych 
konstrukcji, nale"y przyj!# ukøad 

konstrukcyjny dla kategorii ruchu 
przynajmniej KR 4. Dopuszcza si• 
indywidualne projektowanie kon-
strukcji nawierzchni oraz warstwy 
ulepszonego podøo"a w sytuacjach 
nietypowych pod warunkiem akcep-
tacji przez zarz!dc• drogi. Rozwi!za-
nia innowacyjne niezawarte w ww. 
katalogach mog! by# dopuszczone 
do stosowania w praktyce po szcze-
g$øowej ocenie technicznej. Materia-
øy u"yte do budowy warstwy jezdnej 
nawierzchni sztywnych lub podat-
nych DOL musz! speønia# wymaga-
nia okre&lone w [2] dla nawierzchni 
sztywnych lub [3] dla nawierzchni 
podatnych. Warstwa jezdna, zar$w-
no DS, PPS jak i DK nie powinna 
mie# uszkodze% zagra"aj!cych bez-
piecze%stwu wykonywania operacji 
start$w i l!dowa% WSP.
 DOL w przekroju poprzecznym 
powinien mie# symetryczne pochy-
lenia nawierzchni w stosunku do osi 
DS, zgodne z wymaganiami przed-
stawionymi w tabeli 1 i na rys. 3, o 
szeroko&ci caøkowitej minimum 90 
m. Szeroko&# DS o nawierzchni z 
betonu cementowego lub betonu 
asfaltowego powinna wynosi# nie 
mniej ni" 24 m. Ponadto, pobocza 
utwardzone przy DS o minimalnej 
szeroko&ci 3 m powinny posiada# 
nawierzchni• sztuczn! np. z betonu 
asfaltowego lub cementowego, uøo-
"on! na odpowiedniej podbudowie, 
umo"liwiaj!c! przeniesienie obci!-
"e% pojazd$w zabezpieczaj!cych 
bezpieczn! eksploatacj• o ka"dej 
porze roku. Poza poboczami utwar-
dzonymi nale"y przewidzie# BPB, 
symetrycznie usytuowane wzdøu" 
DS, przylegaj!ce do poboczy utwar-
dzonych o szeroko&ci minimum po 
30 m, 
o nawierzchni naturalnej (zadarnio-
nej nawierzchni gruntowej). Wybiegi 
oraz odcinki przej&cia do przekroju 
drogowego powinny posiada# kon-
strukcje speøniaj!ce przyj•te wyma-
gania no&no&ci i wymagania eksplo-
atacyjne dla DS.
 Sumaryczna grubo&# warstw kon-

strukcyjnych nawierzchni DOL wraz 
z podøo"em gruntowym powinna 
zabezpieczy# ukøad konstrukcyjny 
przed skutkami przemarzania i speø-
ni# wymagania przedstawione w [2]. 
Liczba i rodzaj warstw wyst•puj!cych 
w danej konstrukcji nawierzchni za-
le"y od warunk$w gruntowo-wod-
nych, kategorii ruchu, specy® cznych 
warunk$w klimatycznych oraz od 
materiaø$w u"ytych do warstw na-
wierzchni. 
 DOL o konstrukcji sztywnej powi-
nien posiada# warstw• jezdn! wyko-
nan! z betonu cementowego, kt$-
ra w zale"no&ci od kategorii ruchu 
mo"e by# uøo"ona jako niedyblowa-
na, dyblowana i kotwiona lub zbro-
jona, zgodnie z wymaganiami poda-
nymi w [2]. Grubo&# warstwy jezdnej 
w postaci pøyty swobodnej, kt$ra nie 
wsp$øpracuje z pøytami s!siednimi 
i nie jest zbrojona lub pozbawiona 
innych element$w wzmacniaj!cych, 
nie powinna by# mniejsza ni" 0,22 
m. W uzasadnionych przypadkach, 
dla zapewnienia wsp$øpracy pøyt, 
zaleca si• ich ø!czenie np. na pi$ro i 
wpust lub z wykorzystaniem dybli i 
kotew. W przypadku przewidywa-
nego zastosowania poø!cze% pøyt za 
pomoc! dybli, minimalna grubo&# 
warstwy jezdnej powinna wynosi# 
0,26 m. Dolne warstwy konstrukcji 
nawierzchni (warstwa podbudowy 
pomocniczej oraz warstwa mro-
zoochronna) stanowi! fundament 
dla warstwy g$rnej konstrukcji na-
wierzchni. Warstwy te dobierane s! 
w zale"no&ci od grupy no&no&ci pod-
øo"a gruntowego i od wymaganej 
no&no&ci dolnych warstw konstrukcji 
nawierzchni. Wøa&ciwe wypeønianie 
funkcji przez warstw• ulepszonego 
podøo"a oraz przez dolne warstwy 
konstrukcji nawierzchni zale"y od 
prawidøowego zaprojektowania i 
wykonania rob$t ziemnych oraz 
zwi!zanych z nimi element$w od-
wodnienia wgø•bnego i powierzch-
niowego.
 Natomiast w przypadku DOL o 
konstrukcji podatnej, rodzaj i ukøad 
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warstw uzale"niony jest od kategorii 
ruchu wyst•puj!cego i prognozo-
wanego w miejscu jego usytuowa-
nia. Rodzaj konstrukcji przyjmuje 
si• na podstawie zaøo"e% podanych 
w [3] i [10] lub na podstawie innych 
rozwi!za% uzgodnionych pomi•dzy 
zainteresowanymi stronami. Podczas 
projektowania konstrukcji DOL nale-
"y uwzgl•dnia# miejscowe warunki 
eksploatacyjno-ruchowe. Do pro-
dukcji mieszanki mineralno-asfalto-
wej nale"y stosowa# materiaøy speø-
niaj!ce wymagania [3]. Minimalna 
grubo&# warstwy &cieralnej powinna 
wynosi# 50 mm.

Wymagania w zakresie no'no'ci

Konstrukcja nawierzchni DOL po-
winna zapewni# bezpieczne wyko-
nywanie operacji lotniczych WSP 
zar$wno lotnictwa taktycznego, jak 
i transportowego. Dla DOL przyj•to 
obliczeniowy statek powietrzny, dla 
kt$rego wymagany jest wska*nik 
no&no&ci nawierzchni (sztucznych) ± 
PCN ‡ 35. Przyj•ty wska*nik no&no&ci 
dotyczy DS, PPS, DK oraz wybieg$w i 
odcink$w przej&ciowych do przekro-
ju drogowego. No&no&# konstrukcji 
nawierzchni DOL 
w postaci liczby klasy® kacyjnej na-
wierzchni PCN (ang. Pavement 
Classi® cation Number) nale"y okre-
&li# metod! ACN-PCN (ang. Aircraft 
Classi® cation Number - Pavement 
Classi® cation Number), zgodnie z [4], 
Zaø!cznikiem 14 ICAO do Konwencji 
o mi•dzynarodowym lotnictwie cy-
wilnym [12] oraz Aerodrome Design 
Manual Part 3, Pavements [13]. Kon-
trolne badania no&no&ci nawierzchni 
DOL nale"y przeprowadza# okreso-
wo z cz•stotliwo&ci! od 3 do 5 lat. 
Pomiary ugi•# spr•"ystych nale"y 
wykonywa#  w okresie wiosennym 
i/lub w okresie jesiennym zgodnie z 
wymaganiami okre&lonymi w [4].
 awierzchnie naturalne (darniowe 
i gruntowe) BPB i CzPB eksploato-
wane w obszarze DOL tak"e nale"y 
poddawa# kompleksowej ocenie 

no&no&ci, zgodnie z [7]. Kontrolne 
badania no&no&ci nawierzchni na-
turalnych nale"y wykona# po wybu-
dowaniu DOL oraz przeprowadza# 
na u"ytkowanych i/lub b•d!cych 
przedmiotem wymiany darniowych 
i gruntowych nawierzchniach DOL 
okresowo, z cz•stotliwo&ci! od 3 do 
5 lat. Badania powinny obejmowa#:
±  badanie wytrzymaøo&ci warstwy 

darniowej do gø•boko&ci 0,3 m 
poni"ej poziomu terenu,

±  badanie no&no&ci nawierzchni 
naturalnej do gø•boko&ci 0,85 m 
poni"ej poziomu terenu.

Badania terenowe no&no&ci natural-
nych nawierzchni DOL nale"y wyko-
na# zgodnie z metodyk! przedsta-
wion! w [7] do gø•boko&ci 0,85 m 
poni"ej poziomu terenu, dla trzech 
wydzielonych warstw przedstawio-
nych na rys. 5, na kt$rym 1 ± warstwa 
pierwsza do gø•boko&ci 0,15 m, 2 ± 
warstwa druga od gø•boko&ci 0,15 m 
do gø•boko&ci 0,50 m, 3 ± warstwa 
trzecia od gø•boko&ci 0,50 m do gø•-
boko&ci 0,85 m.
 Pomiary terenowe nale"y wykony-
wa# w okresie wiosennym, tj. w naj-
bardziej niekorzystnych warunkach 
gruntowo-wodnych [14]. Dopuszcza 
si• wykonywanie pomiar$w tereno-
wych w okresie jesiennym. No&no&# 
naturalnych nawierzchni lotnisko-
wych wyra"a si• wska*nikiem CBR 
(ang. California Bearing Ratio), kt$ry 

oblicza si• zgodnie ze wzorem:
 
 CBR = 292 / DCP1,12           (1)

gdzie: CBR ± kalifornijski wska*nik no-
&no&ci [{], DCP ± zagø•bienie sto"ka 
sondy przypadaj!ce na jedno ude-
rzenie [mm].

Minimalna warto&# CBR powinna 
wynosi# 15 { dla pierwszej warstwy 
(do gø•boko&ci 0,15 m) oraz 8 { dla 
warstwy powstaøej z poø!czenia war-
stwy drugiej i trzeciej (od gø•boko&ci 
0,15 m do gø•boko&ci 0,85 m poni"ej 
poziomu terenu). Nawierzchnie na-
turalne, kt$re nie speøniaj! wymaga% 
w zakresie no&no&ci, nale"y podda# 
dziaøaniom naprawczym, np. do-
ziarnieniu, zag•szczeniu, zabiegom 
agrotechnicznym lub zabiegom 
wzmacniaj!cym, np. z zastosowa-
niem geosyntetyk$w [15].

Wymagania w zakresie strefy 
podej'& powietrznych

Powierzchnie podej&cia/wznosze-
nia zaczynaj! si• od ko%c$w CzPB 
(275 m za progiem DS), pochylone 
s! w stosunku 1:30 do poziomu DS 
i wznosz! si• na wysoko&# 150 m. 
Powierzchnie takie maj! szeroko&# 
pocz!tkow! r$wn! szeroko&ci robo-
czego pasa startowego (90 m), na-
st•pnie rozszerzaj! si• na zewn!trz 
pod k!tem 15ˆ do szeroko&ci wyno- 

 
5. Ukøad wydzielonych warstw nawierzchni naturalnej w badaniach no$no$ci [7]
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sz!cej 100 m. Powierzchnie podej-
&cia/wznoszenia znajduj! si• na obu 
ko%cach CzPB drogowego odcinka 
lotniskowego. W strefach takich nie 
mog! si• znajdowa# "adne prze-
szkody przekraczaj!ce wysoko&# 
powierzchni podej&cia/wznosze-
nia. Schemat przedmiotowych po-
wierzchni przedstawiono na rys. 6. 
Obiekty wznoszone poza powierzch-
niami podej&cia/wznoszenia musz! 
zosta# uzgodnione z wøa&ciwym or-
ganem wojskowym, w celu potwier-
dzenia braku negatywnego wpøywu 
takiego obiektu na operacje lotnicze.

Parametry eksploatacyjne DOL

DOL powinien zapewni# bezpiecz-
ne wykonywanie operacji lotni-
czych przez WSP. W zwi!zku z tym, 
eksploatowana nawierzchnia DOL 
powinna speønia# okre&lone wyma-
gania w zakresie no&no&ci, r$wno&ci 
i szorstko&ci. Ponadto, w przypadku 
eksploatacji nawierzchni sztucznych 
DOL przez WSP w okresie jesienno-
-zimowym, nale"y stosowa# &rodki 
odladzaj!ce zgodnie 
z wymaganiami okre&lonymi w [8].

No'no'&

No&no&# konstrukcji nawierzchni 
DOL powinna speønia# wymagania 
okre&lone w projekcie technicznym. 

Wymagany wska*nik no&no&ci na-
wierzchni drogowego odcinka lot-
niskowego to PCN ‡ 35. Przyj•ty 
wska*nik dotyczy DS, PPS, wybie-
g$w, odcink$w przej&cia do prze-
kroju drogowego oraz DK. Ocen• 
no&no&ci nawierzchni DOL nale"y 
prowadzi# metod! nieniszcz!cych 
obci!"e% dynamicznych. Ocen• no-
&no&ci nale"y przeprowadzi# wedøug 
zasad metody ACN-PCN wymagan! 
przez ICAO, zgodnie z [4].
 W metodzie tej uwzgl•dnia si•: 
rodzaj nawierzchni lotniskowej, ka-
tegori• podøo"a, maksymalne ci&nie-
nie w oponach statku powietrznego 
i spos$b okre&lenia jej no&no&ci. Do 
badania no&no&ci nawierzchni lot-
niskowych stosuje si• ci•"ki ugi•-
ciomierz udarowy typu HWD (ang. 
Heavy Weight De ̄ectometer). W 
ramach bada% wykonuje si• pomia-
ry ugi•# spr•"ystych nawierzchni, 
na podstawie kt$rych wyznacza si• 
warto&# wska*nika no&no&ci PCN  i/
lub dopuszczaln! liczb• operacji lot-
niczych dla przyj•tego typu samolo-
tu obliczeniowego. 
 W celu przeprowadzenia peø-
nej analizy no&no&ci ocenianej na-
wierzchni DOL wykonuje si• iden-
ty® kacj• jej konstrukcji poprzez 
pobranie pr$bek w postaci odwier-
t$w rdzeniowych, kt$re nast•pnie 
poddawane s! badaniom wytrzyma-
øo&ciowym w warunkach laboratoryj-

nych [16]. Wyniki uzyskane podczas 
badania no&no&ci metod! ACN-PCN 
mo"na przedstawi# w postaci wska*-
nika no&no&ci PCN i/lub wyznaczo-
nej dopuszczalnej, caøkowitej liczby 
operacji lotniczych, kt$re wyznacza 
si• dla okre&lonej liczby powt$rze% 
N. Liczba dopuszczalnych powt$-
rze% obliczana jest w zale"no&ci od 
przyj•tego modelu obliczeniowego 
ocenianej konstrukcji nawierzchni 
lotniskowej. Dla nawierzchni sztyw-
nych, wykonanych z betonu ce-
mentowego, stosuje si• nast•puj!c! 
formuø• wynikaj!c! z kryterium do-
puszczalnych napr•"e%: 

 
 (2)

gdzie: Rzg ± wytrzymaøo&# betonu 
na rozci!ganie przy zginaniu [MPa], 
*  ± napr•"enia rozci!gaj!ce przy zgi-
naniu wyznaczone w dolnej cz•&ci 
pøyty betonowej [MPa], E ± moduø 
spr•"ysto&ci betonu [MPa].

Wery® kacja, czy WSP mo"e bezpiecz-
nie wykonywa# operacje na danym 
DOL, sprowadza si• do por$wnania 
liczby PCN nawierzchni z liczb! ACN 
samolotu i sprawdzenie warunku 
ACN ‰ PCN.

R"wno'&

R$wno&# nawierzchni DOL powin-
na speønia# kryteria podane w [5]. 
Pomiar r$wno&ci nale"y wykonywa# 
zgodnie z metodyk! podan! w [5], z 
wykorzystaniem zmodernizowane-
go planografu P-3z. Stan r$wno&ci 
decyduje nie tylko o komforcie ruchu 
po nawierzchni DOL, lecz r$wnie" 
ma wpøyw na wielko&# dynamicz-
nych oddziaøywa% na nawierzchni• 
[17]. Uzyskanie wymaganej r$wno-
&ci to tak"e warunek skutecznego 
i szybkiego odprowadzenia w$d 
opadowych z nawierzchni DOL. Na-
wet na niewielkich nier$wno&ciach 
nawierzchni mog! si• tworzy# zasto-

 

 
6. Powierzchnia podej$cia/wznoszenia dla DOL [1]
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iska wody, kt$re w okresie zimowym 
pogarszaj! warunki bezpiecze%stwa 
ruchu.
 R$wno&# nawierzchni lotnisko-
wych powinna speønia# kryteria 
okre&lone poziomem wadliwo&ci 
[18]. Wadliwo&# rozumiana jest jako 
procentowa miara ilo&ci przekrocze% 
nier$wno&ci przyj•tych w normie 
jako dopuszczalne. Zgodnie z wy"ej 
wymienion! norm!, na podstawie 
kryterium wadliwo&ci W ({) ± przyj-
muje si• nast•puj!ce oceny:
- bardzo dobry - W ‰ 5 {,
- dobry - 5 { Š W ‰ 10 {,
- dostateczny - 10 { Š W ‰ 20 {,
- niezadowalaj!cy - 20 { Š W ‰ 

50 {,
- niedostateczny - W ‹ 50 {.

Wynik pomiaru stanu r$wno&ci na-
wierzchni DOL uznaje si• za pozy-
tywny, je"eli liczba odcink$w 5 m 
trasy pomiarowej przekraczaj!ca do-
puszczalne nier$wno&ci jest mniej-
sza ni" 20 { dla nawierzchni nowo-
budowanych lub po remoncie oraz 
mniejsza od 50 { dla nawierzchni 
b•d!cych w eksploatacji. Zgodnie z 
wymaganiami zawartymi w [5] do-
puszczalne nier$wno&ci dla nowo-
budowanych nawierzchni DOL oraz 
maksymalne warto&ci nier$wno&ci 
dla nawierzchni eksploatowanych 
powinny speønia# kryteria przedsta-
wione w tabeli 2.

Szorstko'&

Szorstko&# nawierzchni DOL powin-
na speønia# kryteria dla nawierzch-

ni lotniskowych podane w [6]. Stan 
szorstko&ci nawierzchni ma niezwy-
kle istotne znaczenie dla bezpie-
cze%stwa wykonywania operacji 
lotniczych. Badania szorstko&ci na-

wierzchni DOL wykonuje si• zgodnie 
z wymaganiami: normy obronnej [6], 
Zaø!cznika 14 ICAO do Konwencji o 
Mi•dzynarodowym Lotnictwie Cy-
wilnym [12] oraz Advisory Circular 
No: 150/5320-12C Measurement, 
Construction, and Maintenance of 
Skid Resistant Airport Pavement Sur-
faces Document Information, FAA, 
1997 [19]. W normie [6] om$wiono 
metodyk• badania szorstko&ci na-
wierzchni lotniskowych, okre&lono 
wymagania dotycz!ce aparatury 
stosowanej do pomiar$w w warun-
kach terenowych oraz przedstawio-
no kryteria oceny stanu szorstko&ci 
nawierzchni lotniskowych (warto-
&ci &rednie wymaganych wsp$ø-
czynnik$w tarcia) w zale"no&ci od 
zastosowanego typu urz!dzenia 
pomiarowego i warunk$w pomia-
ru (pr•dko&# pomiaru, typ opony 
pomiarowej, pomiar z wod! lub bez 
wody).
 Wsp$øczynnik tarcia jest podsta-
wowym parametrem charakteryzu-
j!cym nawierzchni• lotniskow! pod 
wzgl•dem szorstko&ci [20]. Tarcie jest 
zjawiskiem wyst•puj!cym na styku 
powierzchni ciaø materialnych. Siøa 
tarcia zale"y od dw$ch parametr$w, 
tj.: warto&ci siøy nacisku jednego ciaøa 
na drugie oraz wsp$øczynnika tar-
cia. W przypadku tarcia statycznego, 
kiedy obiekty pozostaj! nieruchome 
wzgl•dem siebie, wsp$øczynnik tar-
cia jest staøy. Og$lny wz$r na maksy-
maln! siø• tarcia ma posta#:

   T = +N (3)
gdzie: T ± warto&# siøy tarcia [N], + ± 
warto&# wsp$øczynnika tarcia [-], N ± 
warto&# siøy nacisku jednego obiektu 
na drugi [N].

Wymagane, &rednie warto&ci wsp$ø-
czynnik$w tarcia okre&lono dla 
trzech przedziaø$w, tj.: dla projekto-
wanych, nowych nawierzchni lot-
niskowych, dla u"ytkowanych i/lub 
b•d!cych przedmiotem planowania 
prac remontowych oraz minimalne 
(graniczne). Badania szorstko&ci na-

wierzchni DOL nale"y wykonywa# 
urz!dzeniami umo"liwiaj!cymi ci!-
gøy pomiar wsp$øczynnika tarcia mi•-
dzy koøem poruszaj!cego si• statku 
powietrznego a nawierzchni! lotni-
skow!. Nale"y stosowa# urz!dzenia 
z opon! gøadko bie"nikowan!, wy-
posa"one w ukøad samozraszaj!cy, 
umo"liwiaj!cy pomiar wsp$øczyn-
nika tarcia nawierzchni lotniskowej 
pokrytej warstw! wody o grubo&ci 
nie mniejszej ni" 1 mm przy dw$ch 
pr•dko&ciach pomiarowych, tj. 65 
km/h lub 95 km/h. Przykøadowo, 
wymagane warto&ci wsp$øczynnika 
tarcia dla nawierzchni lotniskowych 
poddanych ocenie przy wykorzysta-
niu urz!dzenia pomiarowego w po-
staci testera tarcia ASFT (ang. Airport 
Surface Friction Tester) na przycze-
pie T-10 przy pr•dko&ci pomiaru 65 
km/h przedstawiaj! si• nast•puj!co:
- dla projektowanych, nowych na-

wierzchni lotniskowych ± 0,70,
- dla u"ytkowanych i/lub b•d!-

cych przedmiotem planowania 
prac remontowych ± 0,50,

- minimalna (graniczna) ± 0,40.

Wyniki bada% dla DOL Wielbark

W ramach realizowanej inwestycji 
pn. Rozbudowa drogi wojew$dz-
kiej nr 604 na odcinku Robaczewo 
± Wielbark przeprowadzono bada-
nia odbiorcze, kt$re obejmowaøy 
okre&lenie parametr$w eksploata-
cyjnych nawierzchni DOL w zakresie 
no&no&ci, r$wno&ci oraz szorstko&ci. 
Elementami funkcjonalnymi oce-
nianego DOL Wielbark byøy: droga 
startowa z betonu cementowego o 
szeroko&ci 30 m i døugo&ci 2440 m 
(sumaryczna døugo&# wraz z wybie-
gami 2990 m) oraz dwie pøaszczyzny 
postoju samolot$w (PPS EAST i PPS 
WEST) tak"e o nawierzchni z betonu 
cementowego i wymiarach 200 m x 
45 m. W artykule przedstawiono wy-
niki z przeprowadzonych bada%, ale 
tylko w odniesieniu do DS.
 Badanie no&no&ci zostaøo przepro-
wadzone z wykorzystaniem ugi•-

Rodzaj urz•dzenia
Maksymalne 
nier"wno$ci

Dopuszczalne 
nier"wno$ci

Planograf lub øata 4 m 12 mm 5 mm

Planograf lub øata 3 m 9 mm 3 mm

Tab. 2. Maksymalne i dopuszczalne nier•wno$ci 
dla nawierzchni DOL
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ciomierza lotniskowego typu HWD 
zgodnie z wymaganiami normy 
obronnej [4]. W wyniku wykonanej 
analizy no&no&ci okre&lono caøkowi-
te, dopuszczalne liczby operacji lot-
niczych dla ocenianych element$w 
funkcjonalnych DOL, uwzgl•dniaj!c 
przyj•ty w dokumentacji projek-
towej wska*nik no&no&ci PCN 35. 
Uzyskane wyniki podczas pomia-
r$w terenowych, w postaci wykresu 
&rednich warto&ci ugi•# spr•"ystych 
dla badanej konstrukcji nawierzchni 
DS, przedstawiono na rys. 7 [21]. Na-
tomiast wyznaczona, caøkowita, do-
puszczalna liczba operacji lotniczych 
N wyniosøa 125 000 dla wska*nika 
PCN 35/R/B/W/T.  
 Badanie r$wno&ci ocenianych na-
wierzchni DOL Wielbark przeprowa-
dzono z wykorzystaniem zmoder-
nizowanego planografu typu P-3z, 
zgodnie z norm! obronn! [5]. Ocen• 
stanu r$wno&ci nawierzchni prze-
prowadzono na podstawie kryte-
rium wadliwo&ci W. Uzyskane wyniki 
podczas pomiar$w terenowych (dla 
DS), w postaci pro® lu nier$wno&ci 
podøu"nych dla jednej z tras przed-
stawiono na rys. 8. Natomiast wyzna-
czone warto&ci wadliwo&ci W wynio-
søy odpowiednio: 0,9 { w kierunku 
podøu"nym (stan bardzo dobry) oraz 
16,4 { w kierunku poprzecznym 

(stan dostateczny) [21].
 Pomiary w zakresie szorstko&ci 
realizowane byøy zgodnie z meto-
dyk! okre&lon! w normie obronnej 
[6]. W wyniku przeprowadzonych 
pomiar$w, okre&lono aktualne (na 
dzie% przeprowadzenia bada%) war-
to&ci wsp$øczynnika tarcia dla oce-
nianych nawierzchni DOL Wielbark. 
Uzyskane wyniki podczas pomiar$w 
terenowych (dla DS), w postaci &red-
nich warto&ci wsp$øczynnika tarcia Œ 
przedstawiono w tabeli 3 [21].
 Na podstawie wykonanych bada% 
odbiorczych nawierzchni DS na DOL 
Wielbark w zakresie no&no&ci, r$w-
no&ci i szorstko&ci, mo"na sformuøo-
wa# nast•puj!ce wnioski:
1. Przeprowadzone badania polo-

we z wykorzystaniem ugi•cio-
mierza udarowego typu HWD 
wykazaøy, "e podøo"e gruntowe 
wyst•puj!ce pod badan! kon-
strukcj! nawierzchni DS, 

w momencie jego badania, mo"na 
oceni# jako grunty o &redniej ka-
tegorii no&no&ci.

2. Konstrukcja ocenianej na-
wierzchni DS speøniøa wymaga-
nia w zakresie no&no&ci dla przy-
j•tego wska*nika PCN 35.

3. Oceniana nawierzchnia DS speø-
niøa wymagania w zakresie r$w-
no&ci, okre&lone dla nowych 
nawierzchni lotniskowych w nor-
mie obronnej [5].

4. Podlegaj!ca ocenie nawierzch-
nia DS speøniøa tak"e wymagania 
w zakresie szorstko&ci, okre&lone 
w [6] dla nowych nawierzchni 
lotniskowych.

Podsumowanie

Drogowe odcinki lotniskowe obok 
sieci lotnisk cywilnych, wojskowych 
i aeroklubowych, to aktualnie je-
den z bardzo wa"nych element$w 
infrastruktury krytycznej i obronnej 
naszego pa%stwa. Ich rola, zadania, 
znaczenie i przydatno&# nabraøy 
szczeg$lnego wymiaru w aktualnej 
sytuacji geopolitycznej, tj. podczas 
trwaj!cego kon ̄iktu zbrojnego w 
Ukrainie.
 DOL to specjalnie przygotowane 
odcinki dr$g publicznych przysto-
sowane do wykonywania operacji 
lotniczych startu i l!dowania woj-
skowych statk$w powietrznych re-
alizuj!cych zadania operacyjne w 
czasie kryzysu i wojny jak r$wnie" 
zadania wynikaj!ce z realizacji pro-
cesu szkolenia lotniczego. DOL to 
proste odcinki dr$g o okre&lonych 
parametrach oraz wymiarach pozio-
mych i pionowych cz•&ci przestrzeni 
powietrznej, kt$re obejmuj!: drog• 
startow!, pøaszczyzny postoju sa-
molot$w, drogi koøowania (je&li s! 
one konieczne), boczne pasy bez-
piecze%stwa, czoøowe pasy bezpie-
cze%stwa oraz obszary o ograniczo-
nych przeszkodach. Do wøa&ciwego 

EFL Trasa pomiarowa
Warto$% minimalna 
wsp"øczynnika tarcia

Warto$% maksymalna 
wsp"øczynnika tarcia

Warto$% $rednia wsp"ø-
czynnika tarcia

DS
1 0,54 0,84 0,71

2 0,53 0,88 0,72

*rednia: 0,72

Tab. 3. Wyniki pomiar•w wsp•øczynnika tarcia dla nawierzchni DS na DOL Wielbark

 

 

8. Pro' l nier•wno$ci podøu&nych na trasie pomiarowej nr 1 ± pasmo nr 1 (DS) [21]

 

 

7. Zestawienie warto$ci ugi"% spr"&ystych dla konstrukcji nawierzchni DS [21]
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usytuowania DOL nale"y wykorzy-
stywa# drogi publiczne zarz!dzane 
przez søu"by drogowe, posiadaj!ce 
wymagan! døugo&# oraz odpowied-
ni! no&no&#.
 W artykule przedstawiono wyma-
gania geometryczne, konstrukcyjne, 
w zakresie no&no&ci i stref podej&# 
powietrznych stawiane DOL, kt$re 
szczeg$øowo okre&la obowi!zuj!ca 
norma obronna NO-17-A207:2022. 
Om$wiono tak"e wymagania dla 
podstawowych parametr$w eksplo-
atacyjnych nawierzchni na obiek-
tach u"ytkowanych przez søu"by 
drogowe, kt$re nale"y stosowa# 
przede wszystkim: przy projekto-
waniu i budowie DOL, modernizo-
waniu i przebudowie istniej!cych 
drogowych odcink$w lotniskowych, 
odbiorze wykonanych rob$t, ocenie 
technicznej i eksploatacyjnej. Nale"y 
podkre&li#, "e postanowienia ww. 
normy s! wøa&ciwe dla oceny stanu 
technicznego DOL w caøym okresie 
ich technicznej "ywotno&ci, a szcze-
g$lnie w okresie ich u"ytkowania 
przez wojskowe statki powietrzne.
 Ponadto, w artykule zaprezento-
wano uzyskane wyniki bada% para-
metr$w eksploatacyjnych nowowy-
budowanej konstrukcji nawierzchni 
drogi startowej DOL Wielbark w 
ci!gu drogi wojew$dzkiej nr 604. Na 
podstawie uzyskanych wynik$w ba-
da% w zakresie no&no&ci, r$wno&ci i 
szorstko&ci stwierdzono, "e oceniana 
konstrukcja nawierzchni DS speøni-
øa wszystkie wymagania normowe 
oraz zaøo"enia projektowe i mo"e zo-
sta# dopuszczona do eksploatacji.  
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