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Podstawowe informacje dla Autoréw artykutéw

,Przeglad Komunikacyjny” publikuje artykuty zwigzane z szeroko rozumianym transportem oraz infrastrukturg transportu. Obejmuje to zagadnienia techniczne, ekono-
miczne i prawne. Akceptowane sg takze materiaty zwigzane z geografia, historig i socjologia transportu.

Artykuty publikowane w ,Przegladzie Komunikacyjnym” dzieli si¢ na: ,wnoszace wktad naukowy w dyscypliny: inzynieria lgdowa i transport; ekonomia
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autoréw o deklaracje (w zgtoszeniu), do ktérej dyscypliny zaliczy¢ ich prace.

Materiaty do publikacji: zgtoszenie, artykut oraz oswiadczenie Autora, nalezy przesyta¢ w formie elektronicznej na adres redakgji:

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zgtoszeniu nalezy podac: imie i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdjecie, tytut artykutu oraz streszczenie
(po polsku i po angielsku) i stowa kluczowe (po polsku i po angielsku). Szczegdty przygotowania materiatdw oraz wzory zatacznikéw dostepne sa ma stronie:

www.transportation.overview.pwr.edu.pl

W celuusprawnieniaiprzyspieszenia procesu publikacji prosimy o zastosowanie
sie do ponizszych wymagan dotyczacych nadsytanego materiatu:

1. Tekst artykutu powinien by¢ napisany w jednym z ogélnodostepnych progra-
méw (np. Microsoft Word). Wzory i opisy wzoréw powinny by¢ wkomponowa-
ne w tekst. Tabele nalezy zestawi¢ po zakonczeniu tekstu. llustracje (rysunki,
fotografie, wykresy) najlepiej dotaczyc jako oddzielne pliki. Mozna je takze wsta-
wic do pliku z tekstem po zakoriczeniu tekstu. Mozliwe jest oznaczenie miejsc
w tekécie, w ktérych autor sugeruje wstawienie stosownej ilustracji lub tabeli.
Obowigzuje odrebna numeracja ilustracji (bez rozrézniania na rysunki, fotogra-
fie itp.) oraz tabel.

2. Cato$¢ materiatu nie powinna przekraczac 12 stron w formacie Word (zalecane
jest 8 stron). Do limitu stron wlicza sie ilustracje zataczane w odrebnych plikach
(przy zatozeniu ze 1 ilustracja = Y2 strony).

3. Format tekstu powinien by¢ jak najprostszy (nie stosowac zréznicowanych styli,
wcie¢, podwajnych i wielokrotnych spadji itp.). Dopuszczalne jest pogrubienie,
podkreslenie i oznaczenie kursywa istotnych czesci tekstu, a takze indeksy gérne
i dolne. Nie stosowac przypisow.

4. Nawiazania do pozycji zewnetrznych - cytaty (dotyczy réwniez podpiséw ilu-
stracji i tabel) oznacza sie numeracja w nawiasach kwadratowych [..]. Numera-
cje nalezy zestawi¢ na koncu artykutu (jako ,Materiaty Zrodtowe”). Zestawienie
powinno by¢ utozone alfabetycznie.

5. Jezeli Autor wykorzystuje materiaty objete nie swoim prawem autorskim, powi-
nien uzyskac pisemnga zgode wiasciciela tych praw do publikacji (niezaleznie od
podania zrédta). Kopie takiej zgody nalezy przesta¢ Redakgji.

Artykuty wnoszace wktad naukowy w dyscypliny: inzynieria ladowa i transport, in-
zynieria ladowa i transport; ekonomia i finanse; nauki prawne; nauki socjologiczne
podlegajg procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co
pozwala zaliczy¢ je, po opublikowaniu, do dorobku naukowego oraz uwzgledni¢ w
ewaluadji jakosci dziatalnosci naukowej (Dz.U. 2019 poz. 392).

Liczba uwzglednianych punktéow wg listy czasopism punktowanych przez
MNiSW wynosi 20.

Do oceny kazdej publikacji powotuje sie co najmniej dwdch niezaleznych recenzen-
tow spoza jednostki. Zasady kwalifikowania lub odrzucenia publikacji i ewentualny
formularz recenzencki sg podane do publicznej wiadomosci na stronie internetowej
czasopisma lub w kazdym numerze czasopisma. Nazwiska recenzentéw poszczegol-
nych publikacji/numerdw nie sg ujawniane.

Przygotowany materiat powinien obrazowac wiasny wkiad badawczy autora. Redak-
cja wdrozyta procedure zapobiegania zjawisku Ghostwriting (z ,ghostwriting” mamy
do czynienia wowczas, gdy kto$ wnidst istotny wktad w powstanie publikacji, bez
ujawnienia swojego udziatu jako jeden z autoréw lub bez wymienienia jego roli w
podziekowaniach zamieszczonych w publikacji). Tekst i ilustracje musza by¢ orygi-
nalne i niepublikowane w innych miejscach (w tym w internecie). Mozliwe jest za-
mieszczanie artykutow, ktdre ukazaty sie w materiatach konferencyjnych i podobnych
(na prawach rekopisu) z zaznaczeniem tego faktu i po przystosowaniu do wymogow
publikacyjnych,Przegladu Komunikacyjnego”.

Na stronie internetowej czasopisma dostepne s3 petne wersje artykutow wraz ze
streszczeniami w jezyku polskim (od 2010) i angielskim (od 2016) jako OPEN ACCESS.
Pod koniec 2018 roku ,Przeglad Komunikacyjny” rozpoczat indeksowanie artykutéw
angielskich z uzyciem numeréw cyfrowych DOI. Czasopismo ubiega sie o partycy-
powanie w bazie SCOPUS. Rejestrowane jest w miedzynarodowej baza DOAJ https://
doaj.org/.

Redakcja pisma oferuje objecie patronatem medialnym konferencji, debat, seminaridw itp.
Ceny sa negocjowane indywidualnie w zaleznosci od zakresu zlecenia. Mozliwe sg atrakcyjne upusty. Patronat obejmuije:

- ogfaszanie przedmiotowych inicjatyw na tamach pisma,

« zamieszczanie wybranych referatow / wystapier po dostosowaniu ich do wymogdw redakcyjnych,

- publikacje informacji koricowych (podsumowania, apele, wnioski),
- kolportaz powyzszych informacji do wskazanych adresatéw.

www.transportation.overview.pwr.edu.pl

Ramowa oferta dla,,Sponsora strategicznego”
czasopisma Przeglad Komunikacyjny

Sponsor strategiczny zawiera umowe z wydawcg czasopisma na okres roku kalendarzowego z mozliwoscig przedtuzenia na kolejne lata.
Uprawnienia wydawcy do zawierania umoéw posiada Spoétka Wydawnictwa SITK RP sp. z 0.0..

Przeglad Komunikacyjny oferuje dla sponsora strategicznego nastepujace swiadczenia:

e zamieszczenie logo sponsora w kazdym numerze,

zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,

L]

e publikacja jednego lub kilku artykutéw sponsorowanych,
e publikacja innych materiatéw dotyczacych sponsora,

e  znizki przy zamoéwieniu prenumeraty czasopisma.

Mozliwe jest takze zamieszczenie materiatéw od sponsora na stronie internetowej czasopisma.

Przeglad Komunikacyjny ukazuje sie jako miesiecznik.

Szczegotowy zakres swiadczen oraz detale techniczne (formaty, sposéb i terminy przekazania) sg uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie:
Hanna Szary
i hanna.szary@sitkrp.org.pl
ul. Swietokrzyska 14 A, lok. 150, 00-050 Warszawa, tel.: (22) 336 12 06, 506 116 966

Cena za $wiadczenia na rzecz sponsora uzalezniana jest od uzgodnionych szczegétéw wspétpracy. Zaptata moze by¢ dokonana jednorazowo
lub w kilku ratach (na przyktad kwartalnych). Czes¢ zaptaty moze by¢ w formie zamdwienia okreslonej liczby prenumerat czasopisma.

GOLDSCHMIDT

Smart Rail Solutions

AViaCon




Na okladce: "Cyberbezpieczeristwo" (Pexels)

Szanowni P.T. Czytelnicy

Przekazujemy kolejny numer Przeglgdu Komunikacyjnego, jest on poSwiecony cyberbezpieczenistwu infrastruktury tech-
nicznej. W pierwszym artykule Autor przedstawia zatozenia dotyczqce zagrozenia systemdw uzbrojenia sit powietrznych
ktére obecnie sq w znacznym stopniu uzaleznione od skomplikowanego oprogramowania i duzej ilosci wzajemnych po-
wigzari w celu realizacji misji bojowych. Autor wskazuje iz celem tworzenia nowych rozwiqzari jest, wypracowanie takiego
rozwiqzania, aby paristwa oraz zainteresowane strony byty w stanie opracowac podejscie typu system systemow (system-
-of-systems), ktére umozliwi ochrone przed zagrozeniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne
i usuwanie ich skutkdw w odpowiednim czasie, a tym samym zwiekszenie odpornosci na nowe zagrozenia bez znaczq-
cych zaktocer uzycia systemdw walki. W kolejnym artykule Autor wskazuje, Ze najwieksze potegi militarne na Swiecie na
pierwszym miejscu stawiajq cyfrowe technologie, systemy autonomiczne i bezzatogowe — ich wspdiprace z pilotowanymi
samolotami lub zatogowymi okretami, sztucznq inteligencjq oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni.
Nalezy tu podkreslic, ze podjete dziatania pozwalajq prowadzi¢ dziatania bojowe w czasie rzeczywistym. Powstaje swiat
zdeformowany poznawczo w ktdrym trudno jest ocenic obiektywnie zaistniate sytuacje. Bowiem inaczej oceniajq sytuacje
Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. W trzecim artykule Autorka przedstawia zagadnienia cyberbez-
pieczeristwa w lotnictwie cywilnym oraz gtéwne kierunki dziatan organdw nadzoru nad lotnictwem cywilnym swiatowego
ICAO oraz europejskiego EASA. Autorka przedstawia wiodqce dokumenty oraz dotychczasowe dziatania podjete w kwestiach
zapewnienia cyberbezpieczeristwa w zakresie ochrony danych wszystkich uczestnikow rynku lotniczego opracowane na
szczeblu miedzynarodowym. Autorka wskazuje inicjatywy ICAO i EASA odnoszqce sie do cyberprzestrzeni, potrzebe skoordy-
nowania krajowych regulacji z odpowiednimi przepisami dotyczqcymi zarzqdzania bezpieczeristwem i ochronq danych oraz
wiqczenia cyberbezpieczenistwa do paristwowych systemow nadzoru nad bezpieczeristwem i ochrongq lotnictwa jako czesci
kompleksowych ram zarzqdzania ryzykiem. W artykule przedstawione zostaty rowniez przyktady cyberincydentéw w branzy
lotniczej w kontekscie zdarzert monitorowanych przez Eurocontrol oraz zalecenia dotyczqce poprawy zdolnosci przewidywa-
nia, wykrywania, reagowania i tagodzenia cyberzagrozeri w lotnictwie cywilnym. W kolejnym artykule Autor wskazuje jak
w ostatnim okresie pandemia COVID — 19 i wydarzenia zwigzane z agresjq Rosji na Ukraine oraz ogdlny wzrost napiecia w
stosunkach miedzynarodowych poddaty surowemu sprawdzianowi systemy bezpieczeristwa globalnego, regionalnego oraz
narodowego poszczegdinych paristw. Doswiadczenia z tych wydarzeri dostarczajq wielu wnioskdw, ktdre powinny by¢ wyko-
rzystane w procesie dostosowywania systemow bezpieczenstwa do nowego i wciqz zmieniajqcego sie srodowiska polityczno
- militarnego, ekonomicznego, spotecznego i naturalnego. Doswiadczenia te uwypuklity znaczenie odpornosci strategicznej
panstwa, a takze sojuszy. Znalazto to swoje odbicie w dokumentach normatywnych zaréwno narodowych jak i sojuszni-
czych. W Sojuszu Péinocnoatlantyckim powotany zostat Komitet Odpornosci jako najwyzszy organ doradczy ds. odpornosci
strategicznej oraz przygotowania spoteczeristwa do funkcjonowania w czasie kryzysu i wojny. W ostatnim artykule Autorzy
wskazujq, ze jednym z bardzo istotnych elementdw infrastruktury krytycznej i obronnej Polski, obok sieci lotnisk wojskowych
i cywilnych, sq drogowe odcinki lotniskowe, ktérych funkcja, znaczenie i przydatnosc nabraty szczegdlnego wymiaru w aktu-
alnej sytuacji geopolitycznej, w tym przede wszystkim podczas trwajqgcego konfliktu zbrojnego w Ukrainie. Drogowe odcinki
lotniskowe (DOL) to specjalnie przygotowane odcinki drég publicznych przystosowane do wykonywania operacji lotniczych
startu i lgdowania wojskowych statkéw powietrznych (WSP) realizujqcych zadania operacyjne w czasie kryzysu i wojny oraz
zadania wynikajqce z realizacji procesu szkolenia lotniczego. Przedstawiono wymagania dla podstawowych parametréw
eksploatacyjnych nawierzchni na obiektach uzytkowanych przez stuzby drogowe, ktcre nalezy stosowac przede wszystkim:
przy projektowaniu i budowie DOL.

W numerze takze przeglqd prasy z zakresu transportu i infrastruktury transportowej.

Zycze naszym czytelnikom dobrej lektury.
Redaktor Naczelny
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Deklaracja o wersji pierwotnej czasopisma

Gtowna wersjg czasopisma jest wersja elektroniczna.
Na stronie internetowej czasopisma dostepne s3 petne
wersje artykutdw wraz ze streszczeniami w jezyku polskim
(od 2010) i angielskim (od 2016).

Redakgja zastrzega sobie prawo dokonywania zmian w
materiatach nie podlegajacych recenzji.

Artykuty opublikowane w,Przegladzie Komunikacyjnym”
sg dostepne w bazach danych 20 bibliotek technicznych
oraz s indeksowane w bazach:

BAZTECH: http://baztech.icm.edu.pl
Index Copernicus: http://indexcopernicus.com
Miedzynarodowa baza DOAJ https://doaj.org/
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Budowa S1. Do wojewody trafit
whniosek o pozwolenie na budowe
ostatniego nowego odcinka
ekspresowej S1z Mystowic do

Bierunia
Anna  Dziedzic,
7.05.2023

Dziennik  Zachodni,

Whniosek o pozwolenie na budowe 10-kilo-
metrowego odcinka drogi ekspresowej ST
miedzy Mystowicami i Bieruniem trafit do
wojewody $lgskiego. To efekt zakonczenia
prac projektowych przez wykonawce tej,
catkiem nowej czesci, jednej z najwazniej-
szych drég w regionie. Dopiero po uzyska-
niu pozwolenia, bedg mogty sie rozpoczac
prace budowlane. Mowa o czesci dwu-
pasmowej trasy zaczynajacej sie na wezle
Mystowice Kosztowy i konczacej przed we-
ztem Bierun (..). Asfaltowa dwupasmadwka
miedzy Mystowicami i Bielskiem-Biatg be-
dzie liczyta okoto 40 kilometrow dtugosci.
Budowe podzielono na cztery czesci. Tylko
dwa odcinki sposréd czterech maja szan-
se na oddanie do uzytku w 2023 roku. To
odcinek od wezfa Oswiecim (z weztem) do
Dankowic i Dankowice Bielsko Biata (Hatc-
now). Pierwszy ma by¢, wedtug wstepnych
zatozen, gotowy 14 sierpnia 2023 r, drugi 8
listopada 2023 r (...).

Stacja kolejowa w Zawierciu bedzie
przebudowana. Podpisano umowe
na wykonanie prac, na peronach

bedzie bezpieczniej i wygodniej
Pawet Kurczonek, Dziennik Zachodni,
6.05.2023

Perony na stacji kolejowej w Zawierciu do-
czekaja sie przebudowy. PKP Polskie Linie
Kolejowe S.A. podpisaty umowe na reali-
zacje inwestydji. - Realizowane inwestycje
podnoszace parametry linii kolejowych,
zwiekszajgce bezpieczenstwo i komfort
podrézy sprawiaja, ze kolej staje sie coraz
bardziej konkurencyjnym srodkiem trans-
portu — méwi Andrzej Adamczyk, minister
infrastruktury. Prace zakoriczg sie w ostat-
nim kwartale 2024 r.

- Dla poprawy komfortu podréznych na
stacji Zawiercie zaplanowano wymiane
ptyt na peronach oraz budowe dwdch
poczekalni otwartych z tawkami dla pasa-
zerow. Peron przy budynku dworca zosta-
nie wydtuzony w kierunku przejscia pod-
ziemnego i skrocony od strony nastawni
(zachowana zostanie jego dtugos¢ 400 m)
— informuje spodftka (..).

frzeglad komunikacyjny

Budowa S7. Kiedy pojedziemy
w koncu wygodna dwupasmowka
z Krakowa do Warszawy? Minimum

péttora roku
Piotr Tymczak, Gazeta Krakowska, 5.05.2023

Pod koniec kwietnia oddano do uzytku ko-
lejny odcinek drogi ekspresowej S7, dzieki
ktoremu kierowcy moga bez przeszkod
korzystac z trasy o dtugosci 230 km pomie-
dzy Warszawa, Radomiem i Kielcami, az do
granicy wojewddztw swietokrzyskiego i
matopolskiego. Na to, by dwupasmdwka
przejecha¢ z Krakowa do stolicy trzeba
jeszcze troche poczekad. Trwaja prace na
trzech odcinkach miedzy Krakowem a
wojewddztwem swietokrzyskim. Ostatni z
nich ma zosta¢ oddany do uzytku w listo-
padzie 2024 roku. W Matopolsce powstaja
trzy odcinki drogi ekspresowej S7: Moczy-
dto (granica wojewddztwa swietokrzyskie-
go i matopolskiego) — Miechéw (18,7 km),
Miechéw - Szczepanowice (5,3 km), Wido-
ma — Krakow Nowa Huta (18,3 km). Poja-
wity sie opdZnienia na odcinku Moczydto
- Miechow (...).

Ruszy budowa waznych wiaduktow
i mostow w Poznaniu. Jeszcze w

maju pierwszy przetarg
Grzegorz Okonski, Gtos  Wielkopolski,
8.05.2023

W tym roku maja ruszy¢ prace nad budo-
wa dwoch waznych dla Poznania obiektéw
inzynieryjnych — mostéw pieszo-rowero-
wych nad Warta i Cybing na Berdychowie,
a takze wiaduktéw drogowych na Lutyc-
kiej i Golecinskiej. Te ostatnie jednak wciaz
beda czekaty na szereg uzgodnien. Oba
wiadukty majg sprawi¢, ze mocno wzro-
Snie przepustowos¢ skrzyzowan z linig
kolejowa Poznan — Pita, na ktérych ruch
kotowy bedzie odbywat sie niezaleznie od
ruchu kolejowego (...).

Rozpoczety sie prace na linii

kolejowej Zagdrz-Kroscienko
PAP/Wojciech Huk, nowiny24.pl, 7.05.2023

Rozpoczety sie prace remontowe na pod-
karpackim odcinku linii kolejowej nr 108
Zagorz-Kroscienko (granica panstwa) —
poinformowata PAP Dorota Szalacha z biu-
ra prasowego PKP Polskie Linie Kolejowe.
Koszt prac wynosi prawie 8 min zt. Szalacha
dodata, Ze rozpoczeta inwestycja stanowi
kontynuacje prac remontowych wykona-

nych wczedniej na tej linii.

- Prace, ktore sie teraz rozpoczety maja na
celu zachowanie przejezdnosci i zwieksze-
nie bezpieczenstwa na odcinku od Zago-
rza do granicy panstwa — podkreslita. W
ramach inwestycji wyremontowanych zo-
stanie 19 obiektéw inzynieryjnych, w tym
5 mostow, m.in. w Uhercach Mineralnych i
Olszanicy, wiadukt w miejscowosci Stefko-
wa oraz 13 przepustow.

- Dla podniesienia poziomu bezpieczen-
stwa, przewidziano takze remont przejaz-
du kolejowo-drogowego w Ustrzykach
Dolnych — zaznaczyta Szalacha. Realizacja
tej inwestycji, jak dodata Szalacha, wyeli-
minuje lokalne ograniczenia predkosci na
osmiu obiektach inzynieryjnych (..).

Wiecej pieniedzy na nowe tramwaje
w Krakowie dzieki wsparciu z Unii

Europejskiej
Piotr Tymczak, Gazeta Krakowska, 4.05.2023

MPK w Krakowie otrzyma ze srodkow unij-
nych 52,4 min zt dofinansowania. Dodat-
kowe fundusze maja zosta¢ uwzglednione
jako wktad wtasny dotyczacy zakupu ko-
lejnych tramwajow Lajkonik II, ktérych do-
starczenie zaplanowano w tym roku. Cen-
trum Unijnych Projektow Transportowych
rozstrzygneto konkurs na dofinansowanie
projektéw dotyczacych zakupu taboru
autobusowego nisko i zeroemisyjnego - z
napedem elektrycznym, wodorowym lub
gazowym (LNG i CNG) oraz taboru tram-
wajowego i trolejbusowego. MPK w Krako-
wie otrzyma ze srodkéw unijnych 52,4 min
zt dofinansowania. Wniosek przygotowany
przez MPK dotyczyt zakupu 10 nowych
tramwajow Lajkonik II, ktére zaczety stuzyc
mieszkaricom w 2022 r. — jest to element
duzego kontraktu obejmujgcego dostawe
w sumie 60 nowych Lajkonikow Il (...

Pierwszy na Podkarpaciu elektryczny
autobus szkolny jest juz w Jaworniku

Polskim
Jozef Lonczak, nowiny24.pl, 5.05.2023

Jawornik Polski jest pierwsza gming w wo-
jewodztwie podkarpackim, ktéra kupita
elektryczny autobus szkolny. Wtadze gminy
Jawornik Polski w powiecie przeworskim
postawity na ekologiczny transport szkolny
i zdecydowaly sie na zakup elektrycznego
autobusu wraz z infrastrukturg do tadowa-
nia. Otrzymaty na to dofinansowanie z Na-
rodowego Funduszu Ochrony Srodowiska
i Gospodarki Wodnej w ramach programu
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,Kangur - Bezpieczna i ekologiczna droga
do szkoty” - Wybralismy autobus ICE12 fir-
my Busnex Poland, poniewaz spetnia on
wszystkie nasze oczekiwania i co nie mniej
wazne, miesci sie w budzecie zadania pod
nazwa ,Ochrona atmosfery - System zie-
lonych inwestydji (GIS - Green Investment
Scheme) - Kangur - Bezpieczna i ekologicz-
na droga do szkoty” Nasza rozbudowana
punktacja przetargowa zmierzata do wy-
boru autobusu, ktéry umozliwi zaréwno
codzienny dowoz dzieci do szkoty, jak row-
niez wyjazdy na wycieczki, zawody spor-
towe czy na basen - podkresla Stanistaw
Petynia, wojt gminy Jawornik Polski (...

Przystanek Krakow Zabtocie
w nowej odstonie. Perony zostaty

powiekszone
Piotr Tymczak, Gazeta Krakowska, 4.05.2023

W ramach przebudowy linii srednicowej
przecinajacej Krakow zmienit sie tez przy-
stanek kolejowy na Zabtociu. Zostat rozbu-
dowany, by zmiescifa sie na nim dodatko-
wa para torow.

- Z zewnatrz przystanek wyglada podob-
nie, ale w srodku sporo sie zmienito. Po
obydwu stronach powstata konstrukcja
ustawiona na filarach. Elewacja zostata
odtworzona w nowym miejscu. Perony
powiekszono, by pociagi mogty zatrzymac
sie z obydwu stron. Pasazerowie moga sie
schronic przed storicem czy deszczem pod
zadaszeniem. Na przystanku trwajg jesz-
cze prace wykonczeniowe. Od czerwca
pociagi zaczng kursowac tu po kazdym z
czterech toréw - informujg w PKP Polskie
Linie Kolejowe. Inwestycja realizowana jest
w ramach gigantycznego zadania za prze-
szto 1,2 mld zt, polegajacego na dobudo-
wie drugiej pary toréw na linii kolejowej
E30 na odcinku Krakéw Gtéwny Towarowy
- Rudzice (...

Lubelskiego Lipca '80 robi krok
ku przedtuzeniu. Miasto podpisato

umowe z wykonawca
Jakub Sarek, Kurier Lubelski, 4.05.2023

Od lutego 2025 r. kierowcy bedg mogli
korzystac z brakujacego, ponad kilometro-
wego odcinka Lubelskiego Lipca'80. Dzisiaj
(4 maja) ratusz poinformowat o podpisaniu
umowy z wykonawca robot - firma Stra-
bag. Kontrakt na wykonanie prac opiewa
na 96 milionéw ztotych. Jak ttumaczy Ju-
styna Gozd7Z z biura prasowego ratusza,
kolejnym krokiem po podpisaniu umowy
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bedzie zgtoszenie rozpoczecia prac do
Wojewoddzkiego Inspektora Nadzoru Bu-
dowlanego. Jeszcze w tym miesigcu mia-
sto planuje przekaza¢ wykonawcy plac
budowy, by ten rozpoczat prace przygoto-
wawczo-porzadkowe pod przyszta droge.
A ta zostanie przedtuzona od skrzyzowania
z ul. Diamentowa i ul. Krochmalng do ul.
Cukrowniczej. Na catej dtugosci ma miec
dwie jezdnie i trzy pasy ruchu, z czego
skrajne beda zarezerwowane dla autobu-
SOW (...).

Naczelny Sad Administracyjny
oddalit skarge kasacyjna w sprawie
budowy drogi $52. GDDKiA moze

kontynuowac przygotowania BDI.
Bogustaw Kwiecien, Gazeta Krakowska,
12.05.2023

Naczelny Sad Administracyjny oddalit skar-
ge kasacyjng na decyzje o Srodowisko-
wych uwarunkowaniach w zwigzku z bu-
dowa drogi ekspresowej S52 Bielsko-Biata
- Glogoczéw nazywanej takze Beskidzka
Drogg Integracyjna. Na te decyzje czekali
mieszkancy kilkunastu gmin lezacych przy
DK 52. Decyzja NSA oznacza, ze wydana w
lipcu 2018 roku przez Generalnego Dyrek-
tora Ochrony Srodowiska decyzja stafa sie
prawomocna. GDDKIA moze wiec konty-
nuowac prace przygotowawcze zwigzane
z droga ekspresowg S52 Bielsko-Biata —
Glogoczoéw (...). Przetarg na zaprojektowa-
nie i budowe S52 od Bielska-Biatej do Gfo-
goczowa zaplanowany jest na 2025 rok.
Droga bedzie budowana w ramach Rzado-
wego Programu Budowy Drog Krajowych
do 2030 . z perspektywa do 2033 r.

20 kilometréw nowej sciezki
rowerowej na Opolszczyznie
powstato dzieki Unii Europejskiej.
Juz mozna po niej jezdzi¢

Mateusz Majnusz, nto.pl, 9.05.2023

Dzieki funduszom europejskim i wspdlnej
determinacji wtadz gmin Popielow i Le-
win Brzeski oraz samorzadu wojewddztwa
wybudowano dwadziescia  kilometréw
nowej sciezki rowerowej, po ktérej cykli-
$ci juz chetnie jezdza (..). W Popielowie
"bike&ride” usytuowano przy przystanku
autobusowym, w Lewinie Brzeskim — przy
stacji kolejowej. Wszystko po to, zeby w
jak najwiekszym stopniu ograniczy¢ ruch
samochodowy i zeby jak najwiecej ludzi
korzystato z transportu publicznego. Caty
projekt kosztowat ponad 20 milionéw zto-

tych, z czego 12 milionéw dopfacita Unia
Europejska (...

Juz za kilka tygodni otwarta
zostanie obwodnica Olesna,
czyli duzy opolski odcinek drogi

ekspresowej S11
Mirostaw Dragon, nto.pl, 5.05.2023

Obwaodnica Praszki i Gorzowa Slaskiego juz
jest otwarta, a dwa razy dtuzsza i do tego
dwupasmowa obwodnica Olesna zostanie
otwarta dla kierowcoéw za kilka tygodni
(). To najwieksza inwestycja drogowa w
historii Opolszczyzny od czaséw budowy
opolskiego odcinka autostrady A4. Nawet
budowa obwodnicy Opola byfa tarisza. Nic
dziwnego, skoro budowana przez opolski
oddziat Generalnej Dyrekcji Drég Krajo-
wych i Autostrad trasa obwodnica Olesna
jest tylko przy okazji. Przede wszystkim
jest to 25-kilometrowy kawatek opolskiego
odcinka drogi ekspresowej S11. Dla pot-
nocnej Opolszczyzny ta trasa bedzie tym
samym, czym dla potudnia regionu jest
autostrada A4 (...).

Drogi rowerowe we Wroctawiu pod
lupa NIK. Daleko nam
do najlepszych, oto najwieksze

nieprawidtowosci
Konrad Batajewicz, Gazeta Wroctawska,
11.05.2023

Wroctawska delegatura Najwyzszej Izby
Kontroli sprawdzita utrzymanie i rozwdj
infrastruktury rowerowej w 10 wybranych
miastach. NIK w swoim raporcie wskazu-
je, ze Wroctawiowi wciaz daleko do euro-
pejskiej rowerowej czotéwki: Holendrow
i Dunczykow (..). NIK zwrécifa uwage na
nierbwne nawierzchnie sciezek rowero-
wych na ul. Kamiennej, Borowskiej i Ko-
mandorskiej. Wroctawscy urzednicy obie-
Cujg, ze ich stan zostanie poprawiony (...).
NIK pokreslita w raporcie nieprawidtowa
szeroko$¢ pasow rowerowych na ul. Mata-
chowskiego, ul. Mickiewicza, ul. Pitsudskie-
go, ul. Swidnickiej, ul. Skargi oraz pl. Orlat
Lwowskich. Ponadto na ul. Skargi i ul. Swid-
nickiej sposob wyznaczenia paséw nie
spetnia wymogow okreslonych przepisami
prawa. Wroctawscy urzednicy ttumacza, ze
w trakcie projektowania sciezki rowerowe
miaty szerokos¢ zgodng z owczesnymi
przepisami (...
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Cyberbezpieczenstwo systemow uzbrojenia sit
powietrznych Stanéw Zjednoczonych - zapewnienie

bezpieczenstwa misji

Cybersecurity of United States Air Force Weapons Systems
- ensuring mission security

Leszek Cwojdzirski

Dr hab. inz. pil.

Airbus Poland S.A.

>k
A

samolot221@wp.pl

Streszczenie: W niniejszym artykule zaprezentowano zatozenia dotyczace zagrozenia systemodw uzbrojenia sit powietrznych ktére obecnie sg w znacz-
nym stopniu uzaleznione od skomplikowanego oprogramowania i duzej ilosci wzajemnych powigzan w celu realizacji misji bojowych. Zdolnosci cyber-
netyczne umozliwiaja wiele zaawansowanych funkgji (np. atak elektroniczny, potaczenie czujnikdw iich wzajemnej komunikadji), ktére daja lotnictwu
bojowemu przewage nad potencjalnymi przeciwnikami. Jednakze stanowia one réwniez potencjalne mozliwosci i bodzce dla przeciwnikow do prze-
ciwdziatania przewadze sit powietrznych poprzez ataki cybernetyczne. Autor oméwit w jaki sposéb wyrafinowany przeciwnik moze dazy¢ do odkrycia
i wykorzystania luk w oprogramowaniu samolotu, systemach wspomagajacych lub farfcuchu dostaw w celu zdobycia informacji wywiadowczych lub
sabotowania operacji. Potencjalne ryzyko nie ogranicza sie wyfacznie do najnowszych i najbardziej zaawansowanych system ale takze do systemoéw
ktore w ciggu najblizszej dekady lub dwdch beda wycofywane z eksploatacji. Starsze samoloty, ktére obecnie jeszcze stanowig wiekszos¢ zasobdw US
Air Force, sg réwniez narazone na ataki ze strony ewoluujacych zagrozen cybernetycznych i musza podlega¢ ochronie. Audyty cyberbezpieczerstwa
wykazuja iz obecne polityki s3 lepiej dostosowane do prostych, stabilnych i przewidywalnych srodowisk niz do ztozonej, szybko zmieniajacej sie i nie-
przewidywalnej rzeczywistosci dzisiejszego srodowiska bezpieczenstwa cybernetycznego. Modelowa polityka bezpieczenstwa cybernetycznego ma
stuzy¢ jako przewodnik pomagajacy paristwom i ich sitom zbrojnym skupi¢ zasoby i dziatania majace na celu osiagniecie systemowego podejscia do
cyberbezpieczenstwa w tym do obecnych i wprowadzanych w przysztosci systemow bojowych. Autor wskazuje iz celem tworzenia nowych rozwiazan
jest, wypracowanie takiego rozwigzania, aby panstwa oraz zainteresowane strony byty w stanie opracowac¢ podejscie typu system systemow (system-
-of-systems), ktore umozliwi ochrone przed zagrozeniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne i usuwanie ich skutkow w
odpowiednim czasie, a tym samym zwiekszenie odpornosci na nowe zagrozenia bez znaczacych zaktdcen uzycia systemow walki.

Stowa kluczowe: Cyberbezpieczeristwo, Srodowisko bezpieczenstwa; System systemdw; Polityka bezpieczenstwa; Kultura bezpieczeristwa; Sify powietrzne; Lot-
nictwo bojowe; Systemy walki

Abstract: This article presents assumptions about the threat to air force weapon systems which today are heavily dependent on complex software and
a large number of interconnections to accomplish combat missions. Cyber capabilities enable many advanced functions (e.g., electronic attack, sensor
interconnection and communications) that give combat aviation an advantage over potential adversaries. However, they also create potential oppor-
tunities and incentives for adversaries to counter the air force's superiority through cyber attacks. The author discusses how a sophisticated adversary
may seek to discover and exploit vulnerabilities in aircraft software, support systems or the supply chain to gain intelligence or sabotage operations. The
potential risk is not just limited to the newest and most advanced systems but also to systems that will be going out of service within the next decade
or two. Older aircraft, which currently still make up the majority of US Air Force assets, are also vulnerable to attack from evolving cyber threats and must
be protected. Cyber security audits show that current policies are better suited to simple, stable and predictable environments than to the complex,
rapidly changing and unpredictable reality of today's cyber security environment. The model cybersecurity policy is intended to serve as a guide to help
countries and their armed forces focus resources and activities to achieve a systemic approach to cyber security, including current and future combat
systems being introduced. The author points out that the goal of developing new solutions is for states and stakeholders to be able to develop a systems-
-of-systems approach to protect against cyber threats and respond to and recover from cyber incidents in a timely manner, thereby increasing resilience
to new threats without significant disruption to the use of combat systems.

Keywords: Cyber security; Security environment; System of systems; Security policy; Security culture; Air force; Combat aviation; Combat systems

Systemy uzbrojenia Sit Powietrznych
sg dzis w znacznym stopniu uzalez-
nione od skomplikowanego oprogra-
mowania i duzej ilosci wzajemnych
pofgczen w celu realizacji swoich mi-
sji. Zdolnosci cybernetyczne umozli-
wiaja wiele zaawansowanych funkcji
(np. atak elektroniczny, potaczenie
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czujnikéw i ich wzajemna komuni-
kacja), ktére dajg Sitom Powietrznym
przewage nad potencjalnymi prze-
ciwnikami. Jednakze stwarzajg one
rowniez potencjalne mozliwosci i
bodZce dla przeciwnikow do prze-
ciwdziatania przewadze USA poprzez
ataki cybernetyczne. Przyktadem jest

wyrafinowany przeciwnik mogacy
dazyc do odkrycia i wykorzystania luk
W oprogramowaniu samolotu, syste-
mach wspomagajacych lub tancuchu
dostaw, w celu zdobycia informacji
wywiadowczych lub  sabotowania
operadcji. Potencjalne ryzyko nie ogra-
nicza sie wytgcznie do najnowszych
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i najbardziej zaawansowanych syste-
mow: Starsze samoloty, ktére obecnie
jeszcze stanowig wiekszos¢ zapasow
US Air Force, sg rowniez narazone na
ataki ze strony ewoluujacych zagro-
zen cybernetycznych i musza zacho-
wac czujnosc.

Aby zarzadza¢ bezpieczenstwem
cybernetycznym tych systemow, US
Air Force i Departament Obrony USA
(DoD ang. Department of Defence,
Departament Obrony USA) potrze-
bujg odpowiednich polityk wspiera-
jacych projekty systemow, ktore sg
solidne i odporne na ataki cyberne-
tyczne, projektdw organizacyjnych,
ktore sg optymalnie uksztattowane,
aby wdrozy¢ te polityki, oraz mecha-
nizmow monitorowania i informagji
zwrotnej, ktére uchwycg prawdziwy
stan bezpieczenstwa cybernetycz-
nego (w przeciwienstwie do zwyktej
zgodnosci z obowigzujacymi polity-
kami) w catym cyklu eksploatacji sys-
temu broni. Departament
Obrony USA zaleca opracowanie
modelowej polityki bezpieczenstwa
cybernetycznego, do ktérej panstwa
cztonkowskie NATO i przedstawicie-
le branzy zbrojeniowej bedg mogty
sie odwotywac przy opracowywa-
niu  wiasnych polityk krajowych/
wewnetrznych. Jedng z kluczowych
organizacji powotanych do wsparcia
eksploatacji systemow uzbrojenia Sit
Powietrznych Standéw  Zjednoczo-
nych w petnym cyklu eksploatacji jest
The Air Force Life Cycle Management
Center (AFLCMC) Centrum Zarzadza-
nia Cyklem Zycia Sit Powietrznych
z siedzibg w Wright-Patterson AFB.
Stanowi ono jedno z szesciu osrod-
kéw podlegajgcych Dowddztwu Sit
Powietrznych, odpowiedzialnych za
zarzadzanie cyklem zycia systemow
uzbrojenia Sit Powietrznych USA od
ich powstania do wycofania z eks-
ploatacji. Misjg AFLCMC jest wspiera-
nie tych cech uzbrojenia ktére dzieki
technicznej i technologicznej prze-
wadze przechylg szale zwyciestwa w
konfliktach zbrojnych na strone USA.

AFLCMC zostato zaprojektowane,
aby zarzadza¢ systemami uzbroje-
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nia w catym cyklu eksploatacji oraz
uprosci¢ i skonsolidowac funkcje i
procesy personelu w celu ogranicze-
nia redundancji i zwiekszenia wydaj-
nosci. Ponadto struktura operacyjna
AFLCMC (rys.1.) zapewnia odpowied-
nie ramy dla podejmowania decyzji
i optymalizacji proceséw w catym
cyklu zycia systemu uzbrojenia. Per-
sonel AFLCMC $cisle wspotpracuje ze
swoimi odpowiednikami w pozosta-
tych osrodkach obejmujac nadzorem:
systemy i sieci informatyczne; syste-
my dowodzenia, kontroli, fgcznosci,
wywiadu, obserwacji i rozpoznania;
uzbrojenia;  systemy  strategiczne;
platformy lotnicze oraz rézne syste-
my specjalistyczne lub wspierajace,
takie jak np. symulatory i wyposaze-
nie osobiste. AFLCMC realizuje row-
niez sprzedaz samolotéw i innego
sprzetu zwigzanego z obronnoscia,
budujac jednoczednie relacje pomo-
cy w zakresie bezpieczeristwa z sitami
powietrznymi krajow partnerskich.
Zadania te realizuje okoto dwadzie-
$cia szes¢ tysiecy specjalistow Sit Po-
wietrznych AFLCMC, pracownikdéw
cywilnych i wykonawcéw centrum
z dziewieciu gtownych lokalizacji i
kilkudziesieciu mniejszych. Dowdd-
ca AFLCMC jest odpowiedzialny za
organizacje, szkolenie i wyposazenie
centrum, w tym procesy zarzadzania
cyklem zycia. Kazde Biuro Programo-
we podlega jednemu z 10 Oficeréw

Wykonawczych Programu (PEO ang.
Program Executive Director, Oficer
Wykonawczy Programu), ktérzy s
odpowiedzialni za dziatania w ra-
mach swojego zakresu odpowiedzial-
nosci i podlegajg Air Force Service
Acquisition Executive w Pentagonie
(Assistant Secretary of the Air Force
for Acquisition). Dyrekcja Wsparcia
Bezpieczeristwa i Wspotpracy Sit Po-
wietrznych nadzoruje realizacje misji
zagranicznej sprzedazy wojskowej.
Dyrekcja Napedow nadzoruje pozy-
skiwanie silnikéw i wsparcie produk-
towe. Dyrekcje wsparcia AFLCMC
zapewniajg bezposrednie wsparcie
programowe, takie jak inzynieria, za-
rzadzanie zamoéwieniami technicz-
nymi, planowanie rozwoju, kontrak-
towanie i pomoc w wyborze Zrédet
dostaw. Dyrekcje wsparcia obejmuja:
Program Execution; Technical Engi-
neering Services; Financial Mana-
gement Mission; Logistics Services;
Contract Execution; Cyber & Analysis
Programs; Program Development &
Integration oraz Intelligence.
Centrum Zarzadzania Cyklem Zy-
cia US Air Force zwrdcito sie do RAND
Project AIR FORCE (PAF) z prosba o
ocene obecnych przepisow, polityk,
organizacji i proceséw pod katem
najlepszych praktyk isolidnych zasad
cyberbezpieczenstwa oraz o zareko-
mendowanie krokéw w celu popra-
wy. Badania skupity sie na systemach
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1. Struktura organizacyjna AFLCMC. Zrédto:https.//www.hanscom.afmil/Portals/57/documents/
AFD-120716-005.pdf?ver=2016-07-11-082154-383

frzeglad komunikacyjny



nieczenstwo infrastruktury kr

bezpieczenstwa narodowego, dla
ktérych Sity Powietrzne maja pewna
kontrole nad projektami, architektura-
mi, protokofami i interfejsami, w prze-
ciwienstwie do komercyjnych, goto-
wych systemow informatycznych i
biznesowych (COTS ang. Commercial
Off-The-Shelf — prosto z pdétki). Misjg
PAF jest prowadzenie zintegrowane-
go programu obiektywnych analiz w
kwestiach bedacych przedmiotem
trwatego zainteresowania Departa-
mentu Sit Powietrznych. PAF zajmu-
je sie dalekosieznymi i wzajemnie
powigzanymi pytaniami: Jaka bedzie
rola sit powietrznych i kosmicznych
w przysztym srodowisku bezpieczen-
stwa? Jak nalezy modernizowac sity,
aby sprosta¢ zmieniajgcym sie wyma-
ganiom operacyjnym? Jaka powinna
by¢ wielkos¢ i charakterystyka pra-
cownikoéw departamentu i jak mozna
ja najskuteczniej rekrutowac, wyszko-
lic i zatrzymac w stuzbie? Jak nalezy
usprawnic utrzymanie i pozyskiwanie
infrastruktury, aby kontrolowac¢ kosz-
ty?

PAF pierwotnie znany jako Projekt
RAND (- nazwa RAND jest skrétem od
Research ANd Development (bada-
nia i rozwaj), zostat zatozony w 1946
roku przez generata H. H. "Hap" Arnol-
da jako sposdb na zachowanie znacz-
nych korzysci ptynacych z cywilnegj
mysli naukowej, ktére zostaty zade-
monstrowane podczas Il wojny $wia-
towej. Od momentu powstania, PAF
pozostaje jedynym finansowanym
przez Departament Sit Powietrznych
centrum badawczo-rozwojowym
(FFRDC - Federally Financed Research
And Development Center) zajmuja-
cym sie wytacznie badaniami i ana-
lizami, a nie inzynierig systemow czy
laboratoriami naukowymi. Specjalny
status FFRDC utatwia stabilne wspar-
cie Departamentu Sit Powietrznych
przez dtuzszy okres czasu, jak rowniez
dostep personelu badawczego do
odpowiednich informacji Departa-
mentu i personelu zarzadzajacego.
Zapotrzebowanie Departamentu Sit
Powietrznych na wsparcie analitycz-
ne ze strony PAF doprowadzito do
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ustanowienia czterech programow
badawczych reprezentujacych pod-
stawowe mozliwosci:

STRATEGIA | DOKTRYNA dazy do
zwiekszenia wiedzy i zrozumienia
problemdw geopolitycznych i in-
nych probleméw w Srodowiskach
bezpieczenstwa  narodowego,
ktére maja wptyw na operacje
Departamentu Sit Powietrznych.
PAF wykonuje ekspertyzy w za-
kresie wielkiej strategii; ewoluuja-
cych wyzwan bezpieczenstwa;
projekgji sity; operacji ekspedy-
cyjnych; oraz zmieniajacych sie
rol sit powietrznych, kosmicznych
i cybernetycznych w obecnych i
przysztych operacjach.
MODERNIZACJA | ROZWOJ Sk
LADOWYCH identyfikuje i ocenia
sposoby, w jakie postep techno-
logiczny i nowe koncepcje ope-
racyjne moga poprawic¢ zdolnos¢
Departamentu Sit Powietrznych
do zaspokojenia szeregu przy-
sztych wymagan operacyjnych.
Badania te obejmuja ocene
wykonalnosci  technologii, wy-
dajnosci, kosztow i ryzyka. PAF
ocenia gtébwne komponenty sit
powietrznych, kosmicznych i
cybernetycznych potrzebne w
przysztosci oraz systemy i infra-
strukture wspierajace ich dziata-
nie. Obszary specjalizacji obejmu-
ja wywiad, nadzor, rozpoznanie,
mobilnos¢, uderzenie dalekiego
zasiegu, bojowe sity powietrz-
ne, dowodzenie i kontrole, prze-
strzen kosmiczng, cybernetyczna
i nuklearna.

RESOURCE MANAGEMENT anali-
zuje polityki i praktyki w ramach
trzech tematow: (1) odpornosci
instalacji DAF (ang. Detect-A-Fi-
re, instalacja wykrywania pozaru),
aktywoéw i informacji, (2) skutecz-
nej i efektywnej alokacji zasoboéw
oraz, (3) zdrowia bazy przemy-
stowej i technologicznej obrony.
Celem badan prowadzonych w
ramach programu jest maksyma-
lizacja skutecznosci i efektywno-

$ci operacji w srodowisku o ogra-
niczonych zasobach.

WORKFORCE, DEVELOPMENT, AND
HEALTH (dawniej Manpower, Per-
sonnel, and Training) bada wielkos¢
i sktad personelu Departamentu Sit
Powietrznych oraz zajmuje sie najlep-
szymi sposobami definiowania, pod-
trzymywania, odnawiania, dostar-
czania i koordynowania krytycznych
zdolnosci roboczych. PAF rozwaza
rowniez rozwodj personelu, taki jak
szkolenia, mozliwosci  zatrudnienia
i awansu zawodowego, a takze ana-
lizuje zdrowie fizyczne i psychiczne
pracownikéw. Badania PAF obejmu-
jg catg site robocza: aktywng stuzbe,
gwardie, rezerwe, personel cywilny i
wykonawczy. PAF prowadzi réwniez
szeroko zakrojone badania na tema-
ty, ktére dotycza wszystkich czterech
programéw, a takze regularnie od-
powiada na prosby Sit Powietrznych
0 pomoc w rozwigzaniu pilnych pro-
blemow.

Spostrzezenia dotyczace
zarzadzania bezpieczenstwem
cybernetycznym.

Eksperci PAF wyszli z zatozenia, ze
pozadanymi rezultatami zarzgdzania
bezpieczenstwem cybernetycznym
jest (1) ograniczenie ilosci informa-
qji krytycznych, ktére moze uzyskac
przeciwnik w wyniku udanej eksfil-
tracji oraz (2) utrzymanie akceptowal-
nego poziomu funkcjonalnosci ope-
racyjnej nawet w przypadku ataku.
Wyniki te muszg by¢ osiggane w spo-
sob ciggty przez caty cykl zycia syste-
mu wojskowego, od badan i rozwoju
do utylizacji. Wszystkie etapy sg waz-
ne, ale etapy rozwoju i utrzymania
sg szczegolnie krytyczne: pierwszy z
nich wynika z podejmowania decyz;ji
projektowych, ktére moga ograni-
czy¢ mozliwosci w przysztosci, a drugi
z faktu, Ze wiekszos¢ systemdw pozo-
staje w stanie utrzymania przez wiek-
sz05¢ cyklu zycia. Bioragc pod uwage
te cele w zakresie bezpieczenstwa
cybernetycznego, przeglad literatury
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ujawnia dwie obserwacje dotyczace
projektu organizacyjnego i informa-
cji zwrotnej w celu osiggniecia tych
celow w zakresie bezpieczenstwa cy-
bernetycznego.

Projekt organizacyjny powinien
by¢ elastyczny i zdecentralizowany.

Srodowisko  cyberbezpieczeristwa
jest z natury dynamiczne i ztozone.
Literatura sugeruje, ze dobrze zarza-
dzane organizacje radzg sobie z takim
srodowiskiem wybierajac projekty or-
ganizacyjne, ktére faworyzuja rozwig-
zania uzyskane poprzez zdecentra-
lizowang koordynacje i wspotprace
pracownikéw nad rozwigzaniami za-
lecanymi przez standardowe i sforma-
lizowane kontrole. Informacje zwrot-
ne oparte na wynikach sg bardziej
wartosciowe niz informacje zwrotne
oparte na zgodnosci. Organizacje
majg tendencje do skupiania sie na
tatwo obserwowalnych wskaznikach,
takich jak zgodnosc z politykami i dy-
rektywami, aby wskaza¢ swoj poziom
bezpieczenstwa  cybernetycznego.
Jednak zgodnos¢ sama w sobie nie
odzwierciedla rzeczywistego stanu
bezpieczenstwa  cybernetycznego,
zwilaszcza w ztozonych i szybko zmie-
niajacych sie srodowiskach zagrozen.
Organizacje powinny raczej skupic¢
sie na tym, czy ich polityka i prakty-
ki osiggajg pozadane rezultaty (np.
zapewnienie misji w obliczu adapta-
cyjnych cyberatakow) i powinny by¢
gotowe do dostosowania sie w razie
potrzeby.

Obecne braki i ich implikacje

Porownanie tych zasad zarzadza-
nia ze szczegdtowym przegladem
przepiséw i polityk regulujgcych cy-
berbezpieczenstwo w US Air Force
ujawnia szereg luk. Obecne polityki
s lepiej dostosowane do prostych,
stabilnych i przewidywalnych srodo-
wisk niz do ztozonej, szybko zmienia-
jacej sie i nieprzewidywalnej rzeczy-
wistosci Srodowiska bezpieczenstwa
cybernetycznego. Departament
Obrony USA dazy do standaryzacji
bezpieczenstwa  cybernetycznego
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poprzez zastosowanie kontroli bez-
pieczenstwa Narodowego Instytutu
Standardéw i Technologii (NIST) do
wszystkich systemow, w tym syste-
mow  uzbrojenia. Kontrole te majg
na celu ztagodzenie problemdw
bezpieczenstwa w projektach, ktoére
Sity Powietrzne dziedzicza, takich jak
systemy COTS. Z kolei systemy uzbro-
jenia dajg projektantom mozliwos¢
budowania systemow, ktére sg bar-
dziej bezpieczne z natury. Solidna in-
zynieria bezpieczenstwa systemu na
wczesnym etapie projektowania sys-
temu broni bytaby bardziej skuteczna
niz kontrole bezpieczerstwa, ktore sg
stosowane jako naktadki na projekty
stworzone bez cyberbezpieczenstwa
jako integralnego priorytetu. Bezpie-
czenstwo cybernetyczne opiera sie
na danych wywiadowczych, zagro-
zeniach i zarzadzaniu ryzykiem, ktére
stanowi integralng czes¢ catego cy-
klu zycia systemow. Wszystkie dane i
systemy muszg miec przez caty czas
ustalonego wiasciciela. Funkcje, sys-
temu i infrastruktura o znaczeniu kry-
tycznym sg identyfikowane w ramach
procesow zarzadzania ryzykiem. Do
ochrony systeméw krytycznych sto-
suje sie podejscie "security by design”
w potaczeniu z zasadami "Defence
in depth" Redundancja systemow
krytycznych jest traktowana jako
czynnik  zwiekszajacy bezpieczen-
stwo systemu. Dane i informacje sg
chronione podczas przechowywania
i przekazywania, zgodnie z ich wraz-
liwosciami. Zarzadzanie catym fan-
cuchem dostaw oprogramowania/
sprzetu  komputerowego  stanowi
cze$¢ zarzadzania bezpieczeristwem
cybernetycznym lotnictwa. Oprogra-
mowanie i sprzet wykorzystywany w
krytycznych funkcjach lotnictwa mu-
sz spetnia¢ wymogi w zakresie bez-
pieczenstwa cybernetycznego przez
caty cykl zycia bojowych systemow
lotniczych. Ochrona fizyczna (w tym
ochrona personelu) jest czescig zarza-
dzania cyberbezpieczeristwem w lot-
nictwie. Zadaniem ochrony fizycznej
jest zabezpieczenie ludzi, infrastruk-
tury, obiektoéw, sprzetu, materiatéw

i dokumentow przed bezprawng in-
gerencjg oraz ochrona krytycznych
systemoéw lotniczych przed nie-
uprawnionym dostepem fizycznym.
Ochrona fizyczna przyczynia sie do
zarzadzania ryzykiem poprzez iden-
tyfikacje podmiotéw stanowigcych
zagrozenie i/lub prawdopodobien-
stwo atakow na krytyczng infrastruk-
ture lotnictwa wojskowego. Ochrona
informacji, komunikacji i technologii
(ICT) jest czescig zarzadzania cyber-
bezpieczenstwem lotnictwa, okresla
i wdraza logiczne srodki bezpieczen-
stwa, a takze przyczynia sie do zarza-
dzania incydentami cybernetyczny-
mi, odzyskiwania danych i ciggtosci
dziatania w procesach zarzadzania
incydentami cybernetycznymi, odzy-
skiwania danych i ciggtosci dziatania.
Bezpieczerstwo  teleinformatyczne
przyczynia sie do zarzadzania ryzy-
kiem poprzez identyfikacje podatno-
sci, obszarow i kierunkow ataku oraz
monitorowanie zmian w krajobrazie
zagrozen dla bezpieczerstwa cyber-
netycznego. Zarzadzanie incydenta-
mi i ciggtos¢ funkgji krytycznych sa
gtéwnymi czynnikami w procesach
zarzadzania incydentami.  Nieod-
tacznym procesem jest testowanie
planow zarzadzania kryzysowego i
odzyskiwania danych, ktore stanowi
integralng czes¢ zarzadzania incyden-
tami.

Wdrazanie bezpieczenstwa cyber-
netycznego nie jest stale aktywne
przez caty cykl zycia systemu wojsko-
wego. Zwrdcenie uwagi na bezpie-
czenstwo cybernetyczne jest zazwy-
czaj wywotywane przez wydarzenia
zwigzane z pozyskiwaniem uzbro-
jenia, ktore najczesciej majg miejsce
podczas zamowien publicznych. W
rezultacie polityka nie obejmuje pet-
nego zakresu kwestii zwigzanych z
bezpieczenstwem cybernetycznym,
ktore maja wptyw na system w catym
jego cyklu zycia. Ten brak ma kilka
istotnych konsekwencji. Po pierwsze,
programowe czynniki wyzwalajace
w zakresie bezpieczenstwa cyberne-
tycznego pojawiajg sie na poédznym
etapie procesu projektowania i w
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zwigzku z tym maja niewielki wptyw
na kluczowe decyzje projektowe, kto-
re maja wptyw na bezpieczenstwo
cybernetyczne. Po drugie, systemom
w programach znajdujacych sie poza
faza zamowien publicznych (4. w fa-
zie podtrzymywania lub likwidacji)
poswieca sie mniej uwagi niz syste-
mom w fazie zamowien publicznych.
Jak wspomniano powyzej, powoduje
to niedocenianie wiekszosci syste-
mow US Air Force, ktdre sg w fazie
konserwacji. Po trzecie, ta struktura
polityki ma tendencje do faworyzo-
wania ocen podatnosci (przewazaja-
cych w fazie projektowania) nad oce-
nami wptywu misji i zagrozen (ktére
majg wptyw na caty cykl zycia). Wresz-
cie, zarzadzanie, nadzér i budzetowa-
nie w ramach Departamentu Obro-
ny Standéw Zjednoczonych sg silnie
ustrukturyzowane wokot programaw,
podczas gdy podatnosci w zakresie
bezpieczenstwa  cybernetycznego
przekraczaja granice programow. Po-
woduje to rozbieznos¢ miedzy wy-
zwaniami w zakresie bezpieczenstwa
cybernetycznego w poszczegdlnych
systemach a sposobem zarzadzania
nimi.

Monitorowanie i informacje zwrot-
ne dotyczace bezpieczenstwa cy-
bernetycznego sg niepetne, niesko-
ordynowane i niewystarczajgce do
skutecznego podejmowania decy-
zji lub odpowiedzialnosci. Obecne
informacje zwrotne nie obejmuja
wszystkich systemow, nie  badajg
konsekwencji brakéw w zakresie bez-
pieczenstwa cybernetycznego i nie
sg przekazywane w formie umoz-
liwiajgcej podejmowanie skutecz-
nych decyzji. Brak kompleksowych,
zorientowanych na program lub sys-
tem informacji zwrotnych na temat
bezpieczenstwa  cybernetycznego
oraz wplywu bezpieczenstwa cy-
bernetycznego na misje operacyjne
kontrastuje z duzg iloscig informagiji
zwrotnych na temat kosztéw i har-
monogramu. Ta nierbwnowaga stwa-
rza strukture motywacyjng dla kie-
rownikéw programoéw i dyrektorow
wykonawczych programéw, ktérzy

przedktadajg koszty i harmonogram
nad wyniki w zakresie bezpieczen-
stwa cybernetycznego. Te braki w
informacjach zwrotnych dotyczacych
bezpieczenstwa  cybernetycznego
dodatkowo ograniczajg indywidual-
ng odpowiedzialnos¢.

Zalecenia majace na celu usuniecie
niedociagnie¢

Zadne proste rozwigzanie nie skory-
guje wszystkich powyzszych brakow,
z ktoérych wiele jest strukturalnie zako-
rzenionych w Departamencie Obrony
USA. Niektore wynikajg z dobrze po-
myslanych wymogodw ustawowych i
polityk Departamentu Obrony, ktére
niefatwo zmieni¢. Jednakze, w ra-
mach tych ograniczen, istniejg kroki,
ktore Sity Powietrzne moga podjac w
celu wzmocnienia bezpieczenstwa
cybernetycznego systemoéw uzbro-
jenia:

Zdefiniowanie celow cyberbez-
pieczenstwa dla systemoéw woj-
skowych w Sitach Powietrznych
wokot  pozadanych — wynikéw,
pozostajac jednoczes$nie w zgo-
dzie z wytycznymi Departamen-
tu Obrony. Cel roboczy stanowi
utrzymanie wptywu wykorzysta-
nia cybernetycznego i ofensyw-
nych operacji cybernetycznych
przeciwnika na akceptowalnym
poziomie, zgodnie ze standardo-
wym procesem oceny ryzyka dla
zapewnienia misji.

Przeformutowanie rol i obowigz-
kéw funkcjonalnych w zakresie
oceny ryzyka zwigzanego z bez-
pieczenstwem cybernetycznym
w oparciu o rownowage miedzy
podatnoscig systemu, zagroze-
niem i wptywem na misje opera-
cyjna, a takze nadac urzednikowi
zatwierdzajgcemu  uprawnienia
do integradji i rozstrzygania mie-
dzy zainteresowanymi stronami.
Na przyktad spotecznos¢ zarza-
dzajaca cyklem zycia (w szcze-
gdlnosci  kierownik  programu)
bytaby odpowiedzialna za oceny
podatnosci programu i systemu,
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spofecznosci  wywiadowcze i
kontrwywiadowcze bytyby od-
powiedzialne za oceny zagrozen,
a wiasciciel misji (np. gtowny in-
tegrator funkgji podstawowych,
gtéwne dowddztwo) bytby od-
powiedzialny za oceny zapew-
nienia misji operacyjnej. Urzednik
zatwierdzajacy integruje i rowno-
wazy te punkty widzenia w opar-
ciu o akceptowalny poziom ryzy-
ka cyberbezpieczenstwa.

Przydzielenie kazdemu urzed-
nikowi zatwierdzajagcemu port-
fela systeméw i zapewnienie,
ze wszystkie systemy wyraZnie
podlegajg jakiemus urzednikowi
zatwierdzajgcemu przez caty cykl
zycia.

Zachecanie biur programowych
US Air Force do uzupetnienia wy-
maganych kontroli bezpieczen-
stwa DoD (ktére koncentrujg sie
na likwidowaniu stabych punk-
tow) o bardziej kompleksowe
srodki  bezpieczenstwa cyber-
netycznego, w tym solidng inzy-
nierie bezpieczenstwa systemu
(ktora koncentruje sie na zapew-
nieniu solidnosci i odpornosci
systemu w obliczu udanych ata-
kow).

Wspieranie innowadji i adaptacji
w zakresie bezpieczenstwa cy-
bernetycznego poprzez decen-
tralizacje, w ramach kazdej nowej
polityki US Air Force, sposobu
wdrazania inzynierii bezpieczen-
stwa systemu w ramach poszcze-
golnych programow.

Ocene kompromiséw miedzy
ryzykiem zwigzanym z bezpie-
czenstwem cybernetycznym
a korzysciami  funkcjonalnymi
zZwigzanymi z taczeniem syste-
mow wojskowych w cyberprze-
strzeni. Celem jest odwrocenie
domyslnej kultury tagczenia syste-
mow, gdy tylko jest to mozliwe, i
zmniejszytoby ztozonosc bezpie-
czenstwa cybernetycznego.

Stworzenie grupy ekspertow w
dziedzinie bezpieczenstwa cy-
bernetycznego, ktérzy moga
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by¢ w razie potrzeby taczeni w
ramach spofecznosci cyklu zy-
cia, udostepniajac zasoby matym
programom i programom w fazie
podtrzymywania.

Ustanowienie priorytetow dla
przedsiebiorstw w zakresie oceny
i rozwigzywania problemow bez-
pieczenstwa cybernetycznego w
starszych systemach.

Zlikwidowanie luk w informa-
cjach zwrotnych i zwiekszenie wi-
docznosci cyberbezpieczeristwa
poprzez sporzadzanie regularnej,
ciggtej oceny podsumowujacej
stan cyberbezpieczenstwa dla
kazdego programu w US Air For-
ce. Pociggna¢ kierownikéw pro-
gramow do  odpowiedzialnosci
za reakcje na problemy.

Stworzenie czerwonych zespo-
tow ds. cyberbezpieczenstwa,
ktore sg dedykowane do zarza-
dzania nabyciem/cyklem zycia w
US Air Force.

Pociggniecie osob do odpowie-
dzialnosci za umyslne naruszenie
zasad cyberbezpieczenstwa.

Opracowanie danych dotycza-
cych zagrozen misji w celu wspar-
cia kierownikoéw programoéow i
urzednikéw zatwierdzajacych w
ocenie akceptowalnego ryzyka
dla misji spowodowanego bra-
kami w zakresie bezpieczenstwa
cybernetycznego w systemach i
programach.

Nalezy zdawac sobie sprawe, iz zale-
cenia te, nawet jesli zostang w petni
wdrozone, nie rozwigzg catkowicie
probleméw zwiazanych z bezpie-
czenstwem  cybernetycznym. Co
wiecej, niektére z tych polityk wy-
magatyby dodatkowych zasobow
i odpowiednio  wykwalifikowanej
sity roboczej do realizacji obowigz-
koéw - zobowigzan, ktére sg trudne
do podjecia w ograniczonym srodo-
wisku fiskalnym. Faktem jest, Zze nie
ma szybkich ani tatwych rozwigzan
pozwalajagcych osiggna¢ swiatowej
klasy bezpieczenstwo cybernetycz-
ne. Jednak przyjmujac te zalecenia,
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Sity Powietrzne zrobityby duzy krok
w kierunku skuteczniejszego zabez-
pieczenia cybernetycznego swoich
systemow wojskowych w catym cy-
klu ich Zzycia. Kultura bezpieczen-
stwa cybernetycznego jest bardzo
waznym elementem polityki bezpie-
czenstwa. Opracowany dla jej wdra-
zania plan edukacji, $wiadomosdi,
szkolen i ¢wiczen stanowi integralng
cze$¢ zarzadzania bezpieczeristwem
cybernetycznym systemow uzbroje-
nia sit powietrznych. Kultura bezpie-
czenstwa cybernetycznego jest w
petni skoordynowana z istniejgcymi
kulturami bezpieczenstwa i ochrony,
wspierajg ja solidne wewnetrzne i w
miare mozliwosci, zewnetrzne prak-
tyki wymiany informacji.

Gtéwne wnioski

Audyty cyberbezpieczenstwa wyka-
7Ujg iz obecne polityki s3 lepiej do-
stosowane do prostych, stabilnych i
przewidywalnych srodowisk niz do
ztozonej, szybko zmieniajacej sie i
nieprzewidywalnej  rzeczywistosci
srodowiska bezpieczernstwa cyberne-
tycznego.

Wdrozenie bezpieczenstwa cy-
bernetycznego nie jest stale
utrzymywane na odpowiednim
poziomie przez caty cykl Zycia
systemu wojskowego.

Kontrola i odpowiedzialnos¢ za
bezpieczenstwo cybernetyczne
systemow wojskowych jest rozto-
zona na wiele organizacji i stabo
zintegrowana.

Monitorowanie i informacje
zwrotne dotyczace cyberbez-
pieczenstwa s3 niekompletne,
nieskoordynowane i niewystar-
czajgce do skutecznego po-
dejmowania decyzji lub odpo-
wiedzialnosci  struktur i 0sob
funkcyjnych.

Modelowa polityka bezpieczeristwa
cybernetycznego ma stuzy¢  jako
przewodnik pomagajacy panstwom
i ich sitom zbrojnym skupi¢ zasoby i
dziatania majace na celu osiggniecie

systemowego podejscia do cyber-
bezpieczenstwa w US Air Force, w
tym do obecnych i systemy dotych-
czasowe. Ostatecznym celem jest, aby
panfistwa oraz zainteresowane strony
byty w stanie opracowa¢ podejscie
typu system systemow (system-of-
-systems), ktore umozliwi ochrone
przed zagrozeniami cybernetycznymi
oraz reagowanie na incydenty cyber-
netyczne i usuwanie ich skutkow w
odpowiednim czasie, a tym samym
odporno$¢ na nowe zagrozenia bez
znaczacych zaktocen.

Gtowne wyniki, jakich oczekuje sie
po wdrozeniu polityki bezpieczen-
stwa cybernetycznego to okreslenie
ram dla dalszego rozwoju i wdraza-
nia bezpieczenstwa cybernetyczne-
go w Sitach Powietrznych. Bedzie to
realizowane dzieki publikowaniu i
rozpowszechnianiu polityki bezpie-
czenstwa wsrod wiasciwych zainte-
resowanych struktur i poddawaniu jej
okresowym przeglagdom. <

Materiaty zrodtowe

[1] website belongs to an official U.S.
Department of Defense organiza-
tion in the United States.

[2] https://www.afsbirsttr.af.mil/Abo-
ut/Cybersecurity-and-the-Blue-
Cyber-Education-Series/

[3] Official websites use .mil ., An of-
ficial website of the United States
government

[4] https://hii.com/wp-content/
uploads/2023/03/HII-Game-
-Changer-9.1.22.pd

[5] https://www.hanscom.
af.mil/Portals/57/docu-
ments/AFD-120716-005.
pdf?ver=2016-07-11-082154-383

[6] https://nap.nationalacademies.
org/read/25393/chapter/1

[71 https://www.aflcmc.af.mil/WE-
LCOME/Organizations/

[8] https://www.icao.int/aviationcy-
bersecurity/Documents/Cyber-
security%20Policy%20Guidance.
EN.pdf
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Cyberbezpieczenistwo a rewolucja cyfrowa
(na przyktadzie domeny cywilnej i wojskowe;j)

Cybersecurity and the digital revolution (on the example of the civil
and military domain)

Lech Majewski

gen. broni pil. w stanie spoczynku

wiceprezes SSLW RP,
przewodniczqcy KSLiTK przy
SITKRP

Streszczenie: Pojawienie sie nowych technologii cyfrowych stwarza nowe mozliwosci rozwoju i budowania zdolnosci materialnych, ale i
duze zmiany w zyciu spotecznym, w wymiarze prawnym, czy w zakresie etyki. Smiato mozna stwierdzi¢, ze ten kto szybciej i lepiej wykorzy-
sta mozliwosci, jakie daje sztuczna inteligencja, kosmos i cyberprzestrzen - bedzie ksztattowat przysztos¢ swiata, tworzyt nowa cywilizacje,
zmieniat podstawy jej funkcjonowania. Ten proces juz sie rozpoczat. Najwieksze potegi militarne na Swiecie na pierwszym miejscu stawiajg
cyfrowe technologie, systemy autonomiczne i bezzatogowe — ich wspétprace z pilotowanymi samolotami lub zatogowymi okretami, sztucz-
n3 inteligencja oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nalezy tu podkresli¢, ze podjete dziatania pozwalajg prowadzi¢
dziatania bojowe w czasie rzeczywistym. Powstaje swiat zdeformowany poznawczo w ktdérym trudno jest oceni¢ obiektywnie zaistniate sy-
tuacje. Bowiem inaczej oceniajg sytuacje Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. System polityczny Chin pozwala fatwiej
i szybciej opanowywac¢ domene cyber. Chiny sukcesywnie uzyskuja przewage technologiczna, opanowujg nowe technologie, nie maja przy
tym cywilizacyjno-kulturowych obiekgiji.

Stowa kluczowe: Cyberprzestrzen; Rewolucja cyfrowa; Przestrzen kosmiczna; Lotnictwo

Abstract: The emergence of new digital technologies creates new opportunities for development and building material capabilities, but
also major changes in social life, in the legal dimension, or in the field of ethics. It can be safely said that the one who makes better and faster
use of the opportunities offered by artificial intelligence, space and cyberspace will shape the future of the world, create a new civilization,
change the basis of its functioning. This process has already started. The largest military powers in the world put digital technologies, autono-
mous and unmanned systems in the first place - their cooperation with piloted aircraft or manned ships, artificial intelligence and the use of
space and cyberspace. It should be emphasized here that the actions taken allow to carry out combat operations in real time. A cognitively
deformed world is created in which it is difficult to objectively assess the existing situations. Because the United States assesses the situation
differently than Europe, China and Russia. China's political system makes it easier and faster to control the cyber domain. China successively
gains a technological advantage, masters new technologies, and does not have any civilizational and cultural objections.

Keywords: Cyberspace; digital revolution; Outer space; Aircraft

Zyjemy w okresie rewolucyjnych zmian
technologicznych, w okresie czwartej
rewolucji przemystowej, ktéra zacho-
dzi bardzo szybko. Rewolucja cyfrowa
wptywa na nasze codzienne zycie, de-
terminuje rozwoj panstwa i jego miej-
sce w strukturze przysztego Swiata.
Staje sie rdzeniem postepu, a w Sitach
Zbrojnych jest zapowiedzig nowego
typu wojny.

Sita napedowg czwartej rewoludji
przemystowej jest kombinacja no-
woczesnych komputerdw o wysokiej
mocy obliczeniowej, robotow, zesta-
wow autonomicznych i rozszerzonych
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technologii informacyjnych, ale i lepsze
poznanie i wykorzystanie ludzkiego
genomu.

To wiasnie wzajemne potaczenie
roznych urzadzen, dostep do jak naj-
wiekszej ilosci informacji, wsparcie
technologiczne jakidecentralizacja de-
cyzji moze przektadac sie na autono-
micznos¢ decyzji, szybsza komunikacje
i efektywnga wspotprace. Jednoczesnie
nowa sytuacja skutkuje potrzebg szyb-
kiego identyfikowania problemoéw, z
ktérymi wczesniej nie mielismy do czy-
nienia.

Kluczowa role odgrywa tu analityka

Big Data i algorytmy sztucznej inteli-
gendji. Inteligentne systemy dysponuja
wszechstronng wiedzg i zdolnosciami
poznawczymi, ktére potrafig samo-
dzielnie wykonywac zadania.
Oproczistniejgcych domen prowadze-
nia dziatan wojennych: ladowej, mor-
skiej, powietrznej, zaczyna dominowac
domena kosmiczna oraz cyberprze-
strzen (cyfrowa) .

W lipcu 2016 roku, podczas Szczytu
NATO w Warszawie, uznano przestrzen
cybernetyczng za kolejng domene
(wtedy czwartg), w ktérej] mogg byc
prowadzone dziatania operacyjne. Jed-
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noczesnie cztonkowie NATO podkresli-
li, ze dotoza wszelkich starar, aby nowa
domena operacyjna byta broniona w
taki sam sposob, w jaki Sojusz chroni
swoje operacje w wymiarze ladowym,
morskim i powietrznym. W tym celu
przyjeto 7 zobowigzar znanych jako
Cyber Defence Pledge, ktére sojusznicy
zgodzili sie rozwija¢ i wzmacniac. Jed-
noczesnie uzgodniono, ze stan wdra-
zania w/w zobowigzan bedzie moni-
torowany i sprawdzany przez NATO w
odstepach rocznych.

Cyberprzestrzen juz w czasie pokoju
poddawana jest ciagtym atakom. Sys-
tematycznie atakowana jest infrastruk-
tura krytyczna, systemy tacznosci, prze-
strzen informacyjna.

Na naszych oczach ksztattuja sie dwa
swiaty cyfrowe: Chinski i proamerykan-
ski. Trwa wielka rewolucja i rywalizacja.
Polska, ale i inne panstwa naszego
uktadu, bardzo czesto sg przedmio-
tem atakow cybernetycznych ze strony
réznych panstw, przede wszystkim ze
strony Federacji Rosyjskiej. W takiej sy-
tuacji, a szczegolnie w kontekscie woj-
ny w Ukrainie nie powinnismy pozwo-
lic aby pozostac w tyle w tym zakresie.

Wszystko wskazuje na to ze najwaz-
niejsza wojna XXI wieku rozegra sie w
Swiecie wirtualnym, w cyberprzestrze-
ni - w tym kierunku najwieksze potegi
militarne prowadzg intensywne przy-
gotowania i dziatania. Tworza sie nowe
strategie prowadzenia wojen. Na pew-
no bezpieczenstwo Polski jest bardziej
zagrozone teraz, niz na przyktad 10 lat
temu.

Coraz czesciej méwimy o wojnie
bezkontaktowej o autonomicznych
srodkach prowadzenia walki, robotach
bojowych, nowych systemach broni
elektromagnetycznej, laserowej, pla-
zmowej i mikrofalowej, o bojowych
egzoszkieletach, implantach uodpor-
niajacych zotnierzy na stres.

Najwieksze potegi militarne na Swie-
cie na pierwszym migjscu stawiajg
cyfrowe technologie, systemy auto-
nomiczne i bezzatogowe — ich wspot-
prace z pilotowanymi samolotami lub
zatogowymi okretami, sztuczng inteli-
gencja oraz wykorzystaniu przestrzeni
kosmicznej i cyberprzestrzeni. Nalezy
podkreslic, ze podjete dziatania po-
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zwalajg prowadzi¢ dziatania bojowe w
Czasie rzeczywistym.

Efektem tego jest zwiekszenie zna-
czenia dziatann bezkontaktowych, w
ktérych walczace strony sg poza zasie-
giem bezposredniej obserwacji, gdzie
brak jest rubiezy stycznosci bojowe]
wojsk, gdzie uderzenie na potencjalne-
go przeciwnika moze zosta¢ wykonane
ze wszystkich kierunkow, ze wszystkich
domen prowadzenia dziatan operacyj-
nych.

Pentagon przewiduje, ze w nad-
chodzacej dekadzie autonomiczne
systemy stang sie jednym z gtéwnych
srodkéw walki. Obecnie trwajace prace
nad programem tzw. przysztych syste-
mow bojowych (FCS — Future Combat
Systems), ktérych wartosc jest ocenia-
na na ponad 120 mld dolaréw. Jest to
najwiekszy kontrakt w historii USA.

W Stanach Zjednoczonych coraz
wyrazniej mowi sie, ale i realizuje na-
stepujace filary modernizacji Sit Zbroj-
nych:

1. Sieciowy (sieciocentryczny) system
kierowania i dowodzenia. Idea po-
taczenia wszystkiego ze wszystkim
oraz tworzenie rzeczywistosci roz-
szerzonej, pozwalajacej na projek-
towanie dodatkowych informadji
na obraz swiata rzeczywistego. Po-
ligonem doswiadczalnym sg oczy-
wiscie SP.

2. Systemy autonomiczne  wspot-
pracujace z ludzmi, wdrazane we
wszystkich Rodzajach Sit Zbrojnych
na masowa skale.

3. Sztuczna inteligencja — klucz do
danych, a dane sg dzi$ polem walki.

Nie mowi sie o czotgach, samolotach,
rakietach, okretach, a nawet o sateli-
tach — mowi sie o sieciach, fgcznosdi,
danych i potencjale technologii Al (art-
ficial intelligence), ktory automatyzuje
procesy, przewiduje przyszte zdarzenia,
szacuje ryzyka i profilaktyktyke. Nie
megatony a megabity.

Wartosc globalnego rynku sztucznej
inteligencji w 2022 roku osiggnetfa war-
to$¢ okoto 450 mld. dol. Do 2030 roku
wartos¢ sektora Al wzrosnie do 1,3 bin
dolaréw oraz zwiekszy wartos¢ Swiato-
wej gospodarki o prawie 16 bilionow

dolaréw. Do roku 2022 dzieki nowym
technologiom powstato na $wiecie
133 mlIn. miejsc pracy.

Tylko w 2019 roku $wiatowe wydatki
na Al osiggnety prawie 40 mld. dol. 44%
wiecej niz rok weczesniej (2/3 USA; 5,5%
Europa).

Szacuje sie, ze cyberataki w 2021
roku kosztowaty nawet 11,4 min. $ na
minute! Jedna ztotéwka zainwestowa-
na w przemyst kosmiczny zwraca sie
czterokrotnie.

W Polsce w ciggu najblizszych pieciu
lat zapotrzebowanie na specjalistow
zajmujacych sie sztuczng inteligencja
siegnie 200 tys. osob.

Wiele panstw na czele z Rosjg pro-
wadzi intensywne dziafania cyberne-
tyczne tamiac prawo miedzynarodowe,
ingerujac w ich polityke wewnetrzna.
Uzywajac sity militarnej przeciwko sa-
siadom: Gruzji i Ukrainie, ale i odpowia-
da takze za agresywne dziatania wobec
panstw NATO. Wszystkie te dziatania
wptywaja rowniez na wewnetrzne pro-
cesy polityczne panstw.

W marcu 2021 roku prezydent Biden
powiedziat, ze prezydent Rosji jest ,za-
bdjca” i ze zapfaci za ingerencje w wy-
bory w USA.

Polska wydaje setki miliardow na
nowe uzbrojenie.

Jednak czy decydenci zdajg sobie
sprawe, ze droga do przysztosci Sit
Zbrojnych, do skutecznej obrony pan-
stwa, to sztuczna inteligencja, systemy
autonomiczne i sieciocentrycznosc,
7e tu jest potencjat, a nie w czotgach
czy rakietach, ze zaden, nawet najno-
woczesniejszy $rodek wspotczesnego
pola walki nie ma zadnego znaczenia,
jesli nie bedzie wpiety w odporng na
zaktocenia i bardzo przepustowg siec
informatyczna.

Gwattowny rozwdj technologii in-
formatycznych spowodowat jej zasto-
sowanie do dziatart w cyberprzestrzeni.
Szczegodlnie w celu uszkodzenia infra-
struktury krytycznej (banki, energetyka
czy obiekty przemystowe i wojskowe
np. systemy kierowania i dowodzenia).

Robotyzacja w przemysle, ale i na
polu walki w krotkim okresie doprowa-
dzi do ich petnej autonomii podczas
realizacji stawianych zadan.

Australia: armia stawia na roboty i
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nowe podejscie do robotow.

Australijczycy nie tylko widzg ro-
snace zagrozenia, ale podejmujg kon-
kretne dziatania. Zaczynajg prowadzi¢
szeroki program testow i badan do-
tyczacych przetomowych technologii
w tym autonomicznych robotow Ig-
dowych. Program bazuje na szerokiej
wspotpracy wojska, przemystu i nauki,
ale i oczywiscie ze Stanami Zjednoczo-
nymi.

W Australii nie méwi sie o samych
robotach, ale juz sie je eksploatuje, te-
stuje lub rozwija programy rozwojowe.

TURCJA: planuje stworzenie lotni-
skowca dla 30-50 dronéw bojowych
(wczesniej planowane dla F-35 - zakup
S-400 zmienit plany).

Satelity Elona Muska sg niezbedne
dla ukrainskiej armii i ludnosci cywilnej
- pomagajg w ustalaniu rosyjskich po-
zycji, umozliwiaja kontakt z bliskimi, a
przemowienia prezydenta Wotodymy-
ra Zetenskiego mogg by¢ transmitowa-
ne na catym Swiecie.

Dzieki systemowi od SpaceX Krem-
lowi nie udato sie odcig¢ Ukrainy od
Swiata zewnetrznego, a plany Kremla
okazalty sie nierealne.

Wojna w Ukrainie bardzo wyraznie
pokazuje, ze coraz wiekszy dostep do
sztucznej inteligencji, kosmosu i naj-
nowszych technologii powoduje, ze
prawda staje sie pierwsza ofiarg zaist-
niatej sytuacji.

Na przyktadzie ostatnich zdarzen
politycznych, sytuacji w masmediach
oraz wewnetrznej sytuacji w Ukrainie
coraz czesciej méwimy o,mgle wojny”.
Powstaje przekazywana informacja na
podstawie ktérej trudno jest okresli¢
dynamike zdarzen w zaistniatej sytuacji
np. sytuacji i strat na froncie ukrairiskim.

Ta nowa infosfera (nie zawsze do-
ceniana) przyczynita sie miedzy inny-
mi do tego, ze NATO, UE, ale i Stany
Zjednoczone nie byty zdolne ocenic
sytuacji na wschodzie i powstrzymac
agresywne dziafania Rosji. Dominacja
mediow spofecznosciowych w syste-
mie demokratycznym stata sie bez-
sprzeczna i trudna do opanowania.
Setki tysiecy posrednikow nie produk-
cyjnych w strukturach panstwa staje
sie duzg bolagczka zachodu, czesto
ksztaftuje i spowalnia rozwoj.

W aspekcie dominacji cyfrowej,
szybkim rozwojem nowych sposo-
béw komunikacji w tym mediow spo-
tecznosciowych duzym problemem
staje sie legitymizacja witadzy. Media
spotecznosciowe wydatnie moga sie
przyczyni¢ do zaktdcenia sytuacji w
panstwie, moga sta¢ sie elementem
strategii biznesowej. Bardzo wyraznie
zmniejsza sie rola autorytetéw. Korzy-
stanie z Internetu bez ograniczen i nad-
zoru moze uzaleznia¢ i powodowac
problemy psychologiczne szczegdlnie
wsrod osob miodych.

Dlatego waznym aspektem opero-

wania w cyberprzestrzeni jest posiada-
nie umiejetnosci monitorowania infor-
madji ze szczegdélnym uwzglednieniem
dynamiki rozwoju wirtualnych spotecz-
nosci. Internet to doskonaty srodek dla
fatszywych liderow, kreujgcych sie jako
osoby kompetentne, co w dobie post-
-prawdy nie jest w zaden sposob we-
ryfikowane. Tego typu mechanizmy
spoteczne sg czesto wykorzystywa-
ne przez organizacje terrorystyczne i
przestepcze, ale i instytucje polityczne i
panstwowe.
Jezeli porownamy potencjat militarny i
ekonomiczny UE, NATO i USA do  po-
tencjatu Rosji to réznice sg porazajace,
a jednak Rosja zaatakowata. . ..

Powstat Swiat zdeformowany po-
znawczo w ktérym trudno jest ocenic
obiektywnie zaistniate sytuacje. Inna
jest ocena sytuacji przez USA, Europe,
Chiny, nie moéwiac juz o Rosji. Zachdd
na czele z Francja czy Niemcami czesto
obawia sie mozliwosci dominacji USA.

W innej sytuacji sg Chiny. Ich system
polityczny pozwala im tatwiej i szybciej
opanowywac¢ domene cyber. Chiny
sukcesywnie uzyskuja przewage tech-
nologiczng, opanowujg nowe techno-
logie, nie maja cywilizacyjno - kulturo-
wych obiekgji.

W swiecie demokratycznym, po-
wstanie wielkich swiatowych korpora-
cji cyfrowych przy braku odpowiednie;
reakgji swiata politycznego powoduje
niszczenie matego biznesu oraz klasy
Sredniej , generuje napiecia spoteczne.
Biznes z Doliny Krzemowej, generuje
ogromne pienigdze iuzyskuje przewa-
ge nad polityka.

Powstaje wezet gordyijski: jezeli po-
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dzielimy potezne zachodnie koncerny
- nie bedzie mozliwosci konkurencji z
poteznymi Chifskimi.

W Chinach kapitat cyfrowy nie ma
przewagi nad polityka, nad rzagdem.
Dyskusja i konflikt - swoboda wyra-
zania pogladéw sg normalnoscia w
demokratycznych  spoteczenstwach.
W Internecie istniejg narzedzia, ktére
umozliwiajg monitorowanie i admini-
strowanie tego typu procesami.

Najwiekszym zagrozeniem wydaja
sie by¢ zamkniete grupy kontrolowa-
ne przez lideréw, ktérych potencjatu
i aspiracji nie da sie zweryfikowac w
rzeczywistym Sswiecie. Wykorzystujac
prosty schemat, tréjkat oprawca -ofiara
- wybawca mozna zilustrowac relacje
zardbwno w radykalnych organizacjach
jak i w zyciu codziennym. Efektem jest
proces sprawiajacy gwattowng brutali-
zacje stosunkéw miedzyludzkich.

Prowadzg do niego trzy gtéwne
czynniki: brak autorytetéw, pogorsze-
nie sie podstawowych warunkéw zycia
(co czesto prowadzi do stresu i osta-
tecznie paniki) oraz funkcjonowanie
silnych grup nacisku wptywajacych na
bezbronng ofiare.

W zaistniatej sytuacji, bioragc pod
uwage powstajgce zagrozenia istnieje
pilna potrzeba budowy nowej katego-
ri politykow, dobrze wyksztatconych
i rozumiejacych rzeczywisto$¢, umie-
jacych podjac stosowne decyzje i to
zmienic.

Pandemia Covid przyspieszyta roz-
woj nowych technologii, sztucznej in-
teligendji, zmienita system komunikacji
spotecznej. Rozwinefa prace zdalng
oraz wirtualne uczenie sie na kursach
online, zdalne internetowe zakupy, ale
i sktonnosci depresyjne szerokiej grupy
spoteczenstwa. Zdaniem ekspertow
pandemia przyspieszyta rewolucje cy-
frowa o wiele lat.

Na naszych oczach domena cyber
uzywana do dezinformacji stafa sie po-
tezng bronia. Dobrym przyktadem jest
tutaj Ukraina.

Co by byto gdyby Rosja w Ukrainie
od poczatku zaczeta atakowac infra-
strukture krytyczna? Rosjanie stworzyli
sobie fatszywy obraz Ukrainy. Nie trak-
towali Ukrainy jako panstwa obcego.
Sadzili, ze  Ukraincy popierajg Rosje.
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Posiadali znieksztatcony obraz sytuadji
w Ukrainie. Przeoczyli miedzy innymi
Majdan, ktory wszystko zmienit.

Na poczatku chcieli przeja¢ panstwo
nie zniszczone, mieli poczucie przewa-
gi — na szczescie fatszywe.

W trudnej sytuacji Ukraina pokazata
ogromng site woli, ogromna kreatyw-
no$¢ rzadu, ale i normalnych ludzi,
wielkg wole walki o wolnos¢ i demo-
kracje o przynaleznos¢ do Swiata za-
chodniego.

Proces ograniczania szkod jakie nio-
sg ze soba barbarzynskie ataki rosyjskie
rozpoczeli  juz na poziomie budowa-
nia infrastruktury informatyczne;j.
Dobrze zaprojektowali sie¢ kompute-
rowg ktéra funkcjonuje nawet w przy-
padku zainfekowania poszczegdlnych
terminali. Sie¢ rozproszona okazata sie
bardzo odporna na ataki hakerskie,
oczywiscie jezeli tylko cyberprzestepcy
nie zlokalizujg kluczowych urzadzen
odpowiedzialnych za przekierowywa-
nie wiekszosci ruchu.

Okazato sie, ze waznym srodkiem
podnoszacym bezpieczerstwo infra-
struktury jest nadmiarowos¢ kompo-
nentow sieciowych — pozwala to na
duplikacje kanatow przekazu i utrzy-
manie podstawowych funkcji nawet w
przypadku zniszczenia czesci z nich.

Na poziomie infrastruktury zagwa-
rantowali  réwniez wiasciwe serwi-
sowanie, ktéra zawsze wigze sie z
warunkiem doboru zaufanych i zwe-
ryfikowanych podwykonawcow - co
szczegolnie w Ukrainie nie byto proste.

Do dzisiaj tylko 77 panstwa wypra-
cowaty wiasne cyber-strategie, tylko
dwadziescia ma swoje, specjalne do-
wodztwa, a jedynie 17 z nich jest zdol-
ne do przeprowadzania cyberatakow.

Przykfadem najwiekszych operadji
tego typu mogg byc¢ operacja lzraela
przeciwko syryjskiej obronie powietrz-
nej, wojna rosyjsko - gruzinska i oczy-
wiscie rosyjsko-ukrainska, czy tez ame-
rykanska kontrofensywa przeciwko
ISIS.

Obecnie trudno jest zdefiniowac
rejestr wirtualnych operacji. Tego typu
dziatania  wykroczyty juz poza ramy
klasycznego szpiegostwa czy dziatan
hakerskich. W przypadku kiedy celem
staje sie cate panstwo, mozna mowic o
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proliferacji cyberbroni.

W tej chwili na wspotczesnym polu
walki konieczny staje sie kolejny wyso-
ce wyspecjalizowany specjalista — in-
formatyk polowy, na przykfad na podo-
bienstwo koordynatora lotnictwa JTAC,
sapera, czy chemika.

Wojskowe sieci sg dobrze zabez-
pieczone przed ingerencja z zewnatrz,
jednaki i tu mozliwe jest przenikniecie
do nich. Na przykfad jak do sterylnych
komputerdw iranskiej elektrowni nu-
klearnej.

We wspotczesny Swiecie, nic nie jest
w stanie powstrzymac rozwoju no-
wych cybertechnologii, przede wszyst-
kim na poziomie infrastruktury krytycz-
nej. Dlatego tez tak wazne jest, aby
umie¢ okresla¢ potencjalne miejsca
ataku, okresla¢ jego prawdopodobien-
stwo i mie¢ wypracowane procedury
minimalizowania szkod. Dobrym przy-
ktadem posiadania takich umiejetnosci
jest Ukraina.

Najbardziej rozwiniete  panstwa
Swiata posiadajg w Sitach Zbrojnych
odpowiednie struktury, ktore umozli-
wiajg neutralizacje zagrozen na szcze-
blu strategicznym i operacyjnym. Dzia-
tania poszczegolnych cyber dowddztw
sg poréwnywalne z operacjami klasycz-
nych wojsk specjalnych. One réwniez
potrzebuja doskonale wyszkolonych i
wyposazonych specjalistow wykonuja-
cych konkretne zadania.

W tym celu wiele panstw tworzy
nowe struktury dowddcze. Na przyktad
w Stanach Zjednoczonych poszczegol-
ne rodzaje sit zbrojnych maja swoje cy-
berdowddztwa.

Coraz wiecej panstw powotuje od-
rebne rodzaje sit zbrojnych i dowodztw
do przeciwdziafania zagrozeniom w
Sieci.

W 2017 roku powstate w 2009 Do-
wodztwo Cybernetyczne Standw Zjed-
noczonych zostato wydzielone i stafo
sie dziesigtym dowddztwem wojsko-
wym.

W roku 2017 Niemcy utworzyty Do-
wodztwo Przestrzeni Cybernetycznej i
Informacyjnej. W 2016 zwiekszyta srod-
ki na cyberbezpieczenstwo Wielka Bry-
tania.

Takie dziatania podejmujg takze
panstwa spoza NATO. W 2016 roku w

Rosji utworzono wojska informacyjne
. Réwniez w 2016 wojska lotnicze Re-
publiki Korei utworzyly nowe centrum
cyberbezpieczenstwa.

Réwniez w Polsce od listopada 2018
roku powstaje nowy rodzaj Sit Zbroj-
nych - Wojska Obrony Cyberprzestrze-
ni.

Na podstawie ustawy o obronie oj-
czyzny powstaje Komponent Wojsk
Obrony Cyberprzestrzeni, ktory be-
dzie podlegat Dowddcy Komponentu
WOC.

Struktura Wojsk Obrony Cyberprze-
strzeni - opiera sie na Centrum Opera-
¢ji Cybernetycznych — istniejacej juz w
Wojsku Polskim jednostce. Trzykrotnie
zwiekszy sie tam liczba etatow.

Cyberzotnierze to nie jest wojsko
przysztosci to sg zotnierze operujacy
juz dzisiaj.

Zmiany zachodza réwniez w Na-
rodowym Centrum Kryptolgii oraz In-
spektoracie Informatyki.

Obie instytucje zostaty potaczone w
Narodowe Centrum Bezpieczenistwa
Cyberprzestrzeni.

Zostata rowniez powotana Szkota
Podoficerska tacznosci Informatyki w
Zegrzu (w miejsce dotychczasowego
Centrum Szkolenia tgcznosci  Infor-
matyki) oraz Liceum Informatycznego
przy Wojskowej Akademii Technicznej.
Cyber komponent powstaje w WOT
- docelowo bedzie liczyt 100 specjali-
StOW.

Na WAT zostaty utworzone studia na
kierunku kryptologia, gdzie kazdego
roku studiuje ponad 100 studentow.
W 2017 roku minister Macierewicz
ogtosit zamiar przeszkolenia 1 tys. ha-
keréw (tyle co maja Niemcy, wiecej niz
Rosja). W Polsce brakuje 50 tys. Infor-
matykow.

Na WAT zostaty otwarte studia po-
dyplomowe dotyczace cyberbezpie-
czenstwa, zwiekszone zostaty limity
na kierunkach kryptologia i cyberbez-
pieczenstwo, informatyka, elektro-
nika i telekomunikacja oraz systemy
informatyczne  w  bezpieczenstwie.
Poswiecone cyberbezpieczenstwu stu-
dia wojskowe prowadzi tez Akademia
Marynarki Wojennej w Gdyni. W 2019
modut szkoleniowy Legii Akademickiej
zostat rozszerzony o komponent cy-

13

frzeglad komunikacyjny



nieczenstwo infrastruktury kr

berbezpieczenstwa.

To tam sg szkoleni zotnierze, ktérych

gtéwnym zadaniem bedzie walka z wi-
rusami komputerowymi, fake newsa-
mi, komputerowg dezinformacja.
W Polsce pomimo powstania Polskiej
Agencji Kosmicznej w dalszym ciggu
bardzo powaznym problemem jest
rozwoj sektora kosmicznego oraz wy-
korzystanie jego mozliwosci oraz bu-
dowa satelitow. Niestety kazdego roku
problemy sie nawarstwiajg i jestesmy
coraz bardziej spdZnieni w stosunku do
Europy i swiata.

Biorgc pod uwage podejmowane
decyzje i realizowane przedsiewziecia
w zakresie cyberbezpieczenstwa, wy-
daje sie, ze powinien powstac jeden
silny podmiot ktéry powinien zapew-
ni¢ spojnosc polskiej polityki cyberne-
tycznej w kraju i zagranica realizujac
strategiczne cele panstwa, poprzez re-
prezentowanie polskiego interesu mili-
tarnego, gospodarczego i naukowego
na arenie miedzynarodowej (UE, NATO,

GOLDSCHMIDT

Smart Rail Solutions

RAILPROFILE 2D

LASEROWY POMIAR PROFILU KAZEGO
RODZAJU SZYN ORAZ ROZJAZDOW

Urzadzenie obstugiwane jest przez aplikacje na

telefonie z systemem Android™.

Railprofile 2D mierzy petny profil gtéwki szyny

ESA, EUMETSAT, EDA) zapewniajac ko-
ordynacje dziatar\ nauki, biznesu i ad-
ministracji panstwowe.

ety, a to czesto potwierdza sytuacja
w Polsce, ale i rowniez na Swiecie, ze
inicjatorzy nowych wyzwan bardzo
czesto nie mieli zrozumienia i mieli po-
wazne ktopoty.

Michale Flournoy kandydat prezy-
denta Joe Bidena na sekretarza obrony
w Sta-nach Zjednoczonych podczas
przemowienia w Kongresie przedsta-
wita nastepujace propozycje moder-
nizacji amerykanskich Sit Zbrojnych:
megabity zamiast megaton, cyfrowe
technologie, systemy autonomiczne i
bezzatogowe - ich wspdtpraca z pilo-
towanymi samolotami lub zatogowymi
okretami oraz sztuczng inteligencja po-
winny stanowi¢ podstawe moderniza-
¢ji Sit Zbrojnych.

Natomiast Premier Wielkiej Brytanii
Boris Johnson w marcu 2021 r ocenit,
ze ,sita cybernetyczna rewolucjonizuje
sposob, w jaki zyjemy i toczymy wojny,
REKLAMA

oraz wylicza parametry dotyczgce obszaru
szlifowania. Dostepna jest rowniez funkcja
zwigzana z pomiarem rozjazdu lub jego
elementéw. Urzadzenie prezentuje wynik
pomiaru bezpos$rednio na ekranie aplikacji.

Wiecej informacji na www.graw.com

www.goldschmidt.com
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podobnie jak to zrobity Sity Powietrzne
sto lat temu!

W przesztosci bardzo duze ktopoty
ze swoimi rewolucyjnymi wizjami mie-
li gen. Douchet z Wioch czy gen. Mit-
chell ze Stanéw Zjednoczonych. Polski
przyktad to gen. Zagorski i gen. Rayski,
a po wojnie gen. Frey Bielecki, pierwszy
polski dowddca WLIOP.

Smiato mozna powiedzie¢, ze nie-
wygodni “prorocy” szybko skoriczyli nie
najlepiej. Czesto dopiero po smierci zo-
stali uznani i docenieni.

Czas pokazat i udowodnit, ze wszy-
scy oni, jak i wielu innych, miato duzo
racji i mowili prawde.

Czy rowniez tak bedzie obecnie? Czy
na pewno obecne nowe wyzwania nie
przerosng decydentow? Czy obecnie
proces modernizacji Sit Zbrojnych, ale i

catego kraju idzie w dobrym kierunku?
<
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Zagrozenia cyberbezpieczenstwa
dla infrastruktury lotniczej

Cybersecurity threats to aviation infrastructure

Hanna Dzido

Dr
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Streszczenie: Lotnictwo stanowi przyktad sektora o rozlegtych wzajemnych potaczeniach i ztozonosci, wysokim poziomie ekspozycji w
mediach oraz kluczowej roli w rozwoju spoteczno - gospodarczym panstw. Infrastruktura lotnicza (liniowa i punktowa) stanowi elementy
infrastruktury krytycznej, przez co podlega szczegdlnej ochronie. Wobec zachodzacych zmian, cyfryzacji wielu proceséw w funkcjonowaniu
lotnisk, linii lotniczych, obstugi pasazeréw, transferu danych bezposrednio zwigzanych z charakterem lotnictwa, za komponenty infrastruk-
tury lotniczej nalezy uznac réwniez systemy informatyczne wykorzystywane przez podmioty rynku lotniczego w tym mu.in.: lotniska, linie
lotnicze, organizacje obstugowe, stuzby lotniskowe. W artykule przedstawiono zagadnienia cyberbezpieczeristwa w lotnictwie cywilnym
oraz gtéwne kierunki dziatar organéw nadzoru nad lotnictwem cywilnym $wiatowego ICAQO oraz europejskiego EASA. Autorka przedstawia
wiodace dokumenty oraz dotychczasowe dziatania podjete w kwestiach zapewnienia cyberbezpieczenstwa w zakresie ochrony danych
wszystkich uczestnikow runku lotniczego opracowane na szczeblu miedzynarodowym. Autorka wskazuje inicjatywy ICAO i EASA odno-
szace sie do cyberprzestrzeni, potrzebe skoordynowania krajowych regulacji z odpowiednimi przepisami dotyczacymi zarzadzania bezpie-
czeristwem i ochrong danych oraz wigczenia cyberbezpieczeristwa do panistwowych systemdw nadzoru nad bezpieczeristwem i ochrong
lotnictwa jako czesci kompleksowych ram zarzadzania ryzykiem. W artykule przedstawione zostaty rowniez przyktady cyberincydentéw
w branzy lotniczej w kontekscie zdarzerh monitorowanych przez Eurocontrol oraz zalecenia dotyczace poprawy zdolnosci przewidywania,
wykrywania, reagowania i tagodzenia cyberzagrozen w lotnictwie cywilnym.

Stowa kluczowe: Cyberbezpieczeristwo; Cyberbezpieczeristwo lotnicze; Lotnictwo cywilne; Cyberatak; Infrastruktura cyfrowa; Infrastruktura
krytyczna

Abstract: Aviation is an example of a highly interconnected and complex sector, with a high level of media exposure and a key role in the
socio-economic development of countries. Aviation infrastructure (line and point) constitutes elements of critical infrastructure, which is
why it is subject to special protection. In view of the ongoing changes, digitization of many processes in the functioning of airports, airlines,
passenger service, data transfer directly related to the nature of aviation, IT systems used by aviation market entities, including: airports, airli-
nes, maintenance organizations, airport services. The article presents the issues of cyber security in civil aviation and the main directions of
activities of the civil aviation supervision authorities of the global ICAO and the European EASA. The author presents the leading documents
and actions taken so far to ensure cyber security in the field of data protection of all participants of the aviation market, developed at the
international level. The author points to ICAO and EASA initiatives relating to cyberspace, the need to coordinate national regulations with
relevant regulations on data security and protection management, and to include cybersecurity in state aviation safety and security oversi-
ght systems as part of a comprehensive risk management framework. The article also presents examples of cyber incidents in the aviation
industry in the context of events monitored by Eurocontrol and recommendations for improving the ability to predict, detect, respond and
mitigate cyber threats in civil aviation.

Keywords: Cybersecurity; Aviation cybersecurity; Civil aviation; Cyberattack; Digital infrastructure; Critical infrastructure

Globalna infrastruktura cyfrowa sta-
nowi obecnie podstawe niemal kaz-
dego aspektu zycia gospodarczego i
spotecznego, a tym samym prowadzi
do zmiany paradygmatu w wymianie
informacji. Unikalnos¢ tej zmiany prze-
jawia sie nie tylko szybkim rozwojem
technologicznym, ale takze bezpre-
cedensowym poziomem globalnej
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wzajemnej tacznosci systemow i sieci.
To wszystko niesie za sobg skutki w
postaci statego wzrostu cyberatakow.
Lotnictwo stanowi przyktad sektora o
rozlegtych wzajemnych potaczeniach
i Ztozonosci, wysokim poziomie eks-
pozycji w mediach oraz kluczowej roli
W rozwoju spoteczno - gospodarczym
panstw. Infrastruktura lotnicza (liniowa

i punktowa) stanowi elementy infra-
struktury krytycznej, przez co podlega
szczegodlnej ochronie. Wobec zacho-
dzacych zmian, cyfryzacji wielu pro-
ceséw w funkcjonowaniu lotnisk, linii
lotniczych, obstugi pasazeréw, transfe-
ru danych bezposrednio zwigzanych
z charakterem lotnictwa, za kompo-
nenty infrastruktury lotnicze] nalezy
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miedzynarodowe;j
bezpieczenstwa lotnictwa cywilnego
stwarza zarowno Organizacja Miedzy-
narodowego  Lotnictwa
(ICAO) jak i Agencja Unii Europejskiej
ds. Bezpieczenstwa Lotniczego (EASA).
Prace nad cyberbezpieczenstwem lot-
niczym, ewoluowaty wraz ze wzrostem
uzaleznienia lotnictwa cywilnego od
technologii. Przestrzen oraz zwierzch-
nictwo obu
spOjnose,

nieczenstwo infrastruktury kr

uznac rowniez systemy informatyczne
wykorzystywane przez podmioty ryn-
ku lotniczego w tym m.in.: lotniska,
linie lotnicze, organizacje obstugowe,
stuzby lotniskowe. Ze wzgledu na swoj
globalny charakter, sektor lotnictwa
podobnie jak interakcje systemow i
przeptywy danych mu towarzyszace,
wykraczajgce poza granice panstw i
poszczegodlnych organizacji, podlegaja
wysokiemu potencjalnemu ryzyku cy-
beratakéw. Na przestrzeni lat, zgodnie
ze statym wzrostem zapotrzebowania
na efektywna mobilno$¢ ludzi i towa-
row, sektor lotnictwa cywilnego prze-
szedt kilka transformacji cyfrowych,
ktérych celem byto wykorzystanie po-
tegi technologii dla zwiekszenia wy-
dajnosci i efektywnosci branzy. Pozwo-
lito to na utrzymanie szybkiego tempa
wzrostu przy jednoczesnym zacho-
waniu bezpieczenstwa. Jednoczesnie
konsekwencjg postepu
stata sie ekspozycja wszystkich intere-
sariuszy sektora na zagrozenie bezpie-
czenstwa cybernetycznego. Udane cy-
berataki moga miec (majg) negatywny
wptyw na ciggtosc i bezpieczenstwo
swiadczenia ustug, reputacje podmio-
téw lotniczych, efektywnos¢ finan-
sowg, bezpieczeristwo ludzi, samolo-
téw, obiektéw infrastruktury lotniczej
Czy sprzetu uzywanego w obstudze
pasazerow. Dlatego tez podejscie do
zagadnienia
oraz zagrozen dla lotnictwa cywilnego
musi przyja¢ kompleksowy charakter
opierajagc sie na globalnych ramach,
implikujacych wspotprace pomiedzy
panstwami oraz wszystkimi zaintere-
sowanymi stronami (organami nadzo-
ru lotniczego, stuzbami, podmiotami
rynku lotniczego, podréznymi).

cyfrowego

cyberbezpieczenstwa

Forum do rozwijania wspotpracy
na rzecz cyber-

Cywilnego

instytucji
harmonizacje,

gwarantuje
zgodnosc
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z miedzynarodowymi  priorytetami
lotnictwa cywilnego dla miedzynaro-
dowe] spotecznosci transportu lotni-
Czego wraz z zapewnieniem objecia
nadzorem wszystkich dziedzin lotnic-
twa cywilnego.

Dziatania ICAO w kwestiach
cyberbezpieczenistwa

Prace ICAO w zakresie cyberbezpie-

czenstwa lotnictwa sg wszechstronne

i zZtozone. Obejmujg one:
opracowywanie norm i zalecanych
metod postepowania (SARP) (Nor-
ma 4.9.1 i Zalecana praktyka 4.9.2
w Zatgczniku 17 — Ochrona lotnic-
twa [8] do Konwencji o miedzy-
narodowym lotnictwie cywilnym
(konwencja chicagowska));
opracowywanie procedur i mate-
riatbw pomocniczych;
zapewnienie, ze ramy miedzyna-
rodowego prawa lotniczego s3
odpowiednie do zwalczania cybe-
ratakéw na lotnictwo cywilne;
podnoszenie Swiadomosci na te-
mat znaczenia dziatan z zakresu
cyberbezpieczenstwa w lotnic-
twie cywilnym;
wspieranie dyskusji na temat cy-
berbezpieczeristwa lotnictwa na
szczeblu krajowym, regionalnym i
globalnym;
rozwijanie inicjatyw wspierajacych
tworzenie i wdrazanie zdolnosci
dotyczacych  cyberbezpieczen-
stwa lotnictwa dla panstw oraz
szerszej spotecznosci lotniczej.

/naczenie dziatart na rzecz cyberbez-

pieczenstwem w lotnictwie cywilnym

zostato dodatkowo podkreslone przez
przyjecie trzech rezolucji zgromadze-
nia ICAQ:

1. Rezolucja A39-19 - Zajecie sie cy-
berbezpieczeristwem w  lotnictwie
cywilnym z 2016 r, (zastapiona w
2019 r. rezolucjg nr 2)

2. A40-10 - Zagjecie sie bezpieczer-
stwem cybernetycznym w lotnictwie
cywilnym oraz (zastagpiona w 2022
rezolucja nr3)

3. A41-19 — Rozwiqzanie problemu
cyberbezpieczenstwa w  lotnictwie
cywilnym.

Rezolucje zawierajg wazne klauzule,
ktére m.in. uznajg wzajemne powiaza-
nia pomiedzy cyberbezpieczenstwem
a bezpieczenstwem, ochrong i wydaj-
noscig lotnictwa. Przedmiotem obrad
na zgromadzeniach ICAO w zakresie
cyberbezpieczenstwa stato sie muin.
zapewnienie  przekrojowego, holi-
stycznego podejscia do cyberbezpie-
czenstwa lotnictwa na poziomie krajo-
wym i miedzynarodowym. W ramach
41 Zgromadzenia ICAO wezwano
panstwa do przyjecia i wdrozenia Kon-
wendji pekinskiej z 2010 r. (Konwencja
0 zwalczaniu bezprawnych czynow
dotyczacych miedzynarodowego lot-
nictwa cywilnego [6]) oraz Protokotu
pekinskiego z 2010 r. (Protokét uzu-
petniajagcy do Konwencji o zwalczaniu
bezprawnego zajmowania statkow
powietrznych [7]) jako sposob radze-
nia sobie z cyberatakami na lotnictwo
cywilne.

Dziatania EASA w kwestiach
cyberbezpieczenistwa

EASA opracowata Plan Dziatania w Za-
kresie Bezpieczenstwa Cybernetyczne-
go (ang. Strategy for Cybersecurity in
Aviation) [2], ktéry zostat zatwierdzony
przez zarzad w listopadzie 2015 r. Od
tego czasu EASA pracuje nad jego
wdrozeniem. Podjeto szereg inicjatyw
majacych na celu lepsze przeciwdzia-
tanie zagrozeniom cybernetycznym w
lotnictwie, poprawe odpornosci oraz
wspieranie wbudowanych zabezpie-
czen. Oprécz swoich instytucjonal-
nych dziatan w zakresie stanowienia
przepisdw, EASA pracuje nad poprawg
miedzynarodowej wspotpracy w tej
dziedzinie, jak réwniez nad promo-
waniem wymiany informacji miedzy
zainteresowanymi stronami z branzy
lotniczej. Osiggniecie cyberodpornego
systemu lotniczego i wigczenie cyber-
bezpieczerstwa do obecnego pojecia
bezpieczenstwa wymaga skoordyno-
wanych wysitkdw interesariuszy sys-
temu lotniczego. W tym zakresie EASA
uczestniczy i przewodniczy Europej-
skiej Platformie Koordynacji Strategicz-
nej (ang. European Strategic Coordi-
nation Platform, ESCP), w sktad ktorej
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1. Komponenty systemu cyberbezpieczeristwa lotniczej infrastruktury krytycznej. Zrédfo: opraco-
wanie wiasne

wchodzg przedstawiciele kluczowych
zainteresowanych stron z  branzy,
panstw cztonkowskich i instytucji UE.
Wspotpraca przyczynia sie do harmo-
nizacji celéw interesariuszy lotniczych
i umozliwita opracowanie pierwszej
wspolnej strategii cyberbezpieczen-
stwa w lotnictwie. Zaangazowane
zainteresowane strony sg rowniez w
trakcie okredlania wspdlnego planu
dziatania w celu wdrozenia tej strategii.
W celu promocji dobrowolnej wymia-
ny informacji i wspotpracy ekspertow,
EASA wspiera tworzenie Europejskie-
go Centrum Cyberbezpieczenstwa w
Lotnictwie (ECCSA) i zapewnia wstep-
ne zdolnosci operacyjne we wspotpra-
cy z CERT-UE.

Strategia Cyberbezpieczenstwa
w Lotnictwie Cywilnym wedtug
ICAO

Podstawe wizji cyberbezpieczenstwa

ICAO stanowi Strategia bezpieczerstwa

linie lotnicze

pasazerowie

zalogi lotnicze

3. Komponenty ekosystemu lotniczego. Zrédto: opracowanie wlasne
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cybernetycznego lotnictwa, zgodnie z
ktérg globalny sektor lotnictwa cywil-
nego ma by¢ odporny na cyberataki,
bezpieczny i chroniony, a jednoczesnie
nadal zachowac¢ mozliwosci wprowa-
dzania innowadji i rozwoju. Uznajac
wieloaspektowy i multidyscyplinarny
charakter cyberbezpieczenstwa oraz
zauwazajac, ze ataki cybernetyczne
moga jednoczesnie wptywac na wiele
obszaréw i szybko sie rozprzestrzeniac,
koniecznajest wspdlna wizja i zdefinio-
wanie globalnej strategii bezpieczen-
stwa cybernetycznego. Strategia do-
stosowana zostata do innych inicjatyw
ICAO zwiazanych z cyberprzestrzenig i
skoordynowana z odpowiednimi prze-
pisami dotyczacymi zarzadzania bez-
pieczenstwem i ochrona.
Strategia wyznacza ramy oparte na
siedmiu filarach:
1. Wspdtpracy miedzynarodowe;j.
2. Zarzadzaniu.
3. Skutecznosci
przepisow.

ustawodawstwa i

e I
(

podmioty
zarzadzania ruchem
lotniczym (ATM)

CTING
(GER RIGHTS

% (cA0

Security and Facilitation Strategic Objective

Aviation Cybersecurity Strategy

INTERNATIONAL CIVIL AVIATION ORGANIZATION

2. Publikacja ICAO pt. Strategia Cyberbezpieczen-
stwa Lotnictwa. Zrédlo: https://www.icao.int/
aviationcybersecurity/Pages/Aviation-Cyberse-
curity-Strategy.aspx

4. Polityce cyberbezpieczenstwa.

Udostepnianiu informacji.

6. Zarzadzaniu incydentami i plano-
waniu awaryjnym.

7. Budowaniu potencjatu, szkole-
niach i kulturze bezpieczenstwa
cybernetycznego.

w1

Aspekt wspodtpracy miedzynarodowe;j
wynika z ponadgranicznego charak-
teru zarowno cyberbezpieczenstwa,
jak i lotnictwa. Oba wymagajg wspot-
pracy na poziomie krajowym i mie-
dzynarodowym oraz wzajemnego
uznawania wysitkbw na rzecz rozwo-
ju, utrzymania i poprawy cyberbez-
pieczeristwa w celu ochrony sektora
lotnictwa cywilnego przed wszelkimi
cyberzagrozeniami dla bezpieczen-
stwa i ochrony. Mozliwos¢ promocdji
globalnej spdjnosci i zapewnienia
petnej interoperacyjnosci  Srodkéw

=,

—————{_ Ailines ATM  Airports

Manufacturers

@

Passengers

([CONGESTED AIRPORTS

3

CYBER SECURITY

MAINTAINING (
SAFETY STANDARDS \\_/,

4. Ekosystem lotniczy - interoperacyjnosc¢ wymiany informacji miedzy
uzytkownikami. Zrédfo: Informal Briefing to the ICAO Council, Update on

Cybersecurity The Trust Framework, https.//www.icao.int/SAM/Document-

$/2018-GREPECAS18/GRP18_P03.pdf
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5. Publikacja ICAO pt. Plan dziatania w zakresie

cyberbezpieczeristwa. Zrédfo: https://www.icao.

int/aviationcybersecurity/Pages/Cybersecurity-
-Action-Plan.aspx

ochrony i systemodw zarzadzania ry-
zykiem, wymusza koniecznos¢ zhar-
monizowanych dziatah na poziomie
Swiatowym, regionalnym i krajowym.
Panstwa cztonkowskie ICAO, zgodnie
ze Strategig Cyberbezpieczeristwa Lot-
nictwa, muszg sformutowac i stosowac
odpowiednie przepisy ustawowe i wy-
konawcze zgodne z przepisami ICAO
przed wdrozeniem krajowej polityki
bezpieczenstwa cybernetycznego w
lotnictwie cywilnym.
Cyberbezpieczenstwo ma zostac
wigczone do  panstwowych  syste-
moéw nadzoru nad bezpieczenstwem
i ochrong lotnictwa jako czes¢ kom-
pleksowych ram zarzadzania ryzykiem.
W miedzyczasie zacheca sie panstwa
do ratyfikowania instrumentow ICAQ,
w tym: Konwendji o zwalczaniu bez-
prawnych czynéw dotyczacych mie-
dzynarodowego lotnictwa cywilnego
(konwencja pekinska) oraz Protokotu
uzupetniajacego do Konwencji o zwal-
czaniu bezprawnego zajmowania stat-
kéw powietrznych (protokdt pekinski).
Z uwagi na fakt istnienia réznych
metodologii oceny ryzyka, priorytet
nalezy nada¢ zmianie i ewentualne-
mu opracowaniu nowych wytycznych
zwigzanych z ocenami zagrozen i ry-
zyka dla cyberbezpieczenstwa, w celu
osiggniecia poréwnywalnosci  wyni-
kow takich ocen.
W catym sektorze lotnictwa cywilnego
polityka bezpieczeristwa cybernetycz-

nego moze uwzgledniac¢ petny cykl

zycia systemu lotniczego i obejmowac

takie elementy, jak:

«  kulture bezpieczenstwa cyberne-
tycznego,

« promowanie bezpieczenstwa juz
w fazie projektowania,

«  bezpieczenstwo faricucha dostaw
oprogramowania i sprzetu,

-+ integralnos¢ danych, odpowiednia
kontrola dostepu,

«  proaktywne zarzadzanie lukami w
zabezpieczeniach,

«  poprawe sprawnosci aktualizagji
zabezpieczen bez narazania bez-
pieczenstwa, a takze

«  wigczenie systeméw i procesow
do monitorowania danych zwigza-
nych z cyberbezpieczenstwem.

Cyberataki mogg sie fatwo rozprze-
strzenia¢ i mie¢ globalny wptyw. Celem
wymiany informacji jest umozliwienie
zapobiegania, wczesnego wykrywania
i tagodzenia istotnych zdarzen zwiaza-
nych z cyberbezpieczenstwem, zanim
doprowadza one do szerszych skut-
kéw dla bezpieczenstwa lub ochrony
lotnictwa. Odpowiednie mechanizmy
wraz z kulturg wymiany informacji
znacznie zmniejszg systemowe ryzyko
cybernetyczne w catym sektorze lotni-
czym, ktorego wartos¢ zostata juz udo-
wodniona w zakresie bezpieczenstwa
i ochrony lotnictwa. Dzielenie sie in-
formacjami na temat takich aspektéw,
jak stabe punkty, zagrozenia, zdarzenia
i najlepsze praktyki, za posrednictwem
ustalonych i zaufanych relacji, moze
zmniejszy¢ wptyw trwajacych atakow.

W kwestii zarzadzania incydentami
i planowania awaryjnego zgodnie z
podejsciem ICAO niezbedne jest po-
siadanie odpowiednich i skalowalnych
plandw zapewniajgcych ciggtosc trans-
portu lotniczego podczas incydentéw
cybernetycznych. ICAO zaleca, aby
panstwa i sektor lotniczy korzystaty z
istniejgcych planow awaryjnych, ktore
zostaty juz opracowane i wprowadzaty
do nich zmiany w celu uwzglednienia
przepisow dotyczacych cyberbezpie-
czenstwa. Wysoce zalecane sg ¢wicze-
nia w zakresie bezpieczenstwa cyber-
netycznego jako uzyteczne narzedzie
do testowania istniejacej odpornosci

frzeglad komunikacyjny

cybernetycznej i okredlania ulepszen.
Cwiczenia takie moga mie¢ rozne
formaty, np. ¢wiczenia stacjonarne,
symulacje lub ¢wiczenia w czasie rze-
czywistym oraz rézng skale: miedzyna-
rodowa, krajowa, organizacyjna.
Podstawa  cyberbezpieczenstwa
pozostaje jednak element ludzki. Sek-
tor lotnictwa cywilnego musi podej-
mowac konkretne i skuteczne kroki w
celu zwiekszenia liczby wykwalifiko-
wanych pracownikéw posiadajacych
wiedze zarébwno z obszaru lotnictwa,
jak i cyberbezpieczenstwa. Cel ten
mozna 0siggna¢ poprzez zwiekszanie
swiadomosci oraz edukacje i szko-
lenia. Programy nauczania zwigzane
z cyberbezpieczenstwem oraz cy-
berbezpieczerstwem lotnictwa na
wszystkich poziomach powinny by¢
wigczone do krajowych ram eduka-
cyjnych, jak réowniez do odpowied-
nich miedzynarodowych programéw
szkoleniowych. W lotnictwie nalezy
dazy¢ do innowacyjnych sposobow
taczenia i krzyzowania tradycyjnych
technologii informacyjnych i sciezek
kariery w cyberprzestrzeni. Wspieranie
i stymulowanie rozwoju umiejetnosci
obecnej i nowej sity roboczej powinno
prowadzi¢ do wspierania innowacji w
zakresie cyberbezpieczenstwa oraz
odpowiednich badan i projektowania
rozwigzan dedykowanych branzy lot-
niczej i branz wspotpracujacych.
Lotnictwo cywilne osiggneto godne
pozazdroszczenia wyniki w  zakresie
bezpieczenstwa (safety i secyrity), kto-
re opieraja sie na proaktywnej kulturze
bezpieczenstwa (just culture), ktorg
tworzg i za ktérg odpowiadaja wszy-
scy. Zasady tej kultury bezpieczenstwa
maja byc¢ stosowane w celu rozwijania
i utrzymywania kultury cyberbezpie-
czenstwa w catym sektorze lotniczym.
Rezolucja zgromadzenia ICAO A40-
10 zwrdcita sie do ICAO o opracowanie
Planu dziatania w zakresie cyberbezpie-
czenstwa (ang. Cybersecurity Action
Plan CyAP) w celu wsparcia panstw i
przemystu w przyjeciu strategii cyber-
bezpieczenstwa lotnictwa. Pierwsza
edycja CyAP zostata opublikowana w
listopadzie 2020 r, a druga w styczniu
2022 r.
CyAP zapewnia podstawe do wspot-
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pracy ICAQO, panstw i interesariuszy

oraz proponuje szereg zasad, srodkow

i dziatan, aby osiaggnac¢ cele siedmiu

filaréw strategii bezpieczeristwa lotni-

czego. W tym celu CyAP rozwija filary
strategii w 32 dziataniach prioryteto-
wych, ktére sg nastepnie podzielone
na 51 zadar do wdrozenia przez ICAQ,
panstwa oraz zainteresowane strony.
ICAO kontynuuje opracowywanie
materiatow zawierajagcych wytyczne
celem dalszego wspierania panstw

i zainteresowanych stron w zakresie

cyberbezpieczenstwa w lotnictwie

cywilnym i wdrazania ich obowigzkow
okreslonych w normach i zalecanych
praktykach ICAO zwigzanych z cyber-
bezpieczerstwem lotnictwa.

Dotychczas ICAO opublikowato na-
stepujace wytyczne:

1. Rozdziat 18 w Podreczniku ochrony
lotnictwa ICAO (Doc 8973 — Restric-
ted)

Rozdziat zawiera wytyczne dla panstw
w zakresie wdrazania ich zobowig-
zan zwigzanych z normg 49.1 w
Zatgczniku 17 = Ochrona lotnictwa.

2. Materiat w Podreczniku ochrony za-
rzqdzania ruchem lotniczym (Doc
9985 — Ograniczony).

Podrecznik bezpieczeristwa ATM za-
pewnia caftosciowe podejscie do
bezpieczestwa w  $Srodowisku
ATM, faczac wytyczne dotyczace
elementéw  bezpieczeristwa  fi-
zycznego i cyberbezpieczenstwa.

3. Wytyczne dotyczqce protokotu sy-

gnalizacji Swietlnej.
Dokument zawiera wytyczne do-
tyczace korzystania z protokotu
sygnalizacji $wietlnej (TLP) w celu
utatwienia wymiany informacji do-
tyczacych cyberbezpieczenstwa.
TLP zapewnia prosty i intuicyjny
sposob okreslania przez zrodto in-
formacji ograniczenn dotyczacych
mozliwosci dalszego udostepnia-
nia tych informacji przez odbior-
cow, minimalizujgc w ten sposéb
btad ludzki polegajagcy na omyt-
kowym udostepnianiu poufnych
informacji poza zamierzonymi od-
biorcami.

4. Wytyczne dotyczqce polityki bezpie-
czeristwa cybernetycznego
Dotycza one ochrony i odpornosci
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infrastruktury krytycznej miedzy-
narodowego lotnictwa cywilnego
przed zagrozeniami cybernetycz-
nymi oraz wymogu wielostronnej
wspOtpracy w lotnictwie cywil-
nym, a takze z organami zewnetrz-
nymi, takimi jak wojsko, organy
bezpieczenstwa cybernetycznego
i organy bezpieczenstwa narodo-
wego. Materiat zawiera ponadto
szablon wspierajacy opracowanie
polityki cyberbezpieczenstwa lot-
nictwa na poziomie krajowym.

5. Kultura cyberbezpieczenstwa w lot-
nictwie cywilnym.
Wytyczne opieraja sie na doswiad-
czeniach lotnictwa cywilnego we
wdrazaniu udanych i skutecznych
kultur bezpieczenstwa lotniczego
i ochrony lotnictwa, faczg odpo-
wiednie elementy z obu kultur i
uzupetniaja je elementami specy-
ficznymi dla cyberbezpieczenstwa
lotnictwa, aby wesprze¢ projekt
oraz wdrozenie solidnej organiza-
cyjnej kultury cyberbezpieczen-
stwa w lotnictwie cywilnym.

W ramach dziatan na rzecz ustalania
miedzynarodowych ram  zaufania
lotniczego w 2019 r, kierujac sie re-
komendacjag 13 Konferencji Zeglugi
Powietrznej, ICAO rozpoczeto prace
nad zapewnieniem bezpieczenstwa i
odpornosci systemu zeglugi powietrz-
nej na cyberataki. Dziafalnos¢ ta obej-
mowata rowniez przechowywanie,
przetwarzanie i wymiane danych i in-
formacji spetniajgca wymogi poufno-
4ci, integralnosci oraz dyspozycyjnosci.
Biezace prace obejmujg opracowanie
zasad, polityk i wytycznych dotycza-
cych ram zaufania miedzynarodo-
wego lotnictwa (ang. International
Aviation Trust Framework IATF). Prace
obejmuja rowniez zdefiniowanie wy-
magan wydajnosciowych dotycza-
cych przetwarzania, wymiany i prze-
chowywania informacji w aplikacjach
sieciowych, w tym opracowanie wy-
magan technicznych potrzebnych do
zaspokojenia obecnych i przysztych
potrzeb lotnictwa.

Strategia Cyberbezpieczenstwa
w Lotnictwie Cywilnym wedtug
EASA

Dokument  Strategii  Cyberbezpie-
czenstwa w Lotnictwie (ang. Strategy
for Cybersecurity in Aviation) zostat
przyjety przez Europejskg Platforme
Koordynacji Strategicznej (ESCP) na
krétko przed 40. Sesjg Zgromadzenia
Ogodlnego ICAQ. ESCP uznaje znacze-
nie przegladu dokumentu strategicz-
nego ESCP z wynikami zgromadzenia
oraz zapewnienia spojnosci i aktuali-
zacji jezyka odnoszacego sie do rezo-
lucji zgromadzenia ICAO w sprawie
cyberbezpieczenstwa. Strategia EASA
przewiduje przyszty system lotnictwa
charakteryzujacy sie dwoma gtowny-
mi udoskonaleniami. Przyszty system
lotniczy to:
godnego zaufania i niezawodne-
go srodowiska, aby interesariusze
lotnictwa mogli polegac na ustu-
gach i informacjach dostarczanych
przez innych w celu realizacji swo-
ich celéw operacyjnych;
stworzenie  systemu  systemow
zdolnych do przystosowania sie,
a tym samym przeciwstawienia
sie nowym zagrozeniom bez zna-
czacych zaktocen. System ten ma
zosta¢ opracowany poprzez sys-
temowe podejscie do cyberbez-
pieczenstwa w lotnictwie z wyko-
rzystaniem obecnych i starszych
systemow.

Osiagniecie pozadanego ulepszenia,

wymaga od zainteresowanych stron z

sektora lotnictwa podjecia wspdlnego

wysitku skoncentrowanego na dwoch
kierunkach:

1. Uczynienie z lotnictwa ewolucyj-
nego systemu odpornego na cy-
berataki, ktéry w przypadku ataku
moze zachowac swoje podstawo-
we funkgcje.

2. Samowzmocnienie lotnictwa po-
przez przyjecie podejscia ,wbu-
dowanego bezpieczenstwa’, ktore
uwzglednia cele bezpieczenstwa
jakie nalezy osiagna¢ od momen-
tu powstania systemow, wraz z
tradycyjnymi celami operacyjnymi
i bezpieczenstwem.
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6. Cele poprawy odpornosci cybernetycznej wg EASA.
Zrédfo: opracowanie wiasne

EASA ustalita cztery wymierne cele po-

prawy odpornosci cybernetycznej:

1. Zapewnienie ciggtosci dziatania
dzieki srodkom ochronnym roz-
mieszczonym wzdtuz tarcuchéw
funkcjonalnych (adekwatnym do
poziomu ryzyka),

2. Zapewnienie ciggtosci podstawo-
wych funkgji systeméw operacyj-
nych,

3. Stosowanie  wielowarstwowych
srodkow ochrony w ramach sys-
temow operacyjnych, ktére utrud-
niajg postep ataku,

4. Wykorzystywanie do wspotpracy
istniejgcych relacji i pofgczen w
ramach transorganizacyjnego cha-
rakteru systemu

oraz cztery wymierne cele dla samo-

wzmacniajagcego sie systemu lotnic-

twa, wdrazajagcego wbudowane po-
dejscie do bezpieczenstwa:

1. Praktyki projektowania systemow
(maja na celu unikniecie niezamie-
rzonego uzycia funkgcji dostepnych
dla uzytkownikéw),

2. Ocena ryzyka utraty atrybutow
bezpieczerstwa oraz wdrozenia
srodkow ochrony, w tym rozwia-
zan adaptacyjnych,

3. Prowadzenie proceséw kontroli
(pozwalajg na skutecznosc bezpie-
czenstwa systemow w catym cyklu
zycia),

4. Weryfikacja i aktualizacja stopnia
ochrony po zmianie pierwotnych
zatozen.

zapevnienie

ciagiosci
podstawowrych
funkcj

7. Cele samowzmacniajqcego sie systemu lotnictwa wdrazajqcego wbudo-

wane podejscie do bezpieczeristwa. Zrédfo: opracowanie wiasne

Najwazniejsze cyberzagrozenia
dla branzy lotniczej

Branza lotnicza obejmujac szerokie
spektrum interesariuszy, m.in.. lotni-
cze, porty lotnicze, stuzby zarzadzania
przestrzenia powietrzng, dostawcow
technologii itp., stanowig jedna z naj-
wazniejszych infrastruktur krytycznych
wraz z calg jej siecig, zasobami i syste-
mami. Dodatkowo wspétpracuje réw-
niez z roznymi branzami podstawowej
infrastruktury, w tym z obronnoscig i
bezpieczenstwem narodowym, trans-
portem, komunikacja, bankowoscig i
energig. W rezultacie zaktécenie funk-
cjonowania branzy lotniczej pociaga
za sobg negatywne konsekwencje w
zakresie zaprowadzenia fadu spotecz-
nego i $wiadczenia ustug publicznych.

Przemyst lotniczy, ktérego dziata-
nia obejmuja skale miedzynarodowa
obejmujac wiele podsektorow, takich
jak turystyka i handel zagraniczny, aby
sprostac potrzebom tej ztozonej struk-
tury musi korzysta¢ z rozwigzan tech-
nologicznych. W tym kontekscie sektor
stopniowo przechodzit proces cyfryza-
cji, przy coraz wiekszym wykorzystaniu
innowacyjnych technologii. Pandemia
COVID- 19, podobnie jak inne sektory
gospodarki, zmusita branze lotnicza
do implementacji dodatkowych roz-
wigzan oraz dalszego przeniesienia
dziatalnosci do sieci. Konsekwencja
tak daleko zaistniatej cyfryzacji stata
sie wieksza (wzmozona) podatnosc
na cyberataki. Ze wzgledu na charak-
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ter branzy lotniczej cyberprzestepcy
s motywowani dostepem do wraz-
liwych danych, takich jak paszporty
i informacje o kartach kredytowych
duzej wartosci.

W<réd aktorédw  stanowigcych za-
grozenia dla cyberbezpieczenstwa lot-
niczego mozna wyréznic:

organizacje przeprowadzajace ata-
ki sponsorowane przez panstwo
w celu kradziezy wtasnosci inte-
lektualnej i informacji wywiadow-
czych w celu ostabienia zdolnosci
lotniczych innych krajow, poprawy
lokalnych zdolnosci lotniczych i
opracowania technologii zapobie-
gawczych przeciwko zdolnosciom
innych krajow [3],
cyberprzestepcy posiadajacy nie-
zbedng wiedze i umiejetnosdi,
ktérzy przeprowadzajac ataki kon-
centrujg sie na spowodowaniu jak
najwiekszych szkéd,
cyberterrorysci, wywotywani przez
czynniki polityczne, religijne, ide-
ologiczne i spoteczne. Dziatania
ich skupiaja sie na zagrozeniu bez-
pieczenstwa narodowego, powo-
dowaniu masowych ofiar, zaszko-
dzeniu gospodarce atakowanego
panstwa, zaktdcaniu porzadku pu-
blicznego oraz podwazaniu zaufa-
niu do systemdw lotniczych,
cyberszpiedzy celujacy w przemyst
lotniczy, stanowiacy jedng z naj-
wazniejszych infrastruktur krytycz-
nych. Celem ich dziatan jest szpie-
gostwo finansowe, przemystowe,
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politycznego i dyplomatyczne,
znawcy — tym mianem okreslani
sq niezadowoleni pracownicy, byli
pracownicy lub partnerzy bizneso-
wi. Motywacjg cyberatakéw z ich
strony moze by¢ zysk pieniezny
lub chec zemsty,

aktywisci, ktorzy nie kierujg sie
wzgledami finansowymi ani po-
litycznymi. Atakuja, aby zyskac
wiekszy wpltyw, rozwing¢ umie-
jetnosci i uznanie w gronie cyber-
przestepcow,

bierni obserwatorzy, dziatajacy
7 zamiarem zebrania informadiji.
Uzyskuja w czasie rzeczywistym
obraz ruchu lotniczego i komuni-
kacji z publicznych i prywatnych
stron internetowych oraz aplikacji
mobilnych, ktére wyswietlajg ruch
lotniczy, wykorzystujac otwarty
charakter protokotéw ruchu lotni-
czego.

Ataki i luki w zabezpieczeniach

Wykorzystanie ztozonych i wzajemnie
potgczonych systemow  informatycz-
nych w przemysle lotniczym wzrasta z
dnia na dzien. Od potaczen Wi-Fi i sys-
temow rozrywki poktadowej dla pasa-
zerbw po oprogramowanie uzywane
na lotniskach i liniach lotniczych do
zarzadzania kontrolg bezpieczenstwa
i rezerwacjami - ztozone rozwigzania
informatyczne sg wykorzystywane w
catym fancuchu dostaw przemystu. Te
nowoczesne technologie majg zna-
Czacy pozytywny wplyw na systemy
sterowania samolotami, poprawiajac
jakos¢ operadji lotniczych oraz zwiek-
szajac bezpieczenstwo i osiagi lotow.
Jednak zasila ekosystem, w ktorym

Backdoor attack
Data theft
Hacktivism

Hijacks
Social media scam

Website bug

Attack Type

Data Leak
Malware

DDOS
Other/Unknown

Ransomware

8. Rodzaje atakdw wymierzonych w przemyst lotniczy w latach 2000 - 2022.
Zrédfo: httpsy//socradar.io/top-cyber-threats-faced-by-the-aviation-industry/
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dane przeptywajg miedzy licznymi in-

teresariuszami a systemami wewnetrz-

nymi/zewnetrznymi. W  rezultacie

poszerza powierzchnie ataku. Podsta-

wowe technologie stosowane w prze-

mysle lotniczym mozna podzieli¢ na

kategorie:

« inteligentne systemy,

« urzadzenia Internetu rzeczy (ang.
Internet of things loT),

« infrastruktury chmurowe,

- Bigdata,

-+ Blockchain.

Celem atakujacych sg zwtaszcza zdal-
nie atakowane systemy inteligentne
(systemy biometryczne, systemy ro-
botyczne itp.), urzadzenia loT (czujniki,
sitowniki itp.) oraz systemy chmurowe.

Gtowne systemy czesto narazone na

cyberzagrozenia w branzy lotniczej to:

« samolotowe sieci IP lotow,

- cyfrowa kontrola ruchu lotnicze-
go (ATQ) i systemy zarzadzania ru-
chem,

- systemy Flight By Wire,

« urzadzenia interfejsu podczas lotu,

-« serwery historii lotéw,

- systemy planowania floty i tras,

- systemy rezerwacji pasazerow oraz
programy lojalnosciowe lub lojal-
nosciowe,

«  portale rezerwacji biletow,

«  obstuga i wysytka tadunkow,

« systemy kontroli dostepu, odlotow
i paszportow,

« urzadzenia personelu poktadowe-
go,

+  zagrozenia wewnetrzne.

Cyberataki na przemyst lotniczy
w ostatnich latach

W ostatnich latach cyberincydenty
w branzy lotniczej zostaty poddane
przegladowi w kontekscie zdarzen
monitorowanych przez Eurocontrol.
Eurocontrol (ogdlnoeuropejska orga-
nizacja cywilno-wojskowa zajmujaca
sie wspieraniem europejskiego lot-
nictwa) publikuje mape EATM-CERT
(ang. European Air Traffic Manage-
ment Computer Emergency Response
Team) Aviation Cyber Event Map. Dane
na tej mapie doprowadzity do naste-
pUchych ustalen i wykreséw:
w 2020 r. zgtoszono 52 ataki ,
2021 r. — 48, a do konca sierpnia
2022 r. — 50 atakéw. Tak wiec cy-
berincydenty w 2022 r. osiagnety
srednig z lat 2020 i 2021 zaledwie
osiem miesiecy.
najczesciej obserwowane typy
atakow w ciggu ostatnich trzech
lat (2020, 2021 i 2022) to ransom-
ware (22 proc.), naruszenie danych
(18,6 proc.) , phishing (15,3 proc.) i
DDoS (7,3 proc.). Jako inny/niezna-
ny typ ataku wskazano 16 proc.
oprocz atakow lotnictwa cywilne-
go zgtoszono osiem incydentow
wojskowych. Niektore z tych ata-
kéw miaty na celu cyberszpiego-
stwo i kradziez danych. Dwa z tych
atakow zostaty przeprowadzone
przy uzyciu oprogramowania ran-
somware , dwa przy uzyciu ztosli-
wego oprogramowania, a jeden
przy uzyciu backdoora. Nie wiado-
mo, w jaki sposdb przeprowadzo-
no trzy z nich.

Distribution of Attack Types by Years
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9. Rozktad rodzajéw atakdw wedtug lat. Zrédto: https://socradar.io/top-cy-
ber-threats-faced-by-the-aviation-industry/
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Tylko w sierpniu 2022 roku miato miej-
sce siedem atakow. Trzy z nich zostaty
sklasyfikowane jako wysokie, a cztery
jako srednie. Publikowane na ten te-
mat informacje wskazujg na narusze-
nie (zagrozenie) bezpieczenstwa ge-
nerujagce lub mogace wygenerowac
daleko idgce konsekwencje [3]. Wsrod
przyktadowych cyberatakow wymie-
ni¢ mozna:
cyberatak na portugalskg linie
lotniczg (TAP Air Portugal), po
ktérym linia lotnicza w wydanym
oswiadczeniu zapewnita, ze jej
mechanizmy bezpieczenstwa zo-
staty niezwtocznie aktywowane,
a nieautoryzowany dostep zostat
zablokowany.
wyciek niektorych baz danych pa-
sazerow linii lotniczych z Malezji i
Zjednoczonych Emiratéw  Arab-
skich na skutek dziatari hakerow,
naruszenie bezpieczenstwa da-
nych osobowych pasazeréw Indyj-
skiej linii lotniczej (Akasa Air), ujaw-
nionych poprzez cyberatak,
ujawnienie danych osobowych
uzytkownikéw aplikacji  kanadyj-
skiej linii lotniczej (WestJet),
cyberatak, ktoremu ulegta fir-
ma American Airlines Group Inc
(AAL.O). Zgtosita ona naruszenie
danych na kontach e-mail niewiel-
kiej liczby cztonkéw swojego ze-
spotu. Adresy, numery telefonow,
numery prawa jazdy, numery pasz-
portow i/lub informacje medyczne
mogty uzyskac¢ dostep do nieauto-
ryzowanych cyberprzestepcow.
cyberatak na linie lotnicze Philip-
pine Airlines. Naruszenie bezpie-
czenstwa cybernetycznego miato
wptyw na zewnetrznego dostaw-
ce IT wramach programu dla oséb
czesto podrozujacych. Nazwiska
cztonkéw, daty urodzenia, naro-
dowos¢, pte¢, data dotgczenia, po-
ziom i saldo punktow byty wsrod
naruszonych informacji. Linia lotni-
cza zalecita cztonkom natychmia-
stowa zmiane haset.
Ransomware LockBit zaatakowat
Agencje Bezpieczenstwa Zeglugi
Powietrznej w Afryce i na Mada-
gaskarze (ASECNA). Podczas tego
bardzo powaznego incydentu
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dane z 18 krajéw cztonkowskich
agencji zostaty zaszyfrowane, a
agencja zagrozita ujawnieniem na-
ruszonych danych w ciemnej siedi,
chyba Ze zostanie zapfacony okup
w wysokosci 25 000 USD.

W branzy lotniczej, podobnie jak w
wielu innych branzach, ewolucja cyfro-
wa wptywa na wszystkich interesariu-
szy w ekosystemie lotniczym. Dotyczy
zaréwno systemow, jak i ludzi, a zmiany
w jednym obszarze odczujg wszyscy.
Cyberprzestepcy kierujg sie celami fi-
nansowymi i politycznymi oraz checia
zdobycia poufnych informacji. Oprécz
ryzyka strat finansowych czy utraty
reputacji, udane ataki w sektorze lotni-
czym mogg spowodowac zaktdcenia
w ruchu lotniczym, wypadki, a nawet
utrate zycia. Branza lotnicza wykorzy-
stujaca liczne rozwigzania technolo-
giczne, celem zapewnienia swoim
klientom jak najlepszych doswiadczen
uzytkownikow, musi wykazac sie taka
samga wrazliwoscig w wykrywaniu i re-
agowaniu na cyberzagrozenia.

W tym kontekscie dla branzy lot-
niczej mozna przedstawi¢ zalecenia
dotyczace poprawy jej zdolnosci prze-
widywania, wykrywania, reagowania i
tagodzenia cyberzagrozen;

edukacja pracownikéw w zakresie
cyberbezpieczenstwa, a takze wy-
posazenie ich w niezbedne narze-
dzia o duzej pojemnosdi,
zidentyfikowanie punktéw ryzyka
tancucha dostaw,

zapewnienie bezpieczenstwa
transmisji danych pomiedzy zie-
mig a samolotem,

wdrozenie zabezpieczerh dostepu
do urzadzen i systemow siecio-
wych,

ochrona urzadzen koncowych,
budowa solidnych systeméw za-
rzadzania tozsamoscia i dostepem
7z pozycji podmiotu lotniczego
oraz z pozycji klienta (podrézne-
go),

szyfrowanie wszystkich danych
przesyfanych, przechowywanych
i przetwarzanych w srodowiskach
od poczatku do konca.

Ocena wszystkich systeméw lotni-
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czych pod katem luk w zabezpiecze-
niach, ustalenie oceny ryzyka i ustale-
nie priorytetéw powinna obejmowac
kilka elementéw. Do niezbednych za-
licza sie okreslenie powierzchni ataku
i mozliwos¢ ochrony wszystkich zaso-
béw cyfrowych i oszacowanie poten-
cjatu wykorzystania informacji pod ka-
tem zagrozenia cybernetycznego oraz
do okreslenia mozliwych zagrozen i
proaktywnego reagowania ma kluczo-
we znaczenie. <4
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Infrastruktura krytyczna
a odpornosc strategiczna panstwa

Critical infrastructure and strategic resilience of the state

Stefan Czmur

Gen. bryg. prof. drinz.

Streszczenie: W ostatnim okresie pandemia COVID - 19 i wydarzenia zwigzane z agresjg Rosji na Ukraine oraz ogdlny wzrost napiecia w
stosunkach miedzynarodowych poddaty surowemu sprawdzianowi systemy bezpieczenstwa globalnego, regionalnego oraz narodowe-
go poszczegdlnych panstw. Doswiadczenia z tych wydarzen dostarczajg wielu wnioskow, ktdre powinny by¢ wykorzystane w procesie
dostosowywania systeméw bezpieczeristwa do nowego i wcigz zmieniajacego sie srodowiska polityczno — militarnego, ekonomicznego,
spotecznego i naturalnego. Doswiadczenia te uwypuklity znaczenie odpornosci strategicznej panstwa, a takze sojuszy. Znalazto to swoje
odbicie w dokumentach normatywnych zaréwno narodowych jak i sojuszniczych. W Sojuszu Péthocnoatlantyckim powotany zostat Komitet
Odpornosci jako najwyzszy organ doradczy ds. odpornosci strategicznej oraz przygotowania spoteczenstwa do funkcjonowania w czasie
kryzysu i wojny. W kilku pafistwach trwaja intensywne prace nad stworzeniem strategii odpornosci paristwa powiazanej ze strategia bezpie-
czenstwa narodowego. W odrdznieniu od tych ostatnich strategie odpornosci panstwa majg za zadania ograniczenie do akceptowalnego
poziomu ryzyka zaktécenia najbardziej podstawowych funkgji paristwa i spoteczefistwa oraz zapewnienie mozliwosci ich przywrdcenia w
rozsadnym czasie i za rozsadng cene

Stowa kluczowe: Infrastruktura krytyczna,; Odpornosc strategiczna; Bezpieczeristwa narodowe

Abstract: Recently, the COVID-19 pandemic and the events related to Russia's aggression against Ukraine, as well as the general increase
in tension in international relations, have put the global, regional and national security systems of individual countries to a severe test.
Experiences from these events provide many conclusions that should be used in the process of adapting security systems to the new and
constantly changing political-military, economic, social and natural environment. These experiences have highlighted the importance of
the strategic resilience of the state, as well as of alliances. This was reflected in both national and allied normative documents. In the North
Atlantic Alliance, the Resilience Committee was established as the highest advisory body for strategic resilience and preparing the society to
function in times of crisis and war. In several countries, intensive work is underway to develop a state resilience strategy linked to a national
security strategy. Unlike the latter, state resilience strategies are designed to limit the risk of disruption to the most basic functions of the state
and society to an acceptable level and ensure that they can be restored in a reasonable time and at a reasonable price.

Keywords: Critical infrastructure; Strategic Resilience; national security

Jednym z zasadniczych obszarow,
ktorymi zajmuje sie strategia od-
pornosci panstwa jest budowa od-
pornosci strategicznej infrastruktury
krytycznej. Wojna w Ukrainie w ca-
tej rozciggtosci wykazata znaczenie
ochrony tej infrastruktury w aspekcie
0gdlnej odpornosci panstwa i spote-
czenstwa. Doswiadczenia te powin-
ny byc¢ starannie przeanalizowane
przez odpowiednie organy admi-
nistracji publicznej i osrodki nauko-
we zajmujace sie bezpieczenstwem
narodowym. Nawet bardzo ogodlna
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analiza stanu i funkcjonowania pod-
stawowych systemow  infrastruktu-
ry krytycznej w Polsce wskazuje ich
niepokojgce czute punkty, ktére po-
winny by¢ mozliwie szybko wyelimi-
nowane, tak aby poziom ryzyka za-
ktocenia ich funkcjonowania stat sie
akceptowalny.

Wsréd systemow zaliczanych do
infrastruktury krytycznej w Polsce
szczegdlnie wiele stabych punktéw
wykazuje system zaopatrywania w
surowce energetyczne, paliwa i ener-
gie elektryczng, a takze cieplna. Do-

bitnym przyktadem tej czutosci jest
fakt, ze zniszczenie pieciu najwiek-
szych polskich elektrowni cieplnych
pozbawia nasz kraj %4 mocy systemu
energetycznego, a hajwazniejsze pol-
skie rafinerie oraz nafto - i gazoporty
s3 W promieniu razenia rosyjskim
rakiet krotkiego zasiegu. Wrazliwy
jest takze polski system transporto-
wy, zwiaszcza na najwazniejszej dla
Polski osi Zachéd — Wschéd. W nie-
mal catkowitej zapasci jest system
ochrony ludnosci i obrony cywilnej,
ktory nie jest zgodnie z aktualnym
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prawem zaliczany do infrastruktury
krytycznej, ale jest systemem bar-
dzo waznym dla odpornosci strate-
gicznej panstwa, w tym w aspekcie
zapobiegania niekontrolowanej ma-
sowej migracji ludnosci. Pozbawiona
wtasciwej ochrony ludnos¢ jest bar-
dzo podatna na tego typu zjawisko.
Poprawy w dziedzinie odpornosci
wymagaja takze pozostate systemy
infrastruktury krytycznej, a zwtaszcza
ochrony zdrowia, zaopatrywania w
wode i zywnos¢, telekomunikacji i
teleinformatyki. Nowego podejscia
wymaga tez bardzo wazny problem
odpornosci  strategicznej sit zbroj-
nych, a zwtaszcza utrzymywania od-
powiedniej armii rezerwowej zdolnej
do szybkiego przejecia funkgcji osta-
bionej pierwszymi uderzeniami armii
czynnej. Do wtasciwego rozwigzana
tego strategicznie waznego proble-
mu jest zbudowanie i odpowiednie
zabezpieczenia odpowiedniej infra-
struktury sit zbrojnych, zapewniajacej
m.in. mozliwos¢ rozsrodkowania ar-
mii czynnej oraz uzbrojenia, sprzetu
wojskowego i zasobéw materiato-
wych niezbednych dla uruchomienia
armii rezerwowej. W sumie aby pod-
nies¢ strategiczng odpornos¢ nasze-
go panstwa i spoteczenstwa koniecz-
ne sg bardzo pilne dziatania w wielu
dziedzinach.

Dynamiczne zmiany w srodowisku
bezpieczerstwa, z ktdrymi mamy do
czynienia w trzeciej dekadzie XXl wie-
ku poddaty weryfikacji systemy bez-
pieczenstwa panstw, a takze koalicji,
i to zarowno w wymiarze zewnetrz-
nym, jak i wewnetrznym. Praktyczne-
mu egzaminowi poddane zostaty w
szczegolnosci systemy bezpieczen-
stwa politycznego, militarnego, eko-
nomicznego oraz spotecznego, w
tym zdrowotnego. Pandemia Covid
-19 w wymiarze globalnym i epide-
mie tej choroby w poszczegdlnych
krajach obnazyty stabosci zarowno
Swiatowej Organizacji Zdrowia, in-
strumentu majgcego chroni¢ $wiat
przed tego rodzaju zagrozeniem,
jak i krajowych systeméw ochrony
zdrowia. Pandemia ta dotkliwie do-
tkneta takze gospodarke zaréwno
Swiatowaq, jak i poszczegolnych kra-
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jow, zrywajac m.in. ciggi dostaw lo-
gistycznych i zaktécajac produkcje w
wielu branzach, w tym stanowigcych
lokomotywe gospodarki swiatowe),
jak np. przemyst samochodowy.

Z kolei agresja Rosji na Ukraine

ukazata stabo$¢ miedzynarodowej
architektury bezpieczeristwa zbudo-
wanej kiedy$ w innych celach poli-
tycznych i niewydolnej w obecnej
sytuacji. Okazato sie, ze mimo ONZ
czy tez OBWE mozliwe jest famanie
umow miedzynarodowych i brutalna
niesprowokowana agresja na sgsied-
nie panstwo. Agresja totalna wymie-
rzona nie tylko w sity zbrojne na-
padnietego kraju, ale i w jego nardd,
gospodarke, kulture i odwiate, przy
zastosowaniu wszelkich dostepnych
instrumentéw  wojny  konwencjo-
nalnej, z grozbg zastosowania broni
jadrowej. Sita militarna powrdcita na
czotowe miejsce listy narzedzi stuza-
cych osigganiu celow politycznych.
Napiecie w stosunkach miedzyna-
rodowych rosnie takze w innych
czesciach $wiata. Chinskie manewry
wojskowe wokot Tajwanu, powrdt
Al — Kajdy do Afganistanu, nieprzyja-
zna w stosunku do sgsiadéw polityka
Iranu, czy tez zwiekszajaca sie licz-
ba krajow upadtych lub rzadzonych
przez dyktatoréw. W sumie sytuacja
miedzynarodowa stata sie obecnie
najgrozniejsza dla bezpieczenstwa
od czasow Il wojny swiatowe.
W takiej sytuacji zasadne jest wy-
ciagniecie wnioskow z wydarzen z
ostatnich kilku lat i wykorzystanie
ich do przegladu systemow bezpie-
czenstwa. Przegladu, ktéry powinien
by¢ wstepem do przebudowy tych
systemow, w niemal we wszystkich
znanych obszarach bezpieczenstwa.
Dotyczy to takze Polski, ktora stafa sie
panstwem przyfrontowym, mocno
zaangazowanym w pomoc walczacej
Ukrainie, krajem z gospodarka pod-
danga presji kryzysu wokot surowcow
energetycznych i sankcji ekonomicz-
nych wymierzonych w Rosje, ale do-
tykajacych takze naszej gospodarki.

Wsréd roznorodnych systemow z
obszary bezpieczenstwa do rozwa-
zan wybrano infrastrukture krytycz-
na, pod katem jej wptywu na od-
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pornos¢ strategiczng panstwa. Przy
czym ich celem jest ukazanie najwaz-
niejszych wnioskow dla Polski ptyna-
cych z doswiadczen z ostatnich lat i
naszkicowanie koniecznych dziatan
w obszarze infrastruktury krytycznej,
dziatan wzmacniajacych odpornosc
strategiczng naszego panstwa.

Pojecie ,infrastruktura krytyczna'
mocno juz zakotwiczyto sie w na-
szym kraju zarbwno w naukach o
bezpieczerstwie, jak i w praktyce
dziatan administracji publicznej i
wtascicieli obiektow te infrastrukture
tworzacych. Warto jednak przypo-
mnie¢, ze jest to pojecie stosunkowo
nowe i pojawito sie w polskim syste-
mie prawnym dopiero po przyjeciu
naszego kraju do Unii Europejskiej,
kiedy to Polska byta zmuszona do
transpozycji  przepisdbw prawnych
oraz unijnych standardow takze w
zakresie dotyczacym dziatalnosci or-
ganéw administracji publicznej. W
efekcie zorganizowany zostat system
zarzadzania kryzysowego, ktérego
zasadnicze ramy zawiera Ustawa zdn.
26 kwietnia 2007 r. o zarzadzaniu kry-
zysowym. Przyjete w tej ustawie roz-
wigzania maja na celu przeciwdziata-
nie skutkom zdarzen kryzysowych o
znacznych rozmiarach. Jednoczesnie
ustawa ta okresla organy wiasciwe w
sprawach zarzadzania kryzysowego
oraz ich zadania i zakres dziatania w
tej dziedzinie, jak réwniez zasady fi-
nansowania zadan zarzadzania kry-
zysowego [10].

Dla naszych rozwazari wazne jest
to, ze ustawa ta zawiera obowigzuja-
cg w polskim prawie definicje termi-
nu,infrastruktura krytyczna” Zgodnie
z tg ustawa ,infrastruktura krytyczna”
to: {...} systemy oraz wchodzace w
ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenistwa
panstwa i jego obywateli oraz stu-
73ce zapewnieniu sprawnego funk-
cjonowania organdw administracji
publicznej, a takze instytucji i przed-
siebiorcow [9]" W dalszej kolejnosci
ustawa wymienia 11 systemow two-
rzacych infrastrukture krytyczng [9].
Mimo, wielokrotnych nowelizacji tej
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ustawy zaréwno definicja jak i lista
systemoéw zaliczanych do infrastruk-
tury krytycznej nie byly zmieniane.

Dla dalszych rozwazan zasadne
jest pytanie, czy przedstawiona w
cytowanej ustawie lista obejmuje
wszystkie systemy tworzace infra-
strukture krytyczng panstwa i czy
sama definicja tego terminu jest
poprawna. W tym wypadku trzeba
zgodzi¢ sie ze zdaniem tych, ktorzy
uUwazajg, ze nasz system zarzadzania
kryzysowego, w tym regulacje praw-
ne dotyczg tylko sytuacji kryzyso-
wych zwigzanych z kleskami zywioto-
wymi oraz zdarzeniami o charakterze
terrorystycznym. Inaczej mowigc sys-
tem ten jest wiasciwy tylko dla stanu
statej gotowosci obronnej panstwa.
W przypadku wprowadzenia stanu
gotowosci obronnej panstwa czasu
kryzysu (ostatnio z niezrozumiatych
powodoéw  oficjalnie  zniesionego)
lub czasu wojny system ten musiatby
zostac¢ zreorganizowany i dziata¢ w
oparciu o inne regulacje prawne niz
te, w ktorych zdefiniowana zostata
infrastruktura krytyczna. Totez nalezy
takze zgodzi¢ sie z opinig wyrazona
w  Strategii Bezpieczenstwa Naro-
dowego 2020, ze jednym z zadan w
obszarze bezpieczerstwa panstwa
i obywateli jest integracja systemu
zarzadzania bezpieczeristwem naro-
dowym, w tym kierowanie obrong
panstwa poprzez scalenie dotych-
czas funkcjonujacych systemow, w
szczegolnosci  kierowania  bezpie-
czenstwem narodowym, zarzadzania
kryzysowego oraz cyberbezpieczen-
stwa [8] (s. 13).

W praktyce oznacza to, ze lista
systemow infrastruktury krytycznej
powinna zosta¢ uzupetniona przez
systemy, ktore dotychczasowe pra-
wo zalicza do grupy obiektow szcze-
golnie waznych dla bezpieczenstwa
i obronnosci panstwa, ktérych liste
zawiera Rozporzadzanie Rady Mi-
nistrow z dnia 24 czerwca 2003 r,
aczkolwiek i ona zawiera tak istotne
wykluczenia jak obiekty wytypowa-
ne dla organéw wiadzy publicznej
na stanowiska kierowania [6]. W tym
wiasnie kierunku idg zalecenia Strate-
gii Bezpieczeristwa Narodowego 2020,
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ktore postuluje m.in.: ,Dostosowac
krajowy system zarzadzania kryzyso-
wego do systemu reagowania kry-
zysu Sojuszu Potnocnoatlantyckiego
tak, aby obejmowat rowniez obszar
konfliktu polityczno — militarnego i
umozliwiat ptynne przechodzenie
od stanu pokoju do stanu kryzysu i
stanu wojny, a takze tworzyt skutecz-
ne narzedzia do zwalczania i prze-
ciwdziatania  zagrozeniom, w tym
o charakterze hybrydowym” [8] (s.
13). Uznajac te zalecenie za w petni
zasadne w dalszych rozwazaniach
wzieto pod uwage poszerzong liste
systemow i obiektéw infrastruktury
krytycznej obejmujaca takze te zwia-
zane z obronnoscig i bezpieczen-
stwem wewnetrznym.

W odréznieniu od ,infrastruktury
krytycznej panstwa” pojecie ,odpor-
nos¢ strategiczna panstwa’ nie ma
umocowania w polskim porzadku
prawnym. Zanim ten termin poja-
wit sie w obiegu naukowym i poli-
tycznym naukowcy zajmujacy sie
sprawami bezpieczeristwa uzywali
zblizonego w znaczeniu pojecia ,sita
wewnetrzna panstwa’ Profesor Ry-
szard Zieba i doktor habilitowana
Justyna Zajac w swojej ekspertyzie
dotyczacej budowy zintegrowanego
systemu bezpieczenstwa narodowe-
go Polski, opublikowanej w 2010 r,
postuzyli sie wtasnie tym terminem
podkreslajac, iz sita wewnetrzna pan-
stwa wyraza sie w dwoch cechach, z
ktorych pierwszg - stanowi nowocze-
sna organizacja panstwa, sprawnosc
organdéw administracji  publicznej,
zdolnos¢ mobilizacji do podejmo-
wania nagtych wyzwan i likwidowa-
nia zagrozen, a drugg — jest poziom
rozwoju spoteczno — gospodarczego
warunkujacy szybkie i efektywne uru-
chomienie zasobdw i instrumentéw
polityki bezpieczenstwa [5] (s. 20).
Natomiast odpornoscia strategiczng
panstwa szerzej na forum publicz-
nym zajat sie prof. Stanistaw Koziej
w potowie drugiej dekady XXI wie-
ku. W 2016 roku w jednej ze swoich
publikacji stwierdzit, ze Strategia Bez-
pieczeristwa Narodowego RP z 2014
r, ktoérej profesor byt z pewnoscig
gtéwnym tworca, {...) przywotuje

potrzebe budowy strategicznej od-
pornosci kraju na wszelkiego rodzaju
zagrozenia oraz budowy powszech-
nego bezpieczenstwa terytorialnego
{...}"[7] (s. 84-85). W rzeczywistosci
we wspomnianej strategii termin ten
nie pojawia sie, ale faktycznie strate-
gia ta wiele miejsca poswieca budo-
wie odpornosci Polski na wszelkiego
rodzaju zagrozenia. Natomiast w tym
samym opracowaniu znajdujemy
wyjasnienie co profesor Koziej rozu-
mie pod pojeciem strategiczna od-
pornos¢ kraju. Jego zdaniem jest to:
{...} jego zdolnos¢ do oporu i prze-
trwania agresji” [7] (s. 86). Natomiast
wsrod sposobow budowy tej odpor-
nosci profesor wymienia operacyjne
przygotowanie terytorium kraju i
ochrona obiektéw infrastruktury kry-
tycznej [7].

tatwo zauwazyd, iz w rozumienia
profesora Kozieja odpornosc¢ stra-
tegiczna panstwa (kraju) to sposoéb
na odparcie wszelkiego rodzaju za-
grozen, zagrozeri zdefiniowanych
w strategii bezpieczenstwa narodo-
wego. Takie podejscie do tego pro-
blemu nie jest jednak powszechne.
Wsrod specjalistow zajmujacych sie
tematem odpornosci  strategicznej
panstwa zaczyna przewazac zdanie,
ze budowa tej odpornosci wymaga
oddzielnej strategii, roznigcej sie w
swej istocie od strategii bezpieczen-
stwa narodowego. Zwolennicy ta-
kiego podejscia argumentuja, iz we
wspoitczesnej erze globalizacji oraz
rosngcej nieprzewidywalnosci $ro-
dowiska bezpieczenstwa koncepcja
bezpieczer\stwa narodowego musi
ustapi¢ koncepcji odpornosci naro-
dowej, a co za tym idzie budowanie
bezpiecznego panstwa musi byc¢ za-
stapione budowaniem odpornego
panstwa. Nie da sie bowiem w tych
warunkach zapewni¢ oczekiwanego
bezpieczerstwa panstwa i spote-
czenstwa [1] (s. 120-123). W efekcie w
kilku krajach, nie rezygnujac ze strate-
gii bezpieczenstwa narodowego roz-
poczeto prace nad sformutowaniem
strategii odpornosci narodowej. Do
tych krajow naleza m.in. Kanada, Au-
stralia, Niderlandy, Nowa Zelandia,
Wielka Brytania oraz USA, sposréd
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nieczenstwo infrastruktury kr

ktorych, trzy pierwsze przyjety juz
strategie odpornosci narodowej po-
wigzana ze strategiag bezpieczenstwa
narodowego [1] (s. 114-115).

Autor niniejszego opracowania
opowiada sie za wywazonym podej-
sciem w tej sprawie. Aby to podejscie
wyjasni¢ autor zacytuje Christiana
Fjaedera — uznanego fiiskiego eks-
perta w dziedzinie odpornosci strate-
gicznej. Jego zdaniem:,Z jednej stro-
ny bezpieczenstwo i wytrzymatosc
to zasadnicze elementy odporno-
éci, ktorych szczegdlnym celem jest
zmniejszenie prawdopodobienstwa
wystgpienia powaznego zdarzenia i
ograniczenia jego skutkow, aby unik-
na¢ nieodwracalnych szkdd i utraty
zycia, a takze utatwic¢ skuteczng od-
budowe poprzez utrzymywania naj-
bardziej istotnych struktur i zasobow
w mozliwie nienaruszonym stanie. Z
drugiej strony odporno$¢ mogtaby
by¢ postrzegana jako integralny ele-
ment bezpieczeristwa narodowego,
ktorego szczegdlnym celem jest za-
pewnienie gotowosci na nieprzewi-
dziane i nagte zagrozenia, przeciwko,
ktorym nie jest mozliwe lub przy-
najmniej nieopfacalne wykorzysta-
nie zapobiegawczego podejscia do
bezpieczeristwa [1] (s. 123)" Oznacza
to, ze przy rozwazaniach na temat
odpornosci strategicznej celem stra-
tegicznym powinno byc¢ ogranicze-
nie do akceptowalnego poziomu
ryzyka zaktdcenia najbardziej podsta-
wowych funkgji przy jednoczesnym
zapewnieniu mozliwosci przywréce-
nia podstawowych funkcji panstwa i
spoteczenstwa w rozsagdnym czasie i
za rozsagdng cene.

Jednocze$nie autor zgadza sie z
0gdlng definicjg pojecia ,odpornos¢
infrastruktury krytycznej’, wyrazong
w raporcie amerykanskiej the Natio-
nal Infrastructure Advisory Council
(NIAQ). Definicja ta mowi, ze jest to:
,Zdolnos¢ do zmniejszenia wielkosdi,
wptywu lub czasu trwania zaktocen
funkcjonowania infrastruktury kry-
tycznej [1] (s. 120)." Wedtug tej samej
agencji odpornosc infrastruktury kry-
tycznej ma trzy podstawowe cechy
tj. solidnos$¢ — zdolnos¢ do utrzyma-
nia funkcji krytycznych i absorpcji

skutkdow w przypadku kryzysu lub
zaktocen; zaradno$¢ — zdolnos¢ do
przygotowania sie, reagowania i za-
rzadzania kryzysem lub zaktéceniami
poprzez tworzenie i utrzymania zdol-
nosci adaptacyjnych i elastycznosci
w celu przekierowania zasobdw i
aktywow, a takze szybka odbudowa
— zdolnos¢ powrotu do normalnego
dziatania (funkcjonowania) tak szyb-
ko i tak sprawnie jak to jest mozliwe
[1]. Tak sformutowane cechy odpor-
nej infrastruktury krytycznej w pemni
wezmiemy pod uwage w toku dal-
szych rozwazan.

Odpornos¢  strategiczna  pan-
stwa stata sie w ostatnich kilku
latach  przedmiotem  zaintereso-
wania najwazniejszych gremiow od-
powiedzialnych za bezpieczenstwo
zarébwno w wymiarze krajowym jak i
miedzynarodowym. Wzmiankowana
juz Strategia Bezpieczeristwa Narodo-
wego RP — 2020 omawiajac jeden z
filaréw bezpieczeristwa narodowego
za jaki uznano zarzadzanie bezpie-
czenstwem narodowym zaktada, ze
jednym z zadan w tym zakresie jest:
{...} podniesienie odpornosci pan-
stwa na zagrozenia, poprzez tworze-
nie systemu obrony powszechnej,
opartego na wysitku catego naro-
du oraz budowanie zrozumienia
dla rozwoju odpornosci i zdolnosci
obronnych  Rzeczypospolitej  Pol-
skiej”[8] (s.15). Wéréd postulowanych
konkretnych szczegdtowych zadan
zwigzanych z budowg odpornosci
panstwa wymienione s3 takze, te
zwigzane z infrastrukturg krytyczna.
Wzmiankowana strategia postuluje
bowiem m.in. zwiekszenia odporno-
$ci na zagrozenia przede wszystkim
w zakresie: ciggtosci rzadzenia i funk-
cjonowania panstwa, skutecznych
dostaw energii, niekontrolowanego
przeptywu osob i relokacji ludnosci,
gromadzenia, ochrony oraz zagospo-
darowania zasobow zywnosci i wody,
zdolnosci do postepowania w przy-
padku wystapienia zdarzen o cha-
rakterze masowym, odpornych sieci
telekomunikacyjnych i systemow
teleinformatycznych, systemow in-
formowania i ostrzegania ludnosci
oraz wydolnego systemu transpor-
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towego [8] (s. 16). Biorgc pod uwage
doswiadczenia wojny w Ukrainie tak
sformutowane zadanie nalezy uznac
za trafne. Natomiast w catym zesta-
wie przedsiewzie¢, obejmujacych
20 postulowanych zadan, brakuje —
zdaniem autora — zadan zwigzanych
z tak istotnym elementem odporno-
ci strategicznej panstwa jakim jest
zdolnos¢ do szybkiej i efektywnej
odbudowy sit zbrojnych poprzez
stworzenie wszelkich koniecznych
warunkow do zbudowania odpo-
wiednich rezerw osobowych i ma-
terialnych. Nie ulega bowiem wat-
pliwosci, ze powazne straty czynnej
czesci sit zbrojnych i mozliwie szybka
odbudowa ich podstawowych zdol-
nosci musza byc¢ brane pod uwage
w rozwazaniach nad bezpieczen-
stwem panstwa. W omawianej stra-
tegii problemom sit zbrojnych jest
poswiecona jej kolejna czes¢, ale
dotyczy ona wzmocnienia zdolnosci
operacyjnych Sit Zbrojnych RP do
odstraszania i obrony przed zagroze-
niami bezpieczenstwa, ze szczegol-
nym uwzglednieniem podniesienia
poziomu mobilnosci i modernizagji
technicznej [8] (5.18-19). Tymczasem
chodzi o stworzenie armii rezerwo-
wej wykorzystanej w razie potrzeby
do efektywnej i szybciej odbudowy
czynnych sit zbrojnych.

W srodowisku NATO odpornosc
strategiczna ma swoje umocowanie
w postaci artykutu 3 Traktatu Potnoc-
noatlantyckiego, a ponowne sku-
pienie sie na tej odpornosci zostato
zapoczatkowane podczas Szczytu
NATO w Warszawie odbytego w
dniach 8 .- 9 lipca 2016 r. Jednym z
przyjetych wowczas przez gtowy
panstw i rzadow dokumentéw stra-
tegicznych byt dokument zatytuto-
wany ,Zobowigzanie do zwiekszenia
odpornosci”(Commitment to enhan-
ce resilience). Zwrécono w nim uwa-
ge na szczegdlne znaczenie budowy
odpornosci panstw sojuszniczych na
petne spektrum zagrozen zardwno
tych o charakterze militarnym jak i
niemilitarnych. W punkcie czwartym
tego dokumentu odczyta¢ mozna
istote odpornosci strategicznej w od-
niesieniu do NATO. Zapisano w nim
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m.in.. ,Odnotowujac, iz gotowosc
spoteczenstwa jest przede wszystkim
obowigzkiem krajow cztonkowskich,
bedziemy dazy¢ do uzgodnionych
wymogow dotyczacych odpornosci
narodowej. Bedziemy chroni¢ nasza
ludnos¢ i terytorium wzmacniajac
ciagtos¢ rzadzenia, ciggtos¢ pod-
stawowych ustug i bezpieczenstwo
cywilnej infrastruktury krytycznej; i
bedziemy pracowa¢ nad tym, aby
nasze narodowego i sojusznicze sity
zbrojne mogty byc¢ zawsze odpo-
wiednio wspierane zasobami cywil-
nymi, w tym energig, transportem i
tacznoscia [3]” Jak tatwo zauwazy¢ in-
frastruktura krytyczna znalazta sie w
centrum uwagi najwyzszego sojusz-
niczego gremium ze szczegdlnym
naciskiem na systemy energetyczny,
transportowy i tgcznosci.

Jednym z efektow cytowanego
dokumentu byto powotanie Komi-
tetu Odpornosci (Resiliance Com-
mittee) jako najwyzszego organu
doradczego NATO ds. odpornosci i
przygotowania spoteczenstwa. Dzie-
ki pracom w/w komitetu 14 czerwca
2021 r. na kolejnym szczycie NATO
w Brukseli gtowy panstw i szefowie
rzadow wydali dokument zatytuto-
wany: ,Wzmocnienie zobowiagzan
dotyczacych odpornosci” (Strengthe-
ned Resiliance Commitment). Lektu-
ra tego dokumentu jednoznacznie
wskazuje, ze odpornosc strategiczna
jest taczona z przygotowaniem spo-
teczenstwa i jest podstawowym spo-
sobem na przygotowanie panstwa
cztonkowskich NATO i catego sojuszu
do skutecznego przeciwstawienia sie
catemu spektrum zagrozen i wyzwan
zarbwno o charakterze militarnym,
jak i niemilitarnym, w tym hybrydo-
wych. W punkcie 6smym tego doku-
mentu podkreslono, iz: ,Zwiekszymy
nasze wysitki na rzecz zabezpiecze-
nia i dywersyfikacji naszego taricucha
dostaw, a takze zapewniania odpor-
nosci naszej infrastruktury krytycz-
nej (na ladzie, morzu, w kosmosie i
cyberprzestrzeni) oraz kluczowych
gatezi przemystu, w tym poprzez ich
ochrone przed szkodliwg dziatalno-
$cig gospodarczg” [4]. Powyzszy cytat
potwierdza, ze w ocenie najwyzsze-
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go gremium decyzyjnego NATO od-

pornos¢ infrastruktury krytycznej jest

jednym z najwazniejszych zadan po-
szczegolnych panstw cztonkowskich

i catego NATO.

Komitet Odpornosci NATO jest
wspierany przez szes¢ wyspecjali-
zowanych grup planowania. Prze-
znaczenie tych grup jednoznacznie
wskazuje obszaru skupienia gtow-
nego wysitku NATO w zakresie od-
pornosci strategicznej. S to kolejno
grupy:

1. Grupa Planowania Komunikagji
Cywilnej (Civil Communications
Planning Group — CCPG) - dora-
dzajgca w zakresie budowy od-
pornosci sektora komunikacji;

2. Grupa Ochrony Ludnosci (Civil
Protection Group — CPG) - zaj-
mujaca sie sposobami zapewnie-
ni ciggtosci rzadzenia oraz zdol-
noscig do skutecznego radzenia
sobie z niekontrolowanymi prze-
ptywami ludnosci;

3. Grupa Planowania Energetycz-
nego ( Energy Planning Group -
EPG) — odpowiadajaca za doradz-
two w zakresie stabilnych dostaw
energii;

4. Grupa Planowania Wyzywienia i
Rolnictwa (Food and Agriculture
Planning Group) zajmujaca sie
kwestiami odpornosci w sektorze
zywnosci i wody;

5. Potaczona Grupa Zdrowia (Joint
Health Group - JHG) zajmujaca
sie zdolnoscig cztonkéw NATO do
radzenia sobie z masowymi ofia-
rami i destrukcyjnymi kryzysami
zdrowotnymi;

6. Grupa transportowa (Transport
Group - TG) doradzajaca w zakre-
sie budowy odpornosci systemu
transportu cywilnego z podzia-
tem na transport, lgdowy, morski
i powietrzny.

Przeglad zakresu odpowiedzialno-
$ci grup planowania pracujacych na
rzecz Komitety Odpornosci NATO
jest jednoznaczna referencjg na ja-
kich obszarach powinny skupi¢ sie
nasze narodowe gremia decyzyjne
w zakresie odpornosci strategicznej
panstwa. Kompatybilnos¢ prac gre-

midw sojuszniczych i narodowych w
tym zakresie przyniostaby bez wat-
pienia efekt synergii w koncowych
rezultatach prac naszych zespotow
krajowych, ktére pracowatyby na
rzecz rozwigzywania problemow w
skali catego NATO i jednoczesnie wy-
korzystywatyby wyniki prac grup so-
juszniczych do rozwigzywania tych
problemoéw w naszym kraju.

Po ustaleniu istoty pojecia,odpor-
nosc strategiczna panstwa’ oraz jej
zwigzkow z ochrong infrastruktury
krytycznej wynikajacych z tresci kra-
jowych i sojuszniczych dokumentéw
normatywnych mozemy przejs¢ do
oceny aktualnej odpornosci strate-
gicznej Polski. W literaturze przed-
miotu trudno jest znalez¢ bezpo-
Srednig ocene poziomu odpornosci
strategicznej Polski badz tzw. sity
wewnetrznej panstwa. Na ogot au-
torzy dokonujg czastkowych ocen,
z ktérych nie zawsze mozna ztozy¢
0golny obraz. Jesli jednak taka oce-
na jest wystawiona przewaza zdanie,
ze poziom odpornosc¢ naszego kra-
ju jest sredni. Do stabosci zalicza sie
np. niewtfasciwg organizacje systemu
ratownictwa, niewydolny system
ostrzegania i alarmowania, upolitycz-
nienie stuzb specjalnych skutkujace
karuzelg kadrowg negatywnie wpty-
wajaca na efekty ich dziatania itp. [5]
(s. 20-21) Jak fatwo zauwazy¢ sg to
czynniki trudne do zmierzenia i pre-
Cyzyjnego oszacowania.

tatwiej sprawa wyglada w sto-
sunku do wiekszosci systemow in-
frastruktury krytycznej, w przypadku,
ktorych mozliwe jest wykorzystanie
wskaznikow ilosciowych. Takim przy-
padkiem jest system zaopatrywania
w energie, surowce energetyczne i
paliwa. Wystarczy porownac zapo-
trzebowania np. na surowce energe-
tyczne i paliwa, z produkcjg krajowa,
aby dostrzec jak wrazliwa jest to kwe-
stia dla Polski. W 2020 roku Polska zu-
zyta 52 153 tys. t wegla energetycz-
nego, 25 757 t ropy naftowej oraz 18
366 min m3 gazu, importujagc odpo-
wiednio: 11 056 tys. t wegla (21.2%),
24906 tys. tropy (96,7%) i 16 510 mIn
m3 gazu ( 89,7%). Przy czym mimo
wysitkbw zmierzajagcych do dywer-

27

frzeglad komunikacyjny



28

nieczenstwo infrastruktury kr

syfikacji Zrédet pozyskiwania tych
surowcow, dominujacym krajem ich
pochodzenia byta Rosja, ktéra sprze-
data Polsce 9 448 tys. t wegla energe-
tycznego, 16 396 mln t ropy naftowej
oraz 9 049 mIn m3 gazu ziemnego
(facznie z gazem z Azerbejdzanu) co
stanowito odpowiednio 18,1% zapo-
trzebowania Polski ma wegiel ener-
getyczny, 63,7% zapotrzebowania na
rope i 49,3% zapotrzebowania na gaz
ziemny (Obliczenia wifasne na pod-
stawie danych z Rocznika ,Gospodar-
ki Surowcami mineralnymi w Polsce
w 2020"IGSMIE PAN). Agresja Rosji na
Ukraine spowodowata, iz Rosja prze-
staje by¢ dostawcg surowcow ener-
getycznych do Polski, ale nasz kraj
— mimo trudnosci - jak dotad znalazt
alternatywne zrédta tego rodzaju su-
rowcow. Jednak towarzyszaca temu
gwattowna podwyzka cen spowodo-
wana gtownie swiatowym kryzysem
energetycznym wywotanym wojng
w Ukrainie stawia pytanie czy koszt
tej zmiany bedzie akceptowalny dla
gospodarki polskiej i polskiego spo-
teczenstwa. Dopiero wtedy uzyska-
my odpowiedzZ na pytania czy nasz
system zaopatrywania w surowce
energetyczne jest odporny strate-
gicznie.

Rosnace koszty surowcow energe-
tycznych to nie jest jednak w szerszej
perspektywie najwazniejszy problem
odpornosci naszego systemu zaopa-
trywania w energie, surowce energe-
tyczne i paliwa. System ten ma bo-
wiem kilka bardzo czutych punktéw
zwigzanych z transportem surowcow
energetycznych, produkcjg paliw i
energii elektrycznej. Sa to punkty,
ktore czynig Polske bardzo wrazliwg
w przypadku kryzysu polityczno —
militarnego i wojny. Dwie czotowe
inwestycje zwigzane z dywersyfikacja
dostaw gazu ziemnego, czyli gazo-
cigg battycki i gazoport w Swinouj-
$cCiu sq zwigzane z morzem. Gazociag
biegnacy po dnie Morza Battyckiego
moze byc tatwo zniszczony ( co po-
twierdza przypadek uszkodzenie ga-
zociggow Nordstream 11 2) przez sity
morskie i specjalne Rosji. Transport
LNG drogg morska i jego roztadu-
nek w Swinoujsciu takze moze zo-

sta¢ zablokowany od strony morza,
a instalacje stuzace roztadunkowi i
dalszemu transportowi gazu lagdem
zniszczone w wyniku uderzenia ra-
kietowego lub przy uzyciu lotnictwa.
Polska samodzielnie nie jest obecnie
w stanie zapewni¢ tym instalacjom
odpowiedniego bezpieczenstwa.
Konieczne jest wsparcie sojusznikow
z NATO.

Z kolei paliwa ptynne produkowa-
ne w Polsce pochodza w zdecydo-
wanej wiekszosci z rafinerii w Ptoc-
ku i Gdansku, przy czym ta ostatnia
rafineria jest uzalezniona od dostaw
ropy naftowej drogg morsky przez
naftoport w Gdansku. Wszystkie te
trzy instalacje sg potozone od rosyj-
skiego Obwodu Kalingradzkiego w
odlegtosci umozliwiajgcej uzycie do
ich zniszczenia rakiet matego zasie-
gu lub drondw. Jest to wiec swoista
pieta Achillesa polskiego systemu
zaopatrywania w paliwa. To wszystko
musi by¢ uwzglednione przy rozpa-
trywaniu odpornosci  strategicznej
Polski. Polska musi zatozy¢ wariant
niszczacego uderzenia na zasadnicze
obiekty zwigzane z transportem gazu
ziemnego droga morska i produkdji
paliw ptynnych i poszukac¢ rozwia-
zania umozlwiajacego przetrwania
naszego kraju w tych niekorzystnych
warunkach. Wydaje sie, ze najlep-
szym rozwigzaniem bytoby zwieksza-
nie podtaczen polskich rurociggdw i
gazociggow do europejskiej sieci ga-
zowej i paliwowej.

Nie mniej wrazliwy jest takze polski
system energoelektryczny. W 2020
roku cata produkcja tego systemu
wyniosta 157,7 TWh, z czego 1259
TWHh, czyli 80% wyprodukowaty elek-
trownie cieplne, ztego 46% pracujgce
na wegiel kamienny i 24% - na wegiel
brunatny. Tylko 18% energii pocho-
dzito z elektrowni wytwarzajacych
prad z odnawialnych zrédet energii
[11]. Zasadniczym problemem jest
koncentracja zainstalowanych mocy
w elektrowniach cieplnych. W 2022
r. moc wszystkich elektrowni Polsce
wynosita prawie 60 000 MW (59 578
MW), z tego blisko 27 000 MW mocy
(45%) pochodzito z 20 najwiekszych
elektrowni cieplnych na wegiel ka-
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mienny i brunatny. Pie¢ polskich naj-
wiekszych elektrowni cieplnych (Bet-
chatéw, Kozienice, Opole, Pofaniec
i Rybnik) ma moc 16 142 MW [2].
Ich zniszczenie to eliminacja 26,9%
mocy polskich elektrowni. Przy obec-
nych precyzyjnych srodkach razenia
rakietowych i lotniczych zniszczenie
tych kliku elektrowni moze nie by¢
zbyt trudne jesli nie zostang one od-
powiednio zabezpieczone Srodkami
obrony powietrznej i przeciwrakieto-
wej. Perspektywa budowy elektrowni
jadrowych w Polsce prawdopodob-
nie zwiekszy wrazliwo$¢ naszego sys-
temu elektroenergetycznego. Bede
to bowiem instalacje energetyczne
o duzej mocy, ktorych eliminacja
spowoduje gwattowne spadek pro-
dukgcji energii elektrycznej. Z dru-
giej strony doswiadczenia z wojny
w Ukrainie wskazuja, ze potencjalny
agresor musi bra¢ pod uwage nega-
tywne skutki zniszczenia elektrowni
jadrowych, w postaci promienio-
tworczego skazenia takze witasnego
terytorium. Nie mniej generalnie
najlepszym sposobem zwiekszenia
odpornosci - systemu  energoelek-
trycznego jest zwiekszenie udziatu
odnawialnych Zroédet energii produ-
kowanych w duzej sieci stosunkowo
matych elektrowni. Drugim sposo-
bem jest odpowiednie podfgczenia
do europejskiego systemu energe-
tycznego umozlwiajagcego w razie
potrzeby import znacznych ilosci
energii elektrycznej.

Systemy transportu w Polsce, tak-
ze wymagaja przedsiewzie¢ pod-
noszacych ich odpornosc¢. Bardzo
wrazliwy pod tym wzgledem jest
transport morski, ktérego dwa spo-
srod trzech zasadniczych portow sg
w zasiegu rosyjskich rakiet krotkiego
zasiegu. Bez pomocy sojuszniczych
sit morskich Polska nie jest w sta-
nie takze zapobiec ich blokadzie ze
strony marynarki wojennej Federacji
Rosyjskiej. Z kolei w systemie trans-
portu ladowego, najbardziej istotne
jest utrzymanie sprawnosci i przepu-
stowosci artylerii Zachod — Wschaéd,
niezbednych do sprawnego przerzu-
tu zgrupowan wojsk sojuszniczych i
wiasnych oraz zapewnienia fancucha
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dostaw logistycznych dla zgrupo-
wan rozmieszczonych w poétnocno
— wschodnie czesci naszego kraju. W
przypadku konfliktu zbrojnego sys-
tem ten nabierze szczegdlnego stra-
tegicznego znaczenia, na co zwrocit
juz kiedy$ uwage, aczkolwiek w in-
nych realiach politycznowojskowych,
putkownik Ryszard Kuklinski. Tymcza-
sem system transportu kolejowego
ma dwie systemowe stabosci. Pierw-
sza jest zwigzana z innych rozstawem
szyn na naszej wschodniej granicy,
w tym z Litwg i Ukraing, tak waznych
dla nas partnerow strategicznych.
Natomiast na granicy z RFN barierg
jest odmiennos¢ systemu zasilania
lokomotyw elektrycznych, wymusza-
jaca stosowanie lokomotyw z dwo-
ma rodzajami silnikow elektrycznych.
Poniewaz przebudowa naszego sys-
temu wymagataby duzych naktadow
finansowych, nalezatoby zastanowi¢
sie nad rozwigzaniami niezbednymi
do zwiekszenia przepustowosci linii
kolejowych przechodzacych przez
nasza granice zachodnia. W przyszto-
$ci natomiast nalezatoby stopniowo
dostosowywac nasze linie kolejowe
do systemu obowiazujgcego Europie
Zachodniej.

W transporcie drogowym, ale tak-
ze kolejowym problemem jest jego
kanalizacja na linii trzech rzek tj. Wi-
sty, Warty i Odry. Z powodu tych
rzek stworzone zostaty odpowiednie
przeprawy drogowe i zazwyczaj im
towarzyszace przeprawy kolejowe,
Doprowadzito to do stworzenia kil-
ku duzych weztow drogowo — ko-
lejowych obejmujacych przeprawy
przez szerokie przeszkody wodne, i
zazwyczaj posiadajacych takze duze
lotnisko komunikacyjne. Najwieksze
tego typu wezty to wezty: aglomera-
cji warszawskiej z sze$cioma lotniska-
mi  komunikacyjnymi, wojskowymi
i sportowymi, aglomeracji poznan-
skiej, aglomeracji wroctawskiej oraz
bydgosko — toruriskiej i szczecinskiej.
Wielkie znaczenia ma takze kilka prze-
praw drogowo - kolejowych przez
Wiste (Tczew, Grudzigdz, Wioctawek,
Ptock, Deblin) oraz Odre (Kostrzyn,
Rzepin - Swiecko, Cigacice, Brzeg).
Podstawowym sposobem podniesie-
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nia odpornosci tych weztow powin-
na byc¢ ich obrona przeciwrakietowa
oraz przedsiewzieci ukierunkowane
na szybka odbudowe przepraw i
przygotowanie przepraw tymczaso-
wych.

Wojna w Ukrainie po raz kolejny
pokazata wage systemu ratownictwa
oraz $cisle z nim powigzanego syste-
mu ochrony ludnosci i obrony cywil-
nej. Jak juz wczesniej wspomniano
ze wzgledu na ,pokojowy” charakter
systemu zarzadzania kryzysowego
ochrona ludnosci w przypadku woj-
ny i obrona cywilna sa w naszym
kraju powaznie zaniedbane. Nie ma
nawet odpowiednich regulacji praw-
nych. W Ustawie o powszechnym
obowigzku obrony RP z 1967 roku
byt caty dziat poswiecany obronie
cywilnej. Wprowadzone w jej miej-
sce Ustawa o obronie Ojczyzny z 11
marca 2022 roku nie zawiera regulacji
dotyczacych obrony cywilnej. W obli-
czu dos$wiadczen z wojny w Ukrainie
dalsze zwlekania z prawnym uregu-
lowaniem tego problemu jest catko-
wicie niezrozumiate. Tym bardziej, ze
wzmiankowana juz Strategia Bezpie-
czenstwa Narodowego 2020 zawiera
bardzo istotny postulat zredefinio-
wania i przebudowy systemu obrony
cywilnej i ochrony ludnosci [8] (s. 16).
Znaczenie tych dwoch elementow
odpornosci panstwa i spoteczeristwa
podkreslajg tez wspomniane juz do-
kumenty normatywne NATO. Wiele
miejsca tym problemom poswieca
rowniez Unia Europejska.

W tym miejscu trzeba wyraznie
podkresli¢, ze zaniedbania w zakre-
sie ochrony ludnosci i obrony cy-
wilnej w prostej linii prowadzg do
niekontrolowanej masowej migradji
przemieszczen ludnosci w przypad-
ku kryzysu i wojny. Obrona przed
tego typu masowym zdarzeniem
jest jednym z podstawowych zadan
budowy odpornosci panstwa i spo-
teczenstwa. W tym kontekscie nalezy
takze zauwazy¢, ze dwa podstawowe
w Polsce systemy ratownicze, tj. Kra-
jowy System Ratowniczo — Gasniczy
oraz Panstwowe Ratownictwo Me-
dyczne maja organizacje oraz moz-
liwosci dziatania obliczone na okres

pokoju i bez wiekszych katastrof na-
turalnych. Epidemia COVID -19 obna-
zyta stabosci zwtaszcza ratownictwa
medycznego. W sumie istnieje pilna
potrzeba stworzenia systemu ratow-
nictwa, ochrony ludnosci i obrony
cywilnej zapewniajagcego odpowied-
nig odpornos$¢ strategiczng naszego
panstwa i spoteczenstwa.

Brak ustalonych wskaznikow ilo-
sciowych uniemozliwia precyzyjne
odniesienie sie do pozostatych sys-
temow infrastruktury krytycznej. Nie
mniej nawet ogdlne spojrzenie na te
systemy prowadzi do wniosku, ze na-
lezy starannie ocenic ich odpornosc
strategiczng. Dotyczy to zwiaszcza
systemu finansowego, tacznosci i
sieci teleinformatycznych, zaopatrze-
nia w zywnos¢ i wode oraz zapew-
niajgcego ciggtos¢ funkcjonowania
administracji publicznej.

W koncowej czesci rozwazar au-
tor chciatby powrdci¢ do bardzo
waznego elementu  odpornosci
strategicznej panstwa jakim jest od-
pornosc jego sit zbrojnych. Wojna w
Ukrainie po raz kolejny udowodnita
jak waznym problemem jest roz-
srodkowania armii czynnej chronia-
ce jq przed nadmiernymi stratami w
wyniku pierwszego uderzenia oraz
istnienie armii rezerwowej stuzacej
do szybkiej odbudowy i rozbudowy
armii czynnej. Przy czym przez armie
rezerwowa nalezy rozumiec rezerwy
osobowe, zapasy sprzetu i uzbro-
jenia wojskowego oraz catej gamy
materiatobw logistycznych, w tym
zwtaszcza amunicji i paliwa. Nie jest
tajemnicy, ze Ukraina bez wsparcia ze
strony panstwa NATO i UE oraz kra-
jow partnerskich obu organizacji nie
byfaby juz w stania prowadzi¢ dziatar
obronnych z powodu wyczerpania
zapasow amunicji i réznego rodzaju
materiatdbw wojskowego przezna-
czenia. W sumie odpowiedni poziom
odpornosci  strategicznej sit zbroj-
nych wymaga m.in. odpowiednio
rozbudowanej infrastruktury o prze-
znaczeniu obronnym. Tymczasem
w Polsce po wstgpieniu do NATO
w wyniku transformacji naszych sit
zbrojnych, w trosce o zmniejszanie
kosztow utrzymania jednostek woj-
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nieczenstwo infrastruktury kr

skowych, w pierwszej dekadzie XXI
wieku, zamknieto wiele garnizonodw,
w tym lotnisk, zwtaszcza w zachod-
niej i srodkowej czesci kraju. W tej
chwili nasze panstwo stoi w obliczu
odbudowy zasoboéw infrastruktury
obronnej, tak aby byto mozliwe roz-
srodkowanie — w razie koniecznosci
— sil zbrojnych, zwiaszcza lotnictwa,
sprawne przyjecia sojuszniczych jed-
nostek wzmocnienia, przerzucanych
do naszego kraju, w tym takze droga
powietrzng, a takze szybkie urucho-
mienie produkdji specjalnej, zwtasz-
cza amunicji. Na uwadze trzeba
mie¢ takze koniecznos¢ stworzenia
odpowiednio rozbudowanej bazy
szkoleniowej rezerw i formowania
jednostek. W tym zakresie nalezatoby
wzig¢ pod uwage takze mozliwosc¢
wspotpracy z krajami sojuszniczymi
dysponujacymi odpowiednimi zaso-
bami w tym zakresie.

W podsumowaniu autor chciat-
by przedstawi¢ najwazniejsze, jego
zdaniem, konkluzje. Po pierwsze -
globalizacja wspodtczesnego Swiata
i postepujgca nieprzewidywalnosc
wspotczesnego srodowiska bezpie-
czenstwa wskazuja, ze Polska powin-
na oprécz strategii bezpieczenstwa
narodowego posiada¢ odrebng, ale
Z nig powigzang, strategie odporno-
ci strategicznej, w ktorej jednym z
najwazniejszych zagadnien powinna
by¢ odpornos¢ infrastruktury krytycz-
nej. Po drugie — przy rozwazaniach
dotyczacych infrastruktury krytycz-
nej, pod uwage nalezy wzig¢ nie tylko
systemy ujete w aktualnym porzadku
prawnym, ale takze te, ktére dotycza
obszaréw obrony i bezpieczenstwa
publicznego. Po trzecie — przy roz-
patrywaniu odpornosci infrastruk-
tury krytycznej nalezy zdefiniowac
najwazniejsze zmienne dotyczace
jej stanu oraz wskazniki stuzgce po-
miarowi tych zmiennych. Po czwarte
- biorgc pod uwage doswiadczenia
z ostatnich lat, a w szczegdlnosci z
agresji Rosji na Ukraine oraz epide-
mii Covid — 19, zmian klimatu, a tak-
ze wczesniejszych kryzysow ekono-
micznych najwieksza uwage nalezy
poswieci¢ takim systemom infra-
struktury krytycznej jak: zaopatrywa-

30

nia w energie, surowce energetyczne
i paliwa, transportowy, ochrony zdro-
wia, ratownictwa i ochrony ludnosci
oraz zaopatrywania w wode i syste-
mow teleinformatycznych itgcznosci.
Po pigte — w systemie zaopatrywania
W energig, surowce energetyczne i
paliwa, trzeba zadbac przede wszyst-
kim o pewnos¢ zrodet zaopatrywania
w surowce energetyczne, bezpie-
czeristwo transportu tych surowcow
oraz usuniecie waskich gardet w ich
transporcie, a takze zbudowanie wie-
lokierunkowych miedzynarodowych
powigzan polskiej sieci energetycz-
nej oraz gazociggow i rurociggéw z
odpowiednimi systemami najwaz-
niejszych i pewnych sojusznikow. Ko-
nieczne jest takze znaczace powiek-
szanie zdolnos$ci magazynowania
gazu i paliw ptynnych, w oparciu o
wiasciwie zabezpieczone przed ata-
kami z powietrza magazyny. Po sz6-
ste — koniecznym jest opracowanie
planu odbudowy i wzmocnienia Sit
Zbrojnych RP, w oparciu o odpowied-
nio rozproszong i zabezpieczong in-
frastrukture wojskowa, w tym takze
pofozong w krajach sojuszniczych.
Istotne jest rowniez powiekszenia
zasobow infrastruktury stuzgcej ce-
lom wojskowym, tak aby w krotkim
czasie mozliwe byto rozsrodkowanie
czynnych sit zbrojnych, a takze ma-
teriatow i zasobdw mobilizacyjnych
oraz przyjecie znaczacych sit wzmoc-
nienia z innych panstw NATO. Po
siodme — konieczne jest przeprowa-
dzenie przegladu procedur ochrony
( a takze obrony) infrastruktury kry-
tycznej, zwtaszcza pod katem real-
nych potrzeb w zakresie sit ochrony
oraz zdolnosci odbudowy poszcze-
gdlnych systemow, a takze usuniecia
wszelkich  biurokratycznych  prze-
szkéd blokujacych inicjatywa wiasci-
cieli lub uzytkownikéw obiektow tej
infrastruktury w kierunku przywra-
cania zdolnosci w przypadku awarii
i zniszczen. | po dsme — konieczna
jest odbudowa sit obrony cywilnej w
naszym kraju, niezbednego elemen-
tu ochrony infrastruktury krytycznej
oraz ochrony ludnosci, zarowno w
czasie klesk zywiotowych, jak i kryzy-
su polityczno - militarnego i wojny. €
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Streszczenie: Jednym z bardzo istotnych elementéw infrastruktury krytycznej i obronnej Polski, obok sieci lotnisk wojskowych i cywilnych, sa
drogowe odcinki lotniskowe, ktérych funkcja, znaczenie i przydatnos¢ nabraty szczegdlnego wymiaru w aktualnej sytuacji geopolitycznej, w tym
przede wszystkim podczas trwajacego konfliktu zbrojnego w Ukrainie. Drogowe odcinki lotniskowe (DOL) to specjalnie przygotowane odcinki drég
publicznych przystosowane do wykonywania operacji lotniczych startu i lgdowania wojskowych statkéw powietrznych (WSP) realizujgcych zadania
operacyjne w czasie kryzysu i wojny oraz zadania wynikajace z realizacji procesu szkolenia lotniczego. Szczegétowe informacje dotyczace wyma-
gan stawianym DOL przedstawiono w normie obronnej NO-17-A207:2022 Nawierzchnie lotniskowe — Drogowe odcinki lotniskowe — Wymagania
i badania [1]. W ww. dokumencie normatywnym okreslono minimalne wymagania w zakresie wymiaréw geometrycznych, obszaréw o ograniczo-
nych przeszkodach oraz uktadéw konstrukcyjnych nawierzchni DOL. Przedstawiono wymagania dla podstawowych parametrow eksploatacyjnych
nawierzchni na obiektach uzytkowanych przez stuzby drogowe, ktére nalezy stosowac przede wszystkim: przy projektowaniu i budowie DOL,
modernizowaniu i przebudowie istniejacych drogowych odcinkéw lotniskowych, odbiorze wykonanych robét, ocenie technicznej i eksploatacyjnej.
Postanowienia normy sa wiasciwe dla oceny stanu technicznego DOL w catym okresie ich technicznej zywotnosci, a szczegdinie w okresie ich uzyt-
kowania przez wojskowe statki powietrzne. Stan techniczny i uzytkowy nawierzchni DOL ma bezposredni wptyw na bezpieczeristwo wykonywania
operacji lotniczych. Wymusza to koniecznos¢ posiadania aktualnej, petnej wiedzy o ich stanie technicznym, co bedzie pozwalato podejmowac od-
powiednie decyzje majace na celu zapewnienie ich bezpiecznej eksploatacji. W artykule przedstawiono wyniki badar parametréw eksploatacyjnych
nowowybudowanych konstrukcji nawierzchni drogowego odcinka lotniskowego Wielbark w ciaggu drogi wojewddzkiej nr 604 oraz wymagania
obowiazujgcej normy obronnej NO-17-A207:2022. Omowiono réwniez mozliwe zagrozenia eksploatacyjne dla wykonywania operacji lotniczych
przez wojskowe statki powietrzne oraz realizowane prace dla poprawy bezpieczeristwa na DOL, wchodzacych w sktad elementdw infrastruktury
krytycznej i obronnej panstwa.

Stowa kluczowe: Drogowy odcinek lotniskowy, Infrastruktura krytyczna, Obronnos¢, Bezpieczeristwo, Nawierzchnia lotniskowa

Abstract: One of the essential elements of the Polish critical and defence infrastructure, apart from the network of military and civil airports, are
highway landing strips, which function, importance and usefulness have taken on a special dimension in the current geopolitical situation, espe-
cially during the ongoing armed conflict in Ukraine. Highway Landing Strips (Polish. DOL) are specially prepared sections of public roads adapted
to perform air operations of take-off and landing of military aircraft (Polish. WSP) intended for operational tasks during crisis and war, as well as tasks
resulting from the implementation of the flight training process. Detailed information on the requirements for DOL is presented in NO-17-A207:2022
Airfield pavements — Airfield road strips — Requirements and tests [1]. The above normative document outlines the minimum requirements for
geometric dimensions, runway obstacle free zones and DOL surface construction systems. Requirements for the basic operating parameters of
pavements on facilities used by road services have been presented. In addition, these requirements should be primarily used in designing and
constructing DOL, modernizing and reconstructing the existing road sections of airfields, accepting the performed works, and technical and opera-
tional assessment. The normative provisions are appropriate for assessing the technical condition of DOLs throughout their entire technical lifetime,
especially during their use by military aircraft. The technical and operational condition of the DOL surface has a direct impact on the safety of air
operations. This enforces the need for up-to-date, full knowledge about their technical condition, which will help make the appropriate decisions to
ensure their safe operation. The article presents the results of testing the operational parameters of the newly built structures of the surface of the
Highway Landing Strip of Wielbark airport along provincial road No. 604 and the requirements of the applicable defence standard NO-17-A207:2022.
The possible operational hazards for performing air operations by military aircraft and the ongoing works aimed at improving the security of the
DOL, which are part of the critical and defence infrastructure of the country, are also discussed.

Keywords: Road section of the airport, Critical infrastructure, Defence, Security, Airport pavement
Wstep

powojennym. Pomyst rozwijano  Szwecji, Korei Pétnocnej, Chinach

Jednym z elementéw infrastruktu-
ry krytycznej systemu obronnosci i
bezpieczenstwa panstwa sg drogo-
we odcinki lotniskowe. Koncepcja
DOL stafa sie popularna w okresie
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rownolegle do prac nad samolotami
pionowego startu, mogacych opero-
wac z dowolnego miejsca. Drogowe
odcinki lotniskowe staty sie popular-
ne w Polsce, Niemczech (zaréwno
RFEN jak i NRD), Szwajcarii, Finlandii,

czy (Czechostowacji. Skandynawia
nadal prowadzi ¢wiczenia z uzyciem
odcinkéw autostrad w charakterze
tymczasowych baz lotniczych. Fino-
wie posiadajagc w swoim arsenale sa-
moloty F/A-18 Hornet, czyli maszyny
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projektowane jako samoloty pokta-
dowe wyposazone w hak ogonowy
mogg skorzysta¢ z systemu lin ha-
mujacych skracajacego dobieg, co
jest niezwykle przydatne w przypad-
ku operacji na improwizowanych
pasach. Cwiczenia w operowaniu
ze swoich autostrad prowadzi tez
Singapur. Amerykanie, szczegdlnie
w ramach doktryny zimnowojen-
nej szkolili swoich pilotow w RFN, a
¢wiczenia na niemieckich autostra-
dach odbywaty sie regularnie nawet
w latach 80-tych ubiegtego wieku.
Uzycie drég jako lotnisk jest nadal
powszechne w Rosji, Pakistanie, w
Republice Chinskiej, a obecnie takze
i w Ukrainie.

W Polsce, ostatnie szkolenie lotni-
cze na drogowym odcinku lotnisko-
wym odbyto sie w roku 2003 na dro-
dze wojewddzkiej nr 142 (DW142)
tgczacej nowy wezet drogi ekspreso-
wej S3 z dawng "berlinkg" w kierun-
ku Chociwla, na tzw. DOL Kliniska. Na
rys. 1 przedstawiono przyktady wy-
konywania operacji lotniczych startu
i lgdowania WSP na drogowym od-
cinku lotniskowym.

W terenie naszego kraju wystepu-
je 21 drogowych odcinkow lotnisko-
wych. W najlepszym stanie technicz-
nym i eksploatacyjnym znajdujg sie:
wspomniany powyzej DOL Kliniska,
DOL Jazwiny (zlokalizowany na au-
tostradzie A4 pomiedzy weztami
Tarndw Potnoc, a Debica Wschaod)
oraz DOL Wrzednia (usytuowany na
autostradzie A2 w okolicy Wrzedni
k. Poznania). Pozostate drogowe od-
cinki lotniskowe sg w réznym stanie,

a) Start samolotu Su-22

w wiekszosci przypadkéw nie nada-
ja do uzytkowania z uwagi na ich
niezadowalajacy stan techniczny,
ale w ostatnim czasie jeden z nich
zostat przebudowany do nowych
parametrow technicznych spetnia-
jacych wymagania normy obronnej

[1]. Przedmiotowy drogowy odcinek

lotniskowy znajduje sie w ciggu dro-

gi wojewoddzkiej nr 604 (DW604) na
odcinku Robaczewo — Wielbark, tzw.

DOL Wielbark. Pas drogowy posia-

da szerokos¢ 90 m, a w jego sktad

wchodzg nastepujace  elementy
funkcjonalne:

- droga startowa o nawierzchni z
betonu cementowego o szero-
kosci 30 m i dtugosci 2440 m,

- 2 boczne pasy bezpieczenstwa o
szerokosci 30 m po obu stronach
drogi startowej i wybiegdw,

- 2 wybiegi o nawierzchni z beto-
nu cementowego na przedtuze-
niu drogi startowej o szerokosci
30 midtugosci 275 m (jako czes¢
czotowych pasdéw bezpieczen-
stwa),

- 2 pfaszczyzny postoju samolo-
tébw o nawierzchni z betonu ce-
mentowego i wymiarach 200 m
x 45 m, przylegte do koncowych
odcinkow drogi startowej,

- 2 odcinki przejsciowe do prze-
kroju drogowego o nawierzchni
7 betonu asfaltowego na prze-
dtuzeniu wybiegdw po 125 m
kazdy (jako cze$¢ czotowych pa-
sOw bezpieczeristwa).

Wymienione powyzej elementy
funkcjonalne DOL Wielbark zostaty

poddane szczegdtowym badaniom

odbiorczym w  zakresie spetnienia

wymagan eksploatacyjnych dedyko-
wanych WSP.

Wymagania dotyczace wymia-
row geometrycznych, obszarow
0 ograniczonych  przeszkodach
oraz ukfadow konstrukcyjnych na-
wierzchni DOL zostaty szczegdtowo
przedstawione w normie obronnej
NO-17-A207:2022 [1]. Ponadto, omo-
wiono w niej wymagania dla pod-
stawowych parametréw eksploata-
cyjnych nawierzchni na obiektach
uzytkowanych przez stuzby drogo-
we.

Postanowienia przedmiotowej
normy nalezy stosowac przy pro-
jektowaniu i budowie drogowych
odcinkdéw lotniskowych, moderni-
zowaniu i przebudowie istniejgcych
DOL, odbiorze wykonanych robdt,
a takze ich ocenie technicznej i eks-
ploatacyjnej w catym okresie cyklu
zycia. W zwiazku z powyzszym, DOL
muszg spetniac réwniez wymagania
okreslone w innych normach obron-
nych, ktére bezposrednio dotycza
nawierzchni lotniskowych, tj.:

- NO-17-A204:2015 Nawierzchnie
lotniskowe — Nawierzchnie z be-
tonu cementowego — Wymaga-
nia i metody badan [2],

- NO-17-A200:2017 Nawierzchnie
lotniskowe — Nawierzchnie z be-
tonu asfaltowego — Wymagania i
badania [3],

- NO-17-A500:2016 Nawierzchnie
lotniskowe i drogowe — Badania
nosnosci [4],

- NO-17-A502:2015 Nawierzchnie

b) Lgdowanie samolotu MiG-29

1. Szkolenie lotnicze wojskowych statkéw powietrznych na DOL Kliniska
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lotniskowe — Badania réwnosci
(5],

- NO-17-A501:2015 Nawierzchnie
lotniskowe — Badania szorstkosci
[6],

- NO-17-A503:2017 Nawierzchnie
lotniskowe — Darniowe i grun-
towe nawierzchnie lotniskowe —
Badania nosnosci [7],

- NO-17-A205:2017 Zimowe utrzy-
manie nawierzchni lotniskowych
— Stosowanie $rodkéw do odla-
dzania — Wymagania i badania
(8.

Na bezpieczenstwo realizacji operadji
lotniczych wptywa wiele czynnikdw,
ktére mozna zgrupowac w trzech
kategoriach, tj.; cztowiek (personel
pokfadowy, personel utrzymujacych
zdatnos¢ statkdw powietrznych, per-
sonel kierujacy ruchem lotniczym,
personel obstugujacy urzadzenia
lotniskowe), statek powietrzny (sa-
moloty, smigtowce i inne obiekty
latajgce) oraz otoczenie (DOL, w tym
nawierzchnie lotniskowe oraz prze-
strzer\ powietrzna). Priorytetowym
zadaniem stuzby lotniskowej jest w
pierwszej kolejnosci  zapewnienie
bezpiecznej eksploatacji nawierzch-
ni lotniskowych przez WSP.

Wymagania dotyczace DOL

DOL to prosty odcinek drogi o okre-
slonych parametrach oraz wymia-
rach poziomych i pionowych czesci
przestrzeni powietrznej, ktora jest
niezbedna do wykonywania operagji
lotniczych. Do usytuowania DOL na-
lezy wykorzystywac drogi publiczne
[9], posiadajace wymagang dtugosc
oraz odpowiednig nosnos¢, zarza-
dzane przez stuzby drogowe. Uktad
drogowy  powinien  umozliwiac
objazd DOL przez transport samo-
chodowy (w przypadku czasowego
wytaczenia DOL dla ruchu kotowe-
go podczas wykonywania operacji
lotniczych). W przypadku lokalizacji
DOL w terenie zalesionym, w ktérym
wystepujg zwierzeta mogace miec
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wptyw na bezpieczenstwo wykony-

wania operadji lotniczych przez WSP

poprzez wtargniecie na droge star-

towa, DOL nalezy zabezpieczy¢ (np.

ogrodzeniem zewnetrznym).

DOL powinien sktadac sie z nizej wy-

mienionych elementéw funkcjonal-

nych:

- drogi startowej (DS),

- czotowych paséw bezpieczer-
stwa (CzPB),

- bocznych paséw bezpieczen-
stwa (BPB),

- plaszczyzn postoju samolotéw
(PPS),

- drég kotowania (DK) — w przy-
padku takiej potrzeby,

- obszarow o ograniczonych prze-
szkodach.

Rozmieszczenie elementow DOL
przedstawiono na rys. 2. Nalezy pod-
kredli¢, ze nawierzchnia ptaszczyzny
postoju samolotow powinna byc¢
wykonana z betonu cementowego

spetniajgcego wymagania [2] oraz
spetnia¢ wymagania nosnosci przy-
jetej dla drogi startowej.

Wymagania geometryczne

Powierzchnie DOL stanowi prosto-
liniowy pas drogowy o szerokosci
90 m i dtugosci minimum 2990 m,
zawarty pomiedzy granicami CzPB.
Utrzymanie pasa drogowego we-
dtug zasad lotniskowych obowigzuje
rowniez na odcinkach drogi publicz-
nej poza pasem startowym DOL na
odcinku wynoszacym 1000 m, jesli
przebiegajg one na powierzchniach
podejs¢ powietrznych. Wymagania
geometryczne dotyczace wymiarow,
spadkéw oraz tukow pionowych na
DS, PPS oraz CzPB i BPB DOL przed-
stawiono w tablicy 1. Przekrdj po-
przeczny DOL przedstawiono przy-
ktadowo na rys. 3, natomiast na rys.
4 pokazano schemat wybiegu oraz
BPB i CzPB.

DS

Droga
publiczna

—PPS

Droga
publiczna

‘rBPB

1

BPB

\CZPB |A
¢ ”

DS

CzPB _!

2. Elementy drogowego odcinka lotniskowego [1]

Tab. 1. Wymagania geometryczne dla DOL

Parametr

Catkowita dtugos¢ DOL, w tym:
a) dtugos¢ DS

b) dtugos¢ (zPB

¢) dtugos¢ wybiegu

Catkowita szerokos¢ pasa startowego, w tym:
a) szerokos¢ DS
b) szerokos¢ kazdego z BPB, w tym:

- cze$¢ 0 nawierzchni sztucznej

- cze$¢ 0 nawierzchni sztucznej

Pochylenie podtuzne nawierzchni
Pochylenie poprzeczne DS

Pochylenie poprzeczne BPB i (zPB

Pionowy promieri krzywizny powierzchni DS i BPB w kierunku podtuznym

Dfugos¢ PPS
Szerokos¢ PPS

Szerokos¢ DK

Mrzeglad

Wartosci

>2990m

>2440m

>275m
150m

>90m
>24m
>33m
>3m
>30m

<15%
205%i<15%
<3,0%
>8000m
>200m
>45m

>15m
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3. Przekréj poprzeczny pasa startowego DOL [1]
; 150 m L, 125m
[ I
K

1

czes¢ BPB o nawierzchni naturalnej : CzPB
1
1

cze$¢ BPB o nawierzchni sztucznej

90 m

Wybieg

|_3 m  czes¢ BPB onawierzchni sztucznej

3dm cze$¢ BPB onawierzchni naturalnej

1
1
1
1
i
N 275 m

4. Wymiary geometryczne wybiegu oraz BPB i CzPB DOL [1]

Na DOL bedzie gtéwnie odbywat tomiast zjazdy gruntowe do celow
sie ruch samochodowy, dlatego etap  gospodarczych, lecz bez przepustow
projektowania lub adaptacji tych od-  drogowych.
cinkéw powinien uwzglednia¢ roz- Przejscie z jednego pochylenia
wigzania i wymagania drogowe (np. podtuznego DS do drugiego nalezy
wymagania konstrukcyjne). Zasady wykonac pfaszczyzng zakrzywiong,
projektowania i wymagania tech- ktorej stopien zmiany pochylenia nie
niczne dla DOL dotyczg natomiast powinien przekracza¢ 0,1 % na 30
gtownie warstwy jezdnej oraz pobo- m. Ptynnos¢ faczenia sasiednich od-
czy i stref bezpieczenstwa. Na catej cinkéw DS o réznych pochyleniach
dtugosci pasa startowego DOL nie podtuznych nalezy zapewni¢ po-
moga sie znajdowac zadne budow- przez zachowanie dopuszczalnych
le naziemne i podziemne oraz jakie-  krzywizn powierzchni w ptaszczyz-
kolwiek przeszkody (drzewa, znaki, nie pionowej. Minimalny promien tej
skarpy, ekrany, itp.) z wyjatkiem ist-  krzywizny powinien wynosi¢ 8000
niejagcych drogowych przepustow m. Jezeli nie mozna unikng¢ zmian
odwadniajgcych z wlotami i wylota-  pochylenia DS, to zmiany te nalezy
mi usytuowanymi poza pasem dro- wykona¢, zapewniajac linie widocz-
gowym. W przypadku ustawienia nosci, tak zeby kazdy punkt usytu-
elementéw stanowigcych przeszko-  owany na wysokosci 3 m nad DS byt
dy (np. bariery rozdzielajgce ruch), widoczny z kazdego innego punk-
muszg by¢ one tatwe w demontazu  tu usytuowanego réwniez 3 m nad
i usuwaniu. W pasie startowym DOL DS w odlegtosci rownej co najmniej
oraz w obszarach o ograniczonych potowie dtugosci DS. W celu zapew-
przeszkodach oznakowania piono- nienia mozZliwie jak najszybszego
we nalezy ograniczy¢ do niezbed- odprowadzenia wody, nawierzch-
nego minimum, z mozliwoscig ich  nia DS powinna by¢ dwuspadowa,
szybkiego zdemontowania. Ponad- pochylenie po obu stronach osi po-
to, w pasie startowym DOL wyklu- winno by¢ symetryczne. Pochylenie
cza sie skrzyzowania i potgczenia z poprzeczne powinno by¢ w przybli-
innymi drogami, dopuszcza sie na- zeniu jednakowe na catej dtugosci

frzeglad komunikacyjny

DS, gdzie nalezy zapewni¢ ptynne
przejscie spadkow, ze wzgledu na
koniecznos¢ zapewnienia dobrego
sptywu wody.

Nawierzchnia poboczy DS powin-
na by¢ wysokosciowo zréwnana z
nawierzchnig DS, natomiast pochyle-
nie poprzeczne poboczy nie powin-
no przekracza¢ 3,0 %. W przypadku
utrudniern w odprowadzeniu wody
powierzchniowej z BPB, powierzch-
nie te moga by¢ zakonczone rowami
trojkatnymi o fagodnych skarpach
nie mniejszych niz 1:5 i przeciwskar-
pach 1:2. Rowy nie powinny przekra-
czac¢ gtebokosci 1,0 m i nie moga by¢
usytuowane w obszarze pasa drogo-
wego.

PPS powinny by¢ zlokalizowane
w odlegtosci minimum 50 m od ze-
wnetrznych granic DS. Minimalne
wymiary PPS to: dtugos¢ 200 m, a
szerokosc 45 m (od krawedzi DS).

W przypadku lokalizacji DOL w
pasie autostrady, gdzie na PPS beda
wykorzystywane miejsca obstugi pa-
sazerdw, ktore sg oddzielone od DS
np. pasem zieleni, ptaszczyzny takie
nalezy potaczy¢ z DS drogami koto-
wania, zapewniajacymi dojazd do
nich oraz wykotowanie na DS o mi-
nimalnej szerokosci 15 m. Szerokosc
PPS w takim przypadku okresla sie
od krawedzi pasa zieleni. Pochylenie
PPS na stanowiskach dla WSP oraz
DK powinno zapobiega¢ gromadze-
niu sie wody na wymienionych ele-
mentach funkcjonalnych DOL. PPS
powinna by¢ utozona poziomo na
tyle, na ile pozwalajg na to warunki
odwodnienia. Pochylenie poprzecz-
ne PPS nie powinno przekracza¢ 2,5
%. Pobocza PPS powinny miec szero-
kos¢ wynoszaca minimum 5 m. Po-
chylenia podtuzne poboczy powin-
ny by¢ zgodne z pochyleniami PPS,
maksymalne pochylenia poprzeczne
nie powinny przekracza¢ 3,0 %, a
minimalne pochylenia powinny za-
pewni¢ odprowadzenie wod opado-
wych.

DK muszg posiadac sztuczng na-
wierzchnie spetniajgca wymagania
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nosnosci przyjetej dla DS.

Promiert tuku DK nie powinien
by¢ mniejszy niz: na skrzyzowaniu z
DS 30 m, a na skrzyzowaniu z PPS 10
m. Pochylenia podtuzne nawierzchni
DK nie powinny przekraczac¢ 2,5 %,
natomiast pochylenia poprzeczne
powinny miesci¢ sie w zakresie od
1,0 % do 2,5 %.

W przypadku, gdy PPS sg oddzie-
lone od DS np. pasem zieleni, to od
kazdej PPS powinny by¢ wybudo-
wane dwie DK - jedna umozliwiaja-
ca wkotowanie z DS na PPS, a druga
umozliwiajaca wykotowanie z PPS na
DS.

Wymagania konstrukcyjne

Nawierzchnie DOL mogg stanowic
ukfad konstrukcji nawierzchni po-
datnych, sztywnych, lub ztozonych.
Nalezy podkresli¢, ze DOL uzytko-
wane s3 przede wszystkim przez
pojazdy samochodowe, a ich eks-
ploatacja przez WSP jest doraZzna,
dlatego rodzaj i ukfad konstrukgji
muszg spetni¢ wymagania dla na-
wierzchni przeznaczonej dla ruchu
pojazdow samochodowych. Zasady
projektowania i wymagania tech-
niczne dla DOL dotyczg gtownie
warstwy jezdnej, zatem podstawg
do projektowania lub adaptacji drég
dla przewidywanego ruchu, tj. trans-
portu samochodowego oraz ope-
racji lotniczych WSP sg wymagania
przedstawione w Katalogu typo-
wych konstrukcji nawierzchni sztyw-
nych, zatgcznik do zarzadzenia nr 30
Generalnego Dyrektora Drog Krajo-
wych i Autostrad z dnia 16 czerwca
2014 r. [10] oraz Katalogu typowych
konstrukcji nawierzchni podatnych
i potsztywnych, zatgcznik do zarza-
dzenia nr 31 Generalnego Dyrektora
Drog Krajowych i Autostrad z dnia 16
czerwca 2014 r. [11].

W przypadku przyjecia rozwigzan
dla uktadu warstw konstrukcyjnych
nawierzchni DOL wedtug wymienio-
nych powyzej katalogdw typowych
konstrukgji, nalezy przyja¢ uktad
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konstrukcyjny dla kategorii ruchu
przynajmniej KR 4. Dopuszcza sie
indywidualne projektowanie kon-
strukcji nawierzchni oraz warstwy
ulepszonego podtoza w sytuacjach
nietypowych pod warunkiem akcep-
tacji przez zarzadce drogi. Rozwigza-
nia innowacyjne niezawarte w ww.
katalogach moga by¢ dopuszczone
do stosowania w praktyce po szcze-
gotowej ocenie technicznej. Materia-
ty uzyte do budowy warstwy jezdnej
nawierzchni sztywnych lub podat-
nych DOL muszg spetnia¢ wymaga-
nia okreslone w [2] dla nawierzchni
sztywnych lub [3] dla nawierzchni
podatnych. Warstwa jezdna, zarow-
no DS, PPS jak i DK nie powinna
mie¢ uszkodzen zagrazajacych bez-
pieczenstwu wykonywania operagji
startéw i lgdowart WSP.

DOL w przekroju poprzecznym

powinien mie¢ symetryczne pochy-
lenia nawierzchni w stosunku do osi
DS, zgodne z wymaganiami przed-
stawionymi w tabeli 1 i na rys. 3, o
szerokosci catkowitej minimum 90
m. Szerokos¢ DS o nawierzchni z
betonu cementowego lub betonu
asfaltowego powinna wynosi¢ nie
mniej niz 24 m. Ponadto, pobocza
utwardzone przy DS o minimalnej
szerokosci 3 m powinny posiadac
nawierzchnie sztuczng np. z betonu
asfaltowego lub cementowego, uto-
zong na odpowiedniej podbudowie,
umozliwiajgcg przeniesienie obcia-
zen pojazdéw zabezpieczajacych
bezpieczng eksploatacje o kazdej
porze roku. Poza poboczami utwar-
dzonymi nalezy przewidzie¢ BPB,
symetrycznie usytuowane wzdtuz
DS, przylegajace do poboczy utwar-
dzonych o szerokosci minimum po
30m,
0 nawierzchni naturalnej (zadarnio-
nej nawierzchni gruntowej). Wybiegi
oraz odcinki przejscia do przekroju
drogowego powinny posiadac¢ kon-
strukcje spetniajace przyjete wyma-
gania nosnosci i wymagania eksplo-
atacyjne dla DS.

Sumaryczna grubosc warstw kon-

strukcyjnych nawierzchni DOL wraz
z podtozem gruntowym powinna
zabezpieczy¢ uktad konstrukcyjny
przed skutkami przemarzania i spet-
ni¢ wymagania przedstawione w [2].
Liczbairodzajwarstw wystepujacych
w danej konstrukcji nawierzchni za-
lezy od warunkdw gruntowo-wod-
nych, kategorii ruchu, specyficznych
warunkéw  klimatycznych oraz od
materiatow uzytych do warstw na-
wierzchni.

DOL o konstrukcji sztywnej powi-
nien posiadac¢ warstwe jezdng wyko-
nang z betonu cementowego, kto-
ra w zaleznosci od kategorii ruchu
moze by¢ utozona jako niedyblowa-
na, dyblowana i kotwiona lub zbro-
jona, zgodnie z wymaganiami poda-
nymi w [2]. Grubosc warstwy jezdnej
w postaci ptyty swobodnej, ktéra nie
wspotpracuje z ptytami sasiednimi
i nie jest zbrojona lub pozbawiona
innych elementéw wzmacniajgcych,
nie powinna by¢ mniejsza niz 0,22
m. W uzasadnionych przypadkach,
dla zapewnienia wspotpracy ptyt,
zaleca sie ich tgczenie np. na pidro i
wpust lub z wykorzystaniem dybli i
kotew. W przypadku przewidywa-
nego zastosowania potaczen piyt za
pomocya dybli, minimalna grubosc
warstwy jezdnej powinna wynosic¢
0,26 m. Dolne warstwy konstrukgji
nawierzchni (warstwa podbudowy
pomocniczej oraz warstwa mro-
zoochronna) stanowig fundament
dla warstwy goérnej konstrukgji na-
wierzchni. Warstwy te dobierane sg
w zaleznosci od grupy nosnosci pod-
toza gruntowego i od wymaganej
nosnosci dolnych warstw konstrukgji
nawierzchni. Witasciwe wypetnianie
funkcji przez warstwe ulepszonego
podtoza oraz przez dolne warstwy
konstrukcji nawierzchni zalezy od
prawidtowego zaprojektowania i
wykonania robot ziemnych oraz
zwigzanych z nimi elementéw od-
wodnienia wgtebnego i powierzch-
niowego.

Natomiast w przypadku DOL o
konstrukcji podatnej, rodzaj i uktad
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warstw uzalezniony jest od kategorii
ruchu wystepujgcego i prognozo-
wanego w miejscu jego usytuowa-
nia. Rodzaj konstrukcji przyjmuje
sie na podstawie zatozen podanych
w [3] 1 [10] lub na podstawie innych
rozwigzan uzgodnionych pomiedzy
zainteresowanymi stronami. Podczas
projektowania konstrukcji DOL nale-
zy uwzglednia¢ miejscowe warunki
eksploatacyjno-ruchowe. Do pro-
dukcji mieszanki mineralno-asfalto-
wej nalezy stosowac¢ materiaty spet-
niajgce wymagania [3]. Minimalna
grubos¢ warstwy $cieralnej powinna
wynosi¢ 50 mm.

Wymagania w zakresie nosnosci

Konstrukcja nawierzchni DOL po-
winna zapewni¢ bezpieczne wyko-
nywanie operacji lotniczych WSP
zarowno lotnictwa taktycznego, jak
i transportowego. Dla DOL przyjeto
obliczeniowy statek powietrzny, dla
ktorego wymagany jest wskaznik
nosnosci nawierzchni (sztucznych) —
PCN > 35. Przyjety wskaZnik no$nosci
dotyczy DS, PPS, DK oraz wybiegow i
odcinkéw przejsciowych do przekro-
ju drogowego. Nosnos¢ konstrukcji
nawierzchni DOL
w postaci liczby klasyfikacyjnej na-
wierzchni PCN  (ang. Pavement
Classification Number) nalezy okre-
dli¢c metodg ACN-PCN (ang. Aircraft
Classification Number - Pavement
Classification Number), zgodnie z [4],
Zatacznikiem 14 ICAO do Konwendji
o0 miedzynarodowym lotnictwie cy-
wilnym [12] oraz Aerodrome Design
Manual Part 3, Pavements [13]. Kon-
trolne badania nosnosci nawierzchni
DOL nalezy przeprowadzac okreso-
wo z czestotliwoscig od 3 do 5 lat.
Pomiary ugie¢ sprezystych nalezy
wykonywac¢ w okresie wiosennym
i/lub w okresie jesiennym zgodnie z
wymaganiami okreslonymi w [4].
awierzchnie naturalne (darniowe
i gruntowe) BPB i CzPB eksploato-
wane w obszarze DOL takze nalezy
poddawac¢ kompleksowej ocenie
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nos$nosci, zgodnie z [7]. Kontrolne
badania nosnosci nawierzchni na-
turalnych nalezy wykonac¢ po wybu-
dowaniu DOL oraz przeprowadzac
na uzytkowanych i/lub bedacych
przedmiotem wymiany darniowych
i gruntowych nawierzchniach DOL
okresowo, z czestotliwoscig od 3 do
5 lat. Badania powinny obejmowac:
- badanie wytrzymatosci warstwy
darniowej do gtebokosci 0,3 m
ponizej poziomu terenu,
— badanie nosnosci nawierzchni
naturalnej do gtebokosci 0,85 m
ponizej poziomu terenu.

Badania terenowe nosnosci natural-
nych nawierzchni DOL nalezy wyko-
na¢ zgodnie z metodyka przedsta-
wiong w [7] do gtebokosci 0,85 m
ponizej poziomu terenu, dla trzech
wydzielonych warstw przedstawio-
nych narys. 5, na ktérym 1 —warstwa
pierwsza do gtebokosci 0,15 m, 2 —
warstwa druga od gtebokosci 0,15 m
do gtebokosci 0,50 m, 3 — warstwa
trzecia od gtebokosci 0,50 m do gte-
bokosci 0,85 m.

Pomiary terenowe nalezy wykony-
wac w okresie wiosennym, tj. w naj-
bardziej niekorzystnych warunkach
gruntowo-wodnych [14]. Dopuszcza
sie wykonywanie pomiaréw tereno-
wych w okresie jesiennym. Nosnos¢
naturalnych nawierzchni lotnisko-
wych wyraza sie wskaznikiem CBR
(ang. California Bearing Ratio), ktory

oblicza sie zgodnie ze wzorem:
CBR =292/ DCP'"'? m

gdzie: CBR - kalifornijski wskaznik no-
$nosci [%], DCP — zagtebienie stozka
sondy przypadajace na jedno ude-
rzenie [mm].

Minimalna wartos¢ CBR powinna
wynosi¢ 15 % dla pierwszej warstwy
(do gtebokosci 0,15 m) oraz 8 % dla
warstwy powstatej z potaczenia war-
stwy drugiej i trzeciej (od gtebokosci
0,15 m do gtebokosci 0,85 m ponizej
poziomu terenu). Nawierzchnie na-
turalne, ktére nie spetniajg wymagan
w zakresie no$nosci, nalezy poddac
dziataniom naprawczym, np. do-
ziarnieniu, zageszczeniu, zabiegom
agrotechnicznym lub  zabiegom
wzmacniajgcym, np. z zastosowa-
niem geosyntetykow [15].

Wymagania w zakresie strefy
podejs¢ powietrznych

Powierzchnie  podejscia/wznosze-
nia zaczynajg sie od koncow CzPB
(275 m za progiem DS), pochylone
sg w stosunku 1:30 do poziomu DS
i wznoszg sie na wysokos¢ 150 m.
Powierzchnie takie majg szerokosc
poczatkowa réwnga szerokosci robo-
Cczego pasa startowego (90 m), na-
stepnie rozszerzajg sie na zewnatrz
pod katem 15° do szerokosci wyno-
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5. Uktad wydzielonych warstw nawierzchni naturalnej w badaniach nosnosci [7]
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6. Powierzchnia podejscia/wznoszenia dla DOL [1]

szacej 100 m. Powierzchnie podej-
$cia/wznoszenia znajdujg sie na obu
koncach CzPB drogowego odcinka
lotniskowego. W strefach takich nie
moga sie znajdowac zadne prze-
szkody przekraczajgce  wysokosc
powierzchni podejscia/wznosze-
nia. Schemat przedmiotowych po-
wierzchni przedstawiono na rys. 6.
Obiekty wznoszone poza powierzch-
niami podejscia/wznoszenia musza
zosta¢ uzgodnione z wtasciwym or-
ganem wojskowym, w celu potwier-
dzenia braku negatywnego wptywu
takiego obiektu na operacje lotnicze.

Parametry eksploatacyjne DOL

DOL powinien zapewnic¢ bezpiecz-
ne wykonywanie operacji lotni-
czych przez WSP. W zwigzku z tym,
eksploatowana nawierzchnia DOL
powinna spetnia¢ okreslone wyma-
gania w zakresie nosnosci, rownosci
i szorstkosci. Ponadto, w przypadku
eksploatacji nawierzchni sztucznych
DOL przez WSP w okresie jesienno-
-zimowym, nalezy stosowac srodki
odladzajace zgodnie

z wymaganiami okreslonymi w [8].

Nosnos¢
Nosnos¢  konstrukcji  nawierzchni

DOL powinna spetnia¢ wymagania
okreslone w projekcie technicznym.
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Wymagany wskaznik nosnosci na-
wierzchni drogowego odcinka lot-
niskowego to PCN > 35. Przyjety
wskaznik dotyczy DS, PPS, wybie-
géw, odcinkdéw przejscia do prze-
kroju drogowego oraz DK. Ocene
nosnosci nawierzchni DOL nalezy
prowadzi¢ metodg nieniszczacych
obcigzert dynamicznych. Ocene no-
$nosci nalezy przeprowadzi¢ wedtug
zasad metody ACN-PCN wymagang
przez ICAO, zgodnie z [4].

W metodzie tej uwzglednia sie:
rodzaj nawierzchni lotniskowej, ka-
tegorie podtoza, maksymalne cisnie-
nie w oponach statku powietrznego
i sposdb okreslenia jej nosnosci. Do
badania nosnosci nawierzchni lot-
niskowych stosuje sie ciezki ugie-
ciomierz udarowy typu HWD (ang.
Heavy Weight Deflectometer). W
ramach badan wykonuje sie pomia-
ry ugie¢ sprezystych nawierzchni,
na podstawie ktorych wyznacza sie
wartos¢ wskaznika nosnosci PCN i/
lub dopuszczalng liczbe operacji lot-
niczych dla przyjetego typu samolo-
tu obliczeniowego.

W  celu przeprowadzenia pet-
nej analizy nosnosci ocenianej na-
wierzchni DOL wykonuje sie iden-
tyfikacje jej konstrukcji poprzez
pobranie probek w postaci odwier-
tow rdzeniowych, ktére nastepnie
poddawane sg badaniom wytrzyma-
tosciowym w warunkach laboratory;j-

nych [16]. Wyniki uzyskane podczas
badania nosnosci metodg ACN-PCN
mozna przedstawic¢ w postaci wskaz-
nika nosnosci PCN i/lub wyznaczo-
nej dopuszczalnej, catkowitej liczby
operacji lotniczych, ktére wyznacza
sie dla okreslonej liczby powtorzen
N. Liczba dopuszczalnych powto-
rzerh obliczana jest w zaleznosci od
przyjetego modelu obliczeniowego
ocenianej konstrukcji nawierzchni
lotniskowej. Dla nawierzchni sztyw-
nych, wykonanych z betonu ce-
mentowego, stosuje sie nastepujacy
formute wynikajgca z kryterium do-
puszczalnych naprezen:

4 37(-1/-0.233)
N = Ra x[ 5 J :| x10
o 30000 2)

gdzie: Rzg — wytrzymatos¢ betonu
na rozcigganie przy zginaniu [MPa],
0 — naprezenia rozciggajgce przy zgi-
naniu wyznaczone w dolnej czesci
ptyty betonowej [MPa], £ — modut
sprezystosci betonu [MPal.

Weryfikacja, czy WSP moze bezpiecz-
nie wykonywac operacje na danym
DOL, sprowadza sie do poréwnania
liczby PCN nawierzchni z liczbg ACN
samolotu i sprawdzenie warunku
ACN < PCN.

Réwnos¢

Réwnos¢ nawierzchni DOL powin-
na spetnia¢ kryteria podane w [5].
Pomiar réwnosci nalezy wykonywac
zgodnie z metodyka podang w [5], 7
wykorzystaniem zmodernizowane-
go planografu P-3z. Stan réwnosci
decyduje nie tylko o komforcie ruchu
po nawierzchni DOL, lecz réwniez
ma wplyw na wielko$¢ dynamicz-
nych oddziatywan na nawierzchnie
[17]. Uzyskanie wymaganej réwno-
$ci to takze warunek skutecznego
i szybkiego odprowadzenia wadd
opadowych z nawierzchni DOL. Na-
wet na niewielkich nierébwnosciach
nawierzchni moga sie tworzyc¢ zasto-
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iska wody, ktére w okresie zimowym
pogarszajg warunki bezpieczeristwa
ruchu.

Réwnos¢ nawierzchni  lotnisko-
wych powinna spetnia¢ kryteria
okreslone poziomem  wadliwosci
[18]. Wadliwos¢ rozumiana jest jako
procentowa miara ilosci przekroczen
nierbwnosci  przyjetych w normie
jako dopuszczalne. Zgodnie z wyzej
wymieniong norma, na podstawie
kryterium wadliwosci W (%) — przyj-
muje sie nastepujgce oceny:

- bardzo dobry -W < 5 %,

- dobry-5%<W <10 %,

- dostateczny - 10 % < W < 20 %,

- niezadowalajgcy - 20 % < W <
50 %,

- niedostateczny - W > 50 %.

Wynik pomiaru stanu réwnosci na-
wierzchni DOL uznaje sie za pozy-
tywny, jezeli liczba odcinkéw 5 m
trasy pomiarowe] przekraczajaca do-
puszczalne nierdbwnosci jest mniej-
sza niz 20 % dla nawierzchni nowo-
budowanych lub po remoncie oraz
mniejsza od 50 % dla nawierzchni
bedacych w eksploatacji. Zgodnie z
wymaganiami zawartymi w [5] do-
puszczalne nierownosci dla nowo-
budowanych nawierzchni DOL oraz
maksymalne wartosci nierdwnosci
dla nawierzchni eksploatowanych
powinny spetniac¢ kryteria przedsta-
wione w tabeli 2.

Szorstkos¢

Szorstkos¢ nawierzchni DOL powin-
na spetnia¢ kryteria dla nawierzch-

Tab. 2. Maksymalne i dopuszczalne nieréwnosci
dla nawierzchni DOL

. . Maksymalne Dopuszczalne
Rodzaj urzadzenia L AP
nierownosci nierownosci
Planograf lub tata 4 m 12mm 5mm
Planograf lub fata3 m 9mm 3mm

ni lotniskowych podane w [6]. Stan
szorstkosci nawierzchni ma niezwy-
kle istotne znaczenie dla bezpie-
czestwa wykonywania operacji
lotniczych. Badania szorstkosci na-
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wierzchni DOL wykonuje sie zgodnie
Z wymaganiami: normy obronnej [6],
Zatacznika 14 ICAO do Konwengji o
Miedzynarodowym Lotnictwie Cy-
wilnym [12] oraz Advisory Circular
No: 150/5320-12C Measurement,
Construction, and Maintenance of
Skid Resistant Airport Pavement Sur-
faces Document Information, FAA,
1997 [19]. W normie [6] omdwiono
metodyke badania szorstkosci na-
wierzchni lotniskowych, okreslono
wymagania dotyczace aparatury
stosowanej do pomiaréw w warun-
kach terenowych oraz przedstawio-
no kryteria oceny stanu szorstkosci
nawierzchni lotniskowych (warto-
sci Srednie  wymaganych  wspot-
czynnikow tarcia) w zaleznosci od
zastosowanego typu urzadzenia
pomiarowego i warunkdéw pomia-
ru (predkos¢ pomiaru, typ opony
pomiarowej, pomiar z wodg lub bez
wody).

Wspodtczynnik tarcia jest podsta-
wowym parametrem charakteryzu-
jacym nawierzchnie lotniskowg pod
wzgledem szorstkosci [20]. Tarcie jest
Zjawiskiem wystepujacym na styku
powierzchni ciat materialnych. Sita
tarcia zalezy od dwoch parametrow,
tj.: wartosci sity nacisku jednego ciata
na drugie oraz wspdtczynnika tar-
cia. W przypadku tarcia statycznego,
kiedy obiekty pozostajg nieruchome
wzgledem siebie, wspodtczynnik tar-
Cia jest staty. Ogolny wzor na maksy-
malng site tarcia ma postac:

T=uN (3)
gdzie: T — wartos¢ sity tarcia [N], u —
wartos¢ wspotczynnika tarcia [-], N —
wartos¢ sity nacisku jednego obiektu
na drugi [N].

Wymagane, srednie wartosci wspot-
czynnikow  tarcia okreslono dla
trzech przedziatéw, tj.. dla projekto-
wanych, nowych nawierzchni lot-
niskowych, dla uzytkowanych i/lub
bedacych przedmiotem planowania
prac remontowych oraz minimalne
(graniczne). Badania szorstkosci na-
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wierzchni DOL nalezy wykonywac
urzadzeniami umozliwiajgcymi cia-
gty pomiar wspdtczynnika tarcia mie-
dzy kotem poruszajacego sie statku
powietrznego a nawierzchnig lotni-
skowa. Nalezy stosowac urzadzenia
z opong gtadko bieznikowang, wy-
posazone w ukfad samozraszajacy,
umozliwiajacy pomiar wspotczyn-
nika tarcia nawierzchni lotniskowej
pokrytej warstwg wody o grubosci
nie mniejszej niz 1 mm przy dwdch
predkosciach pomiarowych, tj. 65
km/h lub 95 km/h. Przyktadowo,
wymagane wartosci wspotczynnika
tarcia dla nawierzchni lotniskowych
poddanych ocenie przy wykorzysta-
niu urzadzenia pomiarowego w po-
staci testera tarcia ASFT (ang. Airport

Surface Friction Tester) na przycze-

pie T-10 przy predkosci pomiaru 65

km/h przedstawiajg sie nastepujgco:

- dla projektowanych, nowych na-
wierzchni lotniskowych — 0,70,

- dla uzytkowanych i/lub beds-
cych przedmiotem planowania
prac remontowych - 0,50,

- minimalna (graniczna) - 0,40.

Wyniki badan dla DOL Wielbark

W ramach realizowanej inwestydji
pn. Rozbudowa drogi wojewddz-
kiej nr 604 na odcinku Robaczewo
— Wielbark przeprowadzono bada-
nia odbiorcze, ktére obejmowaty
okreslenie parametrow eksploata-
cyjnych nawierzchni DOL w zakresie
nosnosci, rownosci oraz szorstkosci.
Elementami funkcjonalnymi oce-
nianego DOL Wielbark byty: droga
startowa z betonu cementowego o
szerokosci 30 m i dtugosci 2440 m
(sumaryczna dtugos¢ wraz z wybie-
gami 2990 m) oraz dwie pfaszczyzny
postoju samolotow (PPS EAST i PPS
WEST) takze o nawierzchni z betonu
cementowego i wymiarach 200 m x
45 m. W artykule przedstawiono wy-
niki z przeprowadzonych badan, ale
tylko w odniesieniu do DS.

Badanie nosnosci zostato przepro-
wadzone z wykorzystaniem ugie-
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7. Zestawienie wartosci ugiec sprezystych dla konstrukcji nawierzchni DS [21]
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8. Profil nieréwnosci podtuznych na trasie pomiarowej nr 1 — pasmo nr 1 (DS) [21]

ciomierza lotniskowego typu HWD
zgodnie z wymaganiami normy
obronnej [4]. W wyniku wykonanej
analizy nosnosci okreslono catkowi-
te, dopuszczalne liczby operacji lot-
niczych dla ocenianych elementow
funkcjonalnych DOL, uwzgledniajac
przyjety w dokumentacji projek-
towej wskaznik nosnosci PCN 35.
Uzyskane wyniki podczas pomia-
row terenowych, w postaci wykresu
srednich wartosci ugiec sprezystych
dla badanej konstrukcji nawierzchni
DS, przedstawiono na rys. 7 [21]. Na-
tomiast wyznaczona, catkowita, do-
puszczalna liczba operacji lotniczych
N wyniosta 125 000 dla wskaznika
PCN 35/R/B/W/T.

Badanie rownosci ocenianych na-
wierzchni DOL Wielbark przeprowa-
dzono z wykorzystaniem zmoder-
nizowanego planografu typu P-3z
zgodnie z normg obronng [5]. Ocene
stanu réwnosci nawierzchni prze-
prowadzono na podstawie kryte-
rium wadliwosci W. Uzyskane wyniki
podczas pomiarow terenowych (dla
DS), w postaci profilu nierdwnosci
podtuznych dla jednej z tras przed-
stawiono na rys. 8. Natomiast wyzna-
czone wartosci wadliwosci W wynio-
sty odpowiednio: 0,9 % w kierunku
podtuznym (stan bardzo dobry) oraz
164 % w kierunku poprzecznym
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(stan dostateczny) [21].

Pomiary w zakresie szorstkosci
realizowane byly zgodnie z meto-
dyka okreslong w normie obronnej
[6]. W wyniku przeprowadzonych
pomiaréw, okreslono aktualne (na
dzier\ przeprowadzenia badan) war-
tosci wspotczynnika tarcia dla oce-
nianych nawierzchni DOL Wielbark.
Uzyskane wyniki podczas pomiardow
terenowych (dla DS), w postaci $red-
nich wartosci wspotczynnika tarcia p
przedstawiono w tabeli 3 [21].

Na podstawie wykonanych badan
odbiorczych nawierzchni DS na DOL
Wielbark w zakresie nosnosci, row-
nosci i szorstkosci, mozna sformuto-
wac nastepujace wnioski:

1. Przeprowadzone badania polo-
we z wykorzystaniem ugiecio-
mierza udarowego typu HWD
wykazaty, ze podtoze gruntowe
wystepujagce pod badang kon-
strukcjg nawierzchni DS,

w momencie jego badania, mozna
ocenic jako grunty o $redniej ka-
tegorii NoSNosCi.

2. Konstrukgcja ocenianegj na-
wierzchni DS spetnita wymaga-
nia w zakresie nosnosci dla przy-
jetego wskaznika PCN 35.

3. Oceniana nawierzchnia DS spet-
nita wymagania w zakresie row-
nosci, okreslone dla nowych
nawierzchni lotniskowych w nor-
mie obronnej [5].

4. Podlegajaca ocenie nawierzch-
nia DS spetnita takze wymagania
w zakresie szorstkosci, okreslone
w [6] dla nowych nawierzchni
lotniskowych.

Podsumowanie

Drogowe odcinki lotniskowe obok
sieci lotnisk cywilnych, wojskowych
i aeroklubowych, to aktualnie je-
den z bardzo waznych elementéw
infrastruktury krytycznej i obronnej
naszego panstwa. Ich rola, zadania,
znaczenie i przydatnos¢ nabraty
szczegdlnego wymiaru w aktualnej
sytuacji geopolitycznej, tj. podczas
trwajagcego konfliktu zbrojnego w
Ukrainie.

DOL to specjalnie przygotowane
odcinki drég publicznych przysto-
sowane do wykonywania operagji
lotniczych startu i ladowania woj-
skowych statkéw powietrznych re-
alizujgcych zadania operacyjne w
czasie kryzysu i wojny jak rowniez
zadania wynikajgce z realizacji pro-
cesu szkolenia lotniczego. DOL to
proste odcinki dréog o okreslonych
parametrach oraz wymiarach pozio-
mych i pionowych czesci przestrzeni
powietrznej, ktére obejmuja: droge
startowg, pfaszczyzny postoju sa-
molotéw, drogi kotowania (jesli sg
one konieczne), boczne pasy bez-
pieczenstwa, czotowe pasy bezpie-
czenstwa oraz obszary o ograniczo-
nych przeszkodach. Do wiasciwego

Tab. 3. Wyniki pomiardw wspdtczynnika tarcia dla nawierzchni DS na DOL Wielbark

Wartos¢ minimalna

EFL Trasa pomiarowa

1 0,54
DS

2 0,53

wspotczynnika tarcia

Wartos¢ maksymalna
wspotczynnika tarcia

0,84
0,88

Wartos¢ srednia wspot-
czynnika tarcia

0,71
0,72

Srednia: 0,72
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nieczenstwo infrastruktury kr

usytuowania DOL nalezy wykorzy-
stywac drogi publiczne zarzadzane
przez stuzby drogowe, posiadajgce
wymagang dtugos¢ oraz odpowied-
Nig NOSNOSC.

W artykule przedstawiono wyma-
gania geometryczne, konstrukcyjne,
w zakresie nosnosci i stref podejs¢
powietrznych stawiane DOL, ktére
szczegdtowo okresla obowigzujgca
norma obronna NO-17-A207:2022.
Omdwiono takze wymagania dla
podstawowych parametréw eksplo-
atacyjnych nawierzchni na obiek-
tach uzytkowanych przez stuzby
drogowe, ktére nalezy stosowac
przede wszystkim: przy projekto-
waniu i budowie DOL, modernizo-
waniu i przebudowie istniejgcych
drogowych odcinkéw lotniskowych,
odbiorze wykonanych robdt, ocenie
technicznej i eksploatacyjnej. Nalezy
podkresli¢, ze postanowienia ww.
normy sg wiasciwe dla oceny stanu
technicznego DOL w catym okresie
ich technicznej zywotnosci, a szcze-
golnie w okresie ich uzytkowania
przez wojskowe statki powietrzne.

Ponadto, w artykule zaprezento-
wano uzyskane wyniki badan para-
metrow eksploatacyjnych nowowy-
budowanej konstrukcji nawierzchni
drogi startowej DOL Wielbark w
ciggu drogi wojewodzkiej nr 604. Na
podstawie uzyskanych wynikow ba-
dan w zakresie nosnosci, rownosci i
szorstkosci stwierdzono, ze oceniana
konstrukcja nawierzchni DS spetni-
ta wszystkie wymagania normowe
oraz zatozenia projektowe i moze zo-
sta¢ dopuszczona do eksploatacji. «
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