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Podstawowe informacje dla Autor'w artykug"w

Przegl'd Komunikacyjny® publikuje artykugy zwilzane z szeroko rozumianym transportem oraz infrastruktur! transportu. Obejmuje to zagadnienia techniczne
miczne i prawne. Akceptowane s! tak'"e materiagy zwilzane z geografi!, histori! i socjologi! transportu.

Artykugy publikowane w 'Przegl#dzie Komunikacyjnymdzieli si$ na: ‘wnosz#ce wkgad naukowy w dyscypyininlynieria l#dowa i transport; ekonomia
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autor'w o deklaracj$ (w zggoszeniu), do kt'rej dyscypliny zaliczy& ich prace.

Materiagy do publikacji: zggoszenie, artykug oraz o&wiadczenie Autora, nale"y przesyga# w formie elektronicznej na adres redakcji:

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zggoszeniu nale"y poda#: imie i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdjscie, tytug artykugu oraz
(po polsku i po angielsku) i sgowa kluczowe (po polsku iiptskng Szczeg$ey przygotowania materiag$w oraz wzcrgikdw dostepne s! ma stronie:

www.transportation.overview.pwr.edu.pl

W celu usprawnienia i przyspieszenia procesu publikacji prosimy o zastosowanie Artykugy wnosz!ce wkgad naukowy w dyscypliny: indyh@owa i transport, in-

si$ do poni!szych wymaga% dotycz#cych nadsyganego materiagu: "ynieria l'dowa i transport; ekonomia i ®nansakinprawne; nauki socjologiczne
podlegaj! procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co
pozwala zaliczy# je, po opublikowaniu, do dorobkikm&ego oraz uwzglsdni# w

1.  Tekst artykugu powinien by# napisany w jedng$lzodostepnych progra- ewaluacji jako&ci dziagalno&ci naukowej (Dz.U. 2092)poz. 3

m$w (np. Microsoft Word). Wzory i opisy wzor$w poyiry# wkomponowa-

ne w tekst. Tabele nale"y zestawi# po zako%czeniu tekstu. llustracje (rysomka uwzgl$dnianych punkt'w wg listy czasopism punktowanych przez

fotogra®e, wykresy) najlepiej dog!czy# jako oddzielne pliki. Mo"na je tak"e W&tESW wynosi 20.

wi# do pliku z tekstem po zako%czeniu tekstu. Mo"liwe jest oznaczenie rTBe'sgcen . - L L . N

. ) - . " . y ka"dej publikacji powoguije sie co najmnidicth niezale"nych recenzen-

w tek&cie, w ktSrych autor sugeruje wstawienieotosj ilustracii lub tabeli. g, 55074 jednostki. Zasady kwali®kowania luliceia publikacji | ewentualny
Obowi'zuje odrsbna numeracja ilustracji (bez romi&hia na rysunki, fotogra- formularz recenzencki s! podane do publicznej wiad&gi na stronie internetowej
®e itp.) oraz tabel. czasopisma lub w ka"dym numerze czasopisma. Naze@kaent$w poszczeg$l-

2. Cago&# materiagu nie powinna przekracza# 2fetroacie Word (zalecane Nych publikacji/numer$w nie s! ujawniane.

J(Zij zs;r;cr:‘?ér?s Illgnitlijlusst{?arlc}gll_czla;timl;l;strac1e AR T S U rczr)]/gotowany materiag powinien obrazowa# wgasay bddawczy autora. Redak-

- : ; . ) . cja wdro"yga procedurs zapobiegania zjawisku Ghostwriting (z *ghostwriting® mamy
3.  Format tekstu powinien by# jak najprostszys{sewa# zr$"nicowanych styli, do czynienia w$wezas, gdy kto& wni$sg istotny wkpadistanie publikacji, bez
weie#, podws$jnych i wielokrotnych spacji itp.). Dopuszczalne jest pogrubienjaynienia swojego udziagu jako jeden z autor$vbézbwymienienia jego roli w
podkre&lenie i 0oznaczenie kursyw! istotnych cz+&ci tekstu, a tak"e indeksy g¥figi-kowaniach zamieszczonych w publikacji). Tieksstracje musz! by# orygi-
i dolneNie stosowag& przypis"w. nalne i niepublikowane w innych miejscach (w tyrmigrnecie). Mo"liwe jest za-

) . - . . . mieszczanie artykug$w, kt$re ukazagy sie w malekimgfacencyjnych i podobnych
4. Nawilzania do pozycji zewnetrznych - cytaty Yoy réwnie” podpis$w ilu- (n4 prawach rekopisu) z zaznaczeniem tego faktuprpgstosowaniu do wymog$w
stracji i tabel) oznacza sie numeracj! w nawiasaeadratowych [...]. Numera- publikacyjnych *Przeglidu Komunikacyjnego®.
cj nale"y zestawi# na ko%cu artykugu (jako ‘Mgtérfalgowe®). Zestawienie
powinno by# ugo"one alfabetycznie. Na stronie internetowej czasopisma dostepne s! pewarsje artykug$w wraz ze

i ; ) e i ; ; szczeniami w jezyku polskim (od 2010) i ahgiel®d 2016) jako OPEN ACCESS.
5. Je"eli Autor wykorzystuje materiagy objste nie swoim prawem autorskim, S koniec 2018 roku *Przeglid Komunikacyjny® rofmandeksowanie artykug$w

nien u_zyska# pisemn!_ zgod.- \_Nﬂa&ciciela tych praw dg publikacji (niezale"nlgrﬁqukich z u"yciem numer$w cyfrowych DOI. Cismopubiega sis 0 partycy-
podania *r$dga). Kopie takiej zgody nale"y przesga#iRedakc powanie w bazie SCOPUS. Rejestrowane jest w masdzignvej baza DOAJ https://
doaj.org/.

Redakcja pisma oferuje objscie patronatem medialnym konferencji, debat, seminari$w itp.
Ceny s! negocjowane indywidualnie w zale"no&ci od zakresu zlecenia. Mo"liwe s! atrakcyjne upusty. Patronat obejmuije:
- oggaszanie przedmiotowych inicjatyw na gamach pisma,
- zamieszczanie wybranych referat$w / wyst!pie% po doséwsowch do wymog$w redakcyjnych,
- publikacje informacji ko%cowych (podsumowania, apeieski),
- kolporta" powy"szych informacji do wskazanych adresat$w

www.transportation.overview.pwr.edu.pl

Ramowa oferta dla *Sponsora strategicznego®
czasopisma Przegled Komunikacyjny

Sponsor strategiczny zawiera umowe z wydawc€ czasopa na okres roku kalendarzowego z moeliwo,ci€ przaakenia na kolejne lata.
Uprawnienia wydawcy do zawierania umfw posiada SpfgkaaWytctwa SITK RP sp. z 0.0..

Przegl€d Komunikacyjny oferuje dla sponsora strategicgaaastepuj€ce ,wiadczenia:
I zamieszczenie logo sponsora w kaldym numerze,
I zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,
I publikacja jednego lub kilku artykug"w sponsorowanych,
I publikacja innych materiag"w dotycz#cych sponsora,
I znilki przy zam"wieniu prenumeraty czasopisma.

Mo-liwe jest takee zamieszczenie materiagfw od sponsoratrang internetowej czasopisma.
Przegl€d Komunikacyjny ukazuje sie jako miesiecznik.
Szczegfoowy zakres ,wiadcze! oraz detale techniczne (formaty, sposfb i terminy przekazania) s€ uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie:
Hanna Szary
hanna.szary@sitkrp.org.pl
ul. "wietokrzyska 14 A, lok. 150 , 00-050 Warszawa, tel.: @213 06, 506 116 966

Cena za ,wiadczenia na rzecz sponsora uzaleeniagst pd uzgodnionych szczegfafw wspfgpracy. Zapgadte by# dokonana jednorazowo
lub w kilku ratach (na przykead kwartalnych). Cze# zapgaw#erog# w formie zamfwienia okre,lonej liczby prenumerat czggsma.

Smart Rail Solutions
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Na okgadcé Cyberbezpieczesstwo" (Pexels)

Szanowni P.T. Czytelnicy W numerze

Przekazujemy kolejny numer Przeglldu Komunikacyjnego, jest on po#wi$cony cyberbezpieczesstwu infrastruktury tech-

nicznej. W pierwszym artykule Autor przedstaéeriaaiotyczice zagro%enia system&w uzbrojemiatigimypb Aktualno'ci 2
kt&re obecnie s! w znacznym stopniu uzale%ngkoenptikowanego oprogramowania i du%ej ilo#onnyzjeo-

wilzas w celu realizacji misji bojowych. Autorzujekie celem tworzenia nowych rozwilza jestcaowanmie takiego

rozwilzania, aby passtwa oraz zainteresowane yagyw stanie opracowa’ podej#cie typu systemdsyftgstem-Cyberbezpiecze%stwo system"w uzbrojenia
-of-systems), kt&re umo%liwi ochron$ przed Eagraieernetycznymi oraz reagowanie na incyslbatyetyczne ) . )

i usuwanie ich skutk&w w odpowiednim czasie, @ntym Bwiskszenie odpornofci na nowe zagroY%eniaaiezSH# Powietrznych Stan"w Zjednoczonych -

cych zakg&ces u%ycia system&w walki. W koldfojenAaitor wskazuje, %e najwi$ksze pot$gi malitammecie N&zapewnienie bezpiecze%stwa misji

pierwszym miejscu stawiaj! cyfrowe technologgengyaitonomiczne i bezzagogowe + ich wspé&dptganymi o .

samolotami lub zagogowymi okr$tami, sztuczgeinegllioraz wykorzystaniu przestrzeni kosmicayaprzgstrzeni-eS2ek Cwojdzi%eski 4
Nale%y tu podkre#li', ze podj$te dziagania pqreealajlzi' dziagania bojowe w czasie rzeczywistigiajeP#wiat

zdeformowany poznawczo w kt&rym trudno jest aloiehtywnie zaistniage sytuacje. Bowiem inauagj deacj$ ) )

Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. W trzecim artykule Autorka przedstawia zagaanReRe3REGRSLStWO a rewolucja cyfrowa
pieczesstwa w lotnictwie cywilnym oraz gg&wne kierunki dziagas organ&w nadzoru nad lotnictwem cywilnymZ\iatph@a@zie domeny cywilnej i wojskowej)
ICAO oraz europejskiego EASA. Autorka przedsiéseialokumenty oraz dotychczasowe dziaganie polij$éstiach ) )

zapewnienia cyberbezpieczesstwa w zakresie ochrony danych wszystkich uczestnik&w rynku lotniczego bﬁﬁt%ﬁ@’%

szczeblu mi$dzynarodowym. Autorka wskazujeviryi¢{280 i EASA odnosz!ce si$ do cyberprzestrah$, gfmordy-

nowania krajowych regulacji z odpowiednimi proepisg/cz!cymi zarz!dzania bezpieczesstwem i ochaomich oraz . )

walczenia cyberbezpieczesstwa do passtwowych system&w nadzoru nad bezpieczesstwem i ochron! lotnict#&§ERIEEIG Ly berbezpieczedstwa
kompleksowych ram zarz!dzania ryzykiem. W artykule przedstawione zostagy r&wnie% przykgady cyberincygepifusyiianiplotniczej

lotniczej w kontek#cie zdarzes monitorowanyctgurmenntrol oraz zalecenia dotycz!ce poprawy zdptnewailywa- .

nia, wykrywania, reagowania i gagodzenia cyberzagro%ee w lotnictwie cywilnym. W kolejnym artykule Autb‘am%@jak 15

w ostatnim okresie pandemia COVID + 19 i wydarzenia zwilzane z agresj! Rosji na Ukrain$ oraz og&Iny wzrost napi$cia w

stosunkach mi$dzynarodowych poddagy surowemuisprawicsystemy bezpieczesstwa globalnego, reggmaiaz

narodowego poszczeg&inych passtw. Do#wiadczehiargdgirze dostarczaj! wielu whiosk&w, kt&renydyinvyko- Infrastrukiura krytyczna

rzystane w procesie dostosowywania system&vebestpiacio nowego i wcil% zmieniajlcego si$ #apolisycznog odporno'& strategiczna pa%stwa

+ militarnego, ekonomicznego, spogecznego hegtuBb#wiadczenia te uwypukligy znaczenie#msrategicznej

passtwa, a tak%e sojuszy. Znalazgo to swoje odbicie w dokumentach normatywnych zar&wno narodowycét?e{ﬁrl %Uﬁ-ﬁrni- 23
czych. W Sojuszu P&gnocnoatlantyckim powogany zostag Komitet Odpornotci jako najwy%szy organ doradczy ds. odporno#ci

strategicznej oraz przygotowania spogeczeestwajonowania w czasie kryzysu i wojny. W ostdyhinteaAutorzy oo . .

wskazujl, %e jednym z bardzo istotnych elemeastsukdry krytycznej i obronnej Polski, obtkrsi@cwojskowyclProgowe odcinki lotniskowe jako element

i cywilnych, s! drogowe odcinki lotniskowe, kt&rych funkcja, znaczenie i przydatno# nabragy szczeg&Inego wymiaiuiastirytycznej i obronnej pa%stwa

alnej sytuacji geopolitycznej, w tym przede wszystkim podczas trwajlcego kon*iktu zbrojnego w Ukrainie. Drogowe odcinki . )
lotniskowe (DOL) to specjalnie przygotowane de&mkiublicznych przystosowane do wykonywanizjidpisiazychMariusz Wesogowski, Krzysztof Blacha, Adam Po&wiata
startu i l'dowania wojskowych statk&w powietrz#y8R realizujicych zadania operacyjne w czasia kvyajny oraz 31
zadania wynikajlce z realizacji procesu szkoleiiadgo. Przedstawiono wymagania dla podstawpargshetr&w

eksploatacyjnych nawierzchni na obiektach u%yttowerez sgu%by drogowe, kt&re nale%y stedeweszyratkim:

przy projektowaniu i budowie DOL.

10

W numerze tak%e przegl'd prasy z zakresu transpontukiimfrastnsportowej.

+ycz$ naszym czytelnikom dobrej lektury.
Redaktor Naczelny

Prof. Antoni Szydgo

Wydawca: Rada naukowa: Prenumerata:
Wydawnictwa SITK RP sp. z 0.0. Marek Ciesielski (Pozna%), Antanas Klibavi<ius @¥dzeg$ay i formularz zam$wienia na stronie:
ul. +wistokrzyska 14 A, lok. 150 , 00-050 Warszawa no), Jozef Koma<ka (>ilina), El'bieta Marciszewska
www.sitkrp.org.pl (Warszawa), Andrzej S. Nowak (Auburn UniveesitssZT  http://www.transportation.overview.pwr.edu.pl
Wawrzyniec Wychowa%ski + Prezes Nowakowski (Wrocgaw), Victor V. Rybkin (Dniepropietro
vsk), Marek Sitarz (Katowice), Wiesgaw Starak$w)(Kr Obecna Redakcja dysponuje numerami archiwalnymi
Redaktor Naczelny: Hans-Christoph Thiel (Cottbus), Tomasz Siwowski (Rfocziwszy od 4/2010.
Antoni Szydgo sz$w), Jiri Strasky (Brno), Andrea Zuzulova (Bratysgawa)

) ) - . . Numery archiwalne z lat 2004-2009 mo"na zamawia#
Redakcja: Deklaracja o wersji pierwotnej czasopisma

- } : : ; . _ w Oddziale krakowskim SITK, ul. Siostrzana 14 Ba8
Maciej Kruszyna (Z-ca Redaktora Naczelneg®g$wn! wersj! czasopisma jest wersja elektronlcz:)% | fiaks 12 658 93 ftowinsk itk |
Agnieszka Kuniczuk - Trzcinowicz (Redaktor jszykowhia stronie internetowej czasopisma dostepne s! pegn: t€l/faks 1265 pwinska@sitk.org.p

Piotr Mackiewicz (Sekretarz), Wojciech Puga @Redakersje artykug$w wraz ze streszczeniami w jezykirpols

statystyczny), Eryk Mlczka (obsguga techniczoma str(od 2010) i angielskim (od 2016). Druk:
internetowa), Krzysztof Gasz, Jarosgaw Ku*niewski, eukasz Grupa Intromax Sp. z 0.0, ul. Biskupi%ska 21, 30-732
Skotnicki, Bartgomiej Krawczyk, Igor Gisterek, KdRedakcja zastrzega sobie prawo dokonywania zmianKyak$w, http://www.intromax.com.pl/
Korycka (obsguga anglojezyczna) materiagach nie podlegaj'cych recenzji.

Reklama:
Adres redakcji do korespondencii: Artykugy opublikowane w *Przegl!dzie KomunikacyjnyrB"Ziaﬂ Marketingu:
Poczta elektroniczna: s! dostepne w bazach danych 20 bibliotek technicznycr}]anna szary@sitkrp.org.pl
redakcja@przeglad.komunikacyjny.pwr.wroc.pl oraz s! indeksowane w bazach: L ) oo
Poczta ttradycyjna®: elzbleta.nowmka@sﬂkrp.com,
Piotr Mackiewicz, Maciej Kruszyna BAZTECHittp://baztech.icm.edu.pl roman.goralski@sitkrp.com
Politechnika Wrocgawska, Index Copernicusttp://indexcopernicus.com
Wybrze"e Wyspia%skiego 27, 50-370 Wrocgaw Miedzynarodowa baza DOA#ps://doaj.org/ Nakgad800 egz.
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mini przegkdmunikacyjny

Budowa S1. Do wojewody traBuwedowa S7. Kiedy pojedziemyych weze&niej na tej linii.
Prace, kt$re sie teraz rozpoczegy maj! na

wniosek 0 pozwolenie na budavko!cu wygodne dwupasm"wks, ;achowanie przejezdnogei i zwisksze-

ostatniego nowego odcinka z Krakowa do Warszawy? Minigngmiecze%stwa na odcinku od Zag$-

ekspresowej S1 z Mysgowic gdgtora roku rza do granicy pa%stwa + podkredliza. W
) ) Piotr T K Krakowska. 5. _Z@%ach inwestycji wyremontowanych zo-
Bierunia lotr Tymezak, Gazeta Krakowska, 5.05 stanie 19 obiekt$w in"ynieryjnych, w tym

Anna Dziedzic, Dziennik Zachodni ) _— i i i
7 05.2023 Pod koniec kwietnia oddano do u"ytku ko—5 mostw, m.in. w Uhercach Mineralnych i

lejny odcinek drogi ekspresowej S7, dzi.lezanicy, wiadukt w miejscowoé&ci Stefko-

: a oraz 13 przepust$w.
Whiosek o pozwolenie na budowe 1O-kilo!(t$remu kierowcy mog! be_z przeszk$d\_’YD| dniesieni i bezpi %-
: ; " <korzysta# z trasy o dgugo&ci 230 km ponje- & POCNIESIENA POZIOMU DEZPIECzEvo
metrowego odcinka drogi ekspresowej S y Y 9 P

; e .. sfwa, przewidziano tak'e remont przejaz-
. . R . IR miem m
m|°dZy MYSIZJOWICamI | Bieruniem tra®g WarSZ&W., adO (= ! Klelca 4t &

: : 3 - u kolejowo-drogowego w Ustrzykach
wojewody &l'skiego. To efekt zako%czeds <Y B SO 2R izacj
J Yy g 0 magopolskiego. Na to, by dwupasm$kaO|nyCh * zaznaczyga Szalacha. Realizacj

prac projektowych przez wykonawcs tej, j inwestycji, jak dodaga Szalacha, wyeli-

cagkiem nowej cze&ci, jednej z najwa..ni%r_zejecha# z Krakowa do_stolicy trzegg{muje lokalne ograniczenia predko&ci na
szych dr$g w regionie. Dopiero po uzyska>*“*¢ troch- poczekad. Trwaj! prace "S&miu obiektach in"ynieryjnych (...)
niu pozwolenia, bed! mogay sis rozpocz#iizéch odcinkach misdzy Krakowem & YHEVIYER &)

prace budowlane. Mowa 0 czs&Ci dWU\_NojeWSdetwem &wietokrzyskim. Ostatni z

pasmowej trasy zaczynajlcej sie na weHdlich Ma zosta# oddany do u"ytku w listoWi'cej pieni'dzy na nowe tramwe
Mysgowice Kosztowy i ko%cz!cej przed wpdzie 2024 roku. W Magopolsce powstgy; Krakowie dzi'ki wsparciu z Un

gem Bieru% (...). Asfalt d gy odcinki drogi ekspresowej S7: Moczy- C e
rznioe drgy II\(;;L; z(:)\(/vi g am;s iaB?(;/;/ sj(i evr\:{g?:g,] $bQ[ao (granica wojew$dztwa &wi-tokrzyskicéurOpeJSl('eJ

dzie liczyga okogo 40 kilometr$w dﬂugo%f magopolskiego) + Miech$w (18,7 kjotr Tymezak, Gazeta Krakowska, 4.09.202:
Budowe podzielono na cztery cze&i. Tylkd€ch8w + Szczepanowice (5,3 km), Wido- , .
dwa odcﬁ)nki spo&r$d cztere)::h maj! szyar{pa + Krak$w Nowa Huta (18,3 km). PodPK W Krakowie otrzyma ze &rodk$w unij-

. ) > igy sis op$*nienia na odcinku Moczyddtych 52,4 min zg do®nansowania. Dodat-
2 02 GaRE 40 L7k b 2028 Gl TSVMieCh$W (.). kowe fundusze maj! zosta# uwzglednione

Dankowic | Dankowice Bictsko Biega (Hage. 0 UEEET) U deyteey A [0

n$w). Pierwszy ma by#, wedgug wst.pny&Ruszy budowa Wa#nych Wiadﬂg i@é:ﬁ?g&fx\éﬁ: 8 T,:/kt)lllr’nkgrkﬁhci?{_

ﬁgg g:;g ’ zgooztgvg 1;1 sierpnia 2023 r., drugiost"w w Poznaniu. Jeszczewm Unijnych Projekt$w Transportowych
0oL maju pierwszy przetarg rozstrzygnego konkurs na do®nansowanie

] ) o Oko%ski, G Wielk %rlgj’ekt$w dotycz!cych zakupu taboru
StaCja k0|ejOW8. w Zawierciu @gg%g 0765 008 ° Opoautobusowego nisko i zeroemisyjnego + z

przebudowana. Podpisano umow' napedem elektrycznym, wodorowym lub

. - LNG i CNG) oraz taboru tram-
m roku maj! ruszy# prace nad budoJ2zoWym ( .
na wykonanie prac, na peron%?ywwh wa'nych dia Poznania obiektgwVaIOWego i trolejousowego. MPK w Krako-

b'dzie bezpieczniej i wygodniynieryjnych + mostsw pieszo-rowero Vi€ 0trzyma ze &rodk$w unijnych 52,4 min

Paweg Kurczonek, Dziennik Zachodgich nad Wart! i Cybin! na Berdychowie,m do®nansowania. Wniosek przygotowany

6.05.2023 a tak"e wiadukt$w drogowych na LutycPr?6Z MPK dotyczys zakupu 10 nowy'c‘:h
kiej | Goleci%skiej. Te ostatnie jednak weifamWwajsw Lajkonik II, ki$re zaczegy sou"y#

Perony na StaCji kOlejOWQj w Zawierciu dCb'.d| Czekagy na szereg uzgodnie%_ (@) ?SZka%Com w 2022 r'.i JeSt to element

czekaj! sie przebudowy. PKP Polskie Linjgadukty maj! sprawi#, "e mocno wzro-dU €90 kontraktu obejmujlcego dostawe

Kolejowe S.A. podpisagy umows na readinie przepustowo&# skrzy"owa% z [iifiSumie 80 nowych Lajkonik$w I (...).

zacjs inwestycji. - Realizowane inwestyCigolejow! Pozna% + Piga, na ki$rych ruch

podnosz!ce parametry liniikolejowychkogowy bedzie odbywag sie niezale"nie d?ierwszy na Podkarpaciu elektr

zwiskszajlce bezpiecze%stwo i komforfychu kolejowego (...). : :
podr$"y sprawiaj!, "e kolej staje sie coraz gUtIOE_US SZkOlny Jest ju# w Jawc
olsKIm

bardziej konkurencyjnym &rodkiem tran 1 “ T

portu £ m$wi Andrzej Adamczyk, ministePozpocz_zy Sl prace ne_l linii J$zef Lonczak, nowiny24.pl, 5.05.2023
infrastruktury. Prace zako%cz! si- w ostd¢olejowej Zag"rz-Kro$cienko

nim kwartale 2024 r. PAP/Wojciech Huk, nowiny24.pl, 7.05.202awornik Polski jest pierwsz! gmin! w wo-

- Dla poprawy komfortu podr$'nych na jew$dztwie podkarpackim, kt$ra kupiga
stacji Zawiercie zaplanowano wymianfRozpoczegy Sie prace remontowe na pocelekiryczny autobus szkolny. Wgadze gminy
pogyt na peronach oraz budowe dw$chkarpackim odcinku linii kolejowej nr 108awornik Polski w powiecie przeworskim
poczekalni otwartych z gawkami dla pas@ag$rztKro&cienko (granica pa%stwa)pastawigy na ekologiczny transport szkolny
"er$w. Peron przy budynku dworca zostgpoinformowaga PAP Dorota Szalacha z hizdecydowagy sie na zakup elektrycznego
nie wydgu'ony w kierunku przej&cia poda prasowego PKP Polskie Linie Kolejoweitobusu wraz z infrastruktur! do gadowa-
ziemnego i skr$cony od strony nastawrKoszt prac wynosi prawie 8 min zg. Szalaofea Otrzymagy na to do®nansowanie z Na-
(zachowana zostanie jego dgugo&# 400 aopaga, "e rozpoczeta inwestycja stanowddowego Funduszu Ochrony +rodowiska
+ informuje sp$gka (...). kontynuacje prac remontowych wykona-i Gospodarki Wodnej w ramach programu
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1Kangur - Bezpieczna i ekologiczna drodgrdzie zggoszenie rozpoczecia prac dtych, z czego 12 milion$w dopgaciga Unia

do szkogy®. - Wybrali&my autobus ICE12M®jew$dzkiego Inspektora Nadzoru BuEuropejska (...).

my Busnex Poland, poniewa" spegnia dowlanego. Jeszcze w tym miesilcu mia-

wszystkie nasze oczekiwania i co nie mn@p planuje przekaza# wykonawcy pla : :

wa'ne, mie&ci sie w bud"ecie zadania potiudowy, by ten rozpocz!g prace przygoto‘ju# Za_ kilka tygoqm otwarta

nazw! ,,Ochrona atmosfery - System zigvawczo-porz!dkowe pod przysza! droge. ZOStanie obwodnica Olesna,

lonych inwestycji (GIS - Green InvestmeAtta zostanie przedgu“ona od skrzy"owartazy" du#y OpOISki odcinek drogi

Scheme) - Kangur - Bezpieczna i ekologi@zul. Diamentow! i ul. Krochmaln! do ul. J

na droga do szkogy® Nasza rozbudowdggkrowniczej. Na cagej dgugo&ci ma nekspresowej S11

punktacja przetargowa zmierzaga do wgwie jezdnie i trzy pasy ruchu, z czegWlirosgaw Dragon, nto.pl, 5.05.2023

boru autobusu, kt$ry umo'liwi zar$wnoskrajne bed! zarezerwowane dla autobu-

codzienny dow$z dzieci do szkogy, jak r$eBwW (...). Obwodnica Praszki i Gorzowa +l'skiego ju"

nie" wyjazdy na wycieczki, zawody spor- jest otwarta, a dwa razy dgu“sza i do tego

towe czy na basen - podkre&la StaniszN/aczemy Sed Administracyjnylwupasmowa obwodnica Olesna zostanie

Petynia, wjt gminy Jawornik Polski (...). oddalig skarg' kasacyjn- W sp‘(?%@\ﬂil[é dla} kierowg$w za kilka tygodni
...)- 10 najwisksza inwestycja drogowa w

Przystanek Krak'"w Zabgocie budowy drogi S52. GDDKIA mete Opolszczyzny od czas$w budowy

. . uowa% przvaootowaniadsd®kiego odcinka autostrady A4. Nawet
w no_'vvej odsgonie. Perony Zogogus aw Kwiecieo/po, ggzeta Krakowsukgowa obwodnicy Opola byga ta%sza. Nic
powi kszone 12.05.2023 dziwnego, skoro budowana przez opolski
Piotr Tymczak, Gazeta Krakowska, 4.05.2023 oddziag Generalnej Dyrekcji Dr$g Krajo-

Naczelny S!d Administracyjny oddalig skavych i Autostrad trasa obwodnic! Olesna

W ramach przebudowy linii &rednicoweje kasacyjn! na decyzjs o &rodowiskojest tylko przy okazji. Przede wszystki
przecinajicej Krak$w zmienig sie te" przyvych uwarunkowaniach w zwilzku z buijest to 25-kilometrowy kawagek opolskiego— -
stanek kolejowy na Zabgociu. Zostag roztiow! drogi ekspresowej S52 Bielsko-Biagdcinka drogi ekspresowej S11. Dla p$g—
dowany, by zmie&ciga sie na nim dodatko-Ggogocz$w nazywanej tak"e BeSkidzm)Chej Opolszczyzny ta trasa bedzie ty -
wa para tor$w. Drog! Integracyjn!. Na te decyzje czekalisamym' czym dla pogudnia regionu jergg
- Z zewnltrz przystanek wygl!da podob-mieszka%cy kilkunastu gmin le"!cych PrzY tostrada Ad (). N
nie, ale w &rodku sporo sie zmienigo. P& 52. Decyzja NSA oznacza, "e wydana w D
obydwu stronach powstaga konstrukcjgpcu 2018 roku przez Generalnego Dyrek- )
ustawiona na ®larach. Elewacja zostéwra Ochrony +rodowiska decyzja staga EMOQI rowerowe we Wrocgawigp
odtworzona w nowym miejscu. Peronyprawomocna. GDDKIA mo"e wisc konty1up. NIK. Daleko nam Q
powiekszono, by pocilgi moggy zatrzymaf#iuowa# prace przygotowawcze zwilzane . -
sie z obydwu stron. Pasa'erowie mog! siz drog! ekspresow! S52 Bielsko-Biaﬁadp naJIepSZyCh’ oto najwi kSZGB

schroni# przed sgo%cem czy deszczem gagogocz$w (...). Przetarg na zaprojektowﬁeprawid gowo$ci (-
zadaszeniem. Na przystanku trwaj! jespie i budows S52 od Bielska-Biagej do GREnrad Bagajewicz, Gazeta Wrocgawskd,
cze prace wyko%czeniowe. Od czerwg@czowa zaplanowany jest na 2025 roli.1_05_2023 %
pocilgi zaczn! kursowa# tu po ka"'dym zDroga bedzie budowana w ramach Rz!do- Q)

czterech tor$w - informuj! w PKP Polskieego Programu Budowy Dr$g Krajowyc
- ) . : . |
Linie Kolejowe. Inwestycja realizowana jed® 2030 r. z perspektyw! do 2033 r. Canill SErEEEmE TR [ e

w ramach gigantycznego zadania za prze- infrastruktur . .
. . " . . . y rowerowej w 10 wybranych =5
sz00 1,2 mid 2o, polegajicego na dobuddf) kilometr"w nowej $cie#ki miastach. NIK w swoim raporcie wskaz{<Z

wie drugiej pary tor$w na linii kolejowe;j . i S i
E30 na odcinku Krak$w Gg$wny Towarowwerowej na OpOISZCZy i€ s, "emtirocaawiowweit daleka doreurd

i MF x icbeiskiej rowerowej czog$wki: Holendr$w
+ Rudzice (...). powstago dzi'ki Unii Europejsllﬁ)kff:j;0 Lo (3 KK sonscin uage na

Ju# mo#na PO niej je*dZi% nierfwne nawierzchnie &cie"ek rowero-
Lubelskiego Lipca ©80 robi kredeusz Majnusz, nto.pl, 9.05.2023  \yveh na ul. Kamiennej, Borowskiej i Ko-

ku przedgu#eniu. Miasto podBisE\qo o mandorskiej. Wrocgawscy urzednicy obie-
zieki fTunduszom europejskim i wsp$ine

' buj!, e ich stan zostanie poprawiony (...)
umow' z wykonawce inacii - : o U
Y determinacji wgadz gmin Popielsw i I“?\IIK pokre&liga w raporcie nieprawidgow!

Jakub Sarek, Kurier Lubelski, 4.05.2023 win Brzeski oraz samorz!du wojew$dztwa
wybudowano dwadzie&cia kilometr$wszer0ko.&# pas$w_royver_owych na_ul. Maqa-
Od Iutego 2025 r. kierowcy bed! moglinowej &cie"ki rowerowej, po ki$rej Cyk“(;howsk|eg_o, yl. _M.lck|eW|cza,_uI. Pigsudskie-
korzysta# z brakujlcego, ponad kilometragci ju" chetnie je"d"! (...). W Popielowid®: Ul- +widnickiej, ul. Skargi oraz pl. Orlit
wego odcinka Lubelskiego Lipca©80. Dzisfgke ?ride® usytuowano przy przystank{vowskich. Ponadto na ul. Skargii ul. +wid-
(4 maja) ratusz poinformowag o podpisaniutobusowym, w Lewinie Brzeskim + prZ}ickiej spos$b wyznaczenia pas$w nie
umowy z wykonawc! rob$t - ®rm! Strastacji kolejowej. Wszystko po to, "eby ®Pegnia wymog$w okre&lonych przepisami
bag. Kontrakt na wykonanie prac opiewgk najwickszym stopniu ograniczy# ruciprawa. Wrocgawscy urzednicy tgumacz!, “e
na 96 milion$w zgotych. Jak teumaczy samochodowy i "eby jak najwiecej ludzw trakcie projektowania &cie"ki rowerowe
styna G$*d* z biura prasowego ratuszé&przystago z transportu publicznego. Camipgy szeroko&# zgodn! z $wczesnymi

kolejnym krokiem po podpisaniu umowyprojekt kosztowag ponad 20 milion$w zgoerzepisami (...).

lV/Vrocxa‘awska delegatura Najwy"szej 1zb§?)
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Cvberbezpiecze!stwo infrastruktury kryt

Cyberbezpiecze!stwo system"w uzbrojenia sig@
powietrznych Stan"w Zjednoczonych - zapew!
bezpiecze!lstwa misji

Cybersecurity of United States Air Force Weapons Systems
- ensuring mission security

Leszek Cwojdzi!ski

Dr hab. ine. pil.

Airbus Poland S.A.

samolot221@wp.pl

StreszczenieW niniejszym artykule zaprezentowano zago"eniezticdyzagro“enia system$w uzbrojenia sig powiathzkigbre obecnie s! w znacz-
nym stopniu uzale"nione od skomplikowanego oprogoarania i du“ej ilo&ci wzajemnych powi'za% w cellizeeji misji bojowych. Zdolno&ci cyber-
netyczne umo'liwiaj! wiele zaawansowanych funkgji @tak elektroniczny, pog!czenie czujnik$w i mjemnej komunikacji), kt$re daj! lotnictwu
bojowemu przewage nad potencjalnymi przeciwnikadeidnak"e stanowi! one r$wnie" potencjalne mo"liwiogmod*ce dla przeciwnik$w do prze-
ciwdziagania przewadze sig powietrznych poprkezyiarnetyczne. Autor om$wig w jaki spos$b ngvesy przeciwnik mo"e d!"y# do odkrycia

i wykorzystania luk w oprogramowaniu samolotu, systermvspomagaj!cych lub ga%cuchu dostaw w celu z@omformaciji wywiadowczych lub
sabotowania operacji. Potencjalne ryzyko nie ograsicxayg!cznie do najnowszych i najbardziej zaawearsgch system ale tak'e do system$w
kt$re w cilgu najbli"szej dekady lub dw$ch bed! wycofywane z eksploatacji. Starsze samoloty, ki$re obecnie jeszcze stanowi! wiskszo&# zasol
Air Force, s! r$wnie" nara"one na ataki ze strony egojich zagro"e% cybernetycznych i musz! podlegatitanie. Audyty cyberbezpiecze%stwa
wykazuj! i" obecne polityki s! lepiej dostosowane tostych, stabilnych i przewidywalnych &rodowifséanzgo"onej, szybko zmieniaj!cej sie i nie-
przewidywalnej rzeczywisto&ci dzisiejszego &rddowezpiecze%stwa cybernetycznego. Modelowa molitgkpiecze%stwa cybernetycznego ma
sgu"y# jako przewodnik pomagaj!cy pa%stwom i @ch slojnym skupi# zasoby i dziagania maj!ce nasigniscie systemowego podej&cia do
cyberbezpiecze%stwa w tym do obecnych i wprowadbawyprzyszgo&ci system$w bojowych. Autor wskazefem tworzenia nowych rozwi!'za%
jest, wypracowanie takiego rozwi!zania, aby pa%stamzainteresowane strony bygy w stanie opraquvegf&cie typu system system$w (system-
-of-systems), kt$re umo"liwi ochrone przed zagro"eniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne i usuwanie veh skutl
odpowiednim czasie, a tym samym zwiskszenie odporno&civma zagro“enia bez znacz!cych zakg$ce% u"ycia system$w walk

Sgowa kluczoweCyberbezpieczesstwo; €rodowisko bezpieczesstam;ygtemew; Polityka bezpieczesstwa; Kultiexbegiwa; Sigy powietrzne; Lot-
nictwo bojowe; Systemy walki

Abstract: This article presents assumptions about the threat to air force weapon systems which today are heavily dependent on complex softwa
a large number of interconnections to accomplish lsabmissions. Cyber capabilities enable many aéddafunctions (e.g., electronic attack, sensor
interconnection and communications) that give comaeiaition an advantage over potential adversari@sekr, they also create potential oppor-
tunities and incentives for adversaries to coutiterair force©s superiority through cyber attacksuthor discusses how a sophisticated adversary
may seek to discover and exploit vulnerabilities in aircraft software, support systems or the supply chain to gain intelligence or saloots.geheperat
potential risk is not just limited to the newest and most advanced systems but also to systems that will be going out of service within the next d
or two. Older aircraft, which currently still make up the majority of US Air Force assets, are also vulnerable to attack from evolving cyber threats
be protected. Cyber security audits show that current policies are better suited to simple, stable and predictable environments than to the col
rapidly changing and unpredictable reality of today©s cyber security environment. The model cybersecurity policy is intended to serve as a guid
countries and their armed forces focus resources and activities to achieve a systemic approach to cyber security, including current and future
systems being introduced. The author points out that the goal of developing new solutions is for states and stakeholders to be able to dmselop a s
-of-systems approach to protect against cyber threats and respond to and recover from cyber incidents in a timely manner, therebgsifliereasing
to new threats without signi®cant disruption to the use ofeatreystems.

Keywords:Cyber security; Security environment; System of systieynsol®g; Security culture; Air force; Combat; &vatibat systems

Systemy uzbrojenia Sig Powietrznyctujnik$w i ich wzajemna komuniwyra®nowany przeciwnik mog!cy
s! dzi& w znacznym stopniu uzale'kacja), kt$re daj! Sisom Powietrznydh"y# do odkrycia i wykorzystania luk
nione od skomplikowanego oprograprzewage nad potencjalnymi prze-w oprogramowaniu samolotu, syste-
mowania i du'ej ilo&ci wzajemnycltiwnikami. Jednak'e stwarzaj! onenach wspomagaj'cych lub ga%cuchu
pog!cze% w celu realizacji swoich m$wnie" potencjalne mo"liwo&ci idostaw, w celu zdobycia informaciji
sji. Zdolno&ci cybernetyczne umo'lbod*ce dla przeciwnik$w do przewywiadowczych lub sabotowania
wiaj! wiele zaawansowanych funkcjciwdziagania przewadze USA poprzgzeraciji. Potencjalne ryzyko nie ogra-
(np. atak elektroniczny, pogl!czenggaki cybernetyczne. Przykgadem jegtza sie wyg!cznie do najnowszych
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i najbardziej zaawansowanych systeia w cagym cyklu eksploatacji orsi¢ykonawczych Programu (PEO ang.
m$w: Starsze samoloty, kt$re obecnigro&ci# i skonsolidowa# funkcje Frogram Executive Director, O®cer
jeszcze stanowi! wiskszo&# zapas$procesy personelu w celu ograniczeéA'ykonawczy Programu), kt$rzy s!
US Air Force, s! rSwnie" nara"one naia redundancji i zwiekszenia wydajpdpowiedzialni za dziagania w ra-
ataki ze strony ewoluujlcych zagrono&ci. Ponadto struktura operacyjmaach swojego zakresu odpowiedzial-
"e% cybernetycznych i musz! zachdAFLCMC (rys.1.) zapewnia odpowieab&ci i podlegaj! Air Force Service
wa# CzZujno&#. nie ramy dla podejmowania decyzjAcquisition Executive w Pentagonie

Aby zarz!dza# bezpiecze%stwemoptymalizacji proces$w w cagyrfAssistant Secretary of the Air Force
cybernetycznym tych system$w, USyklu "ycia systemu uzbrojenia. Pefer Acquisition). Dyrekcja Wsparcia
Air Force i Departament Obrony USgonel AFLCMC &ci&le wsp$gpracujBeepiecze¥%stwa i Wsp$gpracy Sig P
(DoD ang. Department of Defenceswoimi odpowiednikami w pozosta-wietrznych nadzoruje realizacje misji
Departament Obrony USA) potrzegych o&rodkach obejmujlc nadzoremagranicznej sprzeda'y wojskowej.
buj! odpowiednich polityk wspiera- systemy i sieci informatyczne; syst®yrekcja Napsd$w nadzoruje pozy-
jlcych projekty system$w, kt$re s!my dowodzenia, kontroli, g!'czno&akiwanie silnik$w i wsparcie produk-
solidne i odporne na ataki cybernewywiadu, obserwacji i rozpoznaniapwe. Dyrekcje wsparcia AFLCMC
tyczne, projekt$w organizacyjnychyzbrojenia; systemy strategicznegapewniaj! bezpo&rednie wsparcie
ki$re s! optymalnie uksztagtowanglatformy lotnicze oraz r$"ne systeprogramowe, takie jak in"ynieria, za-
aby wdro"y# te polityki, oraz mechamy specjalistyczne lub wspierajlcerz!dzanie zam$wieniami technicz-
nizm$w monitorowania i informacjitakie jak np. symulatory i wyposa“aiymi, planowanie rozwoju, kontrak-
zwrotnej, kt$re uchwyc! prawdziwynie osobiste. AFLCMC realizuje r$towanie i pomoc w wyborze *r$deg
stan bezpiecze%stwa cybernetycmie" sprzeda' samolot$w i innegodostaw. Dyrekcje wsparcia obejmuj!:
nego (w przeciwie%stwie do zwykesgrzetu zwilzanego z obronno&ci!,Program Execution; Technical Engi-
zgodnoé&ci z obowi!zujlcymi polity- budujlc jednocze&nie relacje pomoneering Services; Financial Mana-
kami) w cagym cyklu eksploatacji sg§-w zakresie bezpiecze%stwa z siggement Mission; Logistics Services;
temu broni. Departamentpowietrznymi kraj$w partnerskichContract Execution; Cyber ? Analysis
Obrony USA =zaleca opracowanigadania te realizuje okogo dwadziBrograms; Program Development ?
modelowej polityki bezpiecze%stwé&cia sze&# tysiecy specjalistdw SiglRmgration oraz Intelligence.
cybernetycznego, do kt$rej pa%stwaietrznych AFLCMC, pracownik$w Centrum Zarz!dzania Cyklem @y-
czgonkowskie NATO i przedstawic@awilnych i wykonawc$w centrumcia US Air Force zwr$cigo sie do RAND
le bran"y zbrojeniowej bed! moggyz dziewieciu ge$wnych lokalizacji Rroject AIR FORCE (PAF) z pro&b! «
sie odwogywa# przy opracowywakilkudziesieciu mniejszych. Dow$decenes obecnych przepis$w, polityk,
niu wgasnych polityk krajowychéa AFLCMC jest odpowiedzialny zaganizacji i proces$w pod k!tem
wewnetrznych. Jedn! z kluczowychorganizacje, szkolenie i wyposa“eniaajlepszych praktyk i solidnych zasad
organizacji powoganych do wsparc@ntrum, w tym procesy zarz!dzani@yberbezpiecze%stwa oraz o zareko-
eksploatacji system$w uzbrojenia Sigklem "ycia. Ka"de Biuro Programorendowanie krok$w w celu popra-
Powietrznych Stan$w Zjednoczowe podlega jednemu z 10 O®cer$wy. Badania skupigy sie na systemach
nych w pegnym cyklu eksploatacji je HQ Air Force

. . Service 4
The Air Force Life Cycle Manageme Acqiisition ARG

WPAFB, OH

Center (AFLCMC) Centrum Zarz!dz Executive PO

nia Cyklem @ycia Sig Powietrzn AF Life Cycle Mgt Ctr

z siedzib! w Wright-Patterson AFE Grara on

Stanowi ono jedno z sze&ciu 0&ro Acs Jokok 88 ABW
k$w podlegajlcych Dow$dztwu Sici ey e — ————
Powietrznych, odpowiedzialnych z: ISRISOF Armament Offices Dens Integraton Dirctorate

Directorate Directorate

zarz!dzanie cyklem "ycia system$v . Enginesring Services
uzbrojenia Sig Powietrznych USA Mobilty Battlo Mgt i Dirctorae

Directorate Directorate WPAFB, OH

ich powstania do wycofania z eks Hanscom A, E— =
ploatacji. Misj! AFLCMC jest wspier: b CaliNetwork et 1| e
. i X i Directorate Directorate
nie tyCh CeCh UZbYOjenIa kt$re dZ|.k ears.of anscom ALD: WA In_telligence LifeCyf:Ie Ma_nagement
technicznej i technologicznej prze- [kt e’ S o
Directorate

wadze przechyl! szale zwyciestwa w — 645 AESG

Former Aerospace Sustainment Directorate (ASD) Program WPAFB, OH

kon_iktaCh Zbroj nyCh na Stron. USA Offices remain in place but report to respective PEOs

AFLCMC  zostago zaprqektowgnq_,_ Struktura organizacyjna AFLCMC. !redgo:https://www.hanscom.af.mil/Portals/57/docume
aby zarz!dza# systemami uzbroje- AFD-120716-005.pdf?ver=2016-07-11-082154-383
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bezpiecze%stwa narodowego, dlastanowienia czterech program$w  &ci operacji w &rodowisku o ogra-
kt$rych Sigy Powietrzne maj! pewnbadawczych reprezentujlcych pod- niczonych zasobach.
kontrole nad projektami, architekturastawowe mo"liwo&ci:

mi, protokogami i interfejsami, w prze- WORKFORCE, DEVELOPMENT, Al
ciwie%stwie do komercyjnych, goto- STRATEGIA | DOKTR\NA d!"y HEALTH (dawniej Manpower, Per-
wych system$w informatycznych i zwiskszenia wiedzy i zrozumienigonnel, and Training) bada wielko&#

biznesowych (COTS ang. Commercial problem$w geopolitycznych i in-i skgad personelu Departamentu Sig
OQ-The-Shelf £ prosto z p$gki). Misj! nych problem$w w &rodowiskacHPowietrznych oraz zajmuje sie najlep-
PAF jest prowadzenie zintegrowane- bezpiecze%stwa  narodowegoszymi sposobami de®niowania, pod-
go programu obiektywnych analiz w  kt$re maj! wpgyw na operacjdrzymywania, odnawiania, dostar-
kwestiach bed!cych przedmiotem Departamentu Sig Powietrznychkzania i koordynowania krytycznych
trwagego zainteresowania Departa- PAF wykonuje ekspertyzy w zadolno&ci roboczych. PAF rozwa'a
mentu Sig Powietrznych. PAF zajmu- kresie wielkiej strategii; ewoluuj!+$wnie" rozw$j personelu, taki jak
je sie dalekosie"'nymi i wzajemnie cych wyzwa% bezpiecze%stwszkolenia, mo"liwo&ci zatrudnienia
powilzanymi pytaniami: Jaka bedzie projekcji sigy; operacji ekspedyawansu zawodowego, a tak'e ana-
rola sig powietrznych i kosmicznych cyjnych; oraz zmieniajlcych sidizuje zdrowie ®zyczne i psychiczne
w przyszgym &rodowisku bezpiecze%-r$l sig powietrznych, kosmicznygbracownik$w. Badania PAF obejmu-
stwaX Jak nale"y modernizowa# sigy,i cybernetycznych w obecnych ! cag! sige robocz!: aktywn! sgu'be,
aby sprosta# zmieniajlcym sie wyma- przyszgych operacjach. gwardie, rezerwe, personel cywilny i
ganiom operacyjnymX Jaka powinna MODERNIZACJA | ROZW"J @igkonawczy. PAF prowadzi r$wnie"
by# wielko&# i charakterystyka pra- L_DOW\CH identy®kuje i oceniazeroko zakrojone badania na tema-
cownik$w departamentu i jak mo"na  sposoby, w jakie postep techno-ty, kt$re dotycz! wszystkich czterech
j! najskuteczniej rekrutowa#, wyszko- logiczny i nowe koncepcje ope{program$w, a tak"e regularnie od-
li# i zatrzyma# w sgu"bieX Jak nale"yracyjne mog! poprawi# zdolno&#powiada na pro&by Sig Powietrznych
usprawni# utrzymanie i pozyskiwanie Departamentu Sig Powietrznych pomoc w rozwilzaniu pilnych pro-
infrastruktury, aby kontrolowa# kosz- do zaspokojenia szeregu przyblem$w.
tyX szgych wymaga% operacyjnych.

PAF pierwotnie znany jako Projekt Badania te obejmuj! ocene Spostrzelenia dotycz#ce
RAND (+ nazwa RAND jest skr$tem od wykonalno&ci technologii, wy=zarz#dzania bezpiecze%stwem
Research ANd Development (bada- dajno&ci, koszt$w i ryzyka. PAlbernetycznym.
nia i rozw$j), zostag zago"ony w 19460cenia gg$wne komponenty sig
roku przez generaga H. H. YHapY Arnopowietrznych, kosmicznych iEksperci PAF wyszli z zago"enia, "
da jako spos$b na zachowanie znacz- cybernetycznych potrzebne wpo"ldanymi rezultatami zarz!dzania
nych korzy&ci pgynlcych z cywilnej przyszgo&ci oraz systemy i infoezpiecze%stwem cybernetycznym
my&Ili naukowej, kt$re zostagy zade- strukture wspierajlce ich dziagajest (1) ograniczenie ilo&ci informa-
monstrowane podczas Il wojny &wia- nie. Obszary specjalizacji obejmwji krytycznych, kt$re mo"e uzyska#
towej. Od momentu powstania, PAF ! wywiad, nadz$r, rozpoznanieprzeciwnik w wyniku udanej eks®I-
pozostaje jedynym ®nansowanym mobilno&#, uderzenie dalekiegtracji oraz (2) utrzymanie akceptowal-
przez Departament Sig Powietrznych zasiegu, bojowe sigy powietrzrego poziomu funkcjonalno&ci ope-
centrum badawczo-rozwojowym  ne, dowodzenie i kontrole, prze+acyjnej nawet w przypadku ataku.
(FFRDC - Federally Financed Researchstrze% kosmiczn!, cybernetycznWyniki te musz! by# osilgane w spo-
And Development Center) zajmuj!- i nuklearn!. s$b cilgay przez cagy cykl "ycia syste-
cym sie wygl!cznie badaniami i ana- RESOURCE MANAGEMENT amaliwojskowego, od bada% i rozwoju
lizami, a nie in"ynieri! system$w czy zuje polityki i praktyki w ramactdo utylizacji. Wszystkie etapy s! wa"-
laboratoriami naukowymi. Specjalny trzech temat$w: (1) odporno&cne, ale etapy rozwoju i utrzymania
status FFRDC ugatwia stabilne wspar-instalacji DAF (ang. Detect-A-F! szczeg$lnie krytyczne: pierwszy z
cie Departamentu Sig Powietrznych re, instalacja wykrywania po"arupich wynika z podejmowania decyzji
przez dgu"szy okres czasu, jak rdwnie" aktyw$w i informacji, (2) skuteczprojektowych, kt$re mog! ograni-
dostep personelu badawczego do neji efektywnej alokacji zasob$vezy# mo"liwo&ci w przyszgo&ci, a drugi
odpowiednich informacji Departa- oraz, (3) zdrowia bazy przemyzfaktu, "e wiskszo&# system$w pozo-
mentu i personelu zarzldzajlcego. s@owej i technologicznej obronystaje w stanie utrzymania przez wiek-
Zapotrzebowanie Departamentu Sig Celem bada% prowadzonych wzo&# cyklu "ycia. Biorlc pod uwage
Powietrznych na wsparcie analitycz- ramach programu jest maksymate cele w zakresie bezpiecze%stwa
ne ze strony PAF doprowadzigo do lizacja skuteczno&ci i efektywnaybernetycznego, przegl'd literatury
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ujawnia dwie obserwacje dotycz!cepoprzez zastosowanie kontroli bez-dokument$w przed bezprawn! in-
projektu organizacyjnego i informapiecze%stwa Narodowego Instytutgerencj! oraz ochrona krytycznych
cji zwrotnej w celu osilgniscia tych Standard$w i Technologii (NIST) dgystem$w lotniczych przed nie-
cel$w w zakresie bezpiecze%stwa ayszystkich system$w, w tym systeiprawnionym dostepem ®zycznym.
bernetycznego. m$w uzbrojenia. Kontrole te majlOchrona ®zyczna przyczynia sie do
Projekt organizacyjny powiniema celu zgagodzenie problem$warz!dzania ryzykiem poprzez iden-
by# elastyczny i zdecentralizowanpezpiecze%stwa w projektach, ki$tg®kacje podmiot$w stanowilcych
+rodowisko  cyberbezpiecze%stw@igy Powietrzne dziedzicz!, takich ja&gro"enie i/lub prawdopodobie%-
jest z natury dynamiczne i z@go"ongystemy COTS. Z kolei systemy uzbsbao atak$w na krytyczn! infrastruk-
Literatura sugeruje, "e dobrze zarzienia daj! projektantom mo"liwo&#ture lotnictwa wojskowego. Ochrona
dzane organizacje radz! sobie z takitnudowania system$w, kt$re s! barinformacji, komunikacji i technologii
&rodowiskiem wybieraj!c projekty oreziej bezpieczne z natury. Solidna ilCT) jest cze&ci! zarz!dzania cyber-
ganizacyjne, kt$re faworyzuj! rozwi!-'ynieria bezpiecze%stwa systemu teezpiecze%stwem lotnictwa, okre&la
zania uzyskane poprzez zdecentravczesnym etapie projektowania sys-wdra"a logiczne &rodki bezpiecze%-
lizowan! koordynacje i wsp$gpracstemu broni bygaby bardziej skuteczrsdwa, a tak"e przyczynia sie do zarz!-
pracownik$w nad rozwilzaniami zahi" kontrole bezpiecze%stwa, kt$re sizania incydentami cybernetyczny-
lecanymi przez standardowe i sformatosowane jako nakgadki na projektyi, odzyskiwania danych i cilggo&ci
lizowane kontrole. Informacje zwrotstworzone bez cyberbezpiecze%stwiziagania w procesach zarz!dzania
ne oparte na wynikach s! bardziejako integralnego priorytetu. Bezpieincydentami cybernetycznymi, odzy-
warto&ciowe ni" informacje zwrotneze%stwo cybernetyczne opiera sekiwania danych i cilggo&ci dziagania
oparte na zgodno&ci. Organizacjga danych wywiadowczych, zagroBezpiecze%stwo teleinformatyczne
maj! tendencje do skupiania sie na"eniach i zarz!dzaniu ryzykiem, kt$rprzyczynia sie do zarz!dzania ryzy-
gatwo obserwowalnych wska*nikacktanowi integraln! cze&# cagego ckiem poprzez identy®kacje podatno-
takich jak zgodno&# z politykami i didu "ycia system$w. Wszystkie dane&ti, obszar$w i kierunk$w ataku oraz
rektywami, aby wskaza# sw$j poziosystemy musz! mie# przez cagy czasnitorowanie zmian w krajobrazie
bezpiecze%stwa cybernetycznegostalonego wga&ciciela. Funkcje, segro"e% dla bezpiecze%stwa cyber-
Jednak zgodno&# sama w sobie rniemu i infrastruktura o znaczeniu krynretycznego. Zarz!dzanie incydenta-
odzwierciedla rzeczywistego stantycznym s!identy®kowane w ramacmi i cilggo&# funkcji krytycznych s!
bezpiecze%stwa cybernetycznegproces$w zarz!dzania ryzykiem. Dgg$wnymi czynnikami w procesach
zwgaszcza w zgo"onych i szybko znoehrony system$w krytycznych stozarz!dzania incydentami. Nieod-
niajlcych sie &rodowiskach zagro“e%uje sie podej&cie Ysecurity by desigaéznym procesem jest testowanie
Organizacje powinny raczej skupi pog!czeniu z zasadami YDefenpn$w zarz!dzania kryzysowego i
sie na tym, czy ich polityka i praktyin depthY. Redundancja system$edzyskiwania danych, kt$re stanowi
ki osilgaj! po"!ldane rezultaty (np. krytycznych jest traktowana jakantegraln! cze&# zarz!dzania incyden-
zapewnienie misji w obliczu adaptaezynnik zwiskszajlcy bezpiecze%ami.
cyjnych cyberatak$w) i powinny by#two systemu. Dane i informacje s! Wdra"anie bezpiecze%stwa cyber-
gotowe do dostosowania sie w raziechronione podczas przechowywaniaetycznego nie jest stale aktywne

potrzeby. i przekazywania, zgodnie z ich wraprzez cagy cykl "ycia systemu wojsko-
liwo&ciami. Zarz!dzanie cagym ga#égo. Zwr$cenie uwagi na bezpie-
Obecne braki i ich implikacje cuchem dostaw oprogramowania/cze%stwo cybernetyczne jest zazwy-

sprzetu komputerowego stanowiczaj wywogywane przez wydarzenia
Por$wnanie tych zasad zarz!dzecze&# zarz!dzania bezpiecze%stwerwilzane z pozyskiwaniem uzbro-
nia ze szczeg$gowym przegl'deraybernetycznym lotnictwa. Oprograjenia, kt$re najcze&ciej maj! miejsce
przepis$w i polityk regulujlcych cy-mowanie i sprzet wykorzystywany wpodczas zam$wie% publicznych. W
berbezpiecze%stwo w US Air Forkeytycznych funkcjach lotnictwa mu+sezultacie polityka nie obejmuje peg-
ujawnia szereg luk. Obecne polityldz! spegnia# wymogi w zakresie bazego zakresu kwestii zwilzanych z
s! lepiej dostosowane do prostychpiecze%stwa cybernetycznego przdmwezpiecze%stwem cybernetycznym,
stabilnych i przewidywalnych &rodocagy cykl "ycia bojowych system$kt$re maj! wpgyw na system w cagym
wisk ni" do zgo"onej, szybko zmieniktniczych. Ochrona ®zyczna (w tyjago cyklu "ycia. Ten brak ma kilka
j'cej sie i nieprzewidywalnej rzeczy-ochrona personelu) jest cze&cil zarzlistotnych konsekwencji. Po pierwsze,
wisto&ci &rodowiska bezpieczeY%stdzania cyberbezpiecze%stwem w lgpbrogramowe czynniki wyzwalajlce
cybernetycznego. Departamenmictwie. Zadaniem ochrony ®zycznej zakresie bezpiecze%stwa cyberne-
Obrony USA d!"y do standaryzacjest zabezpieczenie ludzi, infrastrukycznego pojawiaj! sie na p$*nym
bezpiecze%stwa  cybernetycznegiry, obiekt$w, sprzetu, materiag$wtapie procesu projektowania i w
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zwilzku z tym maj! niewielki wpgywprzedkgadaj! koszty i harmonogram

spogeczno&ci wywiadowcze i

na kluczowe decyzje projektowe, ktfaad wyniki w zakresie bezpiecze%- kontrwywiadowcze bygyby od-

re maj! wpgyw na bezpiecze%stwaiwa cybernetycznego. Te braki w
cybernetyczne. Po drugie, systemoimformacjach zwrotnych dotycz!cych
w programach znajduj!cych sie pozabezpiecze%stwa cybernetycznego
faz! zam$wie% publicznych (tj. w fadodatkowo ograniczaj! indywidual-
zie podtrzymywania lub likwidacjin! odpowiedzialno&#.
po&wieca sie mniej uwagi ni" syste-
mom w fazie zam$wie% publicznyclZalecenia maj#ce na celu usuni$cie
Jak wspomniano powy"ej, powodujeniedoci#gni$&
to niedocenianie wiskszo&ci syste-
m$w US Air Force, kt$re s! w fazi@adne proste rozwilzanie nie skory-
konserwacji. Po trzecie, ta struktuguje wszystkich powy"szych brak$w,
polityki ma tendencje do faworyzo-z kt$rych wiele jest strukturalnie zako-
wania ocen podatno&ci (przewa"ajlrzenionych w Departamencie Obrony
cych w fazie projektowania) nad ocdJSA. Niekt$re wynikaj! z dobrze po-
nami wpgywu misji i zagro"e% (kt$ney&lanych wymog$w ustawowych i
maj! wpgyw na cagy cykl "ycia). Wregalityk Departamentu Obrony, kt$re
cie, zarz!dzanie, nadz$r i bud"etowaniegatwo zmieni#. Jednak'e, w ra-
nie w ramach Departamentu Obromach tych ogranicze%, istniej! kroki,
ny Stan$w Zjednoczonych s! silnikt$re Sigy Powietrzne mog! podj'# w
ustrukturyzowane wok$g program$veelu wzmocnienia bezpiecze%stwa
podczas gdy podatno&ci w zakresgybernetycznego system$w uzbro-
bezpiecze%stwa  cybernetycznegenia:
przekraczaj! granice program$w. Po-  Zde®niowanie cel$w cyberbez-
woduje to rozbie"no&# misdzy wy- piecze%stwa dla system$w woj-
zwaniami w zakresie bezpiecze%stwa skowych w Sigach Powietrznych
cybernetycznego w poszczeg$lnych wok$g po“ldanych  wynik$w,
systemach a sposobem zarz!dzania pozostajlc jednocze&nie w zgo-
nimi. dzie z wytycznymi Departamen-
Monitorowanie i informacje zwrot-  tu Obrony. Cel roboczy stanowi
ne dotycz!ce bezpiecze%stwa cy- utrzymanie wpgywu wykorzysta-
bernetycznego s! niepegne, niesko- nia cybernetycznego i ofensyw-

ordynowane i niewystarczajlce do
skutecznego podejmowania decy-

zji lub odpowiedzialno&ci. Obecne

informacje zwrotne nie obejmuj!
wszystkich system$w, nie badaj!

konsekwencji brak$w w zakresie bez-
piecze%stwa cybernetycznego i nie

s! przekazywane w formie umo"-
liwiajlcej podejmowanie skutecz-

nych decyzji. Brak kompleksowych,
zorientowanych na program lub sys-

tem informacji zwrotnych na temat
bezpiecze%stwa

kontrastuje z du"! ilo&ci! informacji
zwrotnych na temat koszt$w i har-
monogramu. Ta nierfwnowaga stwa-
rza strukture motywacyjn! dla kie-
rownik$w program$w i dyrektor$w
wykonawczych program$w, kt$rzy
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cybernetycznego
oraz wpgywu bezpiecze%stwa cy-
bernetycznego na misje operacyjne

nych operacji cybernetycznych
przeciwnika na akceptowalnym
poziomie, zgodnie ze standardo-
wym procesem oceny ryzyka dla
zapewnienia misiji.
Przeformugowanie r$l i obowi!z-
k$w funkcjonalnych w zakresie
oceny ryzyka zwilzanego z bez-
piecze%stwem cybernetycznym
w oparciu o rSwnowage misdzy
podatno&ci! systemu, zagro“e-
niem i wpgywem na misje opera-
cyjn!, a tak"e nada# urzednikowi
zatwierdzajlcemu uprawnienia
do integracji i rozstrzygania mie-
dzy zainteresowanymi stronami.

powiedzialne za oceny zagro“"e%,
a wga&ciciel misji (np. gg$wny in-
tegrator funkcji podstawowych,
gg$wne dows$dztwo) bygby od-
powiedzialny za oceny zapew-
nienia misji operacyjnej. Urzednik
zatwierdzaj!cy integruje i r$wno-
wa'y te punkty widzenia w opar-
ciu o akceptowalny poziom ryzy-
ka cyberbezpiecze%stwa.

Przydzielenie ka"demu urzed-
nikowi zatwierdzajlcemu port-
fela system$w i zapewnienie,
"e wszystkie systemy wyra*nie
podlegaj! jakiemu& urzednikowi
zatwierdzajlcemu przez cagy cykl
"ycia.

Zachecanie biur programowych
US Air Force do uzupegnienia wy-
maganych kontroli bezpiecze%-
stwa DoD (kt$re koncentruj! sie
na likwidowaniu sgabych punk-
tSw) o bardziej kompleksowe
&rodki bezpiecze%stwa cyber-
netycznego, w tym solidn! in"y-
nierie bezpiecze%stwa systemu
(kt$ra koncentruje sie na zapew-
nieniu solidno&ci i odporno&ci
systemu w obliczu udanych ata-
k$w).

Wspieranie innowacji i adaptaciji
w zakresie bezpiecze%stwa cy-
bernetycznego poprzez decen-
tralizacje, w ramach ka"dej nowej
polityki US Air Force, sposobu
wdra"ania in"ynierii bezpiecze%-
stwa systemu w ramach poszcze-
g$lnych program$w.

Ocene kompromis$w misdzy
ryzykiem zwilzanym z bezpie-
cze%stwem cybernetycznym
a korzy&ciami funkcjonalnymi
zwilzanymi z g!czeniem syste-
m$w wojskowych w cyberprze-
strzeni. Celem jest odwr$cenie
domy&lnej kultury g!czenia syste-
m$w, gdy tylko jest to mo"liwe, i

Na przykgad spogeczno&# zarz!-zmniejszygoby z@o"ono&# bezpie-

dzajlca cyklem "ycia (w szcze-
g$Ino&ci  kierownik programuy

cze%stwa cybernetycznego.
Stworzenie grupy ekspert$w w

bygaby odpowiedzialna za oceny dziedzinie bezpiecze%stwa cy-

podatnoé&ci programu i systemu,

frzegled komunikacyjny
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by# w razie potrzeby g!czeni Wigy Powietrzne zrobigyby du"y kkstemowego podej&cia do cyber-
ramach spogeczno&ci cyklu "w kierunku skuteczniejszego zabebezpiecze%stwa w US Air Force, w
cia, udostepniajlc zasoby magynpieczenia cybernetycznego swoichym do obecnych i systemy dotych-
programom i programom w faziesystem$w wojskowych w cagym cyzasowe. Ostatecznym celem jest, aby
podtrzymywania. klu ich "ycia. Kultura bezpiecze%a%stwa oraz zainteresowane strony
Ustanowienie priorytet$w dlastwa cybernetycznego jest bardz¢ygy w stanie opracowa# podej&cie
przedsiebiorstw w zakresie ocenyva"nym elementem polityki bezpie-tyn, system system$w (system-of-
i rozwilzywania problem$w bez-cze%stwa. Opracowany dla jej wdrasystems), ki$re umo'liwi ochrone
piecze%stwa cybernetycznego wania plan edukacji, &wiadomo&g,,aq zagro“eniami cybernetycznymi
starszych systemach. szkole% i #wicze% stanowi integra%az reagowanie na incydenty cyber-
Zlikwidowanie luk w informa-cze&# zarz!dzania bezpiecze%stweﬁ%tyCzne i usuwanie ich skutk$w w
cjach zwrotnych i zwiskszenie wicybernetycznym system$w uzbroje-

: ) L : ‘'odpowiednim czasie, a tym samym
doczno&ci cyberbezpiecze%stwaa sig powietrznych. Kultura bezple-p Y y

. : . odporno&# na nowe zagro“enia bez
poprzez sporz!dzanie regularnejcze%stwa cybernetycznego jest w
. : L . =~ .~ znaczlcych zakg$ce%.
cilggej oceny podsumowujlcejpegni skoordynowana z istniejlcymi I o
: . : : Gog$wne wyniki, jakich oczekuje sie

stan cyberbezpiecze%stwa dleulturami bezpiecze%stwa i ochrong, dro"eni litvki bezpi %
ka"dego programu w US Air Forwspieraj! j! solidne wewnstrzne i w 0 wdro"eniu polityki bezpiecze o
ce. Pocilgn!# kierownik$w pro- miare mo"liwo&ci, zewnstrzne prak—s‘tWa cybernetycznego t(? o.kre&le"nle
gram$w do odpowiedzialno&cityki wymiany informacii. ram dla dalszego rozwoju i wdraa-
za reakcje na problemy. nia bezpiecze%stwa cybernetyczne-

Stworzenie czerwonych zespoGg"wne whioski go w Sigach Powietrznych. Bedzie to
o$w ds. cyberbezpiecze%stwa, realizowane dzieki publikowaniu i
kt$re s! dedykowane do zarz!- Audyty cyberbezpiecze%stwa wykgzpowszechnianiu polityki bezpie-
dzania nabyciem/cyklem "ycia wzuj! i" obecne polityki s! lepiej do-cze%stwa wé&r$d wga&ciwych zainte
US Air Force. stosowane do prostych, stabilnych resowanych struktur i poddawaniu jej
Pocilgniscie 0os$b do odpowie- przewidywalnych &rodowisk ni" d@kresowym przegl'dom.
dzialno&ci za umyé&lne naruszerigo"onej, szybko zmieniajlcej sie i
zasad cyberbezpiecze%stwa. nieprzewidywalnej  rzeczywisto&dateriagy *r'dgowe

Opracowanie danych dotycz!-&rodowiska bezpiecze%stwa cyberne-
cych zagro"e% misji w celu wspatycznego. [1] website belongs to an o’ cial U.S.
cia kierownik$w program$w i- Wdro"enie bezpiecze%stwa cy- Department of Defense organiza-
urzednik$w zatwierdzajlcych w  bernetycznego nie jest stale tjon in the United States.

ocenie akceptowalnego ryzyka
dla misji spowodowanego bra-
kami w zakresie bezpiecze%stwa
cybernetycznego w systemach i
programach.

Nale"y zdawa# sobie sprawe, i" zale-
cenia te, nawet je&li zostan! w pegni
wdro"one, nie rozwi!"! cagkowicie:
problem$w zwilzanych z bezpie-
cze%stwem cybernetycznym. Co
wiecej, niekt$re z tych polityk wy-
magagyby dodatkowych zasob$w
i odpowiednio wykwali®kowanej
sigy roboczej do realizacji obowi!z-
k$w - zobowilza%, kt$re s! trudne
do podjecia w ograniczonym &rodo-

utrzymywane na odpowiednim 2] https://www.afsbirsttr.af. mil/Abo-
poziomie przez cagy cykl "ycia yt/cybersecurity-and-the-Blue-
systemu wojskowego. Cyber-Education-Series/

Kontrola i odpowiedzialno&# z ] O cial websites use .mil ., An of-

bezpiecze%stwo  cybernetyczne ®cial website of the United States
system$w wojskowych jest rozgo-

"ona na wiele organizacji i sga
Zintegrowana.

government
blﬁ] https://hii.com/wp-content/

Monitorowanie | informacje |P102ds/2023/03/HlI-Game-
) -Changer-9.1.22.pd

zwrotne dotycz!ce cyberbez- 51 https:// h
piecze%stwa s! niekompletne! ] p_s' Www.hanscom.
af.mil/Portals/57/docu-

nieskoordynowane i niewystar-
ments/AFD-120716-005.

czajlce do skutecznego po-
dejmowania deciji lub Ode- pdever=2016-07-11-082154-383

wiedzialno&ci struktur i os$d6] https://nap.nationalacademies.
funkcyjnych. org/read/25393/chapter/1
[7] https://www.aflcmc.af.mil/WE-

wisku ®skalnym. Faktem jest, "e modelowa polityka bezpiecze%stwa LCOME/Organizations/

ma szybkich ani gatwych rozwilza®gbernetycznego ma sgu'y# jaké] https://www.icao.int/aviationcy-
pozwalajlcych osilgn'# &wiatowejprzewodnik pomagaj'lcy pa%stwom bersecurity/Documents/Cyber-
klasy bezpiecze%stwo cybernetyczich sigom zbrojnym skupi# zasoby i security{20Policy{20Guidance.
ne. Jednak przyjmujlc te zaleceniaziagania majlce na celu osilgniecie EN.pdf
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Cyberbezpiecze!stwo a rewolucja cyfrowe
(na przykgadzie domeny cywilnej | wojskc

Cybersecurity and the digital revolution (on the examp
and military domain)

Lech Majewski

gen. broni pil. w stanie spoczynku

wiceprezes SSLW RP,
przewodnicz!cy KSLITK przy
SITKRP

Streszczenie:Pojawienie sie nowych technologii cyfrowych stwarmwe mo'liwo&ci rozwoju i budowania zdolno&cerahych, ale i
du“e zmiany w "yciu spogecznym, w wymiarze prawnym, czy w zakresie etyki. +miago mo"na stwierdzi#, "e ten kto szybcisj-i lepiej
sta mo"liwo&ci, jakie daje sztuczna inteligenegmds i cyberprzestrze% - bedzie ksztagtowa@pg&ays&wiata, tworzyg now! cywilizacje,
zmieniag podstawy jej funkcjonowania. Ten proces ju" sie rozpocz!@. Najwisksze potegi militarne na &wiecie na pierwszym miejscu
cyfrowe technologie, systemy autonomiczne i begmago+ ich wsp$gprace z pilotowanymi samolotamzagngowymi okrstami, sztucz-

n! inteligencj! oraz wykorzystaniu przestrzeni kosmicznej i cyberprzestrzeni. Nale"y tu podkre&li#, ze podjete dziagania pozwi#laj! pre
dziagania bojowe w czasie rzeczywistym. Powstaje &wiat zdeformowany poznawczo w kt$rym trudno jest oceni# obiektywnie zaist
tuacje. Bowiem inaczej oceniaj! sytuacje Stany Zjednoczone, a inaczej Europa, inaczej Chiny i Rosja. System polityczny Chin pozwa
i szybciej opanowywa# domene cyber. Chiny sukcegywayskuj! przewage technologiczn!, opanowuj! nowerhnologie, nie maj! przy

tym cywilizacyjno-kulturowych obiekcji.

Sgowa kluczow€yberprzestrze%; Rewolucja cyfrowa; Przestrze% laydnoitictwo

Abstract: The emergence of new digital technologies creatsg opportunities for development and building maaé capabilities, but
also major changes in social life, in the legal dimension, or in the ®eld of ethics. It can be safely said that the one who makes better &
use of the opportunities oQered by arti®cial intelligence, space and cyberspace will shape the future of the world, create a new civ
change the basis of its functioning. This procasshieady started. The largest military powers iwdhd put digital technologies, autono-
mous and unmanned systems in the ®rst place - their cooperation with piloted aircraft or manned ships, arti®cial intelligence and the
space and cyberspace. It should be emphasized hatréhe actions taken allow to carry out combat of@na in real time. A cognitively
deformed world is created in which it is di” cult to objectively assess the existing situations. Because the United States assesses the
diQerently than Europe, China and Russia. China®©s political system makes it easier and faster to control the cyber domain. China s
gains a technological advantage, masters new technologies, and does not have any civilizational and cultural objections.

Keywords:Cyberspace; digital revolution; Outer space; Aircraft

@yjemy w okresie rewolucyjnych zmiaechnologii informacyjnych, ale i lepszBig Data i algorytmy sztucznej inteli-
technologicznych, w okresie czwartgpoznanie i wykorzystanie ludzkieggencji. Inteligentne systemy dysponuj!

rewolucji przemysgowej, kt$ra zachgenomu. wszechstronn! wiedz! i zdolno&ciami

dzi bardzo szybko. Rewolucja cyfrowa To wga&nie wzajemne pog!czemeznawczymi, kt$re potra®! samo-

wpgywa na nasze codzienne "ycie, d&'nych urz!dze%, dostep do jak najezielnie wykonywa# zadania.

terminuje rozw$j pa%stwa i jego miejwiekszej ilo&ci informacji, wsparci®pr$cz istniejlcych domen prowadze-

sce w strukturze przyszgego &widtchnologiczne jakidecentralizacja deria dziaga% wojennych: Ildowej, mor-
Staje sie rdzeniem postepu, a w Sigaclyzji mo"e przekgada# sie na autonsekiej, powietrznej, zaczyna dominowa#
Zbrojnych jest zapowiedzi! nowegomiczno&# decyzji, szybsz! komunikagjfomena kosmiczna oraz cyberprze-
typu wojny. i efektywn! wsp$gprace. Jednocze&ngtrze% (cyfrowa) .

Sig! napedow! czwartej rewolucjinowa sytuacja skutkuje potrzeb! szyb- W lipcu 2016 roku, podczas Szczytu
przemysgowej jest kombinacja nddego identy®kowania problem$w, WNATO w Warszawie, uznano przestrze%
woczesnych komputer$w o wysokiekt$rymi wcze&niej nie mieli&my do czgybernetyczn! za kolejn! domene
mocy obliczeniowej, robot$w, zestanienia. (wtedy czwart!), w kt$rej mog! by#
w$w autonomicznych i rozszerzonych Kluczow! role odgrywa tu analitykaprowadzone dziagania operacyjne. Jed-
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nocze&nie czgonkowie NATO podkre&ialaj! prowadzi# dziagania bojowe dolar$w. Do roku 2022 dzieki nowym
li, "e dogo"! wszelkich stara%, aby nowzasie rzeczywistym. technologiom powstago na &wiecie
domena operacyjna byga broniona w Efektem tego jest zwiekszenie znat33 min. miejsc pracy.
taki sam spos$b, w jaki Sojusz chrocienia dziaga% bezkontaktowych, wTylko w 2019 roku &wiatowe wydatki
swoje operacje w wymiarze l'dowymkt$rych walcz!ce strony s! poza zasiena Al osi!gnegy prawie 40 mid. dol. 44{
morskim i powietrznym. W tym celwgiem bezpo&redniej obserwacji, gdzi@iscej ni" rok wcze&niej ( 2/3 USA; 5,5{
przyjsto 7 zobowi!za% znanych jakdrak jest rubie"y styczno&ci bojowdturopa).
Cyber Defence Pledge, kt$re sojuszniesojsk, gdzie uderzenie na potencjalne- Szacuje sie, "e cyberataki w 2021
zgodzili sie rozwija# i wzmacnia#. Jedo przeciwnika mo"e zosta# wykonaneoku kosztowagy nawet 11,4 min. } na
nocze&nie uzgodniono, "e stan wdraze wszystkich kierunk$w, ze wszystkiahinute~ Jedna zgot$wka zainwestowa-
"ania w/w zobowi!lza% bedzie moni-domen prowadzenia dziaga% operacyg W przemysg kosmiczny zwraca Sie
torowany i sprawdzany przez NATO wych. czterokrotnie.
odstepach rocznych. Pentagon przewiduje, "e w nad- W Polsce w cilgu najbli"szych pisciu
Cyberprzestrze% ju" w czasie pokajhodz!cej dekadzie autonomicznelat zapotrzebowanie na specjalistbw
poddawana jest cilggym atakom. Sysystemy stan! sie jednym z gg$wnychajmuj'cych sie sztuczn! inteligencj!
tematycznie atakowana jest infrastruk&rodk$w walki. Obecnie trwaj!ce pracsiegnie 200 tys. os$b.
tura krytyczna, systemy glczno&ci, pread programem tzw. przyszgych syste-Wiele pa%stw na czele z Rosj! pro-
strze% informacyjna. m$w bojowych (FCS * Future Combatadzi intensywne dziagania cyberne-
Na naszych oczach ksztagtuj! sie dvigystems), kt$rych warto&# jest ocenigezne gami'c prawo misdzynarodowe,
&wiaty cyfrowe: Chi%ski i proamerykafé-na ponad 120 mlid dolar$w. Jest tagerujic w ich polityke wewnstrzn!.
ski. Trwa wielka rewolucja i rywalizacejwickszy kontrakt w historii USA.  U"ywajlc sigy militarnej przeciwko s!-
Polska, ale i inne pa%stwa naszegdN Stanach Zjednoczonych coragiadom: Gruzjii Ukrainie, ale i odpowia-
ukgadu, bardzo czesto s! przedmiowyra*niej m$wi sie, ale i realizuje nada tak"e za agresywne dziagania wobec
tem atak$w cybernetycznych ze strongtepujlce ®lary modernizacji Sig Zbrgja%stw NATO. Wszystkie te dziagani
r$"nych pa%stw, przede wszystkim zgch: wpgywaj! r$wnie" na wewnstrzne pro-
strony Federacji Rosyjskiej. W takiej sy- cesy polityczne pa%stw.
tuacji, a szczeg$lnie w kontek&cie wdj-  Sieciowy (sieciocentryczny) systemW marcu 2021 roku prezydent Biden
ny w Ukrainie nie powinni&my pozwo- kierowania i dowodzenia. Idea popowiedziag, "e prezydent Ros;ji jest 1za-
li# aby pozosta# w tyle w tym zakresie. gl!czenia wszystkiego ze wszystkib$jc!°i "e zapgaci za ingerencje w wy-
Wszystko wskazuje na to "e najwa"- oraz tworzenie rzeczywisto&ci robory w USA.
niejsza wojna ||l wieku rozegra sie w  szerzonej, pozwalaj!cej na projek- Polska wydaje setki miliard$w na
&wiecie wirtualnym, w cyberprzestrze- towanie dodatkowych informacjinowe uzbrojenie.
ni - w tym kierunku najwisksze potegi  na obraz &wiata rzeczywistego. Po-Jednak czy decydenci zdaj! sobie
militarne prowadz! intensywne przy- ligonem do&wiadczalnym s! oczysprawe, "e droga do przyszgo&ci Sig
gotowania i dziagania. Tworz! sie nowe wi&cie SP. Zbrojnych, do skutecznej obrony pa%-
strategie prowadzenia wojen. Na pew2. Systemy autonomiczne wsp$sgtwa, to sztuczna inteligencja, systemy
no bezpiecze%stwo Polski jest bardziej pracujlce z lud*mi, wdra"ane weautonomiczne i sieciocentryczno&#,
zagro'one teraz, ni" na przykgad 10 lat wszystkich Rodzajach Sig Zbrojny@h tu jest potencjag, a nie w czoggach
temu. na masow! skale. czy rakietach, "e "aden, nawet najno-
Coraz cze&ciej m$wimy o wojni8. Sztuczna inteligencja + klucz deocze&niejszy &rodek wsp$aczesnego
bezkontaktowej o autonomicznych danych, a dane s! dzi& polem wallpola walki nie ma "adnego znaczenia,
&rodkach prowadzenia walki, robotach je&li nie bedzie wpisty w odporn! na
bojowych, nowych systemach bronNie m$wi sis 0 czoggach, samolotachakg$cenia i bardzo przepustow! sie#
elektromagnetycznej, laserowej, plaakietach, okretach, a nawet o satelinformatyczn!.
zmowej i mikrofalowej, o bojowychtach + m$wi sie 0 sieciach, g!lczno&ci, Gwagtowny rozw$j technologii in-
egzoszkieletach, implantach uodpordanych i potencjale technologii Al (arttormatycznych spowodowag jej zasto-
niaj'cych "ognierzy na stres. ®cial intelligence), kt$ry automatyzugowanie do dziaga% w cyberprzestrzeni.
Najwisksze potegi militarne na &wieprocesy, przewiduje przyszge zdarzer8aczeg$lnie w celu uszkodzenia infra-
cie na pierwszym miejscu stawiajszacuje ryzyka i pro®laktyktyke. Ns&ruktury krytycznej (banki, energetyka
cyfrowe technologie, systemy automegatony a megabity. czy obiekty przemysgowe i wojskowe
nomiczne i bezzagogowe * ich wsp$g-Warto&# globalnego rynku sztucznap. systemy kierowania i dowodzenia).
prace z pilotowanymi samolotami lubinteligencji w 2022 roku osilgnega war- Robotyzacja w przemy&le, ale i na
zagogowymi okrstami, sztuczn! intelito&# okogo 450 mid. dol. Do 2030 rgdalu walki w kr$tkim okresie doprowa-
gencj! oraz wykorzystaniu przestrzenwarto&# sektora Al wzro&nie do 1,3 ol do ich pegnej autonomii podczas
kosmicznej i cyberprzestrzeni. Nale'jolar$w oraz zwiekszy warto&# &wiatealizacji stawianych zada%.
podkre&li#, ze podjste dziagania peej gospodarki o prawie 16 bilion$w Australia: armia stawia na roboty i
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nowe podej&cie do robot$w. W aspekcie dominacji cyfroweglzielimy pote"ne zachodnie koncerny

Australijczycy nie tylko widz! roszybkim rozwojem nowych sposo< nie bedzie mo"liwo&ci konkurencji z
snlce zagro“enia, ale podejmuj! kon-b$w komunikacji w tym medi$w spo-pote"nymi Chi%skimi.
kretne dziagania. Zaczynaj! prowadzseczno&ciowych du"ym problemem W Chinach kapitag cyfrowy nie ma
szeroki program test$w i bada% dastaje sie legitymizacja wgadzy. Medizewagi nad polityk!, nad rz!dem.
tycz!cych przegomowych technologispogeczno&ciowe wydatnie mog! si®yskusja i kon ikt - swoboda wyra-
w tym autonomicznych robot$w [!- przyczyni# do zakg$cenia sytuacji "ania pogl'd$w s! normalno&ci! w
dowych. Program bazuje na szerokipp%stwie, mog! sta# sie elementendemokratycznych spogecze%stwach.
wsp$gpracy wojska, przemysgu i naslitategii biznesowej. Bardzo wyra*ni#/ Internecie istniej! narzedzia, kt$re
ale i oczywi&cie ze Stanami Zjednoczzmniejsza sie rola autorytet$w. Korzyimo'liwiaj! monitorowanie i admini-
nymi. stanie z Internetu bez ogranicze% i nastrowanie tego typu procesami.

W Australii nie m$wi sie 0 samyclzoru mo"e uzale"nia# i powodowa# Najwiskszym zagro"eniem wydaj!
robotach, ale ju" sie je eksploatuje, tegroblemy psychologiczne szczeg$lnisie by# zamkniete grupy kontrolowa-
stuje lub rozwija programy rozwojowew&r$d os$b mgodych. ne przez lider$w, kt$rych potencjagu

TURCJA: planuje stworzenie lotni- Dlatego wa"nym aspektem opero4 aspiracji nie da sie zwery®kowa# w
skowca dla 30-50 dron$w bojowychwania w cyberprzestrzeni jest posiadazeczywistym &wiecie. Wykorzystuj!c
(wcze&niej planowane dla F-35 + zakaje umiejetno&ci monitorowania infor-prosty schemat, tr$jk!t oprawca -o®ara
S-400 zmienig plany). macji ze szczeg$lnym uwzglednieniem wybawca mo"na zilustrowa# relacje

Satelity Elona Muska s! niezbednelynamiki rozwoju wirtualnych spogeczar$wno w radykalnych organizacjach
dla ukrai%skiej armii i ludno&ci cywilma&ci. Internet to doskonagy &rodek @il i w "yciu codziennym. Efektem jest
- pomagaj! w ustalaniu rosyjskich pofagszywych lider$w, kreujlcych sie jakmroces sprawiajlcy gwagtown! brutali-
zycji, umao"liwiaj! kontakt z bliskimi, asoby kompetentne, co w dobie postzacje stosunk$w misdzyludzkich.
przem$wienia prezydenta Wogodymyprawdy nie jest w "aden spos$b we- Prowadz! do niego trzy ge$wne
ra Zegenskiego mog! by# transmitoway®kowane. Tego typu mechanizmgzynniki: brak autorytet$w, pogorsze-
ne na cagym &wiecie. spogeczne s! czesto wykorzystyware sie podstawowych warunk$w "ycia

Dzieki systemowi od Space| Kremne przez organizacje terrorystyczne(¢o czesto prowadzi do stresu i osta-
lowi nie udago sie odcil# Ukrainy ogrzestepcze, ale i instytucje politycznetecznie paniki) oraz funkcjonowanie
&wiata zewnetrznego, a plany Kremiga%stwowe. silnych grup nacisku wpgywaj!cych na
okazagy sie nierealne. Je"eli por$wnamy potencjag militarnyliezbronn! o®are.

Wojna w Ukrainie bardzo wyra*niekonomiczny UE, NATO i USA do po-W zaistniagej sytuacji, biorlc pod
pokazuije, "e coraz wiekszy dostep ddencjagu Ros;ji to r$"nice s! pora“ajlcejwage powstajlce zagro“enia istnieje
sztucznej inteligencji, kosmosu i nap jednak Rosja zaatakowagaVa. pilna potrzeba budowy nowej katego-
nowszych technologii powoduje, ze Powstag &wiat zdeformowany pai polityk$w, dobrze wyksztagconych
prawda staje sie pierwsz! o®ar! zaisgnawczo w kt$rym trudno jest oceni# rozumiejlcych rzeczywisto&#, umie-
niagej sytuaciji. obiektywnie zaistniage sytuacje. Injlaych podj'# stosowne decyzje i to

Na przykgadzie ostatnich zdarz@®st ocena sytuacji przez USA, Eurogmieni#.
politycznych, sytuacji w masmediackChiny, nie m$wilc ju" o Rosji. Zach$d Pandemia Covid przyspieszyga roz-
oraz wewnetrznej sytuacji w Ukraini@a czele z Francj! czy Niemcami czestw$j nowych technologii, sztucznej in-
coraz cze&ciej m$wimy o *mgle wojny®bawia sie mo"liwo&ci dominacji USAteligencji, zmieniga system komunikacji
Powstaje przekazywana informacja na W innej sytuacji s! Chiny. Ich systespogecznej. Rozwinega prace zdaln!
podstawie kt$rej trudno jest okre&liggolityczny pozwala im gatwiej i szybciejaz wirtualne uczenie sie na kursach
dynamike zdarze% w zaistniagej sytuaganowywa# domene cyber. Chinyonline, zdalne internetowe zakupy, ale
np. sytuacji i strat na froncie ukrai%skisnkcesywnie uzyskuj! przewage techi skgonno&ci depresyjne szerokiej grupy

Ta nowa infosfera (nie zawsze dowologiczn!, opanowuj! nowe techno- spogecze%stwa. Zdaniem ekspert$w
ceniana) przyczyniga sie miedzy innpgie, nie maj! cywilizacyjno - kulturopandemia przy&pieszyga rewolucje cy-
mi do tego, ze NATO, UE, ale i Stamych obiekciji. frow! o wiele lat.

Zjednoczone nie bygy zdolne oceni# W &wiecie demokratycznym, po- Na naszych oczach domena cyber
sytuacji na wschodzie i powstrzymawstanie wielkich &wiatowych korporad"ywana do dezinformacji staga sie po-
agresywne dziagania Rosji. Dominacjacyfrowych przy braku odpowiedniejs"n! broni!. Dobrym przykgadem jest
medi$w spogeczno&ciowych w systeeakcji &wiata politycznego powodujéutaj Ukraina.

mie demokratycznym staga sie bemiszczenie magego biznesu oraz klasyCo by bygo gdyby Rosja w Ukrainie
sprzeczna i trudna do opanowania&redniej , generuje napiscia spogeczmel pocz!tku zaczega atakowa# infra-
Setki tysiecy po&rednik$w nie produkBiznes z Doliny Krzemowej, generuggrukture krytyczn!X Rosjanie stworzyli
cyjnych w strukturach pa%stwa stajgromne pienildze iuzyskuje przewasobie fagszywy obraz Ukrainy. Nie trak-
sie du"! bollczka zachodu, czesto g nad polityk!. towali Ukrainy jako pa%stwa obcego.
ksztagtuje i spowalnia rozw$;. Powstaje wezeg gordyjski: je"eli p&'dzili, "e Ukrai%cy popieraj! Rosje.
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Posiadali znieksztagcony obraz sytupgjiliferacji cyberbroni. Rosji utworzono wojska informacyjne
w Ukrainie. Przeoczyli misdzy innymi W tej chwili na wsp$gczesnym poluR$wnie" w 2016 wojska lotnicze Re-
Majdan, kt$ry wszystko zmienig. walki konieczny staje sie kolejny wysgubliki Korei utworzygy nowe centrum
Na pocz!tku chcieli przej# pa%stwae wyspecjalizowany specjalista * imyberbezpiecze%stwa.
nie zniszczone, mieli poczucie przew&rmatyk polowy, na przykgad na podo- R$wnie" w Polsce od listopada 2018
gi £ na szcze&cie fagszywe. bie%stwo koordynatora lotnictwa JTA@ku powstaje nowy rodzaj Sig Zbroj-
W trudnej sytuacji Ukraina pokazasgapera, czy chemika. nych - Wojska Obrony Cyberprzestrze-
ogromn! sige woli, ogromn! kreatyw- Wojskowe sieci s! dobrze zabezi.
no&# rzldu, ale i normalnych ludzpieczone przed ingerencj! z zewn!trz, Na podstawie ustawy o obronie oj-
wielk! wole walki 0 wolno&# i demo-jednaki i tu mo"liwe jest przenikniecieczyzny powstaje Komponent Wojsk
kracje 0 przynale"no&# do &wiata zee nich. Na przykgad jak do sterylny€brony Cyberprzestrzeni, kt$ry be-
chodniego. komputer$w ira%skiej elektrowni nudzie podlegag Dow$dcy Komponentu
Proces ograniczania szk$d jakie niklearne;. WOC.
s! ze sob! barbarzy%skie ataki rosyjskie We wsp$aczesny &wiecie, nic nie jesBtruktura Wojsk Obrony Cyberprze-
rozpoczeli ju" na poziomie budowa-w stanie powstrzyma# rozwoju nostrzeni - opiera sie na Centrum Opera-
nia infrastruktury informatycznej. wych cybertechnologii, przede wszystji Cybernetycznych + istniejlcej ju" w
Dobrze zaprojektowali sie# komputekim na poziomie infrastruktury krytycaNojsku Polskim jednostce. Trzykrotnie
row! kt$ra funkcjonuje nawet w przy-nej. Dlatego te" tak wa'ne jest, abywickszy sie tam liczba etat$w.
padku zainfekowania poszczeg$lnycbmie# okre&la# potencjalne miejsca Cyber'ognierze to nie jest wojsko
terminali. Sie# rozproszona okazagaa®ku, okre&la# jego prawdopodobieYirzyszgo&ci to s! "ognierze operujlcy
bardzo odporna na ataki hakerskisfwo i mie# wypracowane proceduryu" dzisiaj.
oczywi&cie je"eli tylko cyberprzestepcyninimalizowania szk$d. Dobrym przy- Zmiany zachodz! r$wnie" w Na-
nie zlokalizuj! kluczowych urz!dze%wadem posiadania takich umiejestno&mdowym Centrum Kryptolgii oraz In-
odpowiedzialnych za przekierowywajest Ukraina. spektoracie Informatyki.
nie wiskszo&ci ruchu. Najbardziej rozwiniste pa%stwaObie instytucje zostagy pog!czone w
Okazago sie, "e wa"nym &rodkiefwiata posiadaj! w Sigach Zbrojnydtarodowe Centrum Bezpiecze%stwa
podnosz!cym bezpiecze%stwo infraedpowiednie struktury, kt$re umo"li-Cyberprzestrzeni.
struktury jest nadmiarowo&# kompowiaj! neutralizacje zagro"e% na szcze- Zostaga r$wnie" powogana Szkog:
nent$w sieciowych + pozwala to nablu strategicznym i operacyjnym. Dzidodo®cerska é!czno&ci Informatyki w
duplikacje kanag$w przekazu i utrzgania poszczeg$lnych cyber dow$dztidegrzu (w miejsce dotychczasowego
manie podstawowych funkcji nawet ws! por$wnywalne z operacjami klasyczZZentrum Szkolenia e!czno&ci Infor-
przypadku zniszczenia cze&ci z nich. nych wojsk specjalnych. One r$wniefhatyki) oraz Liceum Informatycznego
Na poziomie infrastruktury zagwapotrzebuj! doskonale wyszkolonych przy Wojskowej Akademii Technicznej.
rantowali  r$wnie" wga&ciwe serwivyposa“onych specjalist$w wykonuj!-Cyber komponent powstaje w WOT
sowanie, kt$ra zawsze wil"e sie zych konkretne zadania. + docelowo bedzie liczyg 100 specjali-
warunkiem doboru zaufanych i zwe- W tym celu wiele pa%stw tworzgtdw.
ry®kowanych podwykonawc$w * cmowe struktury dow$dcze. Na przykgad Na WAT zostagy utworzone studia na
szczeg$lnie w Ukrainie nie bygo proste.Stanach Zjednoczonych poszczeg$kierunku kryptologia, gdzie ka'dego
Do dzisiaj tylko 77 pa%stwa wyprae rodzaje sig zbrojnych maj! swoje cyeku studiuje ponad 100 student$w.
cowagy wgasne cyber-strategie, tylerdow$dztwa. W 2017 roku minister Macierewicz
dwadzie&cia ma swoje, specjalne do- Coraz wiecej pa%stw powoguje odg@osig zamiar przeszkolenia 1 tys. ha
w$dztwa, a jedynie 17 z nich jest zdotebne rodzaje sig zbrojnych i dow$dztier$w (tyle co maj! Niemcy, wiscej ni"
ne do przeprowadzania cyberatak$w.do przeciwdziagania zagro"eniom Wosja). W Polsce brakuje 50 tys. Infor-
Przykgadem najwickszych operadieci. matyk$w.
tego typu mog! by# operacja lzraela W 2017 roku powstage w 2009 Do-Na WAT zostagy otwarte studia po-
przeciwko syryjskiej obronie powietraw$dztwo Cybernetyczne Stan$w Zjeddyplomowe dotycz!ce cyberbezpie-
nej, wojna rosyjsko - gruzi%ska i ocmpczonych zostago wydzielone i staeme%stwa, zwiekszone zostagy limity
wi&cie rosyjsko-ukrai%ska, czy te" arsie-dziesi'tym dow$dztwem wojsko- na kierunkach kryptologia i cyberbez-
ryka%ska kontrofensywa przeciwkaym. piecze%stwo, informatyka, elektro-
ISIS. W roku 2017 Niemcy utworzygy Daoika i telekomunikacja oraz systemy
Obecnie trudno jest zde®niowa$dztwo Przestrzeni Cybernetycznejimformatyczne w bezpiecze%stwie.
rejestr wirtualnych operacji. Tego typinformacyjnej. W 2016 zwickszyga &réb&wiecone cyberbezpiecze%stwu stu-
dziagania wykroczygy ju" poza rakiya cyberbezpiecze%stwo Wielka Bdja wojskowe prowadzi te" Akademia
klasycznego szpiegostwa czy dziag@itia. Marynarki Wojennej w Gdyni. W 2019
hakerskich. W przypadku kiedy celem Takie dziagania podejmuj! tak"modug szkoleniowy Legii Akademickiej
staje sie cage pa%stwo, mo"na m$witpadestwa spoza NATO. W 2016 rokwzestag rozszerzony o komponent cy-
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berbezpiecze%stwa. ESA, EUMETSAT, EDA) zapewniaj!gkalobnie jak to zrobigy Sigy Powietrzne
To tam s! szkoleni "ognierze, kt$rycndynacje dziaga% nauki, biznesu i agb |at temu?
ge$wnym zadaniem bedzie walka z wininistracji pa%stwowej. W przeszeo&ci bardzo du'e kgopoty
rusami komputerowyml, fakg newsa- ety, ato cz-§to potquerdza sytu§CJ%e swoimi rewolucyjnymi wizjami mie-
mi, komputerow! dezinformacj!. w Polsce, ale i r$wnie" na &wiecie, e )
W Polsce pomimo powstania Polski@jicjatorzy nowych wyzwa% bardzg gen. Douchet z _WﬂOCh czy gen. M't_'
Agencji Kosmicznej w dalszym cilgiczesto nie mieli zrozumienia i mieli po¢hell ze Stan$w Zjednoczonych. Polski
bardzo powa'nym problemem jestwa'ne kgopoty. przykgad to gen. Zag$rski i gen. Rayski
rozw$j sektora kosmicznego oraz wy- Michale Flournoy kandydat prezya po wojnie gen. Frey Bielecki, pierwszy
korzystanie jego mo"liwo&ci oraz budenta Joe Bidena na sekretarza obrogy|ski dow$dca WLIOP.
dowa satelitdw. Niestety ka"dego rokw Sta-nach Zjednoczonych podczas +miago mo"na powiedzie#, e nie-
problemy sie nawarstwiaj! i jeste&myrzem$wienia w Kongresie przedsta- . -
. . . . . wygodni@prorocy® szybko sko%czyli nie
coraz bardziej sp$*nieni w stosunku dwiga nastepujlce propozycje moder- °> " ) g
Europy i &wiata. nizacji ameryka%skich Sig ZbrojnyRf€Pie}. Czesto dopiero po &mierci zo-
Biorlc pod uwage podejmowane megabity zamiast megaton, cyfrowetali uznaniidocenieni.
decyzje i realizowane przedsiswziscidechnologie, systemy autonomiczne i Czas pokazag i udowodnig, "e wszy-
w zakresie cyberbezpiecze%stwa, wezzagogowe + ich wsp$gpraca z p#ey oni, jak i wielu innych, miago du"o
daje sie, "e powinien powsta# jederiowanymi samolotami lub zagogowymicji i m$wili prawde.
silny podmiot kt$ry powinien zapew-okrestami oraz sztuczn! inteligencj! po-
ni# sp$jno&# polskiej polityki cybernavinny stanowi# podstawe moderniza-
tycznej w kraju i zagranic! realizuj!@ji Sig Zbrojnych. .
strategiczne cele pa%stwa, poprzez re-Natomiast Premier Wielkiej Brytafi[Z€rosn! decydent$wX Czy obecnie
prezentowanie polskiego interesu miliBoris Johnson w marcu 2021 r ocen@ces modernizacji Sig Zbrojnych, ale i
tarnego, gospodarczego i naukowegde !siga cybernetyczna rewolucjonizug@gego kraju idzie w dobrym kierunkuX
na arenie miedzynarodowej (UE, NATEpos$b, w jaki "yjemy i toczymy wojny,

Czy r$wnie" tak bedzie obecnieX Czy
na pewno obecnhe nowe wyzwania nie

WOy

pomiaru bezpos$rednio na ekranie aplikacji.

Wiecej informacji na www.graw.com

www.goldschmidt.com

14

frzegled komunikacyjny 5/2023



Cvberbezpiecze!stwo infrastruktury kr

5/2023 frzegled komunikacyjny



Cvberbezpiecze!lstwo infrastruktury krytycznej

frzegled komunikacyjny 5/2023



Cvberbezpiecze!stwo infrastruktury kr

5/2023 frzegled komunikacyjny



Cvberbezpiecze!stwo infrastruktur

5. Publikacja ICAO pt. Plan dziagania w zakresie

cyberbezpieczesstwa. !redgo: https://www.icao.

int/aviationcybersecurity/Pages/Cybersecurity-
-Action-Plan.aspx
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[1] European Strategic Coordination
Platform

[2] European Strategic Coordination
Platform, Strategy for Cybersecuri-
ty in Aviation, First Issue + Septem-
ber 10th, 2019

[3] https://socradar.io/top-cyber-
-threats-faced-by-the-aviation-in-
dustry/

[4] https://lwww.easa.europa.eu/en/
domains/cyber-security/main-
-easa-activitiesegroup-easa

[5] https://www.icao.int/aviationcy-
bersecurity/Pages/default.aspx

[6] https://www.icao.int/secretariat/
legal/Docs/beijing,convention,
multi.pdf

[7] https://lwww.icao.int/secretariat/
legal/Docs/beijing,protocol,mul-
ti.pdf

[8] https://www.ulc.gov.pl/,downlo-
ad/prawo/prawo,miedzynarodo-
we/konwencje/Zalacznik,17.pdf

[9] Podreczniku ochrony zarz!dza-
nia ruchem lotniczym (ICAO Doc
9985)

[L0]Rezolucja A39-19 + Zajecie sie cy-
berbezpiecze%stwem w lotnictwie
cywilnym z 2016 r.,

[11]Rezolucja A40-10 £ Zajecie si* bez-
piecze%stwem cybernetycznym w
lotnictwie cywilnym

[12]Rezolucja A41-19 + Rozwilzanie
problemu cyberbezpiecze%stwa
w lotnictwie cywilnym

[13] Strategy for Cybersecurity in Avia-
tion £ Analysis and Objectives
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[1] Ch. Fjaeder: The nation * state,
national security and resilience in
the age of globalisation, Resilien-
ce Vol. 2, No. 2

[2] Elektrownie w Polsce + Paweg
Madejski (agh.edu.pl). pobrano
20.03.2023 r. godz. 17.30

[3] NATO - O‘cial text: Commit-
ment to enhance resilience - Is-
sued by the Heads of State and
Government participating in the
meeting of the North Atlantic Co-
uncil in Warsaw, 8-9 July 2016, 08-
Jul.-2016. Pobrano : 20.03.2023
godz. 20.00

[4] NATO - O cial text: Strengthe-
ned Resilience Commitment
(2021), 14-Jun.-2021. Pobrano :
20.03.2023 godz. 20.30

[5] R. Zieba, J. Zaj!c: Budowa zinte-
growanego systemu bezpiecze%-
stwa narodowego Polski + Eks-
pertyza, Warszawa pa*dziernik
2010

[6] Rozporz!dzenie Rady Ministr$w
z dnia 2 czerwca 2003 r. w sprawie
obiekt$w szczeg$lnie wa'"nych
dla bezpiecze%stwa i obronno-
&ci pa%stwa oraz ich szczeg$inej
ochrony. Dz. U. 2003 nr 116 poz.
1090

[71 S. Koziej: Strategiczna odpor-
no&# kraju i rola w niej podmio-
tSw niepa%stwowych, Krytyka i
Prawo, tom 8, nr 1/2016

[8] Strategia Bezpiecze%stwa Na-
rodowego Rzeczypospolitej Pol-
skiej. Warszawa 2020

[9] Ustawa z dnia 26 kwietnia 2007 r.
o zarz!dzaniu kryzysowym. Dz. U.
2022 poz. 261, art. 3

[10] W. Walczak: Zarz!dzanie kry-
zysowe = rola i zadania organ$w
administracji pa%stwowej. Przed-
siebiorczo&# i Zarz!dzanie, T.|, ze-
szyt 8/2009, s. 93

[11] fr$dega energii w Polsce w
2020: mniej wegla, wiecej gazu i
OZE - WysokieNapiecie.pl, pobra-
no 20 marca 2023 r. godz. 19.00
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Materiagy *r'dgowe

[1] NO-17-A207:2022 Nawierzchn
lotniskowe = Drogowe odcinki

lotniskowe + Wymagania i bada-

nia.

[2] NO-17-A204:2015 Nawierzchnie

lotniskowe + Nawierzchnie z be
tonu cementowego + Wymaga-
nia i metody badan.

[3] NO-17-A200:2017 Nawierzchnj&5]
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lotniskowe + Nawierzchnie z be-
tonu asfaltowego + Wymagania i
badania.

[4] NO-17-A500:2016 Nawierzchnie . oo of civi Engineering, 2020,
lotniskowe i drogowe + Badania

no&no&ci. Vol. L|VI, 52, nr DOI: 10.24425/

[5] NO-17-A502:2015 Nawierzchnie @c€.2020.131795
lotniskowe + Badania r$wno&ci.[16] Wesogowski M., Blacha K. The
[6] NO-17-A501:2015 Nawierzchnie Impact of Load Bearing Capacity
lotniskowe + Badania szorstko&ci. of air®@eld Pavement Structures
7] NO-—l7—A503:2017. Namerzchme on the Air Tra' ¢ Safety. 2Environ-
lotniskowe * Darniowe i grun- . :
towe nawierzchnie lotniskowe + mental Engineering’, 10th Inter-
Badania no&no&ci. national Conference, Litwa, 27-
[8] NO-17-A205:2017 Zimowe utrzy- 28 Kwietnia 2017.
Po&wiata A., Pietruszewski P.

manie nawierzchni lotniskowych[17]
Wgodarski P. Wpgyw nier$wno-

+ Stosowanie &rodk$w do odla-
&ci nawierzchni lotniskowych na

dzania £ Wymagania i badania.
[9] Ustawa z dnia 21 marca 1985 r. stan techniczny i bezpiecze%-
stwo operacji lotniczych. Prze-

o drogach publicznych (Dz.U. z
2020 r. poz. 470,

z p$*n. zm.). gl'd Komunikacyjny 2022, nr 10,

[10] Katalog typowych kon- 11-17.
strukcji nawierzchni sztywnychf18]  Pietruszewski P., Po&wiata
zag'cznik do zarzldzenia nr 30 A \Wesogowski M. Evaluation of
Generalnego Dyrektora Dr$g
Krajowych i Autostrad z dnia 16
czerwca 2014 r.

A. The impact of a geogrid sys-
tem on load-bearing capacity of
natural air®eld pavements. Ar-

air®eld pavement evenness. IOP
Conf. Series: Materials Science

[11] Katalog typowych kon- and Engineering, 2018.
strukcji nawierzchni podatnych[19]  Advisory  Circular ~ No:
i p$asztywnych, zagl!cznik do 150/5320-12C Measurement,

zarz!dzenia nr 31 Generalnego Construction, and Maintenance

Dyrektora Qr$g Krajowych i Au- o gkid Resistant Airport Pave-

tostrad z dnia 16 czerwca 2014 r. ment Surfaces Document Infor-

[12] Zaglcznik 14 ICAO do Kon- _

wencji o miedzynarodowym lot- ~ mation, FAA, 1997.
nictwie cywilnym, Lotniska Ton{20] ~ Wesogowski M., Blacha K.
| £+ Projektowanie i eksploata- Evaluation of air®eld pavement
cja lotnisk, wydanie 11, stycze% micro and macrotexture in the
2019.

[13] Aerodrome Design Manual
Part 3, Pavements, ICAO, Doc-
9157-AN/901.

[14] Wesogowski M., Pietruszew- 262, (05017), 2019.

ie ski P., lwanowski P. Analysis of fidl] = Wesogowski M., Blacha K.

tural air®eld pavement load-be- Pietruszewski P., Kowalewska A.

aring capacity in the aspect of \yykonanie badania no&no&ci,

air operation safety. *Proceedings g, o o4 og.ci i rfwno&ci nawierzch-
of the 29th European Safety and .

Reliability Conference® Beer, M., -z bej[o.nu cementowego wy
Zio, E. Ed., Research Publishing, konanej jako Drogowy Odcinek

Singapore, 2019. Lotniskowy, Sprawozdanie nr
Wesogowski M., Kowalewska 24/24/21, ITWL, Warszawa 2021.

light of skid resistance (friction
coe’ cient) measurements. MA-
TEC Web of Conferences, Volume
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