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ukacji i Nauki

Cyberbezpieczelstwo w transporcie Szynowym iz rozyavzani
w tym podsumowanie konferencji IT/OT vwsdyansgaonciéNowoc:
podej'cie do system#w telematycznych na RomydshidgieK:
S 6037 Metropolitalnej. Diagnostyka i utrzymanie system#w sterowania
— na odleggo"$ - bezpieczny zdalny dost%p do system#w kluc:
0033-22-32 przyj%te rozwiezania - spos#b zapewniergazeigiedoazpprodul



Podstawowe informacje dla Autor'w artykug"w

Przegl'd Komunikacyjny® publikuje artykugy zwilzane z szeroko rozumianym transportem oraz infrastruktur! transportu. Obejmuje to zagadnienia techniczne
miczne i prawne. Akceptowane s! tak'"e materiagy zwilzane z geografi!, histori! i socjologi! transportu.

Artykugy publikowane w 'Przegl#dzie Komunikacyjnymdzieli si$ na: ‘wnosz#ce wkgad naukowy w dyscypyininlynieria l#dowa i transport; ekonomia
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autor'w o deklaracj$ (w zggoszeniu), do kt'rej dyscypliny zaliczy& ich prace.

Materiagy do publikacji: zggoszenie, artykug oraz o&wiadczenie Autora, nale"y przesyga# w formie elektronicznej na adres piotr.mackiewicz@pwr.edu.pl:

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zggoszeniu nale"y poda#: imie i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdjscie, tytug artykugu oraz
(po polsku i po angielsku) i sgowa kluczowe (po polsku iiptskng Szczeg$ey przygotowania materiag$w oraz wzcrgikdw dostepne s! ma stronie:

www.transportation.overview.pwr.edu.pl

W celu usprawnienia i przyspieszenia procesu publikacji prosimy o zastosowanie Artykugy wnosz!ce wkgad naukowy w dyscypliny: indyh@owa i transport, in-

si$ do poni!szych wymaga% dotycz#cych nadsyganego materiagu: "ynieria l'dowa i transport; ekonomia i ®nansakinprawne; nauki socjologiczne
podlegaj! procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co
pozwala zaliczy# je, po opublikowaniu, do dorobkikm&ego oraz uwzglsdni# w

1.  Tekst artykugu powinien by# napisany w jedng$lzodostepnych progra- ewaluacji jako&ci dziagalno&ci naukowej (Dz.U. 2092)poz. 3

m$w (np. Microsoft Word). Wzory i opisy wzor$w poyiry# wkomponowa-

ne w tekst. Tabele nale"y zestawi# po zako%czeniu tekstu. llustracje (rysomka uwzgl$dnianych punkt'w wg listy czasopism punktowanych przez

fotogra®e, wykresy) najlepiej dog!czy# jako oddzielne pliki. Mo"na je tak"e W&tESW wynosi 20.

wi# do pliku z tekstem po zako%czeniu tekstu. Mo"liwe jest oznaczenie rTBe'sgcen . - L L . N

. ) - . " . y ka"dej publikacji powoguije sie co najmnidicth niezale"nych recenzen-

w tek&cie, w ktSrych autor sugeruje wstawienieotosj ilustracii lub tabeli. g, 55074 jednostki. Zasady kwali®kowania luliceia publikacji | ewentualny
Obowi'zuje odrsbna numeracja ilustracji (bez romi&hia na rysunki, fotogra- formularz recenzencki s! podane do publicznej wiad&gi na stronie internetowej
®e itp.) oraz tabel. czasopisma lub w ka"dym numerze czasopisma. Naze@kaent$w poszczeg$l-

2. Cago&# materiagu nie powinna przekracza# 2fetroacie Word (zalecane Nych publikacji/numer$w nie s! ujawniane.

J(Zij zs;r;cr:‘?ér?s Illgnitlijlusst{?arlc}gll_czla;timl;l;strac1e AR T S U rczr)]/gotowany materiag powinien obrazowa# wgasay bddawczy autora. Redak-

- : ; . ) . cja wdro"yga procedurs zapobiegania zjawisku Ghostwriting (z *ghostwriting® mamy
3.  Format tekstu powinien by# jak najprostszys{sewa# zr$"nicowanych styli, do czynienia w$wezas, gdy kto& wni$sg istotny wkpadistanie publikacji, bez
weie#, podws$jnych i wielokrotnych spacji itp.). Dopuszczalne jest pogrubienjaynienia swojego udziagu jako jeden z autor$vbézbwymienienia jego roli w
podkre&lenie i 0oznaczenie kursyw! istotnych cz+&ci tekstu, a tak"e indeksy g¥figi-kowaniach zamieszczonych w publikacji). Tieksstracje musz! by# orygi-
i dolneNie stosowag& przypis"w. nalne i niepublikowane w innych miejscach (w tyrmigrnecie). Mo"liwe jest za-

) . - . . . mieszczanie artykug$w, kt$re ukazagy sie w malekimgfacencyjnych i podobnych
4. Nawilzania do pozycji zewnetrznych - cytaty Yoy réwnie” podpis$w ilu- (n4 prawach rekopisu) z zaznaczeniem tego faktuprpgstosowaniu do wymog$w
stracji i tabel) oznacza sie numeracj! w nawiasaeadratowych [...]. Numera- publikacyjnych *Przeglidu Komunikacyjnego®.
cj nale"y zestawi# na ko%cu artykugu (jako ‘Mgtérfalgowe®). Zestawienie
powinno by# ugo"one alfabetycznie. Na stronie internetowej czasopisma dostepne s! pewarsje artykug$w wraz ze

i ; ) e i ; ; szczeniami w jezyku polskim (od 2010) i ahgiel®d 2016) jako OPEN ACCESS.
5. Je"eli Autor wykorzystuje materiagy objste nie swoim prawem autorskim, S koniec 2018 roku *Przeglid Komunikacyjny® rofmandeksowanie artykug$w

nien u_zyska# pisemn!_ zgod.- \_Nﬂa&ciciela tych praw dg publikacji (niezale"nlgrﬁqukich z u"yciem numer$w cyfrowych DOI. Cismopubiega sis 0 partycy-
podania *r$dga). Kopie takiej zgody nale"y przesga#iRedakc powanie w bazie SCOPUS. Rejestrowane jest w masdzignvej baza DOAJ https://
doaj.org/.

Redakcja pisma oferuje objscie patronatem medialnym konferencji, debat, seminari$w itp.
Ceny s! negocjowane indywidualnie w zale"no&ci od zakresu zlecenia. Mo"liwe s! atrakcyjne upusty. Patronat obejmuije:
- oggaszanie przedmiotowych inicjatyw na gamach pisma,
- zamieszczanie wybranych referat$w / wyst!pie% po doséwsowch do wymog$w redakcyjnych,
- publikacje informacji ko%cowych (podsumowania, apeieski),
- kolporta" powy"szych informacji do wskazanych adresat$w

www.transportation.overview.pwr.edu.pl

Ramowa oferta dla *Sponsora strategicznego®
czasopisma Przegled Komunikacyjny

Sponsor strategiczny zawiera umowe z wydawc€ czasopa na okres roku kalendarzowego z moeliwo,ci€ przaakenia na kolejne lata.
Uprawnienia wydawcy do zawierania umfw posiada SpfgkaaWytctwa SITK RP sp. z 0.0..

Przegl€d Komunikacyjny oferuje dla sponsora strategicgaaastepuj€ce ,wiadczenia:
I zamieszczenie logo sponsora w kaldym numerze,
I zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,
I publikacja jednego lub kilku artykug"w sponsorowanych,
I publikacja innych materiag"w dotycz#cych sponsora,
I znilki przy zam"wieniu prenumeraty czasopisma.

Mo-liwe jest takee zamieszczenie materiagfw od sponsoratrang internetowej czasopisma.
Przegl€d Komunikacyjny ukazuje sie jako miesiecznik.
Szczegfoowy zakres ,wiadcze! oraz detale techniczne (formaty, sposfb i terminy przekazania) s€ uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie:
Hanna Szary
hanna.szary@sitkrp.org.pl
ul. "wietokrzyska 14 A, lok. 150 , 00-050 Warszawa, tel.: @213 06, 506 116 966

Cena za ,wiadczenia na rzecz sponsora uzaleeniagst pd uzgodnionych szczegfafw wspfgpracy. Zapgadte by# dokonana jednorazowo
lub w kilku ratach (na przykead kwartalnych). Cze# zapgaw#erog# w formie zamfwienia okre,lonej liczby prenumerat czggsma.
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Szanowni Passtwo, pleno titulo czytelnicy Przegl€domunikacyjnego

Oddajemy w Paestwa r€ce numer specjalny Przeglechikiiopjnego dedykowany systemom infor
cyjnym IT i eksploatacyjnym OT w transporcie szynowym podsumowujecy Konferencj€ IT&OT
Szynowym, kt,ra miaga miejsce w dniach 29-30-31 stycznia 2024 r. oraz przedstawiajecy klucz
i proponowane rozwiszania w tym zakresie.

Wi€kszof, os,b mimo korzystania z technologiiycyfnaie zdaje sobie sprawy z tego jak bardzo
stag si€ cyfrowy w ostatnich latach i jak bardzo jest on obecnie usieciowiony. Dotyczy to tak...e transportu ko-
lejowego i innych rodzaj,w transportu szynowégjo,. & innych rodzaj,w transportu. Z jednej gi€kiywchumerze
przetwarzaniu cyfrowych danych zyskalifmy i nadal zyskujemy coraz lepsze usgugi z drugiej nieodwracalnie
do system,w transportowych wkradaje si€ r,...nexgjuagzyka zwiezane z gromadzeniem, przechowy-
waniem, przetwarzaniem, transmisje i wykorzystywdangoh, kt,rym towarzyszy, musi stosowanie od-
powiednich zabezpieczes. Dotychczas eksperciglofzraSma zagwarantowanie, ...e pociegi nie b€geesizpiecze%stwo w transporcie szynowym
zderzagy, wykolejagy, pgon€ay, a teraz mugzszzagba,poufnof,, integralnof, i dost€pnofl) damyc,y,wania i rozwitizania, w tym podsumowanie
coraz szerzej znane CIA (ang. cont dentiality, integrity, accessibility).

Wyzwaniem jest nie tylko nowa grupa ryzyk, kt,re w niesprzyjajecych warunkach moge by, r!WH
ne jak te od zawsze zwiezane z transportem, agdg&proporcja w dynamice rozwoju stosowanydtyeiopawlik 2
wiezae technicznych. Podmioty kolejowe budujstmifkas€ na sto-kilkadziesist lat, i stosujec odgoigi
procedury utrzymania ograniczaje si€ do prowadzi€kiszych prac tzw. modernizacji co lat kilkad 'e\ﬁi-cze ne podeicie do system™w telematvcznveh na
Pojazdy kolejowe se budowane na lat kilkadziesist. Czterdziefci lat eksploatacji pojazdu to niemal standard a Y yezny
niekt,re pojazdy eksploatowane s wyratnie deie pdEjf cie do trwagof ci stosowanych rozisiezaszyieadzie Pomorskiej Kolei Metropolitalne]
dined sguszne, w zderzeniu z dynamicznym rozwojem technik informatycznych stanowi nie ladatwyayéaisie. 7
Szef, lat w systemach IT to epoka. W systenteataejisiych OT czas nie pgynie tak szybkomgle syste
te w wielu istotnych elementach bazuje na rozvéderasprz€towych i programowych projektowarych, , ) . ,
produkowanych, utrzymywanych dla system,w informacjnyc lagnostyka i utrzymanie system"w sterowania ruchem

Zwr,ci, nale...y tak...e uwag€, na postrzegaragroybeszwygscznie jako zagro...es pgynecychkolejghem na odiegeo' - bezpieczny zdalny dost$p do
przestrzeni rozumianej jako internet. To p,@pCylvdezagro...enia dotycze tak...e urzedzes i systegye iy uczowych
podgeczonych do sieci internet. Szacuje si€, ...e najszerzej znany robak stuxnet, zidentyt kowarag w 2009 rokH,
zainfekowag nawet kilka tysi€cy instalacji pregrtysse podgsczonych do internetu, bo rozpriagtfz 0s?aw Zawierucha, Grzegorz Kuta =
si€ przede wszystkim na pami€ciach USB.

Kolejowe systemy sterowania ruchem i bezpiecznej kontroli jazdy, podobnie jak cyfrowe sysigrayegitcid oA fite rozwi#zania - spos'b zapewnienia
przewodowej i bezprzewodowej, czy systemy zdahoegmit np. urzedzeniami zasilania, ogrzewarcﬂg
rozjazd,w, ofwietleniem, a tak...e systemy diagapktyzystaje z gromadzenia, przetwarzania, pri’e
zywania danych w formie cyfrowej. Nawet jefiliysysiigjowe nie se pogsczone z siecis interredgto, iarek Kuci%ski, Mariusz Busawa 17
linii kolejowych, w studzienkach kablowych, whsagf@ratowych, w kontenerach, moge mie, miejsce
nieuprawnione ingerencje. Tymczasem do najgrg¢hiejseratak w zalicza si€ ataki przygotowywane . e sitk 20
przez zorganizowane grupy, kt,re najpierw, cz€stoamigsnonitoruje prac€ system,w, by przygotowa,
dedykowany cyberatak, kt,ry we wgafciwym z ich punktu widzenia momencie, wstrzyma transport lub uszko-
dzi systemy lub doprowadzi do katastrofy.

Podobnie wsp,aczesny tabor kolejowy, postrzegany przez pasa...er,w cz€sto jako przestrzes na kogach z
ogrzewaniem i of wietleniem, holowana przez low&hpatyorach, w rzeczywistofci jest jednoceef nie si
cie cyfrowych rozwiezas przemysgowych. Maszyoiiegzofci po kablach steruje silnikami na w,zkach
nap€dnych, drzwiami i stopniami wysuwnymi, of wietleniem, ogrzewaniem, wentylacje w przestrzeni pasa-

...erskiej, pantografami, itd. W zakresie diagmostykiji pasa...erskiej, rozliczania eneygiiejasecz-
nofci z dy...urnymi ruchu, itd. wykorzystywane grtate. pogeczenia bezprzewodowe. W celu wgeczenia
si€ w transmisj€ bezprzewodowe nie trzeba nawet wchodzi, na teren kolei.

Tym samym zar,wno specjalifci zajmujecy si€rukdasinymi systemami i urzedzeniami sterowa-
nia, gecznofci, zasilania jak i specjalif ci @ajgilifaborem kolejowym nie tylko moge, alepovéoni
uwa...nie fledzi, Konferencj€ IT&OT w Transporcie Szynowym jako pierwsze fr,dgo informacji o dynamicznie
zmieniajecych si€ uwarunkowaniach bezpieczesstmepdréu kolejowego w zakresie rozwiezae cyfro-
wych, programowalnych i komputerowych szeroko wykorzystywanych w taborze i infrastrukturze transportu
szynowego.

Féea%i‘[/OT w Transporcie Szynowym

%ezpiecze%stwa w produkcie

Rada Programowa Konferencji IT/OT w Transporcie Szynowym

drin.... Jacek Paf, Prezes SITK RP,
drin.... Wawrzyniec Wychowaeski, Sekretarz Generalny SITK RP
dr hab. in.... Marek Pawlik, prof. IK, Zast€pca dyrektora Instytutu Kolejnictwa, Przewodniczecy ISAC-Kolej
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Cyberbezpiecze!stwo w transporcie szync
wyzwania | rozwiezania, w tym podsumow

konferencji IT/OT w Transporcie Szynowy

Cybersecurity Iin rail transport = challenges snatLisiohgtic
a summary of the IT/OT conference in rail transport

Marek Pawlik
Dr hab. ine., prof. IK

zast. dyr. Instytutu Kolejnictwa,
przewod. ISAC-Kolej,

czgonek Komitetu Naukowego
Konferencji IT/OT w Transporcie
Szynowym

mpawlik@ikolej.pl

Streszczenie:Artykug przedstawia wyzwania i rozwilzania w zakresie cyberbezpiecze%stwa transportu szynowego bazuj!c na pre
cjach i dyskusjach jakie miagy miejsce podczasétmijif Naukowo-Technicznej IT/OT w Transporam®Bysn 2023, ki$ra miaga miejsce
w dniach 29-31 stycznia 2024 r. Tak jak podczas konferencji artykug rozpoczyna sie od przedstawienia wyzwania z lotu ptaka, prze
kr$tkiego przegl'du omawianych kwestii szczeg$gbviaycdoj&# do sposob$w budowania kompetencji pradieBw oraz wytycznych

dla cyberbezpiecze%stwa kolei.

Sgowa kluczoweénfrastruktura Transportowa; Sterowanie Ruchem;,gRaaadly Kolejowe; Cyberbezpieczesstwo

Abstract: Paper presents challenges and solutions regarding rail transport cybersecurity on the basis of the presentations and disci
that took place during the IT/OT in Rail Transport 2023 Scienti®c and Technical Conference, which took place on the 29th -31st Jant
As at the conference, paper starts with helicopter view of the state of the art of cybersecurity in rail transport, proceeds to an over
the speci®c issues discussed during conference, to reach the ways appropriate for sta? competence building and guidelines for
cybersecurity.

Keywords:Transport Infrastructure; Control Command & Signalling; Communication; Rolling Stock; Cybersecurity

Wst$p do tre&ci i uczestnik$w, nowoczesna system$w wykorzystuj'cych rozwilza-
zakresie &rodk$w oraz powilzana z baia cyfrowe oraz wdro"enia procedur:

W dniach 29-31 stycznia 2023 miadawaniem kompetencji i wiedzy, tak"edenty®kowania cyberzagro“e%, do-

miejsce Konferencja Naukowo-Teclpoprzez mo"liwo&# udziagu w wizycskonalenia zabezpiecze% przed cybe-

niczna IT/OT w Transporcie Szynowytachnicznej. rzagro"eniami, i raportowania cybera-

2023. Formalnie sz$sta, ale pierwszaPodnoszone i omawiane bygy teméak$w i cyberincydent$w.

w nowej odsgonie. Wcze&niejsze kay-bardzo zyskujlce obecnie na zna- Tym samym, bez "adnejw!tpliwo&ci,

ferencje organizowane przez SlTégzeniu. +wiat, tak"e kolejowy, stag gmsadne jest wykorzystanie informaciji

RP koncentrowagy sie na wspieranbardzo cyfrowy, a jednocze&nie trwarzekazanych podczas Konferencji IT/

transportu przez systemy informatyczon ikt w cyberprzestrzeni, o czym in©T w Transporcie Szynowym do upo-

ne. Ta po raz pierwszy byga wsp$gofganuj! nawet przedstawiciele wojskarz!dkowania wiedzy o wyzwaniach i

nizowana przez Zarz!d Gg$wny SITKIRBte&my te" w przededniu wej&cia proponowanych rozwilzaniach, cze-

oraz Instytut Kolejnictwa i miaga o wigycie Dyrektywy w sprawie frodkw nmau sgu"y# ma niniejsza publikacja.

le szerszy zakres merytoryczny. Podjfsecz wysokiego wsp,Inego poziomu

zostag szerszy temat + systemy infoyberbezpieczesstwa na terytorium Unfidok z lotu ptaka

macyjne IT oraz systemy eksploatac{p022/2555)zgodnie z zapisami kt$na cyberwyzwania

ne OT. Tym samym konferencja objeggj zarz!dcy kolejowej infrastruktury i

wyzwania i rozwilzania cyfrowe tak"grzewo*nicy kolejowi, kt$rzy zatrudNie tylko pasa“erowie nie dostrzegaj!

w sterowaniu ruchem kolejowym, zaniaj! wiecej ni" 49 os$b lub posiadaj! zao"ono&ci cyfrowych rozwilza% wy-

silaniu, g!czno&ci, czy budowie i ekdroty, wzglednie roczn! sume bi- korzystywanych w transporcie szy-

ploatacji taboru kolejowego. Zmienigiansow!, powy"ej 10 milion$w euro,nowym. Jest ona pochodn! obecnie

sie tak"e formuga konferencji. Staga Isiel! jeszcze w roku 2024 zobowi!zanistosowanych rozwilza% cyfrowych

ona misdzynarodowa w odniesieniudo zidenty®kowania wgasnych usguwgspierajlcych funkcjonowanie nie
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1. Widok z lotu ptaka na cyberwyzwania

tylko podmiot$w gospodarczych, alébiurowe oraz systemy operacyjnezale”! od stosowanych rozwilza%, trzy
tak"e pa%stw i spogecze%stw. bez kt$rych to oprogramowanie niedolne od rozwi!za% w zakresie medi$w
Wszyscy wiemy, "e pod spodem jesiziaga. Tymczasem do funkcjonowarniansmisyjnych a cztery g$rne od roz-
hardware, a cagkiem na g$rze inforngystem$w informacyjnych IT i systewilza% w zakresie narzucanym przez
cja. Zwykle hardware kojarzy nam sm$w eksploatacyjnych OT konieczniosta. Inny jest podziag funkcji i relacji
Z naszym komputerem, tymczasem jest ®rmware czyli oprogramowanidla stron internetowych (http), a inny
perspektywy spogecze%stw, pa%stkgadowe, bez kit$rego nie dziagdja serwer$w udostepniania plik$w
czy transportu szynowego hardwaprawidgowo komponenty sprzetowe(ftp). Przesyganie danych w systemach
re to elektrownie, sieci energetyczndsonieczne s! systemy operacyjne, jswspomagajlcych transport szynowy
obiekty i sieci telekomunikacyjne, czgyki programowania, zwilzane z nimina miejsce zar$wno lokalnie, jak i na
centra przetwarzania danych. Atakiblioteki i &rodowiska cyfrowe, kondu"e odleggo&ci. Wykorzystuje w wiek-
®zyczne na tak rozumiany hardwapdlatory i linkery, dzieki kt$rym poszoé&ci standardowe ramki, protokogy,
mog! sparali"owa# transport. Obronavstaj! programy wykonywalne oraztelegramy, z ich nadmiarowo&ciami
przed takimi atakami to domena wojwykorzystywane przez nie strukturganych, zabezpieczeniami, adresowa-
ska. na przykgad bazy danych. Poszceéem, kt$rych opisy s! publicznie do-
Wszyscy wiemy, "e mo"liwe i wykog$lne komputery, serwery i centratepne i wykorzystywane przez r$"niej
rzystywane s! manipulacje informaprzetwarzania danych oraz sterownikproweniencji zainteresowane strony.
cjami. Nikogo ju" nie zaskakuje fakiontrolery, czy terminale wymieniaW nielicznych przypadkach tworzone
pojawiania sie fake news$w w dobig! dane dla kt$rych zachowane muss! indywidualne dedykowane rozwi!-
oprogramowania typu DeepFake oraby# cyberbezpiecze%stwo rozumiarmania kolejowe.
dynamicznego rozwoju sztucznej infako CIA, angielskie Con®dentiality,Powszechnemu dostepowi do wielu
teligenciji. Przed dezinformacj! w &rodntegrity, Accessibility czyli poufno&gtosowanych rozwilza% oraz szybkie-
kach masowego przekazu, ale tak"e integralno&# i dostepno&#. Fizyczna mau rozwojowi technologii cyfrowych
sieciach spogeczno&ciowych chromptezentacja transmitowanych danychtpwarzysz! r$"nego rodzaju ataki na
maj! nas dedykowane zespogy funker i jedynek, zale"y od &rodka tramezwilzania cyfrowe, programowalne,
cjonuj!ce w ramach Krajowych Zespomisji. Warstwa ®zyczna to jednak delektroniczne, komputerowe. Mamy
g$w Reagowania na Incydenty Bezpjgero pocz!tek. Og$lny model ISO OSliec malware (zgo&liwe oprogramo-
cze%stwa Komputerowego CSIRT. wyr$"nia siedem warstw transmisji vwvanie), w tym wirusy, robaki, trojany,
Pomiedzy hardwarem a informacjasystemach informatycznych: warstwadware, itd. Mamy cyfrowe wgama-
mi mamy software + oprogramowa®zyczn!, warstwe glcza danych, sieciola i kradzie"e oraz wykorzystywany
nie. Jako software postrzegamy przede!, transportow!, sesji, prezentacji w tym celu ransomware. Mamy ataki
wszystkim nasze oprogramowanisvarstwe aplikaciji. W praktyce warstwpoprzez infekowanie system$w w eks-
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ploatacji, ale tak"e poprzez ingerencjsze i coraz powa'niejsze s! ataki wo-
w hardware i software integrator$wlumetryczne, od zwykgych DoS, przez
ich dostawc$w, czy poddostawc$wozproszone DDoS, kt$re znaczne trud-
dostawc$w. Mamy do czynienia z ataziej jest wykry# i zablokowa#, po RDoS,
kami socjotechnicznymi. O phishingkt$re maj! umo"liwi# "!danie okupu.
wszyscy sgyszeli dzieki kampanioftaki wolumetryczne wykorzystywane
informacyjnym bank$w. Vishing, sms! do blokowania funkcjonowania sys-
shing, whaling, pharming, spoo®ng, tem$w czy usgug niezale"nie od tego
cilgle techniki, kt$re nie tylko pozostaczy m$wimy o systemach informacyj-
j' nienazwane w wielu jezykach kranych IT czy eksploatacyjnych OT. Skut-
jowych, ale tak"e s! szerzej nieznank w przypadku tych drugich mog! by#
lub sgabo rozpoznawane, a tymczasgrawa'ne nie tyle dla bezpiecze%stwa
ilo&# atak$w bardzo wyra*nie ro&nieansportu co dla gospodarki kraju, a
Dzi& nie atakuj! nas hakerzy, a przedawet zdolno&ci obronnych, bo kolej
wszystkim booty. Dopiero jak bootydgrywa powa“n! role w odniesieniu
znajd! luke i zainfekuj! system dalszedo dziaga% wojennych co wida# wyra*-

dzeniem Komisji (UE) 2023/1695
wprowadzajlcym nowe wydanie

Technicznej Specy®kacji Intero-
peracyjno&ci w zakresie podsyste-
m$w 1sterowanie® systemu kolei w
Unii Europejskiej TSI CCS (Control
Command and Signalling); Spe-
cy®kacja TSI CCS 2023 wprowadza
miedzy innymi wzorzec 4. Europej-
skiego Systemu Sterowania Pocil-
giem ETCS (European Train Con-
trol System), pierwsze wydania
specy®kacji przyszgego standardu
bezprzewodowej g!czno&ci kolejo-
wej oparte na standardzie 5G tzw.
FRMCS (Future Railway Mobile

dziagania przejmuj! hakerzy, coraz cmie na przykgadzie dziaga% jakie majlCommunication System) przed-

&ciej dziagajlcy w zorganizowanychiejsce za nasz! wschodni! granic!.
grupach sponsorowanych czy wrecz
®nansowanych przez pa%stwa, czy Gyrowe aspekty podnoszone
ganizacje terrorystyczne. Dziagaj! talfedczas konferencji IT/OT w
crackerzy i haktywi&ci i chocia" pierwtsansporcie szynowym
dopiero raczkuj! w hakowaniu, a dru-
dzy maj! dobre intencje, to tak"e oniKonferencja obejmowaga cztery pane-
stanowi! realne zagro"enie. le dyskusyjne oraz czterdzie&ci prezen-
Dzi& funkcjonuj! publicznie dostep-tacji. Nie spos$b om$wi# wszystkich
ne bazy podatno&ci. Wspiera# majy jednym artykule. Cze&# zagadnie%
przede wszystkim tych, kt$rzy chcbm$wiona jest w innych artykugach
sie zabezpiecza# przed cyberatakdéego numeru Przeglldu Komunika-
mi. S! jednak wykorzystywane tak"eyjnego, ale o cze&ci wypada przynaj-
przez drug! strone + coraz cze&ciemniej wspomnie#.
maj! miejsce tzw. vulnerability explo- W&r$d materiag$w udostepnionych
itations. Przed podatno&ciami czepo konferencji znajdziecie pa%stwo
sto zabezpiecza patching, updatingvsp$in! rozbudowan! wypowied*
upgrading, ale zmiany softwaru w wamdyrektora wykonawczego Agencji
stwach poni“ej mog! zakg$ca# a ndinii Europejskiej do spraw Kolei Jo-
wet uniemao"liwia# dziaganie aplikacfefa Doppelbauera oraz dyrektora
W dodatku wersje oprogramowaniedDepartamentu Bezpiecze%stwa i Inte-
czesto traktowane s! jako parametryroperacyjno&ci Kolei w Dyrektoriacie
w formalnych dokumentach dopusz-Generalnym Komisji Europejskiej do
czajlcych rozwilzania techniczne dospraw Transportu i Mobilno&ci Keira
stosowania w transporcie szynowyntitcha. Z ich wypowiedzi jasno wynika
skutkiem czego czesto rezygnuje sitak bardzo bezpiecze%stwo cyfrowe w
z jakichkolwiek ingerencji w softwarenajbli"szych latach bedzie wpgywago
Stoi to w sprzeczno&ci z praktyk! wa transport kolejowy.
odniesieniu do powszechnie wykorzy- Wspomniane cztery panele dysku-
stywanych rozwilza% cyfrowych + nsyjne dotyczygy:
kogo ju" nie dziwi, "e komputer, tablet; Podej&cia do cyberbezpiecze%-
czy telefon informuje "e dostepne s!  stwa i zwilzanych z tym wyzwa%
aktualizacje, kt$re nale"y zainstalowa# w transporcie szynowym, w tym
ze wzglsd$w bezpiecze%stwa. W wielu w szczeg$lno&ci barier formalno-
przypadkach mo"emy odm$wi#, ale w prawnych w zakresie aktualizacji
nocy i tak aktualizacja zostanie zainsta- oprogramowania ukgadowego
lowana. rozwi'za% technicznych przena-
W darknecie za bitcoiny mo"na ku- czonych dla kolei, a podlegaj!cych
pi# cyberatak wskazuj!c obiekt ataku i pod dopuszczenia &wiadectwowe;
skale oraz moment ataku. Coraz czest- Wyzwa% zwilzanych z Rozporz!-
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stawiajlc GSM-R i FRMCS jako mo-
bilne radio kolejowe RMR (Railway
Mobile Radio), oraz pierwsze spe-
cy®kacje automatycznego prowa-
dzenia pojazd$w ATO (Automatic
Train Operation) zapewniaj!ce dru-
gi poziom autonomiczno&ci GoA 2
(Grade of Automation). Przyjsta TSI
CCS obejmuje po raz pierwszy za-
glcznik B z trzema tabelami poda-
jlcymi zasady uaktualniania funk-
cjonalno&ci i usuwania odchyle%
od specy®kacji szczeg$gowych w
instalacjach na liniach kolejowych

i w taborze kolejowym na r$"nych
etapach realizacji, wglcznie z in-
stalacjami ju" przekazanymi do
eksploatacji. Takie zmiany, ju" bu-
dz! obawy w zakresie zgodno&ci
z prawem zam$wie% publicznych
oraz w zakresie ich ®nansowania,
a bed! niemal na pewno kgopotli-
we formalnie ze wzgledu na wie-
lokrotne zmiany oprogramowania
poprzez patching, updating, czy
upgrading;

Rozwi'za% technicznych w zakre-
sie glczno&ci bezprzewodowej i
transmisji tor-pojazd, ze szczeg$l-
nym uwzglsdnieniem wyzwa% w
zakresie planowania, budowania
i zabezpieczania przed cyberata-
kami sieci GSM-R (Global System
for Mobile Communication + Rail-
ways); oraz

Potrzeb w zakresie odporno&ci
taboru na cyberzagro'enia, ze
szczeg$lnym uwzglednieniem
wyzwa% zwilzanych z cyberbez-
piecze%stwem pasa“erskiego ta-
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boru kolejowego, uwzgledniajlc gro"eniami. Atakujlcy wykorzystujlwych jest czgowiek. Konieczne jest
fakt, "e obecnie zamawiany tabotak"e najnowsze rozwi!zania techniczwiec budowanie wiedzy pracowni-
dostarczany bedzie po wej&ciu wie, oraz &wie"o ujawnione podatno&&i$w w zakresie cyberhigeny. Od wga-
"ycie dyrektywy NIS2 (dyrektywy nie respektuj! ani zasad moralnycl&ciwego podej&cia do de®niowania i
(UE) 2022/2555), w &wietle kt®ni przepisdw prawa zam$wie%. Nieykorzystywania haseg do reagowania
rej przewo*nicy pasa“erscy swdeste&my jednak na straconej pozycjina symptomy wskazujlce na malwa-
tabor postrzegaj! jako zestawy W pa*dzierniku 2020 roku powogae, ataki wolumetryczne DoS/DDoS/
urz!dze% cyfrowych sterowanycme zostago Centrum Wymiany i AnRDo0S, ransomware, czy ingerencje w
przez maszynist$w z wykorzyliz Informacji podsektora transportwprogramowanie. Ju" w kwietniu 2021
staniem sieci pokgadowych oralejowego ISAC-Kolej. R$wnoleglSAC-Kolej przyj'gyiczne dotyczece
wymieniajlcych bezprzewodowo do wojny za nasz! wschodni! grani-cyberbezpieczeestwa dla pracownik,w
dane dla potrzeb rozlicznia energig!, przez ostatnie dwa lata, czgonkpedmiotw kolejowychS! one publicz-
utrzymywania aktualno&ci inforwie ISAC-Kolej otrzymali ponad 120fle dostepne nawww.isac-kolej.pls!
macji pasa“erskiej podawanej nastrze"e% zwilzanych z cyberzagro"evykorzystywane przez podmioty ko-
pokgadzie, diagnostyki, itd. niami. Obejmowagy one: informacje lejowe zar$wno do budowania wiedzy
nowych kampaniach phishingowychpracownik$w w zakresie cyberhigieny
Wspomniane czterdzie&ci referat$mformacje o zarejestrowaniu domenak i do wery®kowania kompletno&ci
przedstawionych zostago podczgsdszywajlcych sie pod transport iprocedur wewnstrznych w zakresie
sze&ciu sesji merytorycznych, z ki$admioty zwilzane z transportem;bezpiecze%stwa informacijiiich dosko-
rych dwie dedykowane bygy wprosekomendacje blokowania domen nanalenia.
cyberbezpiecze%stwu, dwie glczno&icz!dzeniach brzegowych, stosowa- Na konferencji szczeg$gowo przed-
i transmisji tor-pojazd, jedna dedykaonia odpowiednich ®ltr$w antyspamostawione zostagy najnowigtyczne
wana byga wymaganiom dla nowegwych; informacje o wykryciu podatdotyczece cyberbezpieczesstwa pasa...e
taboru pasa“erskiego oraz cyberbezmo&ci, szczeg$lnie podatno&ci typskiego taboru kolejowqmayjete przez
piecze%stwu taboru w eksploatacji, zero-day; informacje o dystrybucji zglSAC-Kolej w lipcu 2023 r. Od stycznia
jedna byga sesj! otwarcia, podczas ki&liwego oprogramowania, rekomen2024 r., ze wzgledu na potrzeby prze-
rej cyberbezpiecze%stwo w transpodacje w zakresie regug do stosowam®ysgu taborowego, w tym jego mis-
cie szynowym przedstawione zostag@ urz!dzeniach ®ltrujlcych pocztedzynarodowy charakter w zakresie ga%-
Z lotu ptaka w zakresie z@0"ono&ci sebektroniczn!; informacje o atakaclcuch$w dostaw i w zakresie klient$w
sowanych rozwi'za% i skali wyzwa®ZDoS, o mo"liwych atakach na strongo%cowych, wytyczne te s! dostepne
W sesji otwarcia miagy miejsce takifgernetowe i serwisy; rekomendacj& pegnej wersji dwujezycznej obejmu-
wspomniane ju" wypowiedzi dyrekto-antyDDoS, dotycz!ce monitorowania jlcej jezyk polski i jezyk angielski (tak"e
ra wykonawczego Agencji Unii Euraagraniczania ruchu przy eskalacji; ordnstepna na www.isac-kolej)pl Wy-
pejskiej do spraw Kolei oraz dyrektorane przydatne informacje, np. dotytyczne zawieraj! zar$wno podstawy,
Departamentu Bezpiecze%stwa i Intez!ce dziagalno&ci grup APT, Killnet, wptym de®nicje, jak i czterna&cie kart
roperacyjno&ci Kolei w Dyrektoriacie Niezale"nie od ostrze"e% czgonkantrolnych i zwilzan! z nimi meto-
Generalnym Komisji Europejskiej dwmie ISAC-Kolej otrzymuj! codziennelologis. Przyjeta metodologia pozwa-
spraw Transportu i Mobilno&ci. raporty krajowe dotycz!ce zgo&liweda na identy®kowanie niedostatk$w
Uzupegnieniem paneli dyskusyjnyehchu sieciowego z rekomendacjamzabezpiecze% przed cyberatakami dla
i sesji merytorycznych byga tak"e s#etycz!cymi blokowania konkretnychkonkretnych typ$w taboru. Pozwala
sja warsztatowa zorganizowana przemres$w IP; tygodniowe raporty kraaa proste de®niowanie wymaga% w
pracownik$w Agencji Unii Europejjowe zawieraj!ce informacje na tematrakresie odporno&ci na cyberzagro“e-
skiej do spraw Kolei w cago&ci po&wwkrytych podatno&ci w produktachia przez podmioty zamawiaj!ce tabor
cona wyzwaniom zwilzanym ze zmialT z rekomendacjami w zakresie uakelejowy, czy szerzej tabor szynowy.
nami specy®kacji TSI w roku 2023. tualniania system$w i oprogramowaPozwala tak'e na r$"nicowanie po-
nia; oraz dwutygodniowy biuletyn inziom$w zabezpiecze% przed cyberza-
Przeciwdziaganie cyberzagroleniom formacyjny Centrum Bezpiecze%stvgmo"eniami. To rozbudowany dojrzagy

+ dziagania i rozwi#zania Operacyjnego PKP Informatyka dedgokument.
kowany cyberbezpiecze%stwu trans- W roku 2023 dla czgonk$w ISAC-
Nie ma odwrotu od stosowania wportu kolejowego. -Kolej zorganizowane zostagy tak'e

transporcie szynowym rozwi'za% cy- Niemal wszyscy pracownicy podpierwsze dwudniowe warsztaty na
frowych, programowalnych, softwaromiot$w kolejowych korzystaj! w swo-cyberpoligonie. +rodowisko sieciowe
wych, elektronicznych, mechatroniczej pracy z system$w informacyjnyclbbejmujlce wiele powilzanych ma-

nych, hybrydowych, komputerowychlIT i/lub system$w eksploatacyjnyclszyn wirtualnych opartych na r$"nych
Musimy jednak podejmowa# dziaganf@T. Jednocze&nie nie bez powodsystemach operacyjnych (linux, unix,
dla zapewnienia i cilggego doskonalen$wi sie, "e najsgabszym ogniwenwindows) i aplikacjach webowych od-
nia ich zabezpiecze% przed cyberaa- bezpiecze%stwie system$w cyfrawarza infrastrukture IT/OT pozwalaj'c
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na szkolenie pracownik$w z wykorzyczestnikom paneli dyskusyjnych oraz Na zako%czenie sgowa podzickowa-

staniem system$w i procedur u"ywaautorom prezentacji za wkgad w butia nale"! sie Komitetowi Organizacyj-

nych na co dzie% w podmiotach kadowanie &wiadomo&ci wyzwa% orazmu za sprawn! organizacje i wielkie

lejowych. Pozwala na wery®kowanwiedzy i umiejstno&ci w zakresie ickaanga"owanie oraz ®rmie Alstom,

odpornoé&ci organizacji, wery®kowanmkonywania w odniesieniu do digikt$ra udostepniga uczestnikom konfe-

i doskonalenie umiejetno&ci pracowtalizacji otaczajlcych nas rozwilza%encji mo"liwo&# udziagu w wycieczce

nik$w odpowiedzialnych za ochronetechnicznych. technicznej w centrum utrzymania

przed cyberzagro"eniami, np. pracow- Jednocze&nie zwr$ci# nale"y uwaocilg$w pendolino.

nik$w zespog$w SOC (Security Omp; "e szybki rozw$j technologii cy-

ration Centre), czy administrator$virowych informacyjnych IT i eksploMateriagy *r'dgowe

sieci. Instalacje takie wykorzystuje stacyjnych OT w powi!zaniu z dgugimi

np. w trybie threat hunting informuj!c okresami trwago&ci kolejowych insfd] Dyrektywa w sprawie &rodk$w na

zespogy niebieskie, kt$rych zadanidatji i rozwi!za% infrastrukturalnych i rzecz wysokiego wsp$inego po-

jest wykrycie *rédga ataku i uszczelniaborowych z cag! pewno&ci! bedzie ziomu cyberbezpiecze%stwa na

nie system$w, o ataku/atakach, kt$neymagag cilggego uzupegniania wie- terytorium Unii (NIS2, czyli dyrek-

s! realizowane przez r$wnolegle pradzy i doskonalenia umiejetno&ci eks- tywa (UE) 2023/2555)

cujlce atakuj!ce zespogy czerwone. pertdw od transportu szynowego. W2] Wytyczne dotycz!ce cyberbezpie-
imieniu Komitetu Naukowego oraz cze%stwa dla pracownik$w pod-

Na zako%czenie Komitetu Organizacyjnego autor de- miot$w kolejowychwww.isac-ko-
klaruje, "e kolejne Konferencje IT/OT w lej.pl

Autor w imieniu Komitetu NaukowegoTransporcie Szynowym z cag! pewnfB] Wytyczne dotycz!ce cyberbezpie-

Konferencji IT/OT w Transporcie Sz&ei! bed! wychodzi# naprzeciw tym  cze%stwa pasa“erskiego taboru

nowym chce podziekowa# wszystkimvyzwaniom.

GOLDSCHMIDT

Smart Rail Solutions

RAILPROFILE 2D

LASEROWY POMIAR PROFILU KAZEGO
RODZAJU SZYN ORAZ ROZJAZDOW

Urzadzenie obstugiwane jest przez aplikacje na
telefonie z systemem Android™.

Railprofile 2D mierzy petny profil gtowki szyny
oraz wylicza parametry dotyczace obszaru
szlifowania. Dostepna jest rowniez funkcja
zwiazana z pomiarem rozjazdu lub jego
elementow. Urzadzenie prezentuje wynik
pomiaru bezposrednio na ekranie aplikacji.

Wiecej informacji na www.graw.com

www.goldschmidt.com
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Nowoczesne podej'cie do system#w teler
na przykgadzie Pomorskie] Kolel Metropa

A modern approach to telematics systems on the exan
of the Pomeranian Metropolitan Railway

Ill A Piotr Wulgaris

Dr

Dyrektor ds. ineynierii ruchu i telematyki,
Pomorska Kolej Metropolitalna,

Prezes Oddziagu SITK RP w Gda!sku,
Dyrektor Biura Transportu, Polskie
Towarzystwo Ekspert"w i Bieggych S#dowych

StreszczenieW artykule zwr$cono uwage, "e telematyka w kolejnemo"e skupia# sie na monitorowaniu wszystkiche«posich cyfro-

wych system$w i aplikacji stosowanych przez zarahfi@struktury do kierowania i sterowania ruch@tejowym. Centrum Utrzymania

i Diagnostyki jest miejscem, w kt$rym skupia sie monitoring system$w umo"liwiaj!cy nie tylko sprawne zarz!dzanie utrzymaniem we
wymaga% norm RAMS, ale tak"e elementem umo"liwiajlcymmafipacje zasob$w i koszt$w eksploatacji i utrzymania.

Sgowa kluczowd&elematyka; Cyfryzacja Kolei, Monitoring Proces,w; Sterowanie Ruchem Kolejowym

Abstract: Telematics in railways can focus on monitoring all available digital systems and applications used by the infrastructure m:
to direct and control railway tralL c. The Maintenance and Diagnostics Center is a place where system monitoring is focused, enabl
only el cient maintenance management in accordance with RAMS standards, but also an element enabling the optimization of resc
and operation and maintenance costs.

Keywords:Telematics; Railway Digitization; Process Monitoring; Railway Tra! ¢ Control

Pomorska Kolej Metropolitalna (PKMY z niekonwencjonalnym dotychczasplikacji telematycznych dla przewo-
zostaga powogana 11 czerwca 20&@wi'zaniem, skupiajlcym w jednymz$w pasa“erskich i przewoz$w towa-
roku jako jednoosobowa sp$gka samejscu nadz$r nad funkcjonowaniemrowych.[2] W PKM pojecie ‘telematyka®
rz!du Wojew$dztwa pomorskiego. Celinii kolejowej, nale"ago wypracowaszumiane jest jako zbi$r wszystkich
lem sp$aki jest prowadzenie inwestycjowoczesne podej&cie do zarz!dzanisystem$w (aplikacji) komputerowych
infrastrukturalnych na terenie Wojewszystkimi aplikacjami skgadaj'cymispierajlcych proces prowadzenia ru-
w$dztwa pomorskiego oraz zarz!dzasie na zarz!dzanie ruchem kolejowymchu kolejowego.
nie wybudowan! przez siebie infrainformacje pasa“ersk! oraz sterowanie Sercem monitorowania i diagnosty-
struktur! kolejow!. Sp$gka zarz!dzauchem kolejowym. ki system$w telematycznych w PKM
liniami kolejowymi nr 248 i 253 glcz!- Jedn! z pierwszych de®nicji sgoyest Centrum Utrzymania i Diagnosty-
cymi Gda%sk z Kaszubami oraz Gdytélematyka byga de®nicja francuskia Tradycyjnie Centrum Utrzymania
S! to pierwsze linie kolejowe wybudoz lat 80. XX wieku m$wilca, "e tele- Diagnostyki (CUID) zajmuje sie mo-
wane przez Samorz!d Wojew$dztwa wnatyka to zastosowanie technologinitorowaniem dostepno&ci zasilania
Polsce. informatycznych w transporcie (kolejpraz dziagania system$w sterowania
W wyniku uko%czonych w roku 2028ctwie).[1] Sgowo to powstago z paichem kolejowym. Wedgug nowocze-
inwestycji linie kolejowe bed!ce w za-glczenia sg$w telekomunikacja oramego podej&cia do telematyki CUID
rzldzie PKM zostagy zelektry®kowaimégrmatyka. Telematyka jest dziedziajmuje sie monitorowaniem wszel-
a dziki budowie tzw. bajpasu kartun!, kt$ra zajmuje sie zintegrowanymikich mo"liwych do monitorowania
skiego linia nr 248 uzyskaga pog!czesystemami telekomunikacyjnymi, insystem$w. W PKM jest ich 28. Tak ro-
z lini! nr 234 i stacj! Gda%sk KokosZ&rmatycznymi i informacyjnymi wykozumiane CUID pegni funkcje diagno-
umo"liwiaj!'c w ten spos$b alternatyw-rzystywanymi w transporcie. Na grurstyczn!, nadzorcz! i informacyjn!. W
ne pog!czenie z Kartuzami. Pomorskiee prawa europejskiego o telematyceocz!tkowej fazie eksploatacji w cen-
Kolej Metropolitaln! jest aktualnie najm$wi! nam dwa rozporz!dzenia doty- trum utrzymania i diagnostyki skupia-
bardziej scyfryzowanym zarz!dc! infraez!ce technicznych specy®kacji inter@o sie przede wszystkim na regulacji
struktury kolejowej w Polsce. W zwi!zeracyjno&ci systemu kolei w zakresigstemu oraz przy&pieszeniu procesu
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PO D EJ SC I E N OWOCZES N E d. (vzvglres;nwz&zigyvv:-)t’rzna podsystemu

Monitorowac wszystkie systemy mozliwe do monitorowania. (obiektowa).

3. Klasa Il (komunikaty, meldunki)
[ e ] + stan niewymagajlcy ingerencji
LY (kolor zielony), w obszarze:

a. zasilanie podsystemu,

b. transmisja podsystemu,

c. warstwa wewnestrzna podsystemu
(zale"no&ciowa),

d. warstwa zewnetrzna podsystemu
(obiektowa).

PROJEKT
TELEMATYKI| PKM

llustrujlc powy"sz! klasy®kacje mo"na

przywoga# parametry monitorowane

w systemie radiog!czno&ci GSM-R obej-

muj!ce:

1. Gotowod&#

2. Prace sieci transmisyjnej

3. Prace z energetycznej sieci zasilaj!-
cej

4. Prace z baterii / zasilania rezerwo-

gwarancyjnego. Dzi& sgu"y ono takdperatorskie umo"liwia prezentacje wego

jako centrum informaciji dla dy"urnychaktualnej sytuacji ruchowej. Sprawng. Poprawno&# pracy rejestratora

ruchu, bran"yst$w i sgu”b technicznychrowadzenie ruchu pocilg$w, wyma-

oraz zarz!du i kierownictwa ®rmy. Efe§a wsparcia dla utrzymania zainstal®ginimalny zakres prezentowanych in-

tem globalnym wdro"enia takiej ideiwanych system$w i podsystem$w Ndormacii to:

centrum utrzymania i diagnostyki jesbbszarach zdalnego sterowania QCS, +ledzenie pracy systemu + Klasa Il

skupienie si* na prewencji utrzymania wykorzystaniem diagnostyki techz Awaria stacji bazowej + Klasa |

owej oraz skr$ceniu czasu reakcji macznej, w tym cilggego monitoringu3.  Awaria (w) sieci transmisyjnej + Kla-

usterki. To z kolei prowadzi do obni"ezdarze%, ich bie"!cej rejestraciji on-line, sa | j Klasa Il (osi!gniscie warto&ci

nia koszt$w utrzymania i eksploatacjiaportowania oraz analiz dla szybkiego granicznych przynajmniej jednego

Na monitorach w centrum Utrzymausuwania usterek, prowadzenia kon- z parametr$w)

nia i Diagnostyki, prezentowana jesterwacji i regulacji urz!dze% i podzet. Awaria zasilania podstawowego

zbiorcza informacja o stanie system$gapog$w. Prezentowane na stanowisku stacji bazowej + Klasa I

i aplikacji w czasie rzeczywistym oralzagnostycznym dane s! uporz!dko-5.  Awaria zasilania rezerwowego sta-

rejestracja zdarze%, alarm$w oraz ustexne, oddzielnie dla ka“dego podsys- cji bazowej + Klasa |

rek. Dedykowany system diagnostykemu, w klasy wa'no&ci oraz obszagy Tryb pracy stacji bazowej (zdalny /

wspomaga zautomatyzowane prowawedgug poni‘szej klasy®kacji:[3] miejscowy) + Klasa Il

dzenie dokumentaciji elektronicznej wi. Klasa | (alarmy) + stan wymagaj'cy

postaci dziennika uszkodze% urz!dze% natychmiastowej interwencji per-\W razie zaistnienia usterki i koniecz-

glczno&ci oraz ksil"ki kontroli urz!- sonelu utrzymania (kolor czerwonpgci natychmiastowej  interwencii

¥

=)

KUMATYZAG

1. Projekt telematyki PKM. "r,dgo: materiagy PKM

dze%. Caga informacja diagnostycznany), w obszarze: (Klasa | decyzji), wykrycia ograniczenia
prezentowana jest na ekranach mona. zasilanie podsystemu, dyspozycyjno&ci systemu i konieczno-
torSw w spos$b zbiorczy. W stanie z&- transmisja podsystemu, &ci przeprowadzenia g@ebszej analizy
sadniczym informacja ta ma charakter. warstwa wewnetrzna podsystemU(K|asa Il decyzji), operator po wybraniu
prosty, &wiadcz!cy o dostepno&ci sys- (zale"'no&ciowa), z menu odpowiedniego okna jest w
temu i innych podsystem$w. Wszystkid. warstwa zewnstrzna podsystemustanie stwierdzi#, co uleggo lub mo"e
aplikacje i systemy pracuj! w oparciu  (obiektowa). ulec uszkodzeniu i przedsiewzil# od-

o zsynchronizowany czas (jednako- powiednie &rodki zaradcze.

wy dla wszystkich urzldze%) w cagyin Klasa Il (zdarzenia) + stan wymagay pPomorskiej Kolei Metropolitalnej
obszarze QCS, a wszystkie urz!dzenia&ledzenia lub poddania dokgadngjonitoring system$w telematycznych
komputerowe w obszarze CUID pracu- analizie technicznej (kolor pomappejmuje: sterowanie i kierowanie

j' w sieci zamknistej. ra%czowy), w obszarze: ruchem kolejowym, informacje pasa-
W celu pomocy przy rozwilzywaniua. zasilanie podsystemu, "ersk!, stan sieci i urz!dze% transmi-
problem$w zwilzanych z utrudnie-b. transmisja podsystemu, syjnych, stan sieci i urzldze% SN i NN,

niami w ruchu pocilg$w stanowiskoc. warstwa wewnetrzna podsystemibezpieczeY%stwo oraz wszelkie zasoby
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informatyczne sp$aki.
Monitorowanie systemu sterowanie

ruchem kolejowym obejmuje:[4]

1. status pog!cze% systemu zale
&ciowego ze sterownikami obie
towymi;

2. prezentacja zdarze%, alarm$w i .
munikat$w (meldunk$w) systemuiess
+ odpowiednio do podjscia nie- g
zbednych dziaga% utrzymaniowyc
tj. klasy | (korekgciji), klasy Il (prewe !
cji) oraz klasy lll;

3. podglld statusu sterowanych
obiekt$w;

4. status linii sterujlcych urz!dzenia . -
mi wykonawczymi (obiektami); 2. Centrum Utrzymania i Diagnostyki. "r,dgo: Materigay auto

5. tryb pracy poszczeg$inych kom-
puter$w systemu;

6. tryb sterowania (miejscowe, zdai’)-'
ne);

7. podglld wersji oprogramowania
komputer$w systemu;

pogo“enia, likwidacja rozprucia ) go. Infokioski wy&wietlaj! rozkgad jazdy
ETCS i RBC (rejestracja poci!gu, wgr$wno pocilg$w jak i komunikacji
rejestrowanie pocilgu, ustawieniemiejskiej (na przystankach bed!cych
TSR, wysyganie SMS do maszynigtggami przesiadkowymi). Informacje
awaryjne zatrzymanie pocilgu) dla niewidomych zapewniaj! napisy
4. Mo'"liwo&# de®niowania dowolnew jezyku BrailleYa (zgodnie z TSI PRM]
go scenariusza i sytuacji ruchowgp] Dodatkowo, w momencie zbli*ania

(sygnalizatory, napedy zwrotnicowe i na szlaku. sie pojazdu szynowego do przystanku

I )
rogatkowe, itd.) s! monitorowane jedy- system d*witkowego wspomagania

. . . Na symulatorze prowadzone s! zajsci@oruszania sie 0s$b z dysfunkcj! na-
nie w ograniczonym zakresie (przepa- ; . . )

. . . . praktyczne maj!ce na celu cilgay rozz!du wzroku rozpoczyna emitowanie
lenie "ar$wki, utrata kontroli, rozpruci

itd.) W$j i podnoszenie kompetencji i kwalikierunkowego sygnagu d*wiskowego.

Ponadto dla zwickszenia bezpiegﬁ)kaCJl personelu rgchowego odp0W|¢Syg_r1aﬂ_kleru1e w bezpleczny_ spos$b

. dzialnego za bezpieczne prowadzenierysiadajlce osoby o0 ograniczonej
czed%stwa ruchu kolejowego w POést oci!lg$w na sieci PKM. Symulat@prawno&ci do wyj&# z peronu oraz do
morskiej Kolei Metropolitalnej ekgsSt POCEY - oY & Wyl P

ploatowany jest rgwnie” s mulatorten jest rzeczywistym i wiernym odwind.[6]
dy"urneg oyrujchu QCS PKM ysymula%%orowaniem infrastruktury i linii kole- Ponadto centrum utrzymania i

ten umo"liwia: Jowych 248 oraz 253 i jest wiern! kopitliagnostyki umo"liwia prowadzenie

. - systemu sterowania i kierowania rwintegrowanego systemu bezpiecze%-
1. Sterowanie (blokad! liniow!, roz- . ; N
chem zainstalowanego na QCS PKM$8)a polegajlcego na monitoringu

jazdami, semaforami, wska*nikami i’ A . . .
System Informacji Pasaerskiej (SWzyjnym wraz z analityk!, systemach
na semaforach, powtarzaczem se- L TR 7 ) . . ; y
Skgada sie z informacji wizualnej, inf@rzeciwpo“arowych i gaszenia po“aru,
mafora, tarcz! ostrzegawcz!, ob- . S . . .. .
- macji ggosowej, infokiosku, informagontroli dostepu, system$w SOS-Info,
wodem torowym, resetem licznika 2 ST )
: .. . . - dla niewidomych. Informacje wizyjneoraz interkom$w. Na przystankach za-

osi sekgcji kontroli nie zajsto&ci, we

Q'apewniaj! wy&wietlacze SIP umiesmontowane s! sgupki umo'liwiajlce

Urz!dzenia wykonawcze infrastruktury

&ciami) . o
. ne na peronach. Podgl'd aktualnebezpo&redni! komunikacje z perso-
2 ILD'L?\Awadzeme nadzoru nad RBC ogstanu i obrazu ka"dego z wy&wietlmelem PKM. W przypadku wyst!pie-

3. Prowadzenie ruchu pocilgw ,£7y na cagej linii znajduje si* na jednyma. konieczno&ci uzyskania informacji
pomoc! ETCS Q2 z monitor$w CUID. Zar$wno operatoprzycisk Info glczy bezpo&rednio dys

CUID jak i Dyspozytor Ruchu Kolejowpezytorem ruchu kolejowego QCS PKM.
go w razie konieczno&ci mo"e w ka"déjrzycisk SOS umo"liwia bezpo&redni!

Eggggto’cuhm:cé'xv;ﬁfsnzres;‘;;g;igrzyéhwili wprowadzi# dodatkowe tzw.komunikacje z Centrum Monitoringu
takich \j,g(: y Wypaiski informacyjne na wy&wietlaczadl€M) w razie wyst!pienia jakiegokol-

. . informuj!ce np. o utrudnieniach w ru-wiek niebezpiecze%stwa lub zagro"e-
1. Blokada (wg!czenie, zmiana kie- ; N .
. . ..chu pocilg$w lub wyst!pieniu innych nia. Ponadto, w 2021 roku w celu pod-
runku, awaryjne wg!cznie lub zmia- LS . o . y
. - sytuacji nietypowych. Informacja ggovesienia bezpiecze%stwa podr$'nych,

na kierunku, zamkniecie szlak Lt . :
Sy Sowa dzieli sie na automatycznie geSp$gka we wgasnym zakresie doposa
zwolnienie kierunku , poza kontro= . .. ) : . ;
I nerowan! z informacji dostarczanychHyga wszystkie przystanki w urz!dzenia

2. Zwrotnica (zmiana ogo"enid licznik$w osi poszczeg$lnych odcinamo”liwiajlce prowadzenie reanimaciji
' P K$w zbli"ania i bezpo&rednia wyggashadzi na wypadek zatrzymania kr!"e-

zmiana pogo“enia przy zajstym ob- . . | . |
wodzie torowym  utrata kontrolil® P22 Dyspozytora Ruchu Kolejowetia. Urz!dzenia te zostagy wg!czone do
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systemu bezpiecze%stwa w PKM o

systemu monitoringu CCTV.
W przypadku zaistnienia zdarzen#&s
i u"ycia de®brylatora, system bezpii
cze%stwa generuje powiadomienie dit ,
Centrum Monitoringu, a system CCT=—==
automatycznie rejestruje zaistniag
zdarzenie.
Pomorska Kolej Metropolitalna po
siada bardzo rozbudowany syster
monitoringu wizyjnego. Skgada sie
niego okogo 400 kamer zainstalow
nych na przystankach i wzdgu" ca - .
linii kolejowej. Za nadz$r nad zapis; i P, T g !
mi monitoringu odpowiada Centrum g s ./ 3 / \ R nrme—a b
Monitoringu natomiast za prawidgowe 3. Centrum Monitoringu PKM. "r,dgo: Materiagy autora
dziaganie systemu odpowiada Centru - o
Utrzymania i Diagnostyki. System telrncyfryzacu rSwnie

W'Ej' przerpyskra(_).vv_e{[ (I:.CT\,[/ !est \'I\./ypé?io&ci. Kluczem do sukcesu jest spraw- 1305/2014 z dnia 11 grudnia 2014
z‘;rzny w l:rrllo‘(‘:l! ?&i'llgen r;ej E.naa'§Yne zarz!dzanie systemami i aplikacjami r. dotycz!ce technicznej specy®ka-
e ool WYSzaN & osowanymi przez przedsisbiorstwo cji interoperacyjno&ci odnosz!cej

zdarze% na bie"lco oraz zdarze% archis . . | odno
walnych. Zaimplementowane funkcngéIeJOWe W taki spos$b, aby uzyska# sj. do podsystemu aplikacji tele-

analizy obrazu pozwalaj! na: optymalizacje koszt$w utrzymania i matycznych dia przewoz$w towa-

a. wykrywanie przekro.czer.ﬂa linii (neksploatacp, a take uzyska# jak naj- royych wehodzlicego w skead sys-
’ s . ,B\iy"szy poziom niezawodno&ci urz!- . - e

zbli"enie sie do krawedzi peronu); temu kolei w Unii Europejskie;.

b. wykrywanie wej&cia na wyznacz ze% | systlem$w przekgadajicy S".I?] Program Funkcjonalno + U"ytko-
ny obszar (np. poruszanie sie p ezawaryjn! prace co w konsekwencj

torach) przego"y sie na zwiekszenie atrakcyjno-

K ; ; h&ci kolei jako &roda transportu. Bedzie 77" ) )

C. wykrywanie pozostawionyc o wienia publicznego na: *Zaprojek-
przedmiot$w: to mo"liwe przy globalnym podej&ciu K °F )

d. wykrywanie ’zmiany kadru kamer)go monitoringu system$w poprzez za-  lowanie i budowa Pomorskiej Kolei
Tak rozbudowany monitoring przyczyl#dzanie nimi na poziomie Centrum Metropolitalnej Etap | - rewitaliza-
nia sie do wzrostu bezpiecze%stwH{Zymania i Diagnostyki bed!cego cja *Kolei Kokoszkowskiej

zar$wno na obszarze kolejowynfentrainym miejscer
jaki bezpiecze%stwa prowadzenfgmami i aplikacjami.
ruchu kolejowego.

sektor kolejowy systemu kolei,

postepowaniu o udzielenie zam$-

"enia telematycznego linii kolejo-
wej, Gda%sk 2013

fhusi stawi# czoga wyzwaniu wsp$acT&] TAF - rozporz!dzenie Komisji (UE) nr

wy Tom Il £ cze&# telematyczna w

tralnym miejscem zarz!dzania syd4] Szczeg$gowa koncepcja wyposa-

[5] TSI PRM % Rozporz!dzenie Komisji

Pomorska Kolej Metropolitalna jeéylateriaﬂy *r'dgowe (UE) nr 1300/2014 z dnia 18 listopa-
r$wnie" autorem rozwilzania o na- . da 2014 r. w sprawie technicznych
zwie PKM Display Manager. Systdd Termin ‘telematyka® zostag u'yty specy®kacji interoperacyjno&ci od-
ten umo'livia prezentacje informacji PO raz pierwszy w 1978 roku przez noszicych sie do dostspno&ci sys-

z wielu *r$deg misdzy innymi informa-  Simona Nore i Alaina Minca W ra-  temy kolei Unii dla os$b niepegno-
cji lotniskowej, komunikacji miejskiej, Porcie zatytugowanym !QYinformati- gn-awnych i os$b o ograniczonej

informacji kolejowej, informacje o do- ~ sation de la socit® + przygotowa-  qjiyog.ci poruszania sie.
stspnych miejscach parkingowych po-  nym dla francuskiego premiera Ve, 7505 enie  dynamicznej  infor-
godzie i jako&ci powietrza, dostspno&ci 0dpowiedzi na rozw$j technologii macji pasa‘erskiej w aglomeracji
roweru miejskiego. System ten glczy k(;mputerowych ihpocz/!/tek Y miejskiej na przykeadzie PKM
mo"liwo&# prezentacji tre&ci informa- informacyjnej, za: https://www.ve- L -

cyjnych z I?eklamowjymi na jednym rizonconnect.com/pl/zasoby/arty- wystipienie z konferencj 1Te|eko.-0
ekranie przyjazny dla oglidajicego  Kulltelematyka-co-to-jest/ munikacja i informatyka na kolei
spos$b mo'na poglczy# informacjeg2] TSI TAP - rozporz!dzenie Komi- 15.03.2018,

oraz promocie. Z tego rozwilzania sji (UE) nr 454/2011 z dnia 5 majal PKM Display Manager *. Elastyczny

korzystaj! szpitale pomorskie, galeria 2011 r. w sprawie technicznej spe- SYstém informacyjno + promocyj-
metropolia, Urz!d Marszagkowski Woje- cy®kacji interoperacyjno&ci odno- Ny + materiagy PKM S.A.
w$dztwa Pomorskiego, Torus, Colliers sz!cej sis do podsystemu *Aplika{8] Stanowisko szkoleniowe dla dy"ur-

International.[7] cje telematyczne dla przewoz$w nych ruchu PKM S.A., Gda%sk 2019

W dobie powszechnej digitalizacji pasa“erskich® transeuropejskiego materiagy PKM S.A.
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Diagnostyka I utrzymanie system#w stero
ruchem kolejowym na odleggo"$ - bezpie

dost%p do system#w kluczowych

Remote maintenance and diagnostics of railwang-€ontre
secure remote access to essential systems

Radosgaw Zawieruch Q - Grzegorz Kuta

Mgr
Czgonek Zarz#du ds. Rozwoju.
Infrastruktury IT i Bezpiecze!st
PKP Informatyka Sp. z 0.0.

Biuro Bezpiecze!stwa Informaciji i
Spraw Obronnych,

radoz72@gmail.com PKP Polskie Linie Kolejowe S.A.

Streszczenie\W artykule przedstawiono opis prac nad projektevofpf concepbzwilzania diagnostyki i utrzymania system$w staro

nia ruchem kolejowym na odleggo&#, przeprowadzprgem PKP Polskie Qinie Kolejowe S.A. oraz PKRykddBmaz 0.0. wraz z ®rm!
AQSTOM Polska S.A. Artykug opisuje otoczenie prawne i wynikajlce z niego zapotrzebowanie na utworzenie podobnego projektt
okre&lania wymaga% dla docelowego rozwi!zania @stgeie norm, standard$w i zalece% bran"owych jegazefekty, w formie opisu
funkcjonalno&ci i podstawowej architektury logicznej rozwilzania. W dmai#eof concemtwierdzono, "e proponowane rozwilzanie
realizuje okre&lone wymagania funkcjonalne.

Sgowa kluczoweCyberbezpieczesstwo; Sterowanie Ruchem Kolejowym; Zdalny Dost€p; Cyberbezpieczeestwo OT

Abstract: The article presents a description of the work on the proof of concept for the remote diagnostics and maintenance of ra
traL c control systems solution, carried out by RHSkiE Qinie Kolejowe S.A., PKP Informatyka Smd Q3T OM Polska S.A. The article
describes the legal environment and the resulting needs for the creation of a similar project, the process of determining the require
for the target solution and the underlying norms, industry standards and best practices, and a description of the functionality and
logical architecture of the solution. Proof of concept has con®rmed that the proposed solution meets the speci®ed functional require

Keywords:Cybersecurity; Railway Signaling; Remote Access; OT Cybersecurity

Otoczenie prawne dla prac nad cze%stwa, kt$re do polskiego systerzedsisbiorstwa kolejowe zgodnie

diagnostyk# nad bezpiecznym mu prawnego zaimplementowanoz de®nicj! zawart! w art. 3 pkt 1 dy-
zdalnym dost$pem do system"w  przepisami ustawy z dnia 5 lipceektywy 2012/34/UE [3], w tym ope-
kluczowych 2018 r. o krajowym systemie cyberator$w infrastruktury kolejowej zde-

bezpiecze%stwa (t.j. Dz. U. z 202®miowanej w art. 3 pkt 12 tej samej
W 2023 roku w Unii Europejskiej przgez. 913 z p$'n. zm.) [2]. Zag!czdiyrektywy. W my&l Dyrektywy NIS2
jta zostaga Dyrektywa Parlamenki | Dyrektywy NIS2 podobnie jakarz!dca infrastruktury® to ka"dy
Europejskiego i Rady 2022/2555 wbecnie obowi!zujlcy zag!cznik dopodmiot lub przedsisbiorstwo, kt$re
sprawie &rodk$w na rzecz wysastawy o krajowym systemie cybejest odpowiedzialne w szczeg$lno&ci
kiego wsp$linego poziomu cyber-bezpiecze%stwa wskazuje sektoryd zago"enie infrastruktury kolejowej,
bezpiecze%stwa na terytorium Unpodsektory kluczowe oraz rodzajearz!dzanie ni! i jej utrzymanie, w
zmieniajlca rozporz!dzenie (UE) npodmiot$w objete tymi regulacjami. tym za prowadzenie ruchu poci!-
910/2014 i dyrektywe (UE) 2018/1972e&li chodzi o transport kolejowy tg$w, urz!dzenia bezpiecznej kon-
oraz uchylajlca dyrektywe (UEDyrektywa NIS2 pozycjonuje go jakioli jazdy i urz!dzenia sterowania ru-
2016/1148 (tzw. Dyrektywa NISppdsektor kluczowy sektora transshem kolejowym, a funkcje zarz!dcy
[1]. Dyrektywa NIS2 (angetwork portu wymieniajlc w zakresie pod-infrastruktury na sieci lub cze&ci sieci
and Information Systems Dirécsitee  miotowym zarz!dc$w infrastrukturymog! by# przydzielane r$"nym pod-
nowi nowelizacje obowi!zujlcego zgodnie z de®nicj! zawart! w art. 3niotom lub przedsiesbiorstwom. Z
od 2016 roku prawa europejskiegpkt 2 dyrektywy Parlamentu Eurdkolei *przedsiebiorstwo kolejowe® w
dotycz!cego obszaru cyberbezpiepejskiego i Rady 2012/34/UE oramzumieniu Dyrektywy NIS2 to ka"de
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przedsisbiorstwo publiczne lub pry-&lone w art. 8 oraz art. 15. W decy#jiv>. W przypadku Dyrektywy NIS2
watne, posiadaj!ce licencje zgodnieadministracyjnej wskazane s! r$wela podsektora transportu kolejowe-
z dyrektyw! w sprawie utworzenianie" wprost systemy informacyjnego za podmioty kluczowe lub pod-
jednolitego europejskiego obszakt$re wspieraj! usguge kluczow!mioty wa'"ne uznane zostan! zarz!d-
ru kolejowego, kt$rego dziagalno&godnie z Dyrektyw! NIS2 znaczy infrastruktury, przedsisbiorstwa
podstawowa polega na &wiadczeninemu rozszerzeniu ulega katalo§olejowe oraz operatorzy infrastruk-
usgug w transporcie towarowym lubektor$w objstych dziaganiem tegaury kolejowej przekraczajlce puga-
pasa'"erskim kolej!, z zastrze"enienpyzepisu. Mimo, "e taki podziag npy okre&lone dla &rednich przedsie-
"e przedsisbiorstwo to zapewnia po-przes!dza jeszcze o uznaniu danegbiorstw (zatrudniajlce co najmniej
jazdy trakcyjne, czyli obejmuje tak"podmiotu za kluczowy, odnosz!c si®50 os$b oraz kt$rych obroty roczne
przedsiebiorstwa, kt$re tylko dostardo podsektora kolejowego zakretub roczna suma bilansowa wyno-
czaj! pojazdy trakcyjne. Operatopodmiotowy polskich Sp$gek kolesz! od 10 min euro do 50 min euro).
obiektu infrastruktury usgugowejéwych odjety t! regulacj! ulegnie Za podmiot kluczowy lub wa"ny w
oznacza natomiast ka"dy podmioznacznemu rozszerzeniu w stosumpodsektorze transportu kolejowego
publiczny lub prywatny odpowie-ku do dzi& obowilzujlcych przepi-uznane mog! zosta# r$wnie" sp$oki
dzialny za zarz!dzanie co najmniej$w. Obecnie, na bazie posiadanydtolejowe wskazane jako podmioty
jednym obiektem infrastrukturyinformacji, pod przepisy ustawy d&rytyczne na podstawie dyrektywy o
usgugowej lub &wiadcz!lcy przedeajowym systemie cyberbezpieedporno&ci podmiot$w krytycznych
siebiorstwom kolejowym jedn! lub cze%stwa w podsektorze kolejgé] (tzw. Dyrektywy CER), podmioty
wiscej usgug (np. terminale towaroaym podlegaj! tylko cztery sp$okktSre pa%stwo czgonkowie Unii Eu-
we, punkty zaplecza techniczneg&olejowe majlce status operatoraropejskiej wskazago przed wej&ciem
czy dostawe prldu trakcyjnego).usgugi kluczowej, &wiadcz!ce usgugl'ycie NIS2 jako operator$w usgug
W obecnie obowilzujlcym stanie wskazane w rozporz!dzeniu Radigluczowych czy pomioty z sektor$w
prawnym, czyli bazujlc na przepiMinistr$w z dnia 11 wrze&nia 20Mymienionych w zag!czniku | i Il Dy-
sach aktualnie obowilzuj!cej ustawyr. w sprawie wykazu usgug kluczektywy NIS2, kt$re nie kwali®kuj!
o krajowym systemie cyberbezpiewych oraz prog$w istotno&ci skutksie jako pomioty kluczowe (stan! sie
cze%stwa operatorem usgugi kluczakg$caj!lcego incydentu dla &wiadne podmiotami wa"nymi na grun-
wej jest podmiot, o kt$rym mowaczenia usgug kluczowych [4]. Ten ak¢ Dyrektywy NIS2). W tym miejscu,
w zagl!czniku nr 1 do ustawy, posiprawny wskazuje, "e w podsektorzednosz!c sie do powy"szego, nale"y
dajlcy jednostke organizacyjn! natransportu kolejowego podmiotemr$wnie" zwr$ci# uwage na zapisy
terytorium Rzeczypospolitej Polskieywiadcz!cym usgugi kluczowe jesbzporz!dzenia Komisji Europejskiej
wobec kt$rego organ wga&ciwy drarz!dca infrastruktury kolejowej w2023/2450 z dnia 25 lipca 2023 r. uzu-
spraw cyberbezpiecze%stwa wydemrumieniu art. 4 pkt 7 ustawy z dnipegniajlcego dyrektywe Parlamentu
decyzje 0 uznaniu go za operator28 marca 2003 r. o transporcie kol&uropejskiego i Rady (UE) 2022/2557
usgugi kluczowej. jowym [5] z wyg!czeniem zarz!dc$vi7] (Dyrektyws CER o0 odporno&ci
Dla sektora transportu i podsekwyg!cznie infrastruktury nieczynpodmiot$w krytycznych) przez usta-
tora transportu kolejowego jest nirmmej, infrastruktury prywatnej oranowienie wykazu usgug kluczowych.
minister wga&ciwy do spraw tranisdfrastruktury kolei w!skotorowej,Dokument ten ustanawia niewyczer-
portu. Stld w obecnym stanie praw-a usgug! kluczow! jest *Konstrukcjpujlcy wykaz usgug kluczowych, w
nym, aby zarz!dca infrastruktury kaozkgadu jazdy pocilg$w® Ponadezumieniu de®nicji zawartej w art. 2
lejowej, przedsiebiorstwo kolejoweto podmiotem &wiadcz!cym usgugbkt 5 Dyrektywy CER, &wiadczonych
czy operator kolejowej infrastrukturkluczowe jest przewo*nik kolejowywv poszczeg$lnych sektorach i pod-
usgugowej zobowilzany byg stoso-kt$rym mowa w art. 4 pkt 9 ustasektorach.
wa# przepisy ustawy o krajowymvy o transporcie kolejowym, kt$rego Dla podsektora transportu kolejo-
systemie cyberbezpiecze%stwa mudziagalno&# podlega licencjonowarego jako usgugi kluczowe w/w roz-
otrzyma# od organu wga&ciwego dou, oraz operator obiektu infrastrukporz!dzenie wskazuje:
spraw cyberbezpiecze%stwa decyzry usgugowej je"eli przedsiebiorca usgugi w zakresie transportu ko-
administracyjn! uznaj'c! go za ope-wykonujlcy funkcje operatora jest lejowego (pasa'erskiego i towa-
ratora usgugi kluczowej. Dopiero fadnocze&nie przewo*nikiem kole- rowego) (przedsiebiorstwa kole-
tej podstawie dana Sp$gka kolejoyawvym. W przypadku przewo*nik$w jowe);
w terminach wskazanych w ustawi&olejowych usgug! kluczow! jest od- eksploatacje i utrzymanie in-
(art. 16) wdro"y# musi obowilzki powiednio transport kolejowy pasa- frastruktury kolejowej, w tym
wymagania z niej wynikajlce okre*erski®orazitransport kolejowy towa- stacji pasa"erskich, terminali to-
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warowych, stacji rozrz!dowychwania ruchem kolejowym oraz, jakze%stwem system$w sterowania
i centrdw sterowania ruchem, iwskazano powy"ej, realizacji wyi- automatyki przemysgowej (normy
zarz!dzanie nimi (zarz!dcy inframaga% prawnych (Dyrektywy NIS2rii IEC 62443 [11]), powilzane z
struktury); oraz ustawy o krajowym systemieyberbezpiecze%stwem aplikacji ko-
eksploatacje i utrzymanie obiekeyberbezpiecze%stwa). Projekt zosgjgwych (norma CQC/TS 50701 [12])
tw  kolejowej infrastruktury zrealizowany oraz nadal jest kontypraz dotycz!ce zapewnienia cilg@go-
usgugowej i zarz!dzanie nimnuowany w ramach prac badawcz@&ci dziagania organizacji (norma ISC
(operatorzy obiekt$w infrastruk- rozwojowych zespogu CERT PXI301 [13]). Zaznaczy# nale'y, "e
tury usgugowej); Informatyka Sp. z 0.0., we wsp$gppazesganki zwilzane z wdro"eniem
eksploatacje i utrzymanie instaey z dostawcami komputerowychokre&lonych element$w systemu
lacji i system$w zwilzanych zsystem$w sterowania ruchem kozarz!dzania cyberbezpiecze%stwem
zarz!dzaniem i sterowaniem rudejowym, producentami rozwilza%lla komputerowych system$w ste-
chem kolejowym oraz telekomuz domeny cyberbezpiecze%stweowania ruchem kolejowym powin-
nikacj!, kt$re s! wykorzystywaneoraz z PKP Polskie Qinie Kolejomwe wynika# z procesu zarz!dzania
do sterowania ruchem, oraz zaS.A. Celem projektu jest wykazanigzykiem oraz uwzglednia# obowi!-
rz!dzanie tymi systemami i instamo"liwo&ci i sgusznoé&ci zastosowaniglce u zarz!dcy infrastruktury kole-
lacjami (zarz!dcy infrastruktury).wybranych rozwi'za% i technologijowej elementy zarz!dzania ruchem
bezpiecze%stwa w celu zwiskszenialejowym, uwzglednia# istniejlcej

Zapotrzebowanie dla prac nad odpornoé&ci cybernetycznej w kompolityki bezpiecze%stwa w obszarze
diagnostyk# nad bezpiecznym puterowych systemach sterowanidezpiecze%stwa ruchu kolejowego
zdalnym dost$pem do system"w  ruchem kolejowym. Po raz pierwsz{&MS) [14], obszar bezpiecze%stwa
kluczowych wyniki  projektu zaprezentowanoinformacji (SZBI) a tak"e by# zgod-

podczas VI Konferencji naukowo ge z wymaganiami prawnymi (np.
Przygotowuj!c sie do wdro"enia za-technicznej 1T _OT w transporciestaw! o transporcie kolejowym,
pis$w Dyrektywy NIS2 oraz Dyrektgzynowyme zorganizowanej przedyrektywami kolejowymi, Dyrektyw!
wy CER, maj!c na wzgledzie potrzeStowarzyszenie In"ynier$w i TechnNIS2, ustaw! o krajowym systemie

be zapewnienie odporno&ci przedk$w Komunikacji RP. cyberbezpiecze%stwa). Wymaga-
zagro"eniami nie tylko system$w nia dotyczlce zapewnienia kontroli
informacyjnych (system$w IT), aM/ymagania dla rozwi#zania dostepu zar$wno do system$w in-
réwnie" technologii operacyjnychbezpiecznego zdalnego dost$pu  formacyjnych (IT) jak i operacyjnych
(system$w OT) do kt$rych zaliczydb system"w kluczowych (OT) okre&la odpowiednio standard
nale"y urzldzenia sterowania ru- ISO/IEC 27001:2022 (obszar IT) jak

chem kolejowym, PKP Polskie Qimituczowym elementem zwilzanymr$wnie" standard IEC 62443 (obszar
Kolejowe S.A. oraz PKP Informatykadiagnostyk! i utrzymaniem sysOT). W tym miejscu zwr$ci# uwage
Sp. z 0.0. wraz z ®rm! AQSTOM Pdiskebw sterowania ruchem kolejo-nale"y na fakt, "e kojarzony dotych-
S.A. wykonagy tzw. *proof of conceptym z wykorzystaniem zdalnegazas tylko i wyglcznie z obszarem
w zakresie zdalnego dostepu i modostepu bygo w pierwszej kolejno&bezpiecze%stwa informacji standard
nitorowania komputerowych syste-okre&lenie zar$wno &rodk$w procéSO/IEC 27001 zostag cagkowicit
m3$w sterowania ruchem kolejowymduralnych jak i technicznych zwilzazmieniony i w wersji normy z 2022
w PKP Polskie Qinie Kolejowe S.Myweh projektowanym rozwilzaniem.roku opr$cz bezpiecze%stwa infor-
oparciu o infrastrukture SIEM (SecW tym celu w pierwszej kolejno&ehacji obejmuje on elementy zwil-
rity Information and Event Manageekre&lono standardy obowi!zujlcezane z cyberbezpiecze%stwem oraz
ment) oraz SOC (Security Operatiomar$wno w obszarze IT jak i OT bioehron! prywatno&ci. Koncepcje
Center). Utworzenie projektu motyr!lc pod uwage zar$wno elementy cyberbezpiecze%stwa wskazane w
wowane bygo m.in. rosn!cym zaintezwilzane z bezpiecze%stwem funkiormie ISO/IEC 27001:2022 umo"-
resowaniem podmiot$w odpowie-cjonalnym system$w sterowanidiwiaj! postrzeganie zabezpiecze%
dzialnych za cyberbezpiecze%stwaichem kolejowym (m.in. normyw odniesieniu do tych okre&lonych
w tym CSIRT-$w poziomu krajoweRAMS serii EN 50120 [8]) jak r$wnadlocia“by w standardzie ISO/IEC TS
go wskazanych w przepisach ustastandardy zwilzane z bezpiecze%27110 (informatyka, cyberbezpie-
wy o krajowym systemie cyberbezstwem system$w informacyjnychcze%stwo i ochrona prywatno&ci +
piecze%stwa, kwesti! zapewnienigormy serii ISO/IEC 27000 [9]), dotyytyczne dotycz!ce rozwoju ram
bezpiecze%stwa serwisu utrzymania!ce zarz!dzania usgugami (normeyberbezpiecze%stwa), czyli m.in.
i diagnostyki w systemach sterokFSO 20000 [10]), zwilzane z bezpiednosi# sie do cel$w biznesowych
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Funkcjonalnosci rozwigzania

Mozliwosc szybszego dostepu do
logoéw i narzedzi diagnostycznych
w celu identyfikacji przyczyny
zaistniatego problemu/awarii

Rozliczalnos¢ serwisantow
systemow

1. Funkcjonalnofci rozwiezania

Brak koniecznosci fizycznego
dostepu do logow i narzedzi
diagnostycznych w celu
identyfikacji przyczyny
zaistniatego problemu/awarii

Mozliwos¢ zdalnego zarzgdzania
sesjami serwisantow

Mozliwosé integracji z systemami
typu SIEM

Dodatkowo w realizowanym pro-
jekcie dokonano analizy mo"liwo&ci
wdro"enia w komputerowych sys-
temach sterowania poszczeg$lnych
element$w kontroli bezpiecze%stwa
CIS (Critical Security Controls) wyda-
nych przez instytut SANS [15]. Stan-
dard CIS Controls w wersji 8 zawiera
konkretne rekomendacje podzielone
na 18 grup &rodk$w bezpiecze%stwa
(rozwinistych na 153 szczeg$gowe
wymagania) dotycz!ce dziaga% oraz
najlepszych praktyk poprawiaj'cych
cyberbezpiecze%stwo. Dla realizo-
wanego projektu ze standardu CIS

organizacji, aktyw$w, proces$w biziwzgledniono w realizowanym pro-Controls v8 wybrano nastepuj'ce
nesowych oraz praw i regulaciji, kt§ekcie zdalnego dostepu i monito-&rodki kontroli bezpiecze%stwa:

rym dany podmiot podlega. Majlcrowania komputerowych system$w
na wzgledzie powy"sze w realizowasterowania ruchem kolejowym to:

nym projekcie uwzgledniono wyma- -
gania normy ISO/IEC 27001:2022 w to"samo&ci u"ytkownika loguj!-
nastepujlcym zakresie:

kontrola dostepu (pkt 5.15 nor-

my),

zarz!dzanie to"samo&ci! (pkt
5.16 normy),

informacje uwierzytelniajlce

(pkt 5.17 normy),

prawa dostepu (pkt 5.18 normy),
monitorowanie, przegl'd i zarz!-
dzanie zmian! usgug dostawc$w
(pkt 5.22 normy),

praca zdalna (pkt 6.7 normy),
uprzywilejowane prawa dostepu
(pkt 8.2 normy),

bezpieczne uwierzytelnianie (pkt
8.5 normy),

Natomiast stosuj!c zapisy standardu

IEC 62443 uwzgledniono takie wy-

magania jak:

uwierzytelnianie wszystkich zdal-
nych u"ytkownik$w na odpo-
wiednim poziomie (pkt 4.3.3.6.5
normy),

kontrola dostepu: administracja
kontami (pkt 4.3.3.5 normy),
kontrola dostepu: uwierzytelnie-
nie (pkt 4.3.3.6 normy),

kontrola dostepu: autoryzacja
(pkt 4.3.3.7 normy),

Wymagania kontroli dostepu jakie
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zapewnienie gwarancji, "e cecha

cego sie do system$w sterowa-
nia ruchem kolejowym czy to lo-
kalnie np. w Qokalnym Centrum
Sterowania, czy w spos$b zdalny
(np. z siedziby usgugodawcy) jest
prawidgowa, gdy" uwierzytelnia-
nie u"ytkownika jest warunkiem
niezbednym do przyznania do-
stepu do wszystkich zasob$w w
systemie sterowania ruchem ko-
lejowym,

zapewnienie, "e &rodki u"yte do
potwierdzenia to"samoé&ci u"yt-
kownika (np. hasgo) s! bezpiecz-
ne oraz umao"liwiaj! zapewnienie
autentyczno&ci, czyli atrybutu
bezpiecze%stwa polegajlcego
na tym, "e u"ytkownik jest tym,
za kogo sie podaje,

umo"liwienie szybkiego 1 nie-
zawodnego dostepu do korzy-
stania z informacji oraz z funk-
cjonalno&ci systemu sterowania
ruchem kolejowym,

wdro"enie zasady najmniejsze-
go uprzywilejowania, czyli me-
chanizm$w kt$re zapewni!, "e
u"ytkownicy bed! posiadali jak
najmniejsze przywileje w syste-
mie zgodne z przydzielonymi
obowi!zkami, funkcjami i rolami.

frzegled komunikacyjny

kontrola 04: bezpieczna kon®-
guracja zasob$w i oprogramo-
wania, kontrola 12: zarzldza-
nie infrastruktur! sieciow! oraz
kontrola 13: monitorowanie i
ochrona sieci + system sterowa-
nia ruchem kolejowym, opr$cz
segmentacji i separacji sieci be-
dzie chroniony systemem klasy
®rewall w spos$b zapewniajlcy
ochrone przed niepo"!danymi
pog!czeniami do Qokalnego Cen-
trum Sterowania, a bezpo&rednia
komunikacja mo'liwa bedzie
poprzez tunele VPN (ang. Virtual
Private Network),

kontrola 05: zarz!dzanie konta-
mi oraz kontrola 06: zarz!dza-
nie kontrol! dostepu + dostep
administrator$w i serwisant$w
zewnetrznych do systemu ste-
rowania ruchem kolejowym
zapewniony bedzie za pomo-
c! narzedzia klasy PAM (Privi-
leged Access Management),
czyli rozwilzania dotycz!cego
zarz!dzana dostepem uprzywile-
jowanym, kt$ry zapewni bezpie-
cze%stwo w zakresie to"samo&cCi
u"ytkownik$w oraz ochrone
przed cyberzagro"eniami po-
przez monitorowanie, wykrywa-
nie i zapobieganie nieautoryzo-
wanemu, uprzywilejowanemu
dostepowi do zasob$w systemu
sterowania ruchem kolejowym.
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W ramach zarz!dzania kontami

zakgadane jest wdro"enie serwe-
ra dostepowego i przesiadkowe-

go, dwuskgadniowe uwierzytel-
nianie u"ytkownika, rejestracja
i audyt sesji zdalnych zar$wno
aktualnych jak i archiwalnych,

cowane w tym celu procedury-
reagowania, co umo"liwi m.in.

wyznaczenie o0s$b po stronie

SOC, zarzldcy infrastruktury ko-
lejowej jak i dostawcy system$w
sterowania ruchem kolejowy doProces okre&lania komponent$w
procesu zarz!dzania obsgug! wyrozwilzania bezpiecznego zdalnego
krytych incydent$w oraz ustanodostepu do system$w przedstawio-

wienie procesu reagowania naly zostag na ilustratji

nie.

integracje z systemem klasy
SIEM, a przez to umo"liwienie
zarz!dzania i reagowania na in-
cydenty cybernetyczne.

nagrywanie wszystkich trwa-
jlcych sesji oraz mo"liwo&# ich
odtworzenia, &ledzenie aktyw-
no&ci u"ytkownik$w, budowa- Rozwi#zanie bezpiecznego

nie indywidualnych pro®li beNa podstawie powy"szych kontroli zdalnego dost$pu do

hawioralnych u"ytkownik$w cootoczenia prawnego okre&lono wysystem"w kluczowych i etapy
pozwoli wykry# anomalie w sesjinagania funkcjonalne dla projektoprzedsi$wzi$cia

u"ytkownika i na ich podstawiewanego i opisywanego rozwi!zania.

raportowa# do SOC sesje jak®ozwilzanie bezpiecznego zdalneRealizacja przedsiewziecia podzielo-
podejrzan! oraz automatyczniego dostepu do system$w kluczo-na zostaga na nastepuj!ce fazy:

wstrzyma# lub zablokowa# powych ma zapewni#: 1.
dejrzan! sesje oraz u"ytkownika,- szybki zdalny dostep do log$w
kontrola 08: zarz!dzanie dzienni- oraz narzedzi diagnostycznych
kiem audytu + dostep do dzien- w systemach sterowania ruchen2.
nik$w systemowych zapewni kolejowym w celu identy®kacji
kontrole aktywnoé&ci u"ytkowni-  przyczyny zaistniagego problem3..
k$w i serwisant$w w systemach lub awarii,

srk poprzez dostep i zarz!dzanie zdalne zarz!dzania sesjami serwi-
logami systemowymi, co w przy- sant$w zewnetrznych oraz u"yt-
padku incydentu cyberbezpie- kownik$w z poziomu zarz!dcy
cze%stwa zapewni wiedze na te- infrastruktury (gestora systemu)
mat danego zdarzenia. Kontrola oraz zespogu SOC, 4.
ta zapewniona zostanie poprzez rozliczalno&# serwisant$w ze-
system klasy SIEM sgu"lcy do wnetrznych system$w sterowa-
zbierania i przetwarzania log$w nia ruchem kolejowym przez za-
oraz agregowania i korelowania rz!dce infrastruktury kolejowej, 5.
zdarze% dla zespogu SOC (Secys i i i
ty Operations Center). W ten spo-|
s$b bedzie mo"na monitorowa#

i wykrywa# naruszenia bezpie-
cze%stwa np. nieautoryzowane
pr$by pog!cze% do system$w,
kontrola 15: zarz!dzanie dostaw-
cami usgug + dostep serwisan-
tSw zewnetrznych bed!cych
dostawcami usgug w systemie
sterowania ruchem kolejowym
zapewniony bedzie za pomoc!
narzedzia klasy PAM oraz moni-
torowany za pomoc! systemu
klasy SIEM,

kontrola 17: zarz!dzanie i reago-
wanie na incydenty * kontrola
zapewniona zostanie przez ze-
sp$g SOC i wdro"one narzedzia
klasy PAM oraz SIEM, a tak"e opra-

150 22301
System
zarzadzania
cigglodcia
dzialania

Okreslajy

1/2024

opracowanie architektury roz-
wilzania (koncepcje, studium
wykonalno&ci),

wdro"enie laboratoryjne rozwi!-
zania u dostawcy systemu,

testy opracowanego rozwilzania
(raport techniczny z przeprowa-
dzonych test$w wraz z wnio-
skami, przeprowadzenie oceny
Zznaczenia zmiany zgodnie z pro-
cedurami SMS),

akceptacja interesariuszy (za-
rzldca infrastruktury, dostawca
systemu sterowania ruchem ko-
lejowym, SOCQC),

wdro"enie rozwilzania w &rodo-

Zarzadzanie Ryzykiem

Welrazane
paprzoz

2. Wpgyw otoczenia prawnego i wymagas technicznych nagkaynmmawiezania.
Opracowanie wgasne
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Bezpieczny dostep zdalny do stk
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Firewall Firebox SNAT
PAM n

Terminal é"‘l
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J Systemy
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3. Architektura logiczna systemu. Opracowanie wgasne

[ Internet

‘

Uzytkownik

Sie¢ LCS

l\

%

PAM

System
dostgpu

Bezpieczna
komunikacja
zsrk

wisku produkcyjnym, w Qokal-
nym Centrum Sterowania.

wie &rodk$w na rzecz wysokiego
wsp$inego poziomu cyberbez-
piecze%stwa na terytorium Unii,
Wymagania dla rozwilzania bez- zmieniajlca rozporz!dzenie (UE)
piecznego zdalnego dostepu do sys-
tem$w kluczowych stanowigy pod-
stawe do opracowania podstawowej
architektury logicznej rozwi'zania,

przedstawionej na ilustragji

2018/1972 oraz uchylajlca dyrek-
tywe (UE) 2016/1148 (dyrektywa
NIS 2). https://eur-lex.europa.eu/

X{3A32022Q2555
Podsumowanie i wnioski

krajowym systemie cyberbezpie-
Aktualnie realizowany projekt zako%- cze%stwa.
czony zostag w fazie 2 (wdro"enia pl/isap.nsf/DocDetails.xsp id=W-
laboratoryjnego), a wdro"enie po- DU20180001560
twierdzigo poprawno&# wszystki¢B] Dyrektywa Parlamentu Europej;
zago"onych funkcji projektowanego skiegoiRady 2012/34/UE z dnia
rozwilzania oraz prawidgowe dziaga- listopada 2012 r. w sprawie utwo-

[7]

tails.xsp id=wdu20030860789

[6] Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2557 z
dnia 14 grudnia 2022 r. w sprawie

odporno&ci podmiot$w krytycz-
nych i uchylajlca dyrektywe Rady
2008/114/WE. https://eur-lex.eu-
ropa.eu/legal-content/PQ/TXT/ u-
ri=celex{3A32022Q2557
Rozporz!dzenie delegowane Ko-
misji (UE) 2023/2450 z dnia 25
lipca 2023 r. uzupegniaj'ce dyrek-
tywe Parlamentu Europejskiego i
Rady (UE) 2022/2557 przez usta-
nowienie wykazu usgug kluczo-
wych.
legal-content/PQ/TXT/ uri=CEQE-
X:32023R2450

https://eur-lex.europa.eu/

nr 910/2014 i dyrektywe (UE)8] EN 50126 (IEC 62278) + Reliability

Availability, Maintainability, and

Safety (RAMS)

legal-content/PQ/TXT/ uri=CEQE®] ISO/IEC 27000:2018

[10]ISO/IEC 20000-1:2018 Service Ma-
[2] Ustawa z dnia 5 lipca 2018 r. o

nagement System (SMS) Standard

https://isap.sejm.goul]IEC 62443-1-1, Industrial commu-

nication networks + Network and
system security

112]CQC/TS 50701:2023 Railway appli

cations = Cybersecurity

nie systemu klasy PAM w zakresie za-rzenia jednolitego europejskiegd13]ISO 22301:2019, Security and resi-

rz'dzania uprawnieniami oraz kon-
troli i rejestracji zdalnych sesji oraz cenie). https://eur-lex.europa.eu/

zarz!dzania dziennikami zdarze% w legal-content/PQ/AQQ/ uri=CEQE- _
[14]Dyrektywa Parlamentu Europej-

systemie klasy SIEM. Z tego punktu X{3A32012Q0034
widzenia nie ma przeszk$d technicf4] Rozporz!dzenie Rady Ministr$w z

nych do realizacji zdalnego dostepu
zar$wno do system$w diagnostycz-

dnia 11 wrze&nia 2018 r. w sprawie
wykazu usgug kluczowych oraz

obszaru kolejowego (przeksztag- |ience + Business continuity mana-

gement systems + Requirements

skiego i Rady (UE) 2016/798 z dnia
11 maja 2016 r. w sprawie bezpie-

L : cze%stwa kolei. https://eur-lex.eu-
nych jak i system$w sterowania ru-

chem kolejowym.

prog$w istotno&ci skutku zakg$ca- .
jicego incydentu dla &wiadczenia ropa.eu/legal-content/PQ/TXT/ u-

usgug kluczowych. https://isap. ri=CEQEX:02016Q0798-20200528

sejm.gov.pl/isap.nsf/DocDetails 5)Center for Internet Security CIS,

xsp'id=WDU20180001806

[1] Dyrektywa Parlamentu Europe[5] Ustawa z dnia 28 marca 2003 r. 0
skiego i Rady (UE) 2022/2555 z transporcie kolejowym. https://
dnia 14 grudnia 2022 r. w spra- isap.sejm.gov.pl/isap.nsf/DocDe-

Materiagy *r'dgowe

Critical Security Controls Version 8,
2021. https://www.cisecurity.org/
controls/v8
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Powszechnie przy|%te rozwiezania - Spos
zapewnienia cyberbezpiecze!stwa w prod

Code of practice - method for assuring cybeusgcurity |

Marek Kucieski Mariusz Bugawa

Mgr ine. Dr ine.

" voestalpine Signaling Poland Sp. z d voestalpine Signaling Poland Sp. z 0. o.

| marek.kucinski@voestalpine.com mariusz.bulawa@voestalpine.com

Streszczenie:Wdro"enie cyberbezpiecze%stwa w systemach stemwartiem kolejowym nie jest zadaniem gatwym. Zgaéngde®-
niowanymi procesami bezpiecznego wytwarzania pré@uKiv szczeg$lno&ci zde®niowanymi w IEC62443850701) wymagane jest
podjecie zada% takich jak: analiza zagro"e%, de®nicja wymaga%, projekt i implementacja, wery®kacja i testowanie. Proces ten mo
co upro&ci# wykorzystujlc powszechnie przyjete razaviia (ang.ade of practifeW artykule przedstawiono przykgadowe wykorzystanie
tej mo"liwo&ci w kontek&cie sterownika obiektowego zggmmevymaganiami EUQ|NX.

Sgowa kluczoweCyberbezpieczeestwo; EULYNX; Sterownik Obiektowy|HESGDZ43

Abstract: Introducing cybersecurity in railway tralL. c command and control systems is not an easy task. Conforming to de®ned proce
secure product development (especially de®ned in IEC62443-4-1 and TS50701) there are required tasks to be done such as: thres
requirements de®nition; design and implemmentation, veri®cation and testing. This process could be signi®cantly simpli®ed with uf
of the industry approved codes of practice. In tiiela an example showing this possibility was ghva&sed on the EUQ|NX compliant
Object Controller.

Keywords:Cybersecurity; EULYNX; Object Controller; TS50281; IEC624

Wst$p role w cagym systemie kolejowym, wyvymagania techniczne, kt$re powinny
magaj! szczeg$lnej uwagi. Potencjalney# zaimplementowane w komponen-
Wozrastajlcy poziom zagro"e%, zar$wrimgedne zadziaganie mo"e doprowadzi#h i podsystemach. Dob$r wga&ci-
lokalnych jak i globalnych, powodujedo utraty zdrowia i "ycia wielu ludzivych i adekwatnych rozwi'za% bazuj!-
"e wdro"enie cyberbezpieczeY%stwéub szk$d materialnych w znacznyneych jedynie na powy"szych normach
w produktach staje sie nie tylko temarozmiarze. St!d wiele z tych system$yest zadaniem trudnym, obarczonym
tem wa'nym, ale i obowilzkowym.musi zapewni# poziom integralno&anacznym ryzykiem.
Nadchodz!ce wej&cie w "ycie wybezpiecze%stwa SIQ-4. Trudno&# ta zostaga ju" zauwa“"ona
mog$w dyrektywy NIS2 [1] nago"y na Dot!d stosowane metodyki zwilza-przez ekspert$w z bran"y kolejowej. W
wiele podmiot$w z bran"y transportune z bezpiecze%stwem funkcjonalnyroglu usprawnienia zrozumienia potrzeb
szereg wymog$w tak formalnych jak Zde®niowane przez CENEQEC w grw@pirastepnie wga&ciwej ich implemen-
technicznych. Odkgadanie w wielu @werm EN50126, EN50128 czy EN501#3@ji opracowana zostaga specy®kacja
mach inwestycji w obszarze cyberbezie zapewniaj! wystarczajlcego po-techniczna TS50701 [4], kt$rej celem
piecze%stwa spowodowago, "e dystazismu ochrony przed intencjonalnymiest wdro"enie wymaga% i rekomen-
do nadrobienia jest znaczny. Powodujer$bami naruszenia integralno&ci sydacji zwilzanych z wdro"eniem cyber-
to potrzebe stosowania efektywnychtem$w. Stld konieczo&# siegniecia ddoezpiecze%stwa na kolei. Prezentuje
i adekwatnych metod w celu jak najepracowa% de®nijlcych kompleksowena odniesienie pomiedzy implemen-
szybszego osilgniscia po"!danego po- podej&cie do cyberbezpiecze%stwa tacj! cyberbezpiecze%stwa i bezpie-

ziomu cyberbezpiecze%stwa. produkcie. Dobrym punktem odnie-cze%stwa funkcjonalnego zgodnie z

sienia jest zesp$g norm IEC62443 medelem V. Procesy zostagy podzielone
Cyberbezpiecze%stwo na kolei szczeg$lno&ci cze&ci -4-1 [2] i -4-2 [B% fazy, kt$re s! jasno zde®niowane i
a normy Pierwsza z nich de®niuje wymaganiestepuj! po sobie.

procesowe i organizacyjne dla dostaw-
W szczeg$lno&ci systemy sterowaridw komponent$w i podsystem$w.
ruchem kolejowym, ze wzgledu na ichDruga grupuje i wymienia konkretne
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Jonuary 30,
CYBERSECURITY INT AL SESSION (2)

SESSION WiT) TIONS
e

= . - : - _i ~ 2. Mgrin.... Marcin Kucieski z voestalpine Signaling Poland prezentujecy
1. Drin.... Mariusz Bugawa, Prezes Zarzedu voestalpine Slgnallng\,giggﬂ_qie przyj€te praktyki a wdro...enie cyberbezpieczesstwa w prodi
podczas prezentacji na Mi€dzynarodowej Konferencji naukowo-techni}ggﬂgtaS Mi€dzynarodowej Konferencji naukowo-techiié@Tej
UT/OT w transporcie szynowym® w Warszawie transporcie szynowym° w \Warszawie

Inicjatywa EULYNX

Przykgadem praktycznego podej&cia -

do zapewnienia cybersecurity w syste- s

mach sterowania ruchem kolejowym seo] [ o 1 [ one

s! wymagania opracowane w ramach it :

inicjatywy EUQ|NX. Pierwszym krokiem,

od kt$rego nale"y zacz!# jest zidenty®- - SRt

kowanie systemu i jego otoczenia (ang.

System De®nition) oraz podzieleniu go

na strefy bezpiecze%stwa poglczone _— % —

konduktami [5]. Przykgadowe podej&cie & =i ==
; 0O eunnx

zaprezentowano na ry&. Tak zde®nio- PY s =

wana jest architektura systemu w kon- £ suone semees
tek&cie cyberbezpiecze%stwa w specy- ég? @
®kacjach EUQINX [7]. e g
W kontek&cie sterownik$w obiek- - e
towych (EfeS) widoczne s! dwa po-
g!lczenia (kondukty) + pierwszy dproces doboru wga&ciwych rozwilzatlego komponentu (np. sterownik$w
cyfrowego interlockingu (EIQ) a dru@zczeg$inie korzystne jest wykorzpbiektowych) zde®niowano komplet
do systemu monitoringu, diagnostykistanie powszechnie przyjstych przeinterfejs$w. Przykgadowo dla sterow-
i utrzymania (MDM). Dla ka"dej strebkspert$w bran"owych rozwilza% tzwnika obiektu typu rozjazd (ang. point)
i konduktu nale"y przeprowadzi# anakodeks$w postepowania. Warto przywskazano m.in. interfejsy SCI-P, SDI-F

3. Architektura systemu w kontekf cie cyberbezpieczeRt¥is Xv[F]

lize zagro"e%. Skgada sie ona z dwddtzy# tu de®nicje [4]: SMI-P i SSI (rgs. Aby nie przeprowa-
kluczowych element$w podlegajlcych dza# szczeg$gowej analizy wzglsdem
ocenie: prawdopodobie%stwa (ang. 18.1.21 kodeks post€powania wszystkich zagro“e% dla interfejs$w

kelihood) oraz znaczenia (ang. severityyv cyberbezpieczesstwie> spisany zdecydowano sie na wybranie po-
Korzystajlc z tych dw$ch okre&lonycktaw regug, zatwierdzony przez grupéneksechnie uznanego za bezpieczny
wsp$aczynnik$w mo"na przyst!pi# dpertw, ktry jefli zostanie poprawnie zaterfejsu TQS w wersji 1.3 @yg7].
przypisywania rozwilza% adekwanycttosowany, mo...e zosta, wykorzystanpaluhr tego protokogu pozwolig ogra-
do ryzyk, kt$rych poziom nie jest alegraniczenia jednego lub wi€cej zagroniezy# do pomijalnego poziomu m.in.

ceptowalny, wzgle«dem przyjetych za-3.1.21 code of practice poni“sze zagro"enia:

20"e%. <in cybersecurity> written set of rules,lya-Naruszenie poufnoé&ci + caga komu-
lidated by a group of experts, that, whennikacja jest szyfrowana kluczem

Kodeks post$powania correctly applied, can be used to controlsymetrycznym, kt$ry jest negocjo-
one or more specitc threats wany unikalnie dla ka"dej ses;ji.

W normie TS50701 szczeg$lnie intere- 2) Naruszenie integralno&ci + ka'da

sujlca jest zaproponowana metody-Sterownik obiektowy i jego wiadomos# posiada zabezpiecze-

ka szczeg$aowej oceny ryzyka 4)ys.interfejsy nie w postaci MAC (ang. Message

Wskazano dwie mo"liwo&ci uproszcze- Authentication Code) co umo'liwia

nia analizy ryzyka z wykorzystaniemobrym przykeadem wykorzystania tej wykrycie usuniecia lub podmiany
kodeksu postepowania lub systemumo"liwo&ci jest specy®kacja EUQ|NX w tre&ci przesyganej informacii.
referencyjnego. Skorzystanie z tydBaseline 4 Release 2 (najnowsza aktu@l- Podszywanie i zaprzeczalno&# +
mo"liwo&ci pozwala znacz!co upro&cifie dostepna). W architekturze dla ka'- pog!czenia nawiazywane s! z wy-
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o TR
( Start )
System Definition SCI-P
(Zones &
Conduits)
\.__‘_/‘I/_\
For each zone and conduit
v
Threat &
Vulnerability
Identffication
ZCR5152
t T ) SMI-P SDI-P SSI-P
For all threats &
vulnerabilities identified $
S “\
- ~ Apply Code of 17151
< ::;jlfc:‘? S Yes—» practice Iade]
o e Subsystem — Point
-\.‘/ b R
/' e oy
Reference ~ requirements from
\ system’? / YeS—¥ reference system
- ,.J/-_“"L‘*-
S
No
Y
Exphcit Risk SL-T zone or
Evaluation A conduit v
(ZCR 53- (ZCR 5.13) —
Cybersecurity P 1_P3_P2- P4_
requirements
Specification
(ZCR 8)
\_//;.._\
A
( End ) Point machine
e o
4. Diagram szczeg,gowej analiza ryzyka [4] 5. Detnicja interfejs,w dla sterownika obiektu typu f6kjazd

Variant B& C(2) I"""-’E'."'~'\" = s
Proleclnn
TLS 1.3 with integrity N A
protection only cipher
L App-Layer

Efes Firewall /ID5
6. Pogeczenie mi€dzy sterownikiem obiektowym a cyfrexigekimngiem [7]

korzystaniem kryptogra®i asymewvyzwanie w postaci zapewnienia industrial automation and control
trycznej. Dzieki temu uczestnicyzgodno&ci z wymaganiami cyberbez- systems Part 4-1: Secure product
komunikacji mog! by# pewni, "e piecze%stwa. Zagadnienie jest zgo"o- development lifecycle require-
partnerzy s! tymi, za kt$rych sisne zar$wno organizacyjnie jak i tech- ments; ISBN 978-2-8322-5239-0
podaj!. nicznie a jednocze&nie wa'ne i pilng3] IEC 62443-4-2:2019; Security for

4) Atak powt$rzenia + ramki s! podTym samym szczeg$lnego znaczenia industrial automation and control
pisywane przez MAC z uwzglednabiera dob$r wga&ciwych i adekwat- systems Part 4-2: Technical securi-
nieniem numeru sekwencyjnegonych metod pozwalajlcych ogranicza# ty requirements for IACS compo-
(kt$ry nie jest przesygany w wiadaidenty®kowane ryzyka. Jednym z nich nents; ISBN 978-2-8322-6597-0
mo&ci) stld usuniecia czy powt$-jest stosowanie kodeks$w postepowafd] PD CQC/TS 50701:2023; Railway
rzenia s! wykrywalne. nia tzn. powszechnie przyjetych roz- applications - Cybersecurity; ISBN

wilza% technicznych, zamiast szczeg$- ISBN 978 0 539 20855 9
Dzieki powy"szym cechom pog!czenieowej analizy ryzyka. Wykorzystanie[Hj IEC62443-3-2:2020; Security for in-
przez interfejsy prowadzone kondukmo'liwo&ci znacz!co skraca czas pro- dustrial automation and control

tami chronionymi przez TQS 1.3 mo"fjektowania i wprowadzenia na rynek. systems + Part 3-2: Security risk

uzna# za odpowiednio zabezpieczone. assessment for system design; ISBN
Materiagy *r"dgowe 978-2-8322-8501-5

Podsumowanie [6] EUQINX System De®nition + Ap-

[1] European Parliament; Dyrektywa pendix Al; Eu.Doc.7 Al v4.2.
Przed dostawcami system$w stero- NIS2; Directive (EU) 2022/2555 [7] EUQ|NX Security Concept; Eu-
wania ruchem kolejowych stoi du"€2] IEC 62443-4-1:2018; Security for .Doc.15v2.1
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SITK-RP

Relacja z VI Mi%dzynarodowej Konferencji Naukowo-Te
IT/OT w Transporcie Szynowym 2023 r., Warszawa, 29-31

W dniach 29-31 stycznia 2024 r. w Warszawwych, za kt$rymi sta# mog! np. organizacjgg$wnych partner$w konferencji, kr$tko przed-
skim Domu Technika NOT odbyga sie VI edyigeorystyczne, nieprzyjazne pa%stwa czy wawiona zostaga skala z@o"ono&ci wsp$acze
Misdzynarodowej Konferencji Naukowo-Techdomoro&li desperaci. snych rozwi'za% cyfrowych z uwzglednieniem
nicznej UT/OT w Transporcie Szynowym?® Or- Tematyka Konferencji objega szerokie spealgstem$w informacyjnych IT oraz system$w
ganizatorami konferencji byli Zarz!d Krajowyrum zagadnie% takich jak: budowanie wiedzaksploatacyjnych OT wraz z przykgadami cybe-
Stowarzyszenia In"ynier$w i Technik$w Komuw- relacji miedzy systemami IT oraz systemamragro'e% dla rozwi!za% szeroko stosowanych
nikacji RP oraz Instytut Kolejnictwa. Wydarze@& zar$wno dla infrastruktury jak i taboru szw-transporcie kolejowym.
zostago objste m.in. patronatami Ministerstwmaowego, om$wienie ryzyk dla system$w cyfro- Wa"nym elementem programu byga debata
Cyfryzacji, Urzedu Transportu Kolejowego oraeych pgyn!cych z cyberprzestrzeni, wskazamiad dyrektyw! Parlamentu Europejskiego NIS
innych instytucji i ®rm, kt$rym bliska jest temaxo"liwych dziaga% w zakresie cyberbezpi-kt$ra musi zosta# wprowadzona do prawa
tyka bezpiecze%stwa i cyberbezpiecze%stozmd%stwa kolei, przedyskutowanie kierunk$wajowego do pa*dziernika 2024 roku.
transportu szynowego. rozwoju system$w IT oraz system$w OT w Po&r$d zaproszonych ekspert$w warto
Konferencja uzyskaga do®nansowanie Miransporcie szynowym, a tak'e interoperacygzczeg$lnie wspomnie# nazwiska Keira Fitcha
sterstwa Edukacji i Nauki w ramach programmych system$w glczno&ci i bezpiecznej ko#-Dyrektora Departamentu Interoperacyjno&ci
Doskonaga Nauka II. troli jazdy opartych na transmisji danych wBezpiecze%stwa Kolei w ramach Dyrektoriatu
Komitet Programowy konferencji zadbag relacji tor-pojazd, w tym system$w GSM-R or&@eneralnego Komisji Europejskiej do spraw
strone merytoryczn! przygotowujlc bogaty FRMCS wraz z przedstawieniem planu migra€jansportu i Mobilno&ci (Head of Unit Rail Sa-
program wydarzenia. W skgad Komitetu Progpamisdzy nimi. fefy and Interoperability z DG MOVE European
mowego weszli: drin". Jacek Pa&, Prezes SITK RRjproponowane tematy spotkagy sie¢ £ommission) oraz Josepha Doppelbauera *
dr in". Wawrzyniec Wychowa%ski, Sekretarz @G&'ym zainteresowaniem ze strony biznesiDyrektora wykonawczego Agencji Unii Euro-
neralny SITK RP; dr hab. in". Marek Pawlik, praémysgu, instytucji rz!dowych i &rodowiskejskiej do spraw Kolei (Executive Director of
IK; dr hab. in". Andrzej Toru%, prof. IK; dr akademickiego, kt$rzy licznie przybyli na kothe European Union Agency for Railways), kt$-
Marek Sumiga z Instytutu Kolejnictwa; mgr iférencje. rzy przygotowali wprowadzenie do tej tematy-
Radosgaw Zawierucha, Czgonek Zarz!du PKPartnerami Konferencji bygy takie ®rmy fak
Informatyka oraz dr in". Andrzej BartosiewicEekniska Polska (Partner Platynowy), E|, SplunkKolejno przygotowana zostaga seria dyskusiji
Prezes CISO4U. VIAVI Solutions, RazorSecure, Elmark Autopemelowych z udziagem ekspert$w z najwa"-
Kolej przeznaczona zar$wno do przewoz$iyka, voestalpine Signaling Poland, ATDI, Ketidjszych bran"owych organizacji miedzynaro-
pasa“erskich jak i towarowych nale"y niew!t{Partner Zgoty), Dell Technologies, Infodas (Réotwvych takich jak ERA (European Union Agen-
pliwie do infrastruktury krytycznej pa%stwager Srebrny). cy for Railways) oraz ENISA (European Union
nara"onej potencjalnie na ataki hakerskie i W sesji otwierajlcej, na zako%czenie wigency for Cyber Security) i krajowych + Ciso
inne zagro"enia pochodz!ce z sieci komputepowiedzi przedstawicieli urzed$w i kolei orazPoland i NASK Pa%stwowy Instytut Badawczy.
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Tematyka ta wzbudziga ogromne zaintergar$wno specjalist$w z Polski jak i innych kraj$wiziag ®rmy szczeg$lnie zainteresowane pro-
sowanie przedstawicieli ®rm przemysgowyebropejskich: Niemiec, Francji, Austrii, Czeblematyk! nowych uregulowa% prawnych.
zaanga'owanych w tworzenie produkt$w iRumuniii Qitwy. Pozwoligo to na uzyskanie spd@rsztaty bygy jednocze&nie doskonag! okazj!
rozwi!'za% technicznych dla linii i pojazd$wzenia na zagadnienia cyberbezpiecze%stwadw bezpo&redniego spotkania przedstawicieli
kolejowych, w tym pojazd$w trakcyjnych. Vézerszym, miedzynarodowym wymiarze. Udzipzemysgu ze specjalistami zaanga'owany-
dyskusje zaanga"owali sie liczni menad"erowig¢ak wielu podmiot$w zagranicznych byg mo'mi w proces tworzenia nowych europejskich
®rm przemysgowych, dla kt$rych nowe wymlawy dzieki osobistemu i bezpo&redniemu zaregulacji prawnych. Najszerzej omawianym i
gania Unii Europejskiej wil"! sie bezpo&redni@nga“'owaniu Sekretarza Generalnego SITKBREz!cym emocje okazago sie nowe wydanie
z konieczno&ci! ich implementowania w roz+ Wawrzy%ca Wychowa%oskiego. Technicznej Specy®kacji Interoperacyjno&ci dla
wilzaniach praktycznych. Doskonale sprawdziga sie tak'e koncepeodsystem$w sterowania systemu kolei w Unii

Do udziagu w dyskusji Stowarzyszenie Intja warsztat$w realizowanych r$wnolegle dé&uropejskiej.
nierdw i Technik$w Komunikacji RP zaprosigm$wnego nurtu konferencji. Wziegy w nich Sprawdziga sie tak"e formuga polegaj'ca na
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5. Policy O! cer z DG Move European Union, Wawrzyniec Pershke i Projec6({eerFitch, Dyrektor Departamentu Interoperacyjnofci i Bezpieczesstwa Kole
ERA ERTMS & Telematics Unit, Juan Hernandez Fernaiedpmowage @TSI| ramach Dyrektoriatu Generalnego Komisji Europejskigj @isgportu i Mobil-
CCS 2023 Revision Panel® nofci oraz Joseph Doppelbauer, Dyrektor wykonawczy Agenciji Unii Europejsk
spraw Kolei podczas zdalnej sesji wprowadzajecej weteytadyiezpieczesstwa

0T w rans nsporcie
Szynowym 2023

~
. A

Dyrektor infrastruktury kolejowej w Siemens Mobility Adam Szymanl

7. Sekretarz Generalny SITK RP Wawrzyniec Wychowasski i Kierg . Olicz, VP Sales w Tekniska Polska Piotr Gawisski, CEGureRdeerSu

Laboratorium Automatyki i Telekomunikacji w Instytegieti@ Marek
Sumiga prowadze wsp.Inie panel dyskusyjny pt. TTrain 2 Ground C{g:owan Vice President Products & Solutions Cybersmmmyﬁddy

munications Railways® z udziagem trm: Rail BaltidayATblytions, hesee w mi€dzynarodowym panelu pofwi€conym cybees ¢
Kontron, Hitachi Energy, Nokia Solutions &Networks

8.

ﬁ' /0T w Transporcie
Szynowym 2023°
oy

9. Policy O! cer z DG Move European Union Wawrzyniec Pershke i Kier@@nRrezes Zarzedu ATDI Agnieszka Slosarska i Sekretay SGéh&al
Zakgadu Sterowania Ruchem | Telematyki w Instytucie Kolejnictwa AndrzéjVeasuz yniec Wychowaeski razem prowadze Sesj€ 1Train Z&round
prowadze wsp,Inie TSI CCS 2023 Revision Panel® z udziagem trm: PKP PLK, Alstom munications Radio Planning®
Polska, voestalpine Signaling Poland, Siemens Mobility, Sprava Zeleznic
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podzieleniu konferencji na r$"ne aktywno&grof. IK. Podsumowujlc + tegoroczna Konferencja
realizowane w kolejnych jej dniach. | tak, pierw- Zgromadziga ona przedstawicieli czogowyakazaga sie du"ym sukcesem. Sprawdziga sie za-
szy dzie% po&wiecono gg$wnie na serie pan®lim zwilzanych z produkcj! taboru kolejowef$wno jej formuga jak to, "e w jednym miejscu
dyskusyjnych za& drugi na sesje wykgadowgozNewag, Pesa, Siemens Mobility, Alstom, Stdago sie zebra# wszystkich gg$wnych aktor$w
prezentacjami poszczeg$inych podmiot$w. dler Polska, Skoda Polska i RazorSecure.  rynku kolejowego z Polski i zagranicy. Wie-

W por$wnaniu do poprzedniej edycji tego Konferencja zako%czyga sie wycieczk! teczorne spotkania w znakomitej, kole"e%skiej
wydarzenia rozszerzono znacz!co zakres meiczn! do Centrum Serwisowego Pendolincatmosferze pozwoligy na networking i liczne
rytoryczny o zagadnienia wymaga% dla przAistom Polska w Warszawie na Pradze. R@@formalne rozmowy sprzyjajice zawieraniu
wo*nik$w kolejowych i dostawc$w taboru ko-ziom nowoczesno&ci tego miejsca wzbudzielaciji. Uczestnicy nie kryli swego zadowolenia,
lejowego. Tematyka ta wypegniga trzeci, ostagriomne zainteresowanie uczestnik$w, kt$co miejmy nadzieje, przyczyni sie do sukcesu
dzie% konferencji, w kt$rym obrady przeniosgyn umo"liwiono zajrzenie nie tylko do kabinkolejnej edycji Konferenciji.
sie do siedziby Instytutu Kolejnictwa w Warszaterowniczej skgadu ale r$wnie" do najrozma-
wie na Olszynce Grochowskiej. Cze&# t! zorgtszych zakamark$w pocilgu i sgu"lcych jegRelacj€ przygotowaga: El...bieta Nowicka, Mana
nizowag i prowadzm dr hab in". Marek Pavagtwisowaniu urz!dze%. Marketlngu i Komunlkacu SITK RP zZK

13 -~

11. Prezes Zarzedu voestélpine Signaling Poland Mariwspd&lozas  12.Prezes Fundacji CISO #Poland Andrzej Bartosiewigarppeloizesi
prezentacji w mi€dzynarodowej sesji pofwi€conej cyberbezpieczesstwu w mi€dzynarodowej sesji pofwi€conej cyberbezpieczesstwu®

PARTNERZ!

Er e

 xomeup<

Imap

oad! SIEME!
wmh our custom!

-Leve!
RMCS High-
y Alm!ng(n:laselyallgn

13. Pre sales & Bid Manager CEE Isidora Karapandza podcﬂzasProfesor Marek Pawlik prowadzi m|€dzynarodowy pasghghysiku
prezentacji pt. tKontron Transportation FRMC migaatiamdpl  *Railway rolling stock cybersecurity® z przedstawicielami Trm: Newag, |
FRMCS product portfolio® Siemens Mobility, Alstom, Stadler Polska, Skoda Polska i RazorSec!

15. Uczestnicy konferencji zwiedzaje Centrum SerwsomeAmlom 16. Pamietkowe zdj€cie w kabinie maszynisty lokomotywy Pendolino
Polska na warszawskiej Pradze
22 ) .
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Technologie dostosowane
do potrzeb klienta.

Eurobalisa
7'B|—'TR‘ UW_ J EH FQSI

SWTYJHY T ekl

Eurobalisa Q7-BL.TR UWTIZPHON K N WORI'X Y7 FONXQ S2'"NRQ
_ WWTIZPY -\ SFQJ@ E H QA MmRailrdidctdiis®

PYWWF TTXYF F _FUWTOJPYT\FSF ARULHFEFQSNJ
TWHF_ KZSPHOTSFQST HN XAXYJR:\ *7928 N *9(8

5MMXXWA\T\J UFWFRJYW" ZW_EI_JSNF

Eurobalisa 0 zmniejszonym rozmiarze
4GX ZLZOJ ZSN\IJWXFQSA NSYJWKJONX |( _LTIS

8:"8*9 ZRT@QN\NFOEH”A \XU- UWFH|Y _ PTIJ

5TWYH_S”A ZHM\"Y Z FY\NIR®EDXSILT UWTIZHISYF
N UW_JSTX_JSNJ

——= 8YTUNJ X _H JOQST HN TGZIT\» .5

| | SWTLWFRT\FSNJ TIGMN\F XNY GJ_UW_B\TIT\T _
| | SNJR IJI"PT\FSJLT UWTLWFRFYTWF JAWTGFQN
| I 5TXNFIF RT@QN\T E _FGQTPT\FSNF NSYIJWKJIO
: : XYFOJ XNY SNJ\NITH_SF IQF UW _JOJ@I@FOEH
I |

I |

C___J

Rail-Mil sp. z 0.0. 0OJXY UTQXPE WRE |I_NF FOEHEN FBXTRWYJPNQURW WRSX HANIO P Y\WE NZP
PTRUQJYSAHM TWF_ NSST\FHAOS"HFMPWQJONEJIET NQFTRXPTTIW.T 7T _\NBFFSNW WIHNUR
UWTIZPHON QZG TI \NTIEHAHM SBPMNSPIAN -\F LIFXSNR ISAHSMR HJQJR DQ X NHA MY FBW HT_HF {
N SNJ_F\TISAHM WT_ \NE_F SF \NFYMXTRFYTHMTIRNPTISKWJIJYS HM UTYW RBGJ\BOQN $ S|

SFO\"@X_JO OFPT HN UWTUTST\FS/RIMGWNXNE \KUUWWFHYN_ SFOQJUX\T FG\F IGUHS TR
\ 5TQXHJ TWF_ WJSTRT\FSARN UFW WFPMWRRNO FR\RFSSI H &SORN d. 218 8 T.@Z YNTTGXY N'T S Y* T §

S5TXNFIER® HIWYAKNPFY” 53 *3 6&45 TWF_ &

m MADEIN ,***,
POLAND EU:.~




® WWW.KOMBUD.COM.PL

FUNKCJE SYSTEMU PDP:

- dwukanatowa sygnalizacja alarmowa

- mechanizm kontroli cbecnosci

- dwukierunkowa komunikacja

- rejestracja zdarzen i powiadomienr

- administrowanie i kantrola dostgpu

- sygnalizacja alarmaéw i usterek

- samakontrola systemu

- automatyczne informacje dla sgsiednich
posterunkow

#TRANSFORMUJEMY TRANSPORT
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