
�í�ø�E�Í���R�‘���E�ø�Ã���¨�¶

�Å�Å�‘�����÷�…�d�E�d�÷�F�Ã�ø�‘�+�ø�ƒ�Ë���¨���Q�™�d�F�”�÷�§�F�Í�÷�ø

�v�E���Ã�d�Ë�t�‘�R���…�§�÷�ø�÷�c���¨�ø�÷�¶�‘�Í�d�‘�f�E���R�Ë�
�¨�‘�?�ƒ�R�Ó�d�t�ƒ�‘�;�ø�þ�c�t�¨�ø�{�‘�;�E�Í�¶�Í�÷�ø�÷�¶�F�”�‘�;�E�Í�d�Í�‘�#�§�÷�§�c�t�E�ø�‘�_�R�ƒ�Ë�ø�F�Ã�§�‘�§�‘�+�ø�ƒ�Ë�§�‘�‘

�¨�‘�E�ø�ð�ø�F�”�‘�v�E���Š�E�ø�ð�ƒ�‘�T���c�Ë���÷�ø�Ô�ø�‘�+�ø�ƒ�Ë�ø�‘�Å�Å�|

Ministerstwo
Edukacji i Nauki

�È�ø�E�c�Í�ø�¨�ø�‘�����‘�^�‘�����‘�c�t�¶�F�Í�÷�§�ø�‘���������‘�E�|

�­�_�R�¶�F�Ã�ø�‘���������‘�;�E�Í�d�c�ƒ�÷�§�m�t�ø�‘�÷�ø�‘�E���Ë�‘��������

 

przegl•d
komunikacyjny

2024
rocznik LXXIX
cena•27,00•zø
w tym 8% VAT

1

Cyberbezpiecze!stwo w transporcie szynowym ± wyzwania i rozwi•zania, 
w tym podsumowanie konferencji IT/OT w Transporcie Szynowym. Nowoczesne 
podej"cie do system#w telematycznych na przykøadzie Pomorskiej Kolei 
Metropolitalnej. Diagnostyka i utrzymanie system#w sterowania ruchem kolejowym 
na odlegøo"$ - bezpieczny zdalny dost%p do system#w kluczowych. Powszechnie 
przyj%te rozwi•zania - spos#b zapewnienia cyberbezpiecze!stwa w produkcie. 

miesi•cznik naukowo-techniczny Wydawnictwa SITK RP sp. z o.o.

ISSN
0033-22-32

eISSN
2544-6037

UKAZUJE  SI•  OD  1945  ROKU

®

®



Ramowa oferta dla ¹Sponsora strategicznegoº 
czasopisma Przegl•d Komunikacyjny

Sponsor strategiczny zawiera umow• z wydawc€ czasopisma na okres roku kalendarzowego z mo•liwo‚ci€ przedøu•enia na kolejne lata. 
Uprawnienia wydawcy do zawierania umƒw posiada Spƒøka Wydawnictwa SITK RP sp. z o.o..

Przegl€d Komunikacyjny oferuje dla sponsora strategicznego nast•puj€ce ‚wiadczenia:
 ! zamieszczenie logo sponsora w ka!dym numerze,
 ! zamieszczenie reklamy sponsora w jednym, kilku lub we wszystkich numerach,
 ! publikacja jednego lub kilku artykuø"w sponsorowanych,
 ! publikacja innych materiaø"w dotycz#cych sponsora,
 ! zni!ki przy zam"wieniu prenumeraty czasopisma.

Mo•liwe jest tak•e zamieszczenie materiaøƒw od sponsora na stronie internetowej czasopisma.
Przegl€d Komunikacyjny ukazuje si• jako miesi•cznik.
Szczegƒøowy zakres ‚wiadcze! oraz detale techniczne (formaty, sposƒb i terminy przekazania) s€ uzgadniane indywidualnie.

Osoba kontaktowa w tej sprawie: 
Hanna Szary

hanna.szary@sitkrp.org.pl
ul. "wi•tokrzyska  14 A , lok. 150 , 00-050 Warszawa, tel.: (22) 336 12 06, 506 116 966

Cena za ‚wiadczenia na rzecz sponsora uzale•niana jest od uzgodnionych szczegƒøƒw wspƒøpracy. Zapøata mo•e by# dokonana jednorazowo 
lub w kilku ratach (na przykøad kwartalnych). Cz•‚# zapøaty mo•e by# w formie zamƒwienia okre‚lonej liczby prenumerat czasopisma.

Podstawowe informacje dla Autor"w artykuø"w
¹Przegl!d Komunikacyjnyº publikuje artykuøy zwi!zane z szeroko rozumianym transportem oraz infrastruktur! transportu. Obejmuje to zagadnienia techniczne, ekono-
miczne i prawne. Akceptowane s! tak"e materiaøy zwi!zane z geografi!, histori! i socjologi! transportu.

W celu usprawnienia i przyspieszenia procesu publikacji prosimy o zastosowanie 
si$ do poni!szych wymaga% dotycz#cych nadsyøanego materiaøu:

1.  Tekst artykuøu powinien by# napisany w jednym z og$lnodost•pnych progra-
m$w (np. Microsoft Word). Wzory i opisy wzor$w powinny by# wkomponowa-
ne w tekst. Tabele nale"y zestawi# po zako%czeniu tekstu. Ilustracje (rysunki, 
fotogra® e, wykresy) najlepiej doø!czy# jako oddzielne pliki. Mo"na je tak"e wsta-
wi# do pliku z tekstem po zako%czeniu tekstu. Mo"liwe jest oznaczenie miejsc 
w tek&cie, w kt$rych autor sugeruje wstawienie stosownej ilustracji lub tabeli. 
Obowi!zuje odr•bna numeracja ilustracji (bez rozr$"niania na rysunki, fotogra-
® e itp.) oraz tabel.

2.  Caøo&# materiaøu nie powinna przekracza# 12 stron w formacie Word (zalecane 
jest 8 stron). Do limitu stron wlicza si• ilustracje zaø!czane w odr•bnych plikach 
(przy zaøo"eniu "e 1 ilustracja = ' strony).

3.  Format tekstu powinien by# jak najprostszy (nie stosowa# zr$"nicowanych styli,  
wci•#,  podw$jnych i wielokrotnych spacji itp.). Dopuszczalne jest pogrubienie, 
podkre&lenie i oznaczenie kursyw! istotnych cz•&ci tekstu, a tak"e indeksy g$rne 
i dolne. Nie stosowa& przypis"w.

4.  Nawi!zania do pozycji zewn•trznych - cytaty (dotyczy r$wnie" podpis$w ilu-
stracji i tabel) oznacza si• numeracj! w nawiasach kwadratowych [...]. Numera-
cj• nale"y zestawi# na ko%cu artykuøu (jako ¹Materiaøy *r$døoweº). Zestawienie 
powinno by# uøo"one alfabetycznie. 

5.  Je"eli Autor wykorzystuje materiaøy obj•te nie swoim prawem autorskim, powi-
nien uzyska# pisemn! zgod• wøa&ciciela tych praw do publikacji (niezale"nie od 
podania *r$døa). Kopie takiej zgody nale"y przesøa# Redakcji.

Artykuøy wnosz!ce wkøad naukowy w dyscypliny: in"ynieria l!dowa i transport, in-
"ynieria l!dowa i transport; ekonomia i ® nanse; nauki prawne; nauki socjologiczne  
podlegaj! procedurom recenzji merytorycznych zgodnie z wytycznymi MNiSW, co 
pozwala zaliczy# je, po opublikowaniu, do dorobku naukowego oraz uwzgl•dni# w 
ewaluacji jako&ci dziaøalno&ci naukowej (Dz.U. 2019 poz. 392). 

Liczba uwzgl$dnianych punkt"w wg listy czasopism punktowanych przez 
MNiSW wynosi 20.

Do oceny ka"dej publikacji powoøuje si• co najmniej dw$ch niezale"nych recenzen-
t$w spoza jednostki. Zasady kwali® kowania lub odrzucenia publikacji i ewentualny 
formularz recenzencki s! podane do publicznej wiadomo&ci na stronie internetowej 
czasopisma lub w ka"dym numerze czasopisma. Nazwiska recenzent$w poszczeg$l-
nych publikacji/numer$w nie s! ujawniane. 

Przygotowany materiaø powinien obrazowa# wøasny wkøad badawczy autora. Redak-
cja wdro"yøa procedur• zapobiegania zjawisku Ghostwriting (z ¹ghostwritingº mamy 
do czynienia w$wczas, gdy kto& wni$sø istotny wkøad w powstanie publikacji, bez 
ujawnienia swojego udziaøu jako jeden z autor$w lub bez wymienienia jego roli w 
podzi•kowaniach zamieszczonych w publikacji). Tekst i ilustracje musz! by# orygi-
nalne i niepublikowane w innych miejscach (w tym w internecie). Mo"liwe jest za-
mieszczanie artykuø$w, kt$re ukazaøy si• w materiaøach konferencyjnych i podobnych 
(na prawach r•kopisu) z zaznaczeniem tego faktu i po przystosowaniu do wymog$w 
publikacyjnych ¹Przegl!du Komunikacyjnegoº.

Na stronie internetowej czasopisma dost•pne s! peøne wersje artykuø$w wraz ze 
streszczeniami w j•zyku polskim (od 2010) i angielskim (od 2016) jako OPEN ACCESS. 
Pod koniec 2018 roku ¹Przegl!d Komunikacyjnyº rozpocz!ø indeksowanie artykuø$w 
angielskich z u"yciem numer$w cyfrowych DOI. Czasopismo ubiega si• o partycy-
powanie w bazie SCOPUS. Rejestrowane jest w mi•dzynarodowej baza DOAJ https://
doaj.org/.

Artykuøy publikowane w ¹Przegl#dzie Komunikacyjnymº dzieli si$ na: ¹wnosz#ce wkøad naukowy w dyscypliny: in!ynieria l#dowa i transport; ekonomia 
i finanse; nauki prawne; nauki socjologiczne. Prosimy Autor"w o deklaracj$ (w zgøoszeniu), do kt"rej dyscypliny zaliczy& ich prace.

Materiaøy do publikacji: zgøoszenie, artykuø oraz o&wiadczenie Autora, nale"y przesyøa# w formie elektronicznej na adres piotr.mackiewicz@pwr.edu.pl:

Redakcja pisma oferuje obj•cie patronatem medialnym konferencji, debat, seminari$w itp. 
Ceny s! negocjowane indywidualnie w zale"no&ci od zakresu zlecenia. Mo"liwe s! atrakcyjne upusty. Patronat obejmuje:

· ogøaszanie przedmiotowych inicjatyw na øamach pisma,
· zamieszczanie wybranych referat$w / wyst!pie% po dostosowaniu ich do wymog$w redakcyjnych,
· publikacj• informacji ko%cowych (podsumowania, apele, wnioski),
· kolporta" powy"szych informacji do wskazanych adresat$w.

www.transportation.overview.pwr.edu.pl

artykuly@przeglad.komunikacyjny.pwr.wroc.pl

W zgøoszeniu nale"y poda#: imi• i nazwisko autora, adres mailowy oraz adres do tradycyjnej korespondencji, miejsce zatrudnienia, zdj•cie, tytuø artykuøu oraz streszczenie 
(po polsku i po angielsku) i søowa kluczowe (po polsku i po angielsku). Szczeg$øy przygotowania materiaø$w oraz wzory zaø!cznik$w dost•pne s! ma stronie:

 www.transportation.overview.pwr.edu.pl
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Szanowni Pa•stwo, pleno titulo czytelnicy Przegl€du Komunikacyjnego

Oddajemy w Pa•stwa r€ce numer specjalny Przegl•du Komunikacyjnego dedykowany systemom informa-
cyjnym IT i eksploatacyjnym OT w transporcie szynowym podsumowuj•cy Konferencj€ IT&OT w Transporcie 
Szynowym, kt‚ra miaøa miejsce w dniach 29-30-31 stycznia 2024 r. oraz przedstawiaj•cy kluczowe wyzwania 
i proponowane rozwi•zania w tym zakresie. 
 Wi€kszoƒ„ os‚b mimo korzystania z technologii cyfrowych nie zdaje sobie sprawy z tego jak bardzo ƒwiat 
staø si€ cyfrowy w ostatnich latach i jak bardzo jest on obecnie usieciowiony. Dotyczy to tak…e transportu ko-
lejowego i innych rodzaj‚w transportu szynowego, a tak…e innych rodzaj‚w transportu. Z jednej strony dzi€ki 
przetwarzaniu cyfrowych danych zyskaliƒmy i nadal zyskujemy coraz lepsze usøugi z drugiej nieodwracalnie 
do system‚w transportowych wkradaj• si€ r‚…nego rodzaju ryzyka zwi•zane z gromadzeniem, przechowy-
waniem, przetwarzaniem, transmisj• i wykorzystywaniem danych, kt‚rym towarzyszy„ musi stosowanie od-
powiednich zabezpiecze•. Dotychczas eksperci poƒwi€cali czas na zagwarantowanie, …e poci•gi nie b€d• si€ 
zderzaøy, wykolejaøy, pøon€øy, a teraz musz• zadba„ jeszcze o poufnoƒ„, integralnoƒ„ i dost€pnoƒ„ danych ± o 
coraz szerzej znane CIA (ang. con† dentiality, integrity, accessibility). 
 Wyzwaniem jest nie tylko nowa grupa ryzyk, kt‚re w niesprzyjaj•cych warunkach mog• by„ r‚wnie gro‡-
ne jak te od zawsze zwi•zane z transportem, ale tak…e dysproporcja w dynamice rozwoju stosowanych roz-
wi•za• technicznych. Podmioty kolejowe buduj• infrastruktur€ na sto-kilkadziesi•t lat, i stosuj•c odpowiednie 
procedury utrzymania ograniczaj• si€ do prowadzenia wi€kszych prac tzw. modernizacji co lat kilkadziesi•t. 
Pojazdy kolejowe s• budowane na lat kilkadziesi•t. Czterdzieƒci lat eksploatacji pojazdu to niemal standard, a 
niekt‚re pojazdy eksploatowane s• wyra‡nie døu…ej. Takie podejƒcie do trwaøoƒci stosowanych rozwi•za•, sk•-
din•d søuszne, w zderzeniu z dynamicznym rozwojem technik informatycznych stanowi nie lada wyzwanie. 
Szeƒ„ lat w systemach IT to epoka. W systemach eksploatacyjnych OT czas nie pøynie tak szybko, ale systemy 
te w wielu istotnych elementach bazuj• na rozwi•zaniach sprz€towych i programowych projektowanych, 
produkowanych, utrzymywanych dla system‚w informacyjnych IT. 
 Zwr‚ci„ nale…y tak…e uwag€, na postrzeganie cyberzagro…e• wyø•cznie jako zagro…e• pøyn•cych z cyber-
przestrzeni rozumianej jako internet. To p‚øprawda. Cyberzagro…enia dotycz• tak…e urz•dze• i system‚w nie 
podø•czonych do sieci internet. Szacuje si€, …e najszerzej znany robak stuxnet, zidenty† kowany w 2009 roku, 
zainfekowaø nawet kilka tysi€cy instalacji przemysøowych nie podø•czonych do internetu, bo rozprzestrzeniaø 
si€ przede wszystkim na pami€ciach USB. 
 Kolejowe systemy sterowania ruchem i bezpiecznej kontroli jazdy, podobnie jak cyfrowe systemy ø•cznoƒci 
przewodowej i bezprzewodowej, czy systemy zdalnego sterowania np. urz•dzeniami zasilania, ogrzewaniem 
rozjazd‚w, oƒwietleniem, a tak…e systemy diagnostyczne, korzystaj• z gromadzenia, przetwarzania, przeka-
zywania danych w formie cyfrowej. Nawet jeƒli systemy kolejowe nie s• poø•czone z sieci• internet, to wzdøu… 
linii kolejowych, w studzienkach kablowych, w szafach aparatowych, w kontenerach, mog• mie„ miejsce 
nieuprawnione ingerencje. Tymczasem do najgro‡niejszych cyberatak‚w zalicza si€ ataki przygotowywane 
przez zorganizowane grupy, kt‚re najpierw, cz€sto miesi•cami, monitoruj• prac€ system‚w, by przygotowa„ 
dedykowany cyberatak, kt‚ry we wøaƒciwym z ich punktu widzenia momencie, wstrzyma transport lub uszko-
dzi systemy lub doprowadzi do katastrofy. 
 Podobnie wsp‚øczesny tabor kolejowy, postrzegany przez pasa…er‚w cz€sto jako przestrze• na koøach z 
ogrzewaniem i oƒwietleniem, holowana przez lokomotyw€ po torach, w rzeczywistoƒci jest jednoczeƒnie sie-
ci• cyfrowych rozwi•za• przemysøowych. Maszynista z odlegøoƒci po kablach steruje silnikami na w‚zkach 
nap€dnych, drzwiami i stopniami wysuwnymi, oƒwietleniem, ogrzewaniem, wentylacj• w przestrzeni pasa-
…erskiej, pantografami, itd. W zakresie diagnostyki, informacji pasa…erskiej, rozliczania energii trakcyjnej, ø•cz-
noƒci z dy…urnymi ruchu, itd. wykorzystywane s• tak…e cyfrowe poø•czenia bezprzewodowe. W celu wø•czenia 
si€ w transmisj€ bezprzewodow• nie trzeba nawet wchodzi„ na teren kolei.
 Tym samym zar‚wno specjaliƒci zajmuj•cy si€ infrastrukturalnymi systemami i urz•dzeniami sterowa-
nia, ø•cznoƒci, zasilania jak i specjaliƒci zajmuj•cy si€ taborem kolejowym nie tylko mog•, ale wr€cz powinni 
uwa…nie ƒledzi„ Konferencj€ IT&OT w Transporcie Szynowym jako pierwsze ‡r‚døo informacji o dynamicznie 
zmieniaj•cych si€ uwarunkowaniach bezpiecze•stwa transportu kolejowego w zakresie rozwi•za• cyfro-
wych, programowalnych i komputerowych szeroko wykorzystywanych w taborze i infrastrukturze transportu 
szynowego. 

Rada Programowa Konferencji IT/OT w Transporcie Szynowym

dr in…. Jacek Paƒ, Prezes SITK RP, 
dr in…. Wawrzyniec Wychowa•ski, Sekretarz Generalny SITK RP,  
dr hab. in…. Marek Pawlik, prof. IK, Zast€pca dyrektora Instytutu Kolejnictwa, Przewodnicz•cy ISAC-Kolej
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Transport szynowy

Wst$p

W dniach 29-31 stycznia 2023 miaøa 
miejsce Konferencja Naukowo-Tech-
niczna IT/OT w Transporcie Szynowym 
2023. Formalnie sz$sta, ale pierwsza 
w nowej odsøonie. Wcze&niejsze kon-
ferencje organizowane przez SITK 
RP koncentrowaøy si• na wspieraniu 
transportu przez systemy informatycz-
ne. Ta po raz pierwszy byøa wsp$øorga-
nizowana przez Zarz!d Gø$wny SITK RP 
oraz Instytut Kolejnictwa i miaøa o wie-
le szerszy zakres merytoryczny. Podj•ty 
zostaø szerszy temat ± systemy infor-
macyjne IT oraz systemy eksploatacyj-
ne OT. Tym samym konferencja obj•øa 
wyzwania i rozwi!zania cyfrowe tak"e 
w sterowaniu ruchem kolejowym, za-
silaniu, ø!czno&ci, czy budowie i eks-
ploatacji taboru kolejowego. Zmieniøa 
si• tak"e formuøa konferencji. Staøa si• 
ona mi•dzynarodowa w odniesieniu 

do tre&ci i uczestnik$w, nowoczesna w 
zakresie &rodk$w oraz powi!zana z bu-
dowaniem kompetencji i wiedzy, tak"e 
poprzez mo"liwo&# udziaøu w wizycie 
technicznej. 
 Podnoszone i omawiane byøy tema-
ty bardzo zyskuj!ce obecnie na zna-
czeniu. +wiat, tak"e kolejowy, staø si• 
bardzo cyfrowy, a jednocze&nie trwa 
kon ̄ikt w cyberprzestrzeni, o czym in-
formuj! nawet przedstawiciele wojska. 
Jeste&my te" w przededniu wej&cia w 
"ycie Dyrektywy w sprawie ƒrodk‚w na 
rzecz wysokiego wsp‚lnego poziomu 
cyberbezpiecze•stwa na terytorium Unii 
(2022/2555), zgodnie z zapisami kt$-
rej zarz!dcy kolejowej infrastruktury i 
przewo*nicy kolejowi, kt$rzy zatrud-
niaj! wi•cej ni" 49 os$b lub posiadaj! 
obroty, wzgl•dnie roczn! sum• bi-
lansow!, powy"ej 10 milion$w euro, 
b•d! jeszcze w roku 2024 zobowi!zani 
do zidenty® kowania wøasnych usøug i 

system$w wykorzystuj!cych rozwi!za-
nia cyfrowe oraz wdro"enia procedur: 
identy® kowania cyberzagro"e%, do-
skonalenia zabezpiecze% przed cybe-
rzagro"eniami, i raportowania cybera-
tak$w i cyberincydent$w. 
 Tym samym, bez "adnej w!tpliwo&ci, 
zasadne jest wykorzystanie informacji 
przekazanych podczas Konferencji IT/
OT w Transporcie Szynowym do upo-
rz!dkowania wiedzy o wyzwaniach i 
proponowanych rozwi!zaniach, cze-
mu søu"y# ma niniejsza publikacja. 

Widok z lotu ptaka 
na cyberwyzwania 

Nie tylko pasa"erowie nie dostrzegaj! 
zøo"ono&ci cyfrowych rozwi!za% wy-
korzystywanych w transporcie szy-
nowym. Jest ona pochodn! obecnie 
stosowanych rozwi!za% cyfrowych 
wspieraj!cych funkcjonowanie nie 

Streszczenie: Artykuø przedstawia wyzwania i rozwi!zania w zakresie cyberbezpiecze%stwa transportu szynowego bazuj!c na prezenta-
cjach i dyskusjach jakie miaøy miejsce podczas Konferencji Naukowo-Technicznej IT/OT w Transporcie Szynowym 2023, kt$ra miaøa miejsce 
w dniach 29-31 stycznia 2024 r. Tak jak podczas konferencji artykuø rozpoczyna si• od przedstawienia wyzwania z lotu ptaka, przechodzi do 
kr$tkiego przegl!du omawianych kwestii szczeg$øowych by doj&# do sposob$w budowania kompetencji pracownik$w oraz wytycznych 
dla cyberbezpiecze%stwa kolei. 
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Abstract: Paper presents challenges and solutions regarding rail transport cybersecurity on the basis of the presentations and discussions 
that took place during the IT/OT in Rail Transport 2023 Scienti® c and Technical Conference, which took place on the 29th -31st January 2024. 
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the speci® c issues discussed during conference, to reach the ways appropriate for sta?  competence building and guidelines for railway 
cybersecurity. 
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tylko podmiot$w gospodarczych, ale 
tak"e pa%stw i spoøecze%stw. 
 Wszyscy wiemy, "e pod spodem jest 
hardware, a caøkiem na g$rze informa-
cja. Zwykle hardware kojarzy nam si• 
z naszym komputerem, tymczasem z 
perspektywy spoøecze%stw, pa%stw, 
czy transportu szynowego hardwa-
re to elektrownie, sieci energetyczne, 
obiekty i sieci telekomunikacyjne, czy 
centra przetwarzania danych. Ataki 
® zyczne na tak rozumiany hardware 
mog! sparali"owa# transport. Obrona 
przed takimi atakami to domena woj-
ska. 
 Wszyscy wiemy, "e mo"liwe i wyko-
rzystywane s! manipulacje informa-
cjami. Nikogo ju" nie zaskakuje fakt 
pojawiania si• fake news$w w dobie 
oprogramowania typu DeepFake oraz 
dynamicznego rozwoju sztucznej in-
teligencji. Przed dezinformacj! w &rod-
kach masowego przekazu, ale tak"e w 
sieciach spoøeczno&ciowych chroni# 
maj! nas dedykowane zespoøy funk-
cjonuj!ce w ramach Krajowych Zespo-
ø$w Reagowania na Incydenty Bezpie-
cze%stwa Komputerowego CSIRT. 
 Pomi•dzy hardwarem a informacja-
mi mamy software ± oprogramowa-
nie. Jako software postrzegamy przede 
wszystkim nasze oprogramowanie 

biurowe oraz systemy operacyjne, 
bez kt$rych to oprogramowanie nie 
dziaøa. Tymczasem do funkcjonowania 
system$w informacyjnych IT i syste-
m$w eksploatacyjnych OT konieczny 
jest ® rmware czyli oprogramowanie 
ukøadowe, bez kt$rego nie dziaøaj! 
prawidøowo komponenty sprz•towe, 
konieczne s! systemy operacyjne, j•-
zyki programowania, zwi!zane z nimi 
biblioteki i &rodowiska cyfrowe, kom-
pilatory i linkery, dzi•ki kt$rym po-
wstaj! programy wykonywalne oraz 
wykorzystywane przez nie struktury 
na przykøad bazy danych. Poszcze-
g$lne komputery, serwery i centra 
przetwarzania danych oraz sterowniki, 
kontrolery, czy terminale wymienia-
j! dane dla kt$rych zachowane musi 
by# cyberbezpiecze%stwo rozumiane 
jako CIA, angielskie Con® dentiality, 
Integrity, Accessibility czyli poufno&#, 
integralno&# i dost•pno&#. Fizyczna re-
prezentacja transmitowanych danych, 
zer i jedynek, zale"y od &rodka trans-
misji. Warstwa ® zyczna to jednak do-
piero pocz!tek. Og$lny model ISO OSI 
wyr$"nia siedem warstw transmisji w 
systemach informatycznych: warstw• 
® zyczn!, warstw• ø!cza danych, siecio-
w!, transportow!, sesji, prezentacji i 
warstw• aplikacji. W praktyce warstwy 

zale"! od stosowanych rozwi!za%, trzy 
dolne od rozwi!za% w zakresie medi$w 
transmisyjnych a cztery g$rne od roz-
wi!za% w zakresie narzucanym przez 
hosta. Inny jest podziaø funkcji i relacji 
dla stron internetowych (http), a inny 
dla serwer$w udost•pniania plik$w 
(ftp). Przesyøanie danych w systemach 
wspomagaj!cych transport szynowy 
ma miejsce zar$wno lokalnie, jak i na 
du"e odlegøo&ci. Wykorzystuje w wi•k-
szo&ci standardowe ramki, protokoøy, 
telegramy, z ich nadmiarowo&ciami 
danych, zabezpieczeniami, adresowa-
niem, kt$rych opisy s! publicznie do-
st•pne i wykorzystywane przez r$"niej 
proweniencji zainteresowane strony. 
W nielicznych przypadkach tworzone 
s! indywidualne dedykowane rozwi!-
zania kolejowe. 
 Powszechnemu dost•powi do wielu 
stosowanych rozwi!za% oraz szybkie-
mu rozwojowi technologii cyfrowych 
towarzysz! r$"nego rodzaju ataki na 
rozwi!zania cyfrowe, programowalne, 
elektroniczne, komputerowe. Mamy 
wi•c malware (zøo&liwe oprogramo-
wanie), w tym wirusy, robaki, trojany, 
adware, itd. Mamy cyfrowe wøama-
nia i kradzie"e oraz wykorzystywany 
w tym celu ransomware. Mamy ataki 
poprzez infekowanie system$w w eks-

 

1. Widok z lotu ptaka na cyberwyzwania
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ploatacji, ale tak"e poprzez ingerencje 
w hardware i software integrator$w, 
ich dostawc$w, czy poddostawc$w 
dostawc$w. Mamy do czynienia z ata-
kami socjotechnicznymi. O phishingu 
wszyscy søyszeli dzi•ki kampaniom 
informacyjnym bank$w. Vishing, smi-
shing, whaling, pharming, spoo® ng, to 
ci!gle techniki, kt$re nie tylko pozosta-
j! nienazwane w wielu j•zykach kra-
jowych, ale tak"e s! szerzej nieznane 
lub søabo rozpoznawane, a tymczasem 
ilo&# atak$w bardzo wyra*nie ro&nie. 
Dzi& nie atakuj! nas hakerzy, a przede 
wszystkim booty. Dopiero jak booty 
znajd! luk• i zainfekuj! system dalsze 
dziaøania przejmuj! hakerzy, coraz cz•-
&ciej dziaøaj!cy w zorganizowanych 
grupach sponsorowanych czy wr•cz 
® nansowanych przez pa%stwa, czy or-
ganizacje terrorystyczne. Dziaøaj! tak"e 
crackerzy i haktywi&ci i chocia" pierwsi 
dopiero raczkuj! w hakowaniu, a dru-
dzy maj! dobre intencje, to tak"e oni 
stanowi! realne zagro"enie. 
 Dzi& funkcjonuj! publicznie dost•p-
ne bazy podatno&ci. Wspiera# maj! 
przede wszystkim tych, kt$rzy chc! 
si• zabezpiecza# przed cyberataka-
mi. S! jednak wykorzystywane tak"e 
przez drug! stron• ± coraz cz•&ciej 
maj! miejsce tzw. vulnerability explo-
itations. Przed podatno&ciami cz•-
sto zabezpiecza patching, updating, 
upgrading, ale zmiany softwaru w war-
stwach poni"ej mog! zakø$ca# a na-
wet uniemo"liwia# dziaøanie aplikacji. 
W dodatku wersje oprogramowania 
cz•sto traktowane s! jako parametry 
w formalnych dokumentach dopusz-
czaj!cych rozwi!zania techniczne do 
stosowania w transporcie szynowym, 
skutkiem czego cz•sto rezygnuje si• 
z jakichkolwiek ingerencji w software. 
Stoi to w sprzeczno&ci z praktyk! w 
odniesieniu do powszechnie wykorzy-
stywanych rozwi!za% cyfrowych ± ni-
kogo ju" nie dziwi, "e komputer, tablet, 
czy telefon informuje "e dost•pne s! 
aktualizacje, kt$re nale"y zainstalowa# 
ze wzgl•d$w bezpiecze%stwa. W wielu 
przypadkach mo"emy odm$wi#, ale w 
nocy i tak aktualizacja zostanie zainsta-
lowana. 
 W darknecie za bitcoiny mo"na ku-
pi# cyberatak wskazuj!c obiekt ataku i 
skal• oraz moment ataku. Coraz cz•st-

sze i coraz powa"niejsze s! ataki wo-
lumetryczne, od zwykøych DoS, przez 
rozproszone DDoS, kt$re znaczne trud-
niej jest wykry# i zablokowa#, po RDoS, 
kt$re maj! umo"liwi# "!danie okupu. 
Ataki wolumetryczne wykorzystywane 
s! do blokowania funkcjonowania sys-
tem$w czy usøug niezale"nie od tego 
czy m$wimy o systemach informacyj-
nych IT czy eksploatacyjnych OT. Skut-
ki w przypadku tych drugich mog! by# 
powa"ne nie tyle dla bezpiecze%stwa 
transportu co dla gospodarki kraju, a 
nawet zdolno&ci obronnych, bo kolej 
odgrywa powa"n! rol• w odniesieniu 
do dziaøa% wojennych co wida# wyra*-
nie na przykøadzie dziaøa% jakie maj! 
miejsce za nasz! wschodni! granic!. 

Cyfrowe aspekty podnoszone 
podczas konferencji IT/OT w 
transporcie szynowym 

Konferencja obejmowaøa cztery pane-
le dyskusyjne oraz czterdzie&ci prezen-
tacji. Nie spos$b om$wi# wszystkich 
w jednym artykule. Cz•&# zagadnie% 
om$wiona jest w innych artykuøach 
tego numeru Przegl!du Komunika-
cyjnego, ale o cz•&ci wypada przynaj-
mniej wspomnie#. 
 W&r$d materiaø$w udost•pnionych 
po konferencji znajdziecie pa%stwo 
wsp$ln! rozbudowan! wypowied* 
dyrektora wykonawczego Agencji 
Unii Europejskiej do spraw Kolei Jo-
sefa Doppelbauera oraz dyrektora 
Departamentu Bezpiecze%stwa i Inte-
roperacyjno&ci Kolei w Dyrektoriacie 
Generalnym Komisji Europejskiej do 
spraw Transportu i Mobilno&ci Keira 
Fitcha. Z ich wypowiedzi jasno wynika 
jak bardzo bezpiecze%stwo cyfrowe w 
najbli"szych latach b•dzie wpøywaøo 
na transport kolejowy. 
 Wspomniane cztery panele dysku-
syjne dotyczyøy: 
- Podej&cia do cyberbezpiecze%-

stwa i zwi!zanych z tym wyzwa% 
w transporcie szynowym, w tym 
w szczeg$lno&ci barier formalno-
prawnych w zakresie aktualizacji 
oprogramowania ukøadowego 
rozwi!za% technicznych przena-
czonych dla kolei, a podlegaj!cych 
pod dopuszczenia &wiadectwowe;

- Wyzwa% zwi!zanych z Rozporz!-

dzeniem Komisji (UE) 2023/1695 
wprowadzaj!cym nowe wydanie 
Technicznej Specy® kacji Intero-
peracyjno&ci w zakresie podsyste-
m$w ¹sterowanieº systemu kolei w 
Unii Europejskiej TSI CCS (Control 
Command and Signalling); Spe-
cy® kacja TSI CCS 2023 wprowadza 
mi•dzy innymi wzorzec 4. Europej-
skiego Systemu Sterowania Poci!-
giem ETCS (European Train Con-
trol System), pierwsze wydania 
specy® kacji przyszøego standardu 
bezprzewodowej ø!czno&ci kolejo-
wej oparte na standardzie 5G tzw. 
FRMCS (Future Railway Mobile 
Communication System) przed-
stawiaj!c GSM-R i FRMCS jako mo-
bilne radio kolejowe RMR (Railway 
Mobile Radio), oraz pierwsze spe-
cy® kacje automatycznego prowa-
dzenia pojazd$w ATO (Automatic 
Train Operation) zapewniaj!ce dru-
gi poziom autonomiczno&ci GoA 2 
(Grade of Automation). Przyj•ta TSI 
CCS obejmuje po raz pierwszy za-
ø!cznik B z trzema tabelami poda-
j!cymi zasady uaktualniania funk-
cjonalno&ci i usuwania odchyle% 
od specy® kacji szczeg$øowych w 
instalacjach na liniach kolejowych 
i w taborze kolejowym na r$"nych 
etapach realizacji, wø!cznie z in-
stalacjami ju" przekazanymi do 
eksploatacji. Takie zmiany, ju" bu-
dz! obawy w zakresie zgodno&ci 
z prawem zam$wie% publicznych 
oraz w zakresie ich ® nansowania, 
a b•d! niemal na pewno køopotli-
we formalnie ze wzgl•du na wie-
lokrotne zmiany oprogramowania 
poprzez patching, updating, czy 
upgrading;

- Rozwi!za% technicznych w zakre-
sie ø!czno&ci bezprzewodowej i 
transmisji tor-pojazd, ze szczeg$l-
nym uwzgl•dnieniem wyzwa% w 
zakresie planowania, budowania 
i zabezpieczania przed cyberata-
kami sieci GSM-R (Global System 
for Mobile Communication ± Rail-
ways); oraz 

- Potrzeb w zakresie odporno&ci 
taboru na cyberzagro"enia, ze 
szczeg$lnym uwzgl•dnieniem 
wyzwa% zwi!zanych z cyberbez-
piecze%stwem pasa"erskiego ta-
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boru kolejowego, uwzgledniaj!c 
fakt, "e obecnie zamawiany tabor 
dostarczany b•dzie po wej&ciu w 
"ycie dyrektywy NIS2 (dyrektywy 
(UE) 2022/2555), w &wietle kt$-
rej przewo*nicy pasa"erscy sw$j 
tabor postrzegaj! jako zestawy 
urz!dze% cyfrowych sterowanych 
przez maszynist$w z wykorzy-
staniem sieci pokøadowych oraz 
wymieniaj!cych bezprzewodowo 
dane dla potrzeb rozlicznia energii, 
utrzymywania aktualno&ci infor-
macji pasa"erskiej podawanej na 
pokøadzie, diagnostyki, itd. 

Wspomniane czterdzie&ci referat$w 
przedstawionych zostaøo podczas 
sze&ciu sesji merytorycznych, z kt$-
rych dwie dedykowane byøy wprost 
cyberbezpiecze%stwu, dwie ø!czno&ci 
i transmisji tor-pojazd, jedna dedyko-
wana byøa wymaganiom dla nowego 
taboru pasa"erskiego oraz cyberbez-
piecze%stwu taboru w eksploatacji, a 
jedna byøa sesj! otwarcia, podczas kt$-
rej cyberbezpiecze%stwo w transpor-
cie szynowym przedstawione zostaøo 
z lotu ptaka w zakresie zøo"ono&ci sto-
sowanych rozwi!za% i skali wyzwa%. 
W sesji otwarcia miaøy miejsce tak"e 
wspomniane ju" wypowiedzi dyrekto-
ra wykonawczego Agencji Unii Euro-
pejskiej do spraw Kolei oraz dyrektora 
Departamentu Bezpiecze%stwa i Inte-
roperacyjno&ci Kolei w Dyrektoriacie 
Generalnym Komisji Europejskiej do 
spraw Transportu i Mobilno&ci.
 Uzupeønieniem paneli dyskusyjnych 
i sesji merytorycznych byøa tak"e se-
sja warsztatowa zorganizowana przez 
pracownik$w Agencji Unii Europej-
skiej do spraw Kolei w caøo&ci po&wi•-
cona wyzwaniom zwi!zanym ze zmia-
nami specy® kacji TSI w roku 2023. 

Przeciwdziaøanie cyberzagro!eniom 
± dziaøania i rozwi#zania

Nie ma odwrotu od stosowania w 
transporcie szynowym rozwi!za% cy-
frowych, programowalnych, softwaro-
wych, elektronicznych, mechatronicz-
nych, hybrydowych, komputerowych. 
Musimy jednak podejmowa# dziaøania 
dla zapewnienia i ci!gøego doskonale-
nia ich zabezpiecze% przed cyberza-

gro"eniami. Atakuj!cy wykorzystuj! 
tak"e najnowsze rozwi!zania technicz-
ne, oraz &wie"o ujawnione podatno&ci, 
i nie respektuj! ani zasad moralnych 
ani przepis$w prawa zam$wie%. Nie 
jeste&my jednak na straconej pozycji. 
 W pa*dzierniku 2020 roku powoøa-
ne zostaøo Centrum Wymiany i Ana-
liz Informacji podsektora transportu 
kolejowego ISAC-Kolej. R$wnolegle 
do wojny za nasz! wschodni! grani-
c!, przez ostatnie dwa lata, czøonko-
wie ISAC-Kolej otrzymali ponad 1200 
ostrze"e% zwi!zanych z cyberzagro"e-
niami. Obejmowaøy one: informacje o 
nowych kampaniach phishingowych; 
informacje o zarejestrowaniu domen 
podszywaj!cych si• pod transport i 
podmioty zwi!zane z transportem; 
rekomendacje blokowania domen na 
urz!dzeniach brzegowych, stosowa-
nia odpowiednich ® ltr$w antyspamo-
wych; informacje o wykryciu podat-
no&ci, szczeg$lnie podatno&ci typu 
zero-day; informacje o dystrybucji zøo-
&liwego oprogramowania, rekomen-
dacje w zakresie reguø do stosowania 
na urz!dzeniach ® ltruj!cych poczt• 
elektroniczn!; informacje o atakach 
DDoS, o mo"liwych atakach na strony 
internetowe i serwisy; rekomendacje 
antyDDoS, dotycz!ce monitorowania i 
ograniczania ruchu przy eskalacji; oraz 
inne przydatne informacje, np. doty-
cz!ce dziaøalno&ci grup APT, Killnet, itp. 
 Niezale"nie od ostrze"e% czøonko-
wie ISAC-Kolej otrzymuj! codzienne 
raporty krajowe dotycz!ce zøo&liwego 
ruchu sieciowego z rekomendacjami 
dotycz!cymi blokowania konkretnych 
adres$w IP; tygodniowe raporty kra-
jowe zawieraj!ce informacje na temat 
wykrytych podatno&ci w produktach 
IT z rekomendacjami w zakresie uak-
tualniania system$w i oprogramowa-
nia; oraz dwutygodniowy biuletyn in-
formacyjny Centrum Bezpiecze%stwa 
Operacyjnego PKP Informatyka dedy-
kowany cyberbezpiecze%stwu trans-
portu kolejowego. 
 Niemal wszyscy pracownicy pod-
miot$w kolejowych korzystaj! w swo-
jej pracy z system$w informacyjnych 
IT i/lub system$w eksploatacyjnych 
OT. Jednocze&nie nie bez powodu 
m$wi si•, "e najsøabszym ogniwem 
w bezpiecze%stwie system$w cyfro-

wych jest czøowiek. Konieczne jest 
wi•c budowanie wiedzy pracowni-
k$w w zakresie cyberhigeny. Od wøa-
&ciwego podej&cia do de® niowania i 
wykorzystywania haseø do reagowania 
na symptomy wskazuj!ce na malwa-
re, ataki wolumetryczne DoS/DDoS/
RDoS, ransomware, czy ingerencje w 
oprogramowanie. Ju" w kwietniu 2021 
ISAC-Kolej przyj!ø Wytyczne dotycz•ce 
cyberbezpiecze•stwa dla pracownik‚w 
podmiot‚w kolejowych. S! one publicz-
nie dost•pne na www.isac-kolej.pl i s! 
wykorzystywane przez podmioty ko-
lejowe zar$wno do budowania wiedzy 
pracownik$w w zakresie cyberhigieny 
jak i do wery® kowania kompletno&ci 
procedur wewn•trznych w zakresie 
bezpiecze%stwa informacji i ich dosko-
nalenia. 
 Na konferencji szczeg$øowo przed-
stawione zostaøy najnowsze Wytyczne 
dotycz•ce cyberbezpiecze•stwa pasa…er-
skiego taboru kolejowego przyj•te przez 
ISAC-Kolej w lipcu 2023 r. Od stycznia 
2024 r., ze wzgl•du na potrzeby prze-
mysøu taborowego, w tym jego mi•-
dzynarodowy charakter w zakresie øa%-
cuch$w dostaw i w zakresie klient$w 
ko%cowych, wytyczne te s! dost•pne 
w peønej wersji dwuj•zycznej obejmu-
j!cej j•zyk polski i j•zyk angielski (tak"e 
dost•pna na www.isac-kolej.pl). Wy-
tyczne zawieraj! zar$wno podstawy, 
w tym de® nicje, jak i czterna&cie kart 
kontrolnych i zwi!zan! z nimi meto-
dologi•. Przyj•ta metodologia pozwa-
la na identy® kowanie niedostatk$w 
zabezpiecze% przed cyberatakami dla 
konkretnych typ$w taboru. Pozwala 
na proste de® niowanie wymaga% w 
zakresie odporno&ci na cyberzagro"e-
nia przez podmioty zamawiaj!ce tabor 
kolejowy, czy szerzej tabor szynowy. 
Pozwala tak"e na r$"nicowanie po-
ziom$w zabezpiecze% przed cyberza-
gro"eniami. To rozbudowany dojrzaøy 
dokument. 
 W roku 2023 dla czøonk$w ISAC-
-Kolej zorganizowane zostaøy tak"e 
pierwsze dwudniowe warsztaty na 
cyberpoligonie. +rodowisko sieciowe 
obejmuj!ce wiele powi!zanych ma-
szyn wirtualnych opartych na r$"nych 
systemach operacyjnych (linux, unix, 
windows) i aplikacjach webowych od-
twarza infrastruktur• IT/OT pozwalaj!c 
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na szkolenie pracownik$w z wykorzy-
staniem system$w i procedur u"ywa-
nych na co dzie% w podmiotach ko-
lejowych. Pozwala na wery® kowanie 
odporno&ci organizacji, wery® kowanie 
i doskonalenie umiej•tno&ci pracow-
nik$w odpowiedzialnych za ochron• 
przed cyberzagro"eniami, np. pracow-
nik$w zespoø$w SOC (Security Ope-
ration Centre), czy administrator$w 
sieci. Instalacje takie wykorzystuje si• 
np. w trybie threat hunting informuj!c 
zespoøy niebieskie, kt$rych zadaniem 
jest wykrycie *r$døa ataku i uszczelnie-
nie system$w, o ataku/atakach, kt$re 
s! realizowane przez r$wnolegle pra-
cuj!ce atakuj!ce zespoøy czerwone. 

Na zako%czenie

Autor w imieniu Komitetu Naukowego 
Konferencji IT/OT w Transporcie Szy-
nowym chce podzi•kowa# wszystkim 

uczestnikom paneli dyskusyjnych oraz 
autorom prezentacji za wkøad w bu-
dowanie &wiadomo&ci wyzwa% oraz 
wiedzy i umiej•tno&ci w zakresie ich 
pokonywania w odniesieniu do digi-
talizacji otaczaj!cych nas rozwi!za% 
technicznych. 
 Jednocze&nie zwr$ci# nale"y uwa-
g•, "e szybki rozw$j technologii cy-
frowych informacyjnych IT i eksplo-
atacyjnych OT w powi!zaniu z døugimi 
okresami trwaøo&ci kolejowych insta-
lacji i rozwi!za% infrastrukturalnych i 
taborowych z caø! pewno&ci! b•dzie 
wymagaø ci!gøego uzupeøniania wie-
dzy i doskonalenia umiej•tno&ci eks-
pert$w od transportu szynowego. W 
imieniu Komitetu Naukowego oraz 
Komitetu Organizacyjnego autor de-
klaruje, "e kolejne Konferencje IT/OT w 
Transporcie Szynowym z caø! pewno-
&ci! b•d! wychodzi# naprzeciw tym 
wyzwaniom. 

 Na zako%czenie søowa podzi•kowa-
nia nale"! si• Komitetowi Organizacyj-
nemu za sprawn! organizacj• i wielkie 
zaanga"owanie oraz ® rmie Alstom, 
kt$ra udost•pniøa uczestnikom konfe-
rencji mo"liwo&# udziaøu w wycieczce 
technicznej w centrum utrzymania 
poci!g$w pendolino.  

Materiaøy *r"døowe

[1]  Dyrektywa w sprawie &rodk$w na 
rzecz wysokiego wsp$lnego po-
ziomu cyberbezpiecze%stwa na 
terytorium Unii (NIS2, czyli dyrek-
tywa (UE) 2023/2555)

[2] Wytyczne dotycz!ce cyberbezpie-
cze%stwa dla pracownik$w pod-
miot$w kolejowych. www.isac-ko-
lej.pl

[3] Wytyczne dotycz!ce cyberbezpie-
cze%stwa pasa"erskiego taboru 
kolejowego. www.isac-kolej.pl

REKLAMA
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Pomorska Kolej Metropolitalna (PKM) 
zostaøa powoøana 11 czerwca 2010 
roku jako jednoosobowa sp$øka samo-
rz!du Wojew$dztwa pomorskiego. Ce-
lem sp$øki jest prowadzenie inwestycji 
infrastrukturalnych na terenie Woje-
w$dztwa pomorskiego oraz zarz!dza-
nie wybudowan! przez siebie infra-
struktur! kolejow!. Sp$øka zarz!dza 
liniami kolejowymi nr 248 i 253 ø!cz!-
cymi Gda%sk z Kaszubami oraz Gdyni!. 
S! to pierwsze linie kolejowe wybudo-
wane przez Samorz!d Wojew$dztwa w 
Polsce.  
 W wyniku uko%czonych w roku 2023 
inwestycji linie kolejowe b•d!ce w za-
rz!dzie PKM zostaøy zelektry® kowane, 
a dzi•ki budowie tzw. bajpasu kartu-
skiego linia nr 248 uzyskaøa poø!czenie 
z lini! nr 234 i stacj! Gda%sk Kokoszki 
umo"liwiaj!c w ten spos$b alternatyw-
ne poø!czenie z Kartuzami. Pomorska 
Kolej Metropolitaln! jest aktualnie naj-
bardziej scyfryzowanym zarz!dc! infra-
struktury kolejowej w Polsce. W zwi!z-

ku z niekonwencjonalnym dotychczas 
rozwi!zaniem, skupiaj!cym w jednym 
miejscu nadz$r nad funkcjonowaniem 
linii kolejowej, nale"aøo wypracowa# 
nowoczesne podej&cie do zarz!dzania 
wszystkimi aplikacjami skøadaj!cymi 
si• na zarz!dzanie ruchem kolejowym, 
informacje pasa"ersk! oraz sterowanie 
ruchem kolejowym. 
 Jedn! z pierwszych de® nicji søowa 
telematyka byøa de® nicja francuska 
z lat 80. XX wieku m$wi!ca, "e tele-
matyka to zastosowanie technologii 
informatycznych w transporcie (kolej-
nictwie).[1] Søowo to powstaøo z po-
ø!czenia sø$w telekomunikacja oraz 
informatyka. Telematyka jest dziedzi-
n!, kt$ra zajmuje si• zintegrowanymi 
systemami telekomunikacyjnymi, in-
formatycznymi i informacyjnymi wyko-
rzystywanymi w transporcie.  Na grun-
cie prawa europejskiego o telematyce 
m$wi! nam dwa rozporz!dzenia doty-
cz!ce technicznych specy® kacji intero-
peracyjno&ci systemu kolei w zakresie 

aplikacji telematycznych dla przewo-
z$w pasa"erskich i przewoz$w towa-
rowych.[2] W PKM poj•cie ¹telematykaº 
rozumiane jest jako zbi$r wszystkich 
system$w (aplikacji) komputerowych 
wspieraj!cych proces prowadzenia ru-
chu kolejowego. 
 Sercem monitorowania i diagnosty-
ki system$w telematycznych w PKM 
jest Centrum Utrzymania i Diagnosty-
ki. Tradycyjnie Centrum Utrzymania 
i Diagnostyki (CUiD) zajmuje si• mo-
nitorowaniem dost•pno&ci zasilania 
oraz dziaøania system$w sterowania 
ruchem kolejowym. Wedøug nowocze-
snego podej&cia do telematyki CUiD 
zajmuje si• monitorowaniem wszel-
kich mo"liwych do monitorowania 
system$w. W PKM jest ich 28. Tak ro-
zumiane CUiD peøni funkcj• diagno-
styczn!, nadzorcz! i informacyjn!. W 
pocz!tkowej fazie eksploatacji w cen-
trum utrzymania i diagnostyki skupia-
øo si• przede wszystkim na regulacji 
systemu oraz przy&pieszeniu procesu 

Streszczenie: W artykule zwr$cono uwag•, "e telematyka w kolejnictwie mo"e skupia# si• na monitorowaniu wszystkich dost•pnych cyfro-
wych system$w i aplikacji stosowanych przez zarz!dc• infrastruktury do kierowania i sterowania ruchem kolejowym. Centrum Utrzymania 
i Diagnostyki  jest miejscem, w kt$rym skupia si• monitoring system$w umo"liwiaj!cy nie tylko sprawne zarz!dzanie utrzymaniem wedøug 
wymaga% norm RAMS, ale tak"e elementem umo"liwiaj!cym optymalizacje zasob$w i koszt$w eksploatacji i utrzymania. 

Søowa kluczowe: Telematyka; Cyfryzacja Kolei, Monitoring Proces‚w; Sterowanie Ruchem Kolejowym

Abstract: Telematics in railways can focus on monitoring all available digital systems and applications used by the infrastructure manager 
to direct and control railway traL  c. The Maintenance and Diagnostics Center is a place where system monitoring is focused, enabling not 
only eL  cient maintenance management in accordance with RAMS standards, but also an element enabling the optimization of resources 
and operation and maintenance costs.

Keywords: Telematics; Railway Digitization; Process Monitoring; Railway Tra!  c Control

A modern approach to telematics systems on the example 
of the Pomeranian Metropolitan Railway

Piotr Wulgaris

Dr 

Dyrektor ds. in•ynierii ruchu i telematyki, 
Pomorska Kolej Metropolitalna,
Prezes Oddziaøu SITK RP w Gda!sku,
Dyrektor Biura Transportu, Polskie 
Towarzystwo Ekspert"w i Biegøych S#dowych

Nowoczesne podej"cie do system#w telematycznych 
na przykøadzie Pomorskiej Kolei Metropolitalnej
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gwarancyjnego. Dzi& søu"y ono tak"e 
jako centrum informacji dla dy"urnych 
ruchu, bran"yst$w i søu"b technicznych 
oraz zarz!du i kierownictwa ® rmy. Efek-
tem globalnym wdro"enia takiej idei 
centrum utrzymania i diagnostyki jest 
skupienie si• na prewencji utrzymania 
owej oraz skr$ceniu czasu reakcji na 
usterki. To z kolei prowadzi do obni"e-
nia koszt$w utrzymania i eksploatacji. 
Na monitorach w centrum Utrzyma-
nia i Diagnostyki, prezentowana jest 
zbiorcza informacja o stanie system$w 
i aplikacji w czasie rzeczywistym oraz 
rejestracja zdarze%, alarm$w oraz uste-
rek. Dedykowany system diagnostyki 
wspomaga zautomatyzowane prowa-
dzenie dokumentacji elektronicznej w 
postaci dziennika uszkodze% urz!dze% 
ø!czno&ci oraz ksi!"ki kontroli urz!-
dze%.  Caøa informacja diagnostyczna 
prezentowana jest na ekranach moni-
tor$w w spos$b zbiorczy. W stanie za-
sadniczym informacja ta ma charakter 
prosty, &wiadcz!cy o dost•pno&ci sys-
temu i innych podsystem$w. Wszystkie 
aplikacje i systemy pracuj! w oparciu 
o zsynchronizowany czas (jednako-
wy dla wszystkich urz!dze%) w caøym 
obszarze QCS, a wszystkie urz!dzenia 
komputerowe w obszarze CUiD pracu-
j! w sieci zamkni•tej.
 W celu pomocy przy rozwi!zywaniu 
problem$w zwi!zanych z utrudnie-
niami w ruchu poci!g$w stanowisko 

operatorskie umo"liwia prezentacje 
aktualnej sytuacji ruchowej. Sprawne  
prowadzenie ruchu poci!g$w, wyma-
ga wsparcia dla utrzymania zainstalo-
wanych system$w i podsystem$w na 
obszarach zdalnego sterowania QCS, 
z wykorzystaniem diagnostyki tech-
nicznej, w tym ci!gøego monitoringu 
zdarze%, ich bie"!cej rejestracji on-line, 
raportowania oraz analiz dla szybkiego 
usuwania usterek, prowadzenia kon-
serwacji i regulacji urz!dze% i podze-
spoø$w. Prezentowane na stanowisku 
diagnostycznym dane s! uporz!dko-
wane, oddzielnie dla ka"dego podsys-
temu, w klasy wa"no&ci oraz obszary 
wedøug poni"szej klasy® kacji:[3] 
1. Klasa I (alarmy) ± stan wymagaj!cy 

natychmiastowej interwencji per-
sonelu utrzymania (kolor czerwo-
ny), w obszarze: 

a. zasilanie podsystemu, 
b. transmisja podsystemu, 
c. warstwa wewn•trzna podsystemu 

(zale"no&ciowa), 
d. warstwa zewn•trzna podsystemu 

(obiektowa). 

2. Klasa II (zdarzenia) ± stan wymaga 
&ledzenia lub poddania dokøadnej 
analizie technicznej (kolor poma-
ra%czowy), w obszarze: 

a. zasilanie podsystemu, 
b. transmisja podsystemu, 
c. warstwa wewn•trzna podsystemu 

(zale"no&ciowa), 
d. warstwa zewn•trzna podsystemu 

(obiektowa). 

3. Klasa III (komunikaty, meldunki) 
± stan niewymagaj!cy ingerencji 
(kolor zielony), w obszarze: 

a. zasilanie podsystemu, 
b. transmisja podsystemu, 
c. warstwa wewn•trzna podsystemu 

(zale"no&ciowa), 
d. warstwa zewn•trzna podsystemu 

(obiektowa). 

Ilustruj!c powy"sz! klasy® kacj• mo"na 
przywoøa# parametry monitorowane 
w systemie radioø!czno&ci GSM-R obej-
muj!ce:
1. Gotowo&# 
2. Prace sieci transmisyjnej 
3. Prace z energetycznej sieci zasilaj!-

cej 
4. Prace z baterii / zasilania rezerwo-

wego 
5. Poprawno&# pracy rejestratora 

Minimalny zakres prezentowanych in-
formacji to: 
1. +ledzenie pracy systemu ± Klasa III 
2. Awaria stacji bazowej ± Klasa I 
3. Awaria (w) sieci transmisyjnej ± Kla-

sa I i Klasa II (osi!gni•cie warto&ci 
granicznych przynajmniej jednego 
z parametr$w) 

4. Awaria zasilania podstawowego 
stacji bazowej ± Klasa II 

5. Awaria zasilania rezerwowego sta-
cji bazowej ± Klasa I 

6. Tryb pracy stacji bazowej (zdalny / 
miejscowy) ± Klasa III 

W razie zaistnienia usterki i koniecz-
no&ci natychmiastowej interwencji 
(Klasa I decyzji), wykrycia ograniczenia 
dyspozycyjno&ci systemu i konieczno-
&ci przeprowadzenia gø•bszej analizy 
(Klasa II decyzji), operator po wybraniu 
z menu odpowiedniego okna jest w 
stanie stwierdzi#, co ulegøo lub mo"e 
ulec uszkodzeniu i przedsi•wzi!# od-
powiednie &rodki zaradcze. 
 W Pomorskiej Kolei Metropolitalnej 
monitoring system$w telematycznych 
obejmuje: sterowanie i kierowanie 
ruchem kolejowym, informacje pasa-
"ersk!, stan sieci i urz!dze% transmi-
syjnych, stan sieci i urz!dze% SN i NN, 
bezpiecze%stwo oraz wszelkie zasoby 

 

  

1. Projekt telematyki PKM. "r‚døo: materiaøy PKM
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informatyczne sp$øki. 
 Monitorowanie systemu sterowania 
ruchem kolejowym obejmuje:[4]
1. status poø!cze% systemu zale"no-

&ciowego ze sterownikami obiek-
towymi; 

2. prezentacja zdarze%, alarm$w i ko-
munikat$w (meldunk$w) systemu 
± odpowiednio do podj•cia nie-
zb•dnych dziaøa% utrzymaniowych 
tj. klasy I (korekcji), klasy II (prewen-
cji) oraz klasy III; 

3. podgl!d statusu sterowanych 
obiekt$w; 

4. status linii steruj!cych urz!dzenia-
mi wykonawczymi (obiektami); 

5. tryb pracy poszczeg$lnych kom-
puter$w systemu; 

6. tryb sterowania (miejscowe, zdal-
ne); 

7. podgl!d wersji oprogramowania 
komputer$w systemu; 

Urz!dzenia wykonawcze infrastruktury 
(sygnalizatory, nap•dy zwrotnicowe i 
rogatkowe, itd.) s! monitorowane jedy-
nie w ograniczonym zakresie (przepa-
lenie "ar$wki, utrata kontroli, rozprucie, 
itd.)
 Ponadto dla zwi•kszenia bezpie-
cze%stwa ruchu kolejowego w Po-
morskiej Kolei Metropolitalnej eks-
ploatowany jest r$wnie" symulator 
dy"urnego ruchu QCS PKM. Symulator 
ten umo"liwia:
1. Sterowanie (blokad! liniow!, roz-

jazdami, semaforami, wska*nikami 
na semaforach, powtarzaczem se-
mafora, tarcz! ostrzegawcz!, ob-
wodem torowym, resetem licznika 
osi sekcji kontroli nie zaj•to&ci, wej-
&ciami)

2. Prowadzenie nadzoru nad RBC QCS 
PKM

3. Prowadzenie ruchu poci!g$w za 
pomoc! ETCS Q2

Ponadto, umo"liwia on realizacj• przy-
køadowych scenariuszy szkoleniowych, 
takich jak: 
1. Blokada  (wø!czenie, zmiana kie-

runku, awaryjne wø!cznie lub zmia-
na kierunku,        zamkni•cie szlaku, 
zwolnienie kierunku , poza kontro-
l!),

2. Zwrotnica (zmiana poøo"enia, 
zmiana poøo"enia przy zaj•tym ob-
wodzie torowym     utrata kontroli 

poøo"enia, likwidacja rozprucia )
3. ETCS i RBC (rejestracja poci!gu, wy-

rejestrowanie poci!gu, ustawienie 
TSR, wysyøanie SMS do maszynisty, 
awaryjne zatrzymanie poci!gu)

4. Mo"liwo&# de® niowania dowolne-
go scenariusza i sytuacji ruchowej 
na szlaku.

Na symulatorze prowadzone s! zaj•cia 
praktyczne maj!ce na celu ci!gøy roz-
w$j i podnoszenie kompetencji i kwali-
® kacji personelu ruchowego odpowie-
dzialnego za bezpieczne prowadzenie 
jest poci!g$w na sieci PKM. Symulator 
ten jest rzeczywistym i wiernym od-
wzorowaniem infrastruktury i linii kole-
jowych 248 oraz 253 i jest wiern! kopi! 
systemu sterowania i kierowania ru-
chem zainstalowanego na QCS PKM.[8]
 System Informacji Pasa"erskiej (SIP) 
skøada si• z informacji wizualnej, infor-
macji gøosowej, infokiosku, informacji 
dla niewidomych. Informacje wizyjne 
zapewniaj! wy&wietlacze SIP umiesz-
czone na peronach. Podgl!d aktualne-
go stanu i obrazu ka"dego z wy&wietla-
czy na caøej linii znajduje si• na jednym 
z monitor$w CUiD. Zar$wno operator 
CUiD jak i Dyspozytor Ruchu Kolejowe-
go w razie konieczno&ci mo"e w ka"dej 
chwili wprowadzi# dodatkowe tzw. 
paski informacyjne na wy&wietlaczach 
informuj!ce np. o utrudnieniach w ru-
chu poci!g$w lub wyst!pieniu innych 
sytuacji nietypowych. Informacja gøo-
sowa dzieli si• na automatycznie ge-
nerowan! z informacji dostarczanych 
z licznik$w osi poszczeg$lnych odcin-
k$w zbli"ania i bezpo&rednia wygøasza-
n! przez Dyspozytora Ruchu Kolejowe-

go. Infokioski wy&wietlaj! rozkøad jazdy 
zar$wno poci!g$w jak i komunikacji 
miejskiej (na przystankach b•d!cych 
w•zøami przesiadkowymi). Informacje 
dla niewidomych zapewniaj! napisy 
w j•zyku BrailleYa (zgodnie z TSI PRM).
[5] Dodatkowo, w momencie zbli"ania 
si• pojazdu szynowego do przystanku 
system d*wi•kowego wspomagania 
poruszania si• os$b z dysfunkcj! na-
rz!du wzroku rozpoczyna emitowanie 
kierunkowego sygnaøu d*wi•kowego. 
Sygnaø kieruje w bezpieczny spos$b 
wysiadaj!ce osoby o ograniczonej 
sprawno&ci do wyj&# z peronu oraz do 
wind.[6] 
 Ponadto centrum utrzymania i 
diagnostyki umo"liwia prowadzenie 
zintegrowanego systemu bezpiecze%-
stwa polegaj!cego na monitoringu 
wizyjnym wraz z analityk!, systemach 
przeciwpo"arowych i gaszenia po"aru, 
kontroli dost•pu, system$w SOS-Info, 
oraz interkom$w. Na przystankach za-
montowane s! søupki umo"liwiaj!ce 
bezpo&redni! komunikacj• z perso-
nelem PKM. W przypadku wyst!pie-
nia konieczno&ci uzyskania informacji 
przycisk Info ø!czy bezpo&rednio dys-
pozytorem ruchu kolejowego QCS PKM. 
Przycisk SOS umo"liwia bezpo&redni! 
komunikacj• z Centrum Monitoringu 
(CM) w razie wyst!pienia jakiegokol-
wiek niebezpiecze%stwa lub zagro"e-
nia. Ponadto, w 2021 roku w celu pod-
niesienia bezpiecze%stwa podr$"nych, 
Sp$øka we wøasnym zakresie doposa-
"yøa wszystkie przystanki w urz!dzenia 
umo"liwiaj!ce prowadzenie reanimacji 
ludzi na wypadek zatrzymania kr!"e-
nia. Urz!dzenia te zostaøy wø!czone do 

2. Centrum Utrzymania i Diagnostyki. "r‚døo: Materiaøy autora
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systemu bezpiecze%stwa w PKM oraz 
systemu monitoringu CCTV. 
 W przypadku zaistnienia zdarzenia 
i u"ycia de® brylatora, system bezpie-
cze%stwa generuje powiadomienie do 
Centrum Monitoringu, a system CCTV 
automatycznie rejestruje zaistniaøe 
zdarzenie.
 Pomorska Kolej Metropolitalna po-
siada bardzo rozbudowany system 
monitoringu wizyjnego. Skøada si• na 
niego okoøo 400 kamer zainstalowa-
nych na przystankach i wzdøu" caøej 
linii kolejowej. Za nadz$r nad zapisa-
mi monitoringu odpowiada Centrum 
Monitoringu natomiast za prawidøowe 
dziaøanie systemu odpowiada Centrum 
Utrzymania i Diagnostyki. System tele-
wizji przemysøowej CCTV  jest wypo-
sa"ony w funkcj• inteligentnej analizy 
obrazu z mo"liwo&ci! wyszukiwania 
zdarze% na bie"!co oraz zdarze% archi-
walnych. Zaimplementowane funkcje 
analizy obrazu pozwalaj! na:
a. wykrywanie przekroczenia linii (np. 

zbli"enie si• do kraw•dzi peronu);
b. wykrywanie wej&cia na wyznaczo-

ny obszar (np. poruszanie si• po 
torach)

c. wykrywanie pozostawionych 
przedmiot$w;

d. wykrywanie zmiany kadru kamery;
Tak rozbudowany monitoring przyczy-

nia si• do wzrostu bezpiecze%stwa 
zar$wno na obszarze kolejowym 
jaki bezpiecze%stwa prowadzenia 
ruchu kolejowego. 

Pomorska Kolej Metropolitalna jest 
r$wnie" autorem rozwi!zania o na-
zwie PKM Display Manager. System 
ten umo"liwia prezentacj• informacji 
z wielu *r$deø mi•dzy innymi informa-
cji lotniskowej, komunikacji miejskiej, 
informacji kolejowej, informacje o do-
st•pnych miejscach parkingowych po-
godzie i jako&ci powietrza, dost•pno&ci 
roweru miejskiego. System ten ø!czy 
mo"liwo&# prezentacji tre&ci informa-
cyjnych z reklamowymi na jednym 
ekranie przyjazny dla ogl!daj!cego 
spos$b mo"na poø!czy# informacje 
oraz promocje. Z tego rozwi!zania 
korzystaj! szpitale pomorskie, galeria 
metropolia, Urz!d Marszaøkowski Woje-
w$dztwa Pomorskiego, Torus, Colliers 
International.[7]
 W dobie powszechnej digitalizacji 

i cyfryzacji r$wnie" sektor kolejowy 
musi stawi# czoøa wyzwaniu wsp$øcze-
sno&ci. Kluczem do sukcesu jest spraw-
ne zarz!dzanie systemami i aplikacjami 
stosowanymi przez przedsi•biorstwo 
kolejowe w taki spos$b, aby  uzyska# 
optymalizacje koszt$w utrzymania i 
eksploatacji, a tak"e uzyska# jak naj-
wy"szy poziom niezawodno&ci urz!-
dze% i system$w przekøadaj!cy si• na 
bezawaryjn! prac• co w konsekwencji 
przeøo"y si• na zwi•kszenie atrakcyjno-
&ci kolei jako &roda transportu. B•dzie 
to mo"liwe przy globalnym podej&ciu 
do monitoringu system$w poprzez za-
rz!dzanie nimi na poziomie Centrum 
Utrzymania i Diagnostyki b•d!cego 
centralnym miejscem zarz!dzania sys-
temami i aplikacjami.  
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Otoczenie prawne dla prac nad 
diagnostyk# nad bezpiecznym 
zdalnym dost$pem do system"w 
kluczowych

W 2023 roku w Unii Europejskiej przy-
j•ta zostaøa Dyrektywa Parlamentu 
Europejskiego i Rady 2022/2555 w 
sprawie &rodk$w na rzecz wyso-
kiego wsp$lnego poziomu cyber-
bezpiecze%stwa na terytorium Unii, 
zmieniaj!ca rozporz!dzenie (UE) nr 
910/2014 i dyrektyw• (UE) 2018/1972 
oraz uchylaj!ca dyrektyw• (UE) 
2016/1148 (tzw. Dyrektywa NIS2) 
[1]. Dyrektywa NIS2 (ang. Network 
and Information Systems Directive) sta-
nowi nowelizacj• obowi!zuj!cego 
od 2016 roku prawa europejskiego 
dotycz!cego obszaru cyberbezpie-

cze%stwa, kt$re do polskiego syste-
mu prawnego zaimplementowano 
przepisami ustawy z dnia 5 lipca 
2018 r. o krajowym systemie cyber-
bezpiecze%stwa (t.j. Dz. U. z 2023 r. 
poz. 913 z p$"n. zm.) [2]. Zaø!czni-
ki I Dyrektywy NIS2 podobnie jak 
obecnie obowi!zuj!cy zaø!cznik do 
ustawy o krajowym systemie cyber-
bezpiecze%stwa wskazuje sektory i 
podsektory kluczowe oraz rodzaje 
podmiot$w obj•te tymi regulacjami. 
Je&li chodzi o transport kolejowy to 
Dyrektywa NIS2 pozycjonuje go jako 
podsektor kluczowy sektora trans-
portu wymieniaj!c w zakresie pod-
miotowym zarz!dc$w infrastruktury 
zgodnie z de® nicj! zawart! w art. 3 
pkt 2 dyrektywy Parlamentu Euro-
pejskiego i Rady 2012/34/UE oraz 

przedsi•biorstwa kolejowe zgodnie 
z de® nicj! zawart! w art. 3 pkt 1 dy-
rektywy 2012/34/UE [3], w tym ope-
rator$w infrastruktury kolejowej zde-
® niowanej w art. 3 pkt 12 tej samej 
dyrektywy. W my&l Dyrektywy NIS2 
¹zarz!dca infrastrukturyº to ka"dy 
podmiot lub przedsi•biorstwo, kt$re 
jest odpowiedzialne w szczeg$lno&ci 
za zaøo"enie infrastruktury kolejowej, 
zarz!dzanie ni! i jej utrzymanie, w 
tym za prowadzenie ruchu poci!-
g$w, urz!dzenia bezpiecznej kon-
troli jazdy i urz!dzenia sterowania ru-
chem kolejowym, a funkcje zarz!dcy 
infrastruktury na sieci lub cz•&ci sieci 
mog! by# przydzielane r$"nym pod-
miotom lub przedsi•biorstwom. Z 
kolei ¹przedsi•biorstwo kolejoweº w 
rozumieniu Dyrektywy NIS2 to ka"de 

Streszczenie: W artykule przedstawiono opis prac nad projektem proof of concept rozwi!zania diagnostyki i utrzymania system$w sterowa-
nia ruchem kolejowym na odlegøo&#, przeprowadzonym przez PKP Polskie Qinie Kolejowe S.A. oraz PKP Informatyka Sp. z o.o. wraz z ® rm! 
AQSTOM Polska S.A. Artykuø opisuje otoczenie prawne i wynikaj!ce z niego zapotrzebowanie na utworzenie podobnego projektu, proces 
okre&lania wymaga% dla docelowego rozwi!zania na podstawie norm, standard$w i zalece% bran"owych, oraz jego efekty, w formie opisu 
funkcjonalno&ci i podstawowej architektury logicznej rozwi!zania. W drodze proof of concept stwierdzono, "e proponowane rozwi!zanie 
realizuje okre&lone wymagania funkcjonalne. 

Søowa kluczowe: Cyberbezpiecze•stwo; Sterowanie Ruchem Kolejowym; Zdalny Dost€p; Cyberbezpiecze•stwo OT

Abstract: The article presents a description of the work on the proof of concept for the remote diagnostics and maintenance of railway 
traL  c control systems solution, carried out by PKP Polskie Qinie Kolejowe S.A., PKP Informatyka Sp. z o.o. and  AQSTOM Polska S.A. The article 
describes the legal environment and the resulting needs for the creation of a similar project, the process of determining the requirements 
for the target solution and the underlying norms,  industry standards and best practices, and a description of the functionality and basic 
logical architecture of the solution. Proof of concept has con® rmed that the proposed solution meets the speci® ed functional requirements.

Keywords: Cybersecurity; Railway Signaling; Remote Access; OT Cybersecurity
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przedsi•biorstwo publiczne lub pry-
watne, posiadaj!ce licencj• zgodnie 
z dyrektyw! w sprawie utworzenia 
jednolitego europejskiego obsza-
ru kolejowego, kt$rego dziaøalno&# 
podstawowa polega na &wiadczeniu 
usøug w transporcie towarowym lub 
pasa"erskim kolej!, z zastrze"eniem, 
"e przedsi•biorstwo to zapewnia po-
jazdy trakcyjne, czyli obejmuje tak"e 
przedsi•biorstwa, kt$re tylko dostar-
czaj! pojazdy trakcyjne. ¹Operator 
obiektu infrastruktury usøugowejº 
oznacza natomiast ka"dy podmiot 
publiczny lub prywatny odpowie-
dzialny za zarz!dzanie co najmniej 
jednym obiektem infrastruktury 
usøugowej lub &wiadcz!cy przed-
si•biorstwom kolejowym jedn! lub 
wi•cej usøug (np. terminale towaro-
we, punkty zaplecza technicznego 
czy dostaw• pr!du trakcyjnego). 
W obecnie obowi!zuj!cym stanie 
prawnym, czyli bazuj!c na przepi-
sach aktualnie obowi!zuj!cej ustawy 
o krajowym systemie cyberbezpie-
cze%stwa operatorem usøugi kluczo-
wej jest podmiot, o kt$rym mowa 
w zaø!czniku nr 1 do ustawy, posia-
daj!cy jednostk• organizacyjn! na 
terytorium Rzeczypospolitej Polskiej, 
wobec kt$rego organ wøa&ciwy do 
spraw cyberbezpiecze%stwa wydaø 
decyzj• o uznaniu go za operatora 
usøugi kluczowej. 
 Dla sektora transportu i podsek-
tora transportu kolejowego jest nim 
minister wøa&ciwy do spraw trans-
portu. St!d w obecnym stanie praw-
nym, aby zarz!dca infrastruktury ko-
lejowej, przedsi•biorstwo kolejowe 
czy operator kolejowej infrastruktury 
usøugowej zobowi!zany byø stoso-
wa# przepisy ustawy o krajowym 
systemie cyberbezpiecze%stwa musi 
otrzyma# od organu wøa&ciwego do 
spraw cyberbezpiecze%stwa decyzj• 
administracyjn! uznaj!c! go za ope-
ratora usøugi kluczowej. Dopiero na 
tej podstawie dana Sp$øka kolejowa 
w terminach wskazanych w ustawie 
(art. 16) wdro"y# musi obowi!zki i 
wymagania z niej wynikaj!ce okre-

&lone w art. 8 oraz art. 15. W decyzji 
administracyjnej wskazane s! r$w-
nie" wprost systemy informacyjne, 
kt$re wspieraj! usøug• kluczow!. 
Zgodnie z Dyrektyw! NIS2 znacz-
nemu rozszerzeniu ulega katalog 
sektor$w obj•tych dziaøaniem tego 
przepisu. Mimo, "e taki podziaø nie 
przes!dza jeszcze o uznaniu danego 
podmiotu za kluczowy, odnosz!c si• 
do podsektora kolejowego zakres 
podmiotowy polskich Sp$øek kole-
jowych odj•ty t! regulacj! ulegnie 
znacznemu rozszerzeniu w stosun-
ku do dzi& obowi!zuj!cych przepi-
s$w. Obecnie, na bazie posiadanych 
informacji, pod przepisy ustawy o 
krajowym systemie cyberbezpie-
cze%stwa w podsektorze kolejo-
wym podlegaj! tylko cztery sp$øki 
kolejowe maj!ce status operatora 
usøugi kluczowej, &wiadcz!ce usøugi 
wskazane w rozporz!dzeniu Rady 
Ministr$w z dnia 11 wrze&nia 2018 
r. w sprawie wykazu usøug kluczo-
wych oraz prog$w istotno&ci skutku 
zakø$caj!cego incydentu dla &wiad-
czenia usøug kluczowych [4]. Ten akt 
prawny wskazuje, "e w podsektorze 
transportu kolejowego podmiotem 
&wiadcz!cym usøugi kluczowe jest 
zarz!dca infrastruktury kolejowej w 
rozumieniu art. 4 pkt 7 ustawy z dnia 
28 marca 2003 r. o transporcie kole-
jowym  [5] z wyø!czeniem zarz!dc$w 
wyø!cznie infrastruktury nieczyn-
nej, infrastruktury prywatnej oraz 
infrastruktury kolei w!skotorowej, 
a usøug! kluczow! jest ¹Konstrukcja 
rozkøadu jazdy poci!g$wº. Ponad-
to podmiotem &wiadcz!cym usøugi 
kluczowe jest przewo*nik kolejowy, 
o kt$rym mowa w art. 4 pkt 9 usta-
wy o transporcie kolejowym, kt$rego 
dziaøalno&# podlega licencjonowa-
niu, oraz operator obiektu infrastruk-
tury usøugowej je"eli przedsi•biorca 
wykonuj!cy funkcj• operatora jest 
jednocze&nie przewo*nikiem kole-
jowym. W przypadku przewo*nik$w 
kolejowych usøug! kluczow! jest od-
powiednio ¹transport kolejowy pasa-
"erskiº oraz ¹transport kolejowy towa-

r$wº. W przypadku Dyrektywy NIS2 
dla podsektora transportu kolejowe-
go za podmioty kluczowe lub pod-
mioty wa"ne uznane zostan! zarz!d-
cy infrastruktury, przedsi•biorstwa 
kolejowe oraz operatorzy infrastruk-
tury kolejowej przekraczaj!ce puøa-
py okre&lone dla &rednich przedsi•-
biorstw (zatrudniaj!ce co najmniej 
50 os$b oraz kt$rych obroty roczne 
lub roczna suma bilansowa wyno-
sz! od 10 mln euro  do 50 mln euro). 
Za podmiot kluczowy lub wa"ny w 
podsektorze transportu kolejowego 
uznane mog! zosta# r$wnie" sp$øki 
kolejowe wskazane jako podmioty 
krytyczne na podstawie dyrektywy o 
odporno&ci podmiot$w krytycznych 
[6] (tzw. Dyrektywy CER), podmioty 
kt$re pa%stwo czøonkowie Unii Eu-
ropejskiej wskazaøo przed wej&ciem 
w "ycie NIS2 jako operator$w usøug 
kluczowych czy pomioty z sektor$w 
wymienionych w zaø!czniku I i II Dy-
rektywy NIS2, kt$re nie kwali® kuj! 
si• jako pomioty kluczowe (stan! si• 
one podmiotami wa"nymi na grun-
cie Dyrektywy NIS2). W tym miejscu, 
odnosz!c si• do powy"szego, nale"y 
r$wnie" zwr$ci# uwag• na zapisy 
rozporz!dzenia Komisji Europejskiej 
2023/2450 z dnia 25 lipca 2023 r. uzu-
peøniaj!cego dyrektyw• Parlamentu 
Europejskiego i Rady (UE) 2022/2557 
[7] (Dyrektyw• CER o odporno&ci 
podmiot$w krytycznych) przez usta-
nowienie wykazu usøug kluczowych. 
Dokument ten ustanawia niewyczer-
puj!cy wykaz usøug kluczowych, w 
rozumieniu de® nicji zawartej w art. 2 
pkt 5 Dyrektywy CER, &wiadczonych 
w poszczeg$lnych sektorach i pod-
sektorach. 
 Dla podsektora transportu kolejo-
wego jako usøugi kluczowe w/w roz-
porz!dzenie wskazuje:
· usøugi w zakresie transportu ko-

lejowego (pasa"erskiego i towa-
rowego) (przedsi•biorstwa kole-
jowe);

· eksploatacj• i utrzymanie in-
frastruktury kolejowej, w tym 
stacji pasa"erskich, terminali to-



13
przegl•d  komunikacyjny1 / 2024

Transport szynowy

warowych, stacji rozrz!dowych 
i centr$w sterowania ruchem, i 
zarz!dzanie nimi (zarz!dcy infra-
struktury);

· eksploatacj• i utrzymanie obiek-
t$w kolejowej infrastruktury 
usøugowej i zarz!dzanie nimi 
(operatorzy obiekt$w infrastruk-
tury usøugowej);

· eksploatacj• i utrzymanie insta-
lacji i system$w zwi!zanych z 
zarz!dzaniem i sterowaniem ru-
chem kolejowym oraz telekomu-
nikacj!, kt$re s! wykorzystywane 
do sterowania ruchem, oraz za-
rz!dzanie tymi systemami i insta-
lacjami (zarz!dcy infrastruktury).

Zapotrzebowanie dla prac nad 
diagnostyk# nad bezpiecznym 
zdalnym dost$pem do system"w 
kluczowych

Przygotowuj!c si• do wdro"enia za-
pis$w Dyrektywy NIS2 oraz Dyrekty-
wy CER, maj!c na wzgl•dzie potrze-
b• zapewnienie odporno&ci przed 
zagro"eniami nie tylko system$w 
informacyjnych (system$w IT), ale 
r$wnie" technologii operacyjnych 
(system$w OT) do kt$rych zaliczy# 
nale"y urz!dzenia sterowania ru-
chem kolejowym, PKP Polskie Qinie 
Kolejowe S.A. oraz PKP Informatyka 
Sp. z o.o. wraz z ® rm! AQSTOM Polska 
S.A. wykonaøy tzw. ¹proof of conceptº 
w zakresie zdalnego dost•pu i mo-
nitorowania komputerowych syste-
m$w sterowania ruchem kolejowym 
w PKP Polskie Qinie Kolejowe S.A. w 
oparciu o infrastruktur• SIEM (Secu-
rity Information and Event Manage-
ment) oraz SOC (Security Operations 
Center). Utworzenie projektu moty-
wowane byøo m.in. rosn!cym zainte-
resowaniem podmiot$w odpowie-
dzialnych za cyberbezpiecze%stwo, 
w tym CSIRT-$w poziomu krajowe-
go wskazanych w przepisach usta-
wy o krajowym systemie cyberbez-
piecze%stwa, kwesti! zapewnienia 
bezpiecze%stwa serwisu utrzymania 
i diagnostyki w systemach stero-

wania ruchem kolejowym oraz, jak 
wskazano powy"ej, realizacji wy-
maga% prawnych (Dyrektywy NIS2 
oraz ustawy o krajowym systemie 
cyberbezpiecze%stwa). Projekt zostaø 
zrealizowany oraz nadal jest konty-
nuowany w ramach prac badawczo 
- rozwojowych zespoøu CERT PKP 
Informatyka Sp. z o.o., we wsp$øpra-
cy z dostawcami komputerowych 
system$w sterowania ruchem ko-
lejowym, producentami rozwi!za% 
z domeny cyberbezpiecze%stwa 
oraz z PKP Polskie Qinie Kolejowe 
S.A. Celem projektu jest wykazanie 
mo"liwo&ci i søuszno&ci zastosowania 
wybranych rozwi!za% i technologii 
bezpiecze%stwa w celu zwi•kszenia 
odporno&ci cybernetycznej  w kom-
puterowych systemach sterowania 
ruchem kolejowym. Po raz pierwszy 
wyniki projektu zaprezentowano 
podczas VI Konferencji naukowo ± 
technicznej ¹IT_OT w transporcie 
szynowymº zorganizowanej przez 
Stowarzyszenie In"ynier$w i Techni-
k$w Komunikacji RP. 

Wymagania  dla rozwi#zania 
bezpiecznego zdalnego dost$pu 
do system"w kluczowych

Kluczowym elementem zwi!zanym 
z diagnostyk! i utrzymaniem sys-
tem$w sterowania ruchem kolejo-
wym z wykorzystaniem zdalnego 
dost•pu byøo w pierwszej kolejno&ci 
okre&lenie zar$wno &rodk$w proce-
duralnych jak i technicznych zwi!za-
nych projektowanym rozwi!zaniem. 
W tym celu w pierwszej kolejno&ci 
okre&lono standardy obowi!zuj!ce 
zar$wno w obszarze IT jak i OT bio-
r!c pod uwag• zar$wno elementy 
zwi!zane z bezpiecze%stwem funk-
cjonalnym system$w sterowania 
ruchem kolejowym (m.in. normy 
RAMS serii EN 50120 [8]) jak r$wnie" 
standardy zwi!zane z bezpiecze%-
stwem system$w informacyjnych 
(normy serii ISO/IEC 27000 [9]), doty-
cz!ce zarz!dzania usøugami (norma 
ISO 20000 [10]), zwi!zane z bezpie-

cze%stwem system$w sterowania 
i automatyki przemysøowej (normy 
serii IEC 62443 [11]), powi!zane z 
cyberbezpiecze%stwem aplikacji ko-
lejowych (norma CQC/TS 50701 [12]) 
oraz dotycz!ce zapewnienia ci!gøo-
&ci dziaøania organizacji (norma ISO 
22301 [13]). Zaznaczy# nale"y, "e 
przesøanki zwi!zane z wdro"eniem 
okre&lonych element$w systemu 
zarz!dzania cyberbezpiecze%stwem 
dla komputerowych system$w ste-
rowania ruchem kolejowym powin-
ny wynika# z procesu zarz!dzania 
ryzykiem oraz uwzgl•dnia# obowi!-
zuj!ce u zarz!dcy infrastruktury kole-
jowej elementy zarz!dzania ruchem 
kolejowym, uwzgl•dnia# istniej!cej 
polityki bezpiecze%stwa w obszarze 
bezpiecze%stwa ruchu kolejowego 
(SMS) [14], obszar bezpiecze%stwa 
informacji (SZBI) a tak"e by# zgod-
ne z wymaganiami prawnymi (np. 
ustaw! o transporcie kolejowym, 
dyrektywami kolejowymi, Dyrektyw! 
NIS2, ustaw! o krajowym systemie 
cyberbezpiecze%stwa). Wymaga-
nia dotycz!ce zapewnienia kontroli 
dost•pu zar$wno do system$w in-
formacyjnych (IT) jak i operacyjnych 
(OT) okre&la odpowiednio standard 
ISO/IEC 27001:2022 (obszar IT) jak 
r$wnie" standard IEC 62443 (obszar 
OT). W tym miejscu zwr$ci# uwag• 
nale"y na fakt, "e kojarzony dotych-
czas tylko i wyø!cznie z obszarem 
bezpiecze%stwa informacji standard 
ISO/IEC 27001 zostaø caøkowicie 
zmieniony i w wersji normy z 2022 
roku opr$cz bezpiecze%stwa infor-
macji obejmuje on elementy zwi!-
zane z cyberbezpiecze%stwem oraz 
ochron! prywatno&ci. Koncepcje 
cyberbezpiecze%stwa wskazane w 
normie ISO/IEC 27001:2022 umo"-
liwiaj! postrzeganie zabezpiecze% 
w odniesieniu do tych okre&lonych 
chocia"by w standardzie ISO/IEC TS 
27110 (informatyka, cyberbezpie-
cze%stwo i ochrona prywatno&ci ± 
wytyczne dotycz!ce rozwoju ram 
cyberbezpiecze%stwa), czyli m.in. 
odnosi# si• do cel$w biznesowych 
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organizacji, aktyw$w, proces$w biz-
nesowych oraz praw i regulacji, kt$-
rym dany podmiot podlega. Maj!c 
na wzgl•dzie powy"sze w realizowa-
nym projekcie uwzgl•dniono wyma-
gania normy ISO/IEC 27001:2022 w 
nast•puj!cym zakresie:
· kontrola dost•pu (pkt 5.15 nor-

my),
· zarz!dzanie to"samo&ci! (pkt 

5.16 normy),
· informacje uwierzytelniaj!ce 

(pkt 5.17 normy),
· prawa dost•pu (pkt 5.18 normy),
· monitorowanie, przegl!d i zarz!-

dzanie zmian! usøug dostawc$w 
(pkt 5.22 normy),

· praca zdalna (pkt 6.7 normy),
· uprzywilejowane prawa dost•pu 

(pkt 8.2 normy),
· bezpieczne uwierzytelnianie (pkt 

8.5 normy),

Natomiast stosuj!c zapisy standardu 
IEC 62443 uwzgl•dniono takie wy-
magania jak:
· uwierzytelnianie wszystkich zdal-

nych u"ytkownik$w na odpo-
wiednim poziomie (pkt 4.3.3.6.5 
normy),

· kontrola dost•pu: administracja 
kontami (pkt 4.3.3.5 normy),

· kontrola dost•pu: uwierzytelnie-
nie (pkt 4.3.3.6 normy),

· kontrola dost•pu: autoryzacja 
(pkt 4.3.3.7 normy),

Wymagania kontroli dost•pu jakie 

uwzgl•dniono w realizowanym pro-
jekcie zdalnego dost•pu i monito-
rowania komputerowych system$w 
sterowania ruchem kolejowym to:
· zapewnienie gwarancji, "e cecha 

to"samo&ci u"ytkownika loguj!-
cego si• do system$w sterowa-
nia ruchem kolejowym czy to lo-
kalnie np. w Qokalnym Centrum 
Sterowania, czy w spos$b zdalny 
(np. z siedziby usøugodawcy) jest 
prawidøowa, gdy" uwierzytelnia-
nie u"ytkownika jest warunkiem 
niezb•dnym do przyznania do-
st•pu do wszystkich zasob$w w 
systemie sterowania ruchem ko-
lejowym,

· zapewnienie, "e &rodki u"yte do 
potwierdzenia to"samo&ci u"yt-
kownika (np. hasøo) s! bezpiecz-
ne oraz umo"liwiaj! zapewnienie 
autentyczno&ci, czyli atrybutu 
bezpiecze%stwa polegaj!cego 
na tym, "e u"ytkownik jest tym, 
za kogo si• podaje,

· umo"liwienie szybkiego i nie-
zawodnego dost•pu do korzy-
stania z informacji oraz z funk-
cjonalno&ci systemu sterowania 
ruchem kolejowym,

· wdro"enie zasady najmniejsze-
go uprzywilejowania, czyli me-
chanizm$w kt$re zapewni!, "e 
u"ytkownicy b•d! posiadali jak 
najmniejsze przywileje w syste-
mie zgodne z przydzielonymi 
obowi!zkami, funkcjami i rolami.

Dodatkowo w realizowanym pro-
jekcie dokonano analizy mo"liwo&ci 
wdro"enia w komputerowych sys-
temach sterowania poszczeg$lnych 
element$w kontroli bezpiecze%stwa 
CIS (Critical Security Controls) wyda-
nych przez instytut SANS [15]. Stan-
dard CIS Controls w wersji 8 zawiera 
konkretne rekomendacje podzielone 
na 18 grup &rodk$w bezpiecze%stwa 
(rozwini•tych na 153 szczeg$øowe 
wymagania) dotycz!ce dziaøa% oraz 
najlepszych praktyk poprawiaj!cych 
cyberbezpiecze%stwo. Dla realizo-
wanego projektu ze standardu CIS 
Controls v8 wybrano nast•puj!ce 
&rodki kontroli bezpiecze%stwa:
· kontrola 04: bezpieczna kon® -

guracja zasob$w i oprogramo-
wania, kontrola 12: zarz!dza-
nie infrastruktur! sieciow! oraz 
kontrola 13: monitorowanie i 
ochrona sieci ± system sterowa-
nia ruchem kolejowym, opr$cz 
segmentacji i separacji sieci b•-
dzie chroniony systemem klasy 
® rewall w spos$b zapewniaj!cy 
ochron• przed niepo"!danymi 
poø!czeniami do Qokalnego Cen-
trum Sterowania, a bezpo&rednia 
komunikacja mo"liwa b•dzie 
poprzez tunele VPN (ang. Virtual 
Private Network),

· kontrola 05: zarz!dzanie konta-
mi oraz kontrola 06: zarz!dza-
nie kontrol! dost•pu ± dost•p 
administrator$w i serwisant$w 
zewn•trznych do systemu ste-
rowania ruchem kolejowym 
zapewniony b•dzie za pomo-
c! narz•dzia klasy PAM (Privi-
leged Access Management), 
czyli rozwi!zania dotycz!cego 
zarz!dzana dost•pem uprzywile-
jowanym, kt$ry zapewni bezpie-
cze%stwo w zakresie to"samo&ci 
u"ytkownik$w oraz ochron• 
przed cyberzagro"eniami po-
przez monitorowanie, wykrywa-
nie i zapobieganie nieautoryzo-
wanemu, uprzywilejowanemu 
dost•powi do zasob$w systemu 
sterowania ruchem kolejowym. 

 
1. Funkcjonalnoƒci rozwi•zania
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W ramach zarz!dzania kontami 
zakøadane jest wdro"enie serwe-
ra dost•powego i przesiadkowe-
go, dwuskøadniowe uwierzytel-
nianie u"ytkownika, rejestracja 
i audyt sesji zdalnych zar$wno 
aktualnych jak i archiwalnych, 
nagrywanie wszystkich trwa-
j!cych sesji oraz mo"liwo&# ich 
odtworzenia, &ledzenie aktyw-
no&ci u"ytkownik$w, budowa-
nie indywidualnych pro® li be-
hawioralnych u"ytkownik$w co 
pozwoli wykry# anomalie w sesji 
u"ytkownika i na ich podstawie 
raportowa# do SOC sesj• jako 
podejrzan! oraz automatycznie 
wstrzyma# lub zablokowa# po-
dejrzan! sesj• oraz u"ytkownika,

· kontrola 08: zarz!dzanie dzienni-
kiem audytu ± dost•p do dzien-
nik$w systemowych zapewni 
kontrol• aktywno&ci u"ytkowni-
k$w i serwisant$w w systemach 
srk poprzez dost•p i zarz!dzanie 
logami systemowymi, co w przy-
padku incydentu cyberbezpie-
cze%stwa zapewni wiedz• na te-
mat danego zdarzenia. Kontrola 
ta zapewniona zostanie poprzez 
system klasy SIEM søu"!cy do 
zbierania i przetwarzania log$w 
oraz agregowania i korelowania 
zdarze% dla zespoøu SOC (Securi-
ty Operations Center). W ten spo-
s$b b•dzie mo"na monitorowa# 
i wykrywa# naruszenia bezpie-
cze%stwa np. nieautoryzowane 
pr$by poø!cze% do system$w,

· kontrola 15: zarz!dzanie dostaw-
cami usøug ± dost•p serwisan-
t$w zewn•trznych b•d!cych 
dostawcami usøug w systemie 
sterowania ruchem kolejowym 
zapewniony b•dzie za pomoc! 
narz•dzia klasy PAM  oraz moni-
torowany za pomoc! systemu 
klasy SIEM,

· kontrola 17: zarz!dzanie i reago-
wanie na incydenty ± kontrola 
zapewniona zostanie przez ze-
sp$ø SOC i wdro"one narz•dzia 
klasy PAM oraz SIEM, a tak"e opra-

cowane w tym celu procedury 
reagowania, co umo"liwi m.in. 
wyznaczenie os$b po stronie 
SOC, zarz!dcy infrastruktury ko-
lejowej jak i dostawcy system$w 
sterowania ruchem kolejowy do 
procesu zarz!dzania obsøug! wy-
krytych incydent$w oraz ustano-
wienie procesu reagowania na 
nie.

Na podstawie powy"szych kontroli i 
otoczenia prawnego okre&lono wy-
magania funkcjonalne dla projekto-
wanego i opisywanego rozwi!zania. 
Rozwi!zanie bezpiecznego zdalne-
go dost•pu do system$w kluczo-
wych ma zapewni#:
· szybki zdalny dost•p do log$w 

oraz narz•dzi diagnostycznych 
w systemach sterowania ruchem 
kolejowym w celu identy® kacji 
przyczyny zaistniaøego problemu 
lub awarii,

· zdalne zarz!dzania sesjami serwi-
sant$w zewn•trznych oraz u"yt-
kownik$w z poziomu zarz!dcy 
infrastruktury (gestora systemu) 
oraz zespoøu SOC,

· rozliczalno&# serwisant$w ze-
wn•trznych system$w sterowa-
nia ruchem kolejowym przez za-
rz!dc• infrastruktury kolejowej,

· integracj• z systemem klasy 
SIEM, a przez to umo"liwienie 
zarz!dzania i reagowania na in-
cydenty cybernetyczne.

Proces okre&lania komponent$w 
rozwi!zania bezpiecznego zdalnego 
dost•pu do system$w przedstawio-
ny zostaø na ilustracji 2. 

Rozwi#zanie bezpiecznego 
zdalnego dost$pu do 
system"w kluczowych i etapy 
przedsi$wzi$cia

Realizacja przedsi•wzi•cia podzielo-
na zostaøa na nast•puj!ce fazy:
1. opracowanie architektury roz-

wi!zania (koncepcje, studium 
wykonalno&ci),

2. wdro"enie laboratoryjne rozwi!-
zania u dostawcy systemu,

3. testy opracowanego rozwi!zania 
(raport techniczny z przeprowa-
dzonych test$w wraz z wnio-
skami, przeprowadzenie oceny 
znaczenia zmiany zgodnie z pro-
cedurami SMS),

4. akceptacja interesariuszy (za-
rz!dca infrastruktury, dostawca 
systemu sterowania ruchem ko-
lejowym, SOC),

5. wdro"enie rozwi!zania w &rodo-

 
2. Wpøyw otoczenia prawnego i wymaga• technicznych na komponenty rozwi•zania. 

Opracowanie wøasne



16
przegl•d  komunikacyjny 1 / 2024

Transport szynowy

wisku produkcyjnym, w Qokal-
nym Centrum Sterowania.

Wymagania dla rozwi!zania bez-
piecznego zdalnego dost•pu do sys-
tem$w kluczowych stanowiøy pod-
staw• do opracowania podstawowej 
architektury logicznej rozwi!zania, 
przedstawionej na ilustracji 3.

Podsumowanie i wnioski

Aktualnie realizowany projekt zako%-
czony zostaø w fazie 2 (wdro"enia 
laboratoryjnego), a wdro"enie po-
twierdziøo poprawno&# wszystkich 
zaøo"onych funkcji projektowanego 
rozwi!zania oraz prawidøowe dziaøa-
nie systemu klasy PAM w zakresie za-
rz!dzania uprawnieniami oraz kon-
troli i rejestracji zdalnych sesji oraz 
zarz!dzania dziennikami zdarze% w 
systemie klasy SIEM. Z tego punktu 
widzenia nie ma przeszk$d technicz-
nych do realizacji zdalnego dost•pu 
zar$wno do system$w diagnostycz-
nych jak i system$w sterowania ru-
chem kolejowym.   

Materiaøy *r"døowe

[1] Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2555 z 
dnia 14 grudnia 2022 r. w spra-

wie &rodk$w na rzecz wysokiego 
wsp$lnego poziomu cyberbez-
piecze%stwa na terytorium Unii, 
zmieniaj!ca rozporz!dzenie (UE) 
nr 910/2014 i dyrektyw• (UE) 
2018/1972 oraz uchylaj!ca dyrek-
tyw• (UE) 2016/1148 (dyrektywa 
NIS 2). https://eur-lex.europa.eu/
legal-content/PQ/TXT/`uri=CEQE-
X{3A32022Q2555

[2] Ustawa z dnia 5 lipca 2018 r. o 
krajowym systemie cyberbezpie-
cze%stwa. https://isap.sejm.gov.
pl/isap.nsf/DocDetails.xsp`id=W-
DU20180001560

[3] Dyrektywa Parlamentu Europej-
skiego i Rady 2012/34/UE z dnia 21 
listopada 2012 r. w sprawie utwo-
rzenia jednolitego europejskiego 
obszaru kolejowego (przeksztaø-
cenie). https://eur-lex.europa.eu/
legal-content/PQ/AQQ/`uri=CEQE-
X{3A32012Q0034

[4] Rozporz!dzenie Rady Ministr$w z 
dnia 11 wrze&nia 2018 r. w sprawie 
wykazu usøug kluczowych oraz 
prog$w istotno&ci skutku zakø$ca-
j!cego incydentu dla &wiadczenia 
usøug kluczowych. https://isap.
sejm.gov.pl/isap.nsf/DocDetails.
xsp`id=WDU20180001806

[5] Ustawa z dnia 28 marca 2003 r. o 
transporcie kolejowym. https://
isap.sejm.gov.pl/isap.nsf/DocDe-

tails.xsp`id=wdu20030860789

[6] Dyrektywa Parlamentu Europej-

skiego i Rady (UE) 2022/2557 z 

dnia 14 grudnia 2022 r. w sprawie 

odporno&ci podmiot$w krytycz-

nych i uchylaj!ca dyrektyw• Rady 

2008/114/WE. https://eur-lex.eu-

ropa.eu/legal-content/PQ/TXT/`u-

ri=celex{3A32022Q2557

[7] Rozporz!dzenie delegowane Ko-

misji (UE) 2023/2450 z dnia 25 

lipca 2023 r. uzupeøniaj!ce dyrek-

tyw• Parlamentu Europejskiego i 

Rady (UE) 2022/2557 przez usta-

nowienie wykazu usøug kluczo-

wych. https://eur-lex.europa.eu/

legal-content/PQ/TXT/`uri=CEQE-

X:32023R2450

[8] EN 50126 (IEC 62278) ± Reliability, 

Availability, Maintainability, and 

Safety (RAMS)

[9] ISO/IEC 27000:2018

[10] ISO/IEC 20000-1:2018 Service Ma-

nagement System (SMS) Standard

[11] IEC 62443-1-1, Industrial commu-

nication networks ± Network and 

system security

[12] CQC/TS 50701:2023 Railway appli-

cations ± Cybersecurity

[13] ISO 22301:2019, Security and resi-

lience ± Business continuity mana-

gement systems ± Requirements

[14] Dyrektywa Parlamentu Europej-

skiego i Rady (UE) 2016/798 z dnia 

11 maja 2016 r. w sprawie bezpie-

cze%stwa kolei. https://eur-lex.eu-

ropa.eu/legal-content/PQ/TXT/`u-

ri=CEQEX:02016Q0798-20200528

[15] Center for Internet Security CIS, 

Critical Security Controls Version 8, 

2021. https://www.cisecurity.org/

controls/v8

 
3. Architektura logiczna systemu. Opracowanie wøasne



17
przegl•d  komunikacyjny1 / 2024

Transport szynowy

Wst$p

Wzrastaj!cy poziom zagro"e%, zar$wno 
lokalnych jak i globalnych, powoduje, 
"e wdro"enie cyberbezpiecze%stwa 
w produktach staje si• nie tylko tema-
tem wa"nym, ale i obowi!zkowym. 
Nadchodz!ce wej&cie w "ycie wy-
mog$w dyrektywy NIS2 [1] naøo"y na 
wiele podmiot$w z bran"y transportu 
szereg wymog$w tak formalnych jak i 
technicznych. Odkøadanie w wielu ® r-
mach inwestycji w obszarze cyberbez-
piecze%stwa spowodowaøo, "e dystans 
do nadrobienia jest znaczny. Powoduje 
to potrzeb• stosowania efektywnych 
i adekwatnych metod w celu jak naj-
szybszego osi!gni•cia po"!danego po-
ziomu cyberbezpiecze%stwa.

Cyberbezpiecze%stwo na kolei 
a normy

 W szczeg$lno&ci systemy sterowania 
ruchem kolejowym, ze wzgl•du na ich 

rol• w caøym systemie kolejowym, wy-
magaj! szczeg$lnej uwagi. Potencjalne 
bø•dne zadziaøanie mo"e doprowadzi# 
do utraty zdrowia i "ycia wielu ludzi 
lub szk$d materialnych w znacznym 
rozmiarze. St!d wiele z tych system$w 
musi zapewni# poziom integralno&ci 
bezpiecze%stwa SIQ-4. 
 Dot!d stosowane metodyki zwi!za-
ne z bezpiecze%stwem funkcjonalnym, 
zde® niowane przez CENEQEC w grupie 
norm EN50126, EN50128 czy EN50159, 
nie zapewniaj! wystarczaj!cego po-
ziomu ochrony przed intencjonalnymi 
pr$bami naruszenia integralno&ci sys-
tem$w. St!d konieczo&# si•gni•cia do 
opracowa% de® nij!cych kompleksowe 
podej&cie do cyberbezpiecze%stwa w 
produkcie. Dobrym punktem odnie-
sienia jest zesp$ø norm IEC62443, w 
szczeg$lno&ci cz•&ci -4-1 [2] i -4-2 [3]. 
Pierwsza z nich de® niuje wymagania 
procesowe i organizacyjne dla dostaw-
c$w komponent$w i podsystem$w. 
Druga grupuje i wymienia konkretne 

wymagania techniczne, kt$re powinny 
by# zaimplementowane w komponen-
tach i podsystemach. Dob$r wøa&ci-
wych i adekwatnych rozwi!za% bazuj!-
cych jedynie na powy"szych normach 
jest zadaniem trudnym, obarczonym 
znacznym ryzykiem.
 Trudno&# ta zostaøa ju" zauwa"ona 
przez ekspert$w z bran"y kolejowej. W 
celu usprawnienia zrozumienia potrzeb 
a nast•pnie wøa&ciwej ich implemen-
tacji opracowana zostaøa specy® kacja 
techniczna TS50701 [4], kt$rej celem 
jest wdro"enie wymaga% i rekomen-
dacji zwi!zanych z wdro"eniem cyber-
bezpiecze%stwa na kolei. Prezentuje 
ona odniesienie pomi•dzy implemen-
tacj! cyberbezpiecze%stwa i bezpie-
cze%stwa funkcjonalnego zgodnie z 
modelem V. Procesy zostaøy podzielone 
na fazy, kt$re s! jasno zde® niowane i 
nast•puj! po sobie.

Streszczenie: Wdro"enie cyberbezpiecze%stwa w systemach sterowania ruchem kolejowym nie jest zadaniem øatwym. Zgodnie ze zde® -
niowanymi procesami bezpiecznego wytwarzania produkt$w (w szczeg$lno&ci zde® niowanymi w IEC62443-4-1 i TS50701) wymagane jest 
podj•cie zada% takich jak: analiza zagro"e%, de® nicja wymaga%, projekt i implementacja, wery® kacja i testowanie. Proces ten mo"na znacz!-
co upro&ci# wykorzystuj!c powszechnie przyj•te rozwi!zania (ang. code of practice). W artykule przedstawiono przykøadowe wykorzystanie 
tej mo"liwo&ci w kontek&cie sterownika obiektowego zgodnego z wymaganiami EUQ|NX.

Søowa kluczowe: Cyberbezpiecze•stwo; EULYNX; Sterownik Obiektowy; TS50701; IEC62443

Abstract: Introducing cybersecurity in railway traL  c command and control systems is not an easy task. Conforming to de® ned processes of 
secure product development (especially de® ned in IEC62443-4-1 and TS50701) there are required tasks to be done such as: threat analysis, 
requirements de® nition; design and implemmentation, veri® cation and testing. This process could be signi® cantly simpli® ed with utilization 
of the industry approved codes of practice. In the article an example showing this possibility was given based on the EUQ|NX compliant 
Object Controller.

Keywords: Cybersecurity; EULYNX; Object Controller; TS50701; IEC62443
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Inicjatywa  EULYNX

Przykøadem praktycznego podej&cia 
do zapewnienia cybersecurity w syste-
mach sterowania ruchem kolejowym 
s! wymagania opracowane w ramach 
inicjatywy EUQ|NX. Pierwszym krokiem, 
od kt$rego nale"y zacz!# jest zidenty® -
kowanie systemu i jego otoczenia (ang. 
System De® nition) oraz podzieleniu go 
na strefy bezpiecze%stwa poø!czone 
konduktami [5]. Przykøadowe podej&cie 
zaprezentowano na rys. 3. Tak zde® nio-
wana jest architektura systemu w kon-
tek&cie cyberbezpiecze%stwa w specy-
® kacjach EUQ|NX [7]. 
 W kontek&cie sterownik$w obiek-
towych (EfeS) widoczne s! dwa po-
ø!czenia (kondukty) ± pierwszy do 
cyfrowego interlockingu (EIQ) a drugi 
do systemu monitoringu, diagnostyki 
i utrzymania (MDM). Dla ka"dej strefy 
i konduktu nale"y przeprowadzi# ana-
liz• zagro"e%. Skøada si• ona z dw$ch 
kluczowych element$w podlegaj!cych 
ocenie: prawdopodobie%stwa (ang. li-
kelihood) oraz znaczenia (ang. severity). 
Korzystaj!c z tych dw$ch okre&lonych 
wsp$øczynnik$w mo"na przyst!pi# do 
przypisywania rozwi!za% adekwanych 
do ryzyk, kt$rych poziom nie jest ak-
ceptowalny, wzgl•dem przyj•tych za-
øo"e%.

Kodeks post$powania

W normie TS50701 szczeg$lnie intere-
suj!ca jest zaproponowana metody-
ka szczeg$øowej oceny ryzyka (rys. 4). 
Wskazano dwie mo"liwo&ci uproszcze-
nia analizy ryzyka z wykorzystaniem 
kodeksu post•powania lub systemu 
referencyjnego. Skorzystanie z tych 
mo"liwo&ci pozwala znacz!co upro&ci# 

proces doboru wøa&ciwych rozwi!za%. 
Szczeg$lnie korzystne jest wykorzy-
stanie powszechnie przyj•tych przez 
ekspert$w bran"owych rozwi!za% tzw. 
kodeks$w post•powania. Warto przy-
toczy# tu de® nicj• [4]:

3.1.21 kodeks post€powania
<w cyberbezpiecze•stwie> spisany ze-
staw reguø, zatwierdzony przez grup€ eks-
pert‚w, kt‚ry jeƒli zostanie poprawnie za-
stosowany, mo…e zosta„ wykorzystany do 
ograniczenia jednego lub wi€cej zagro…e•
3.1.21 code of practice 
<in cybersecurity> written set of rules, va-
lidated by a group of experts, that, when 
correctly applied, can be used to control 
one or more speci† c threats 

Sterownik obiektowy i jego 
interfejsy

Dobrym przykøadem wykorzystania tej 
mo"liwo&ci jest specy® kacja EUQ|NX 
Baseline 4 Release 2 (najnowsza aktual-
nie dost•pna). W architekturze dla ka"-

dego komponentu (np. sterownik$w 
obiektowych) zde® niowano komplet 
interfejs$w. Przykøadowo dla sterow-
nika obiektu typu rozjazd (ang. point) 
wskazano m.in. interfejsy SCI-P, SDI-P, 
SMI-P i SSI (rys. 5). Aby nie przeprowa-
dza# szczeg$øowej analizy wzgl•dem 
wszystkich zagro"e% dla interfejs$w 
zdecydowano si• na wybranie po-
wszechnie uznanego za bezpieczny 
interfejsu TQS w wersji 1.3 (rys. 6) [7]. 
Dob$r tego protokoøu pozwoliø ogra-
niczy# do pomijalnego poziomu m.in. 
poni"sze zagro"enia:
1) Naruszenie poufno&ci ± caøa komu-

nikacja jest szyfrowana kluczem 
symetrycznym, kt$ry jest negocjo-
wany unikalnie dla ka"dej sesji.

2) Naruszenie integralno&ci ± ka"da 
wiadomos# posiada zabezpiecze-
nie w postaci MAC (ang. Message 
Authentication Code) co umo"liwia 
wykrycie usuni•cia lub podmiany 
w tre&ci przesyøanej informacji.

3) Podszywanie i zaprzeczalno&# ± 
poø!czenia nawiazywane s! z wy-

1. Dr in…. Mariusz Buøawa, Prezes Zarz•du voestalpine Signaling Poland 
podczas prezentacji na Mi€dzynarodowej Konferencji naukowo-technicznej 

¹IT/OT w transporcie szynowymº w Warszawie

2. Mgr in…. Marcin Kuci•ski z voestalpine Signaling Poland prezentuj•cy ¹Po-
wszechnie przyj€te praktyki a wdro…enie cyberbezpiecze•stwa w produkcieº  

podczas Mi€dzynarodowej Konferencji naukowo-technicznej ¹IT/OT w 
transporcie szynowymº w Warszawie

 

 
3. Architektura systemu w kontekƒcie cyberbezpiecze•stwa w EULYNX [7]
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korzystaniem kryptogra® i asyme-
trycznej. Dzi•ki temu uczestnicy 
komunikacji mog! by# pewni, "e 
partnerzy s! tymi, za kt$rych si• 
podaj!.

4) Atak powt$rzenia ± ramki s! pod-
pisywane przez MAC z uwzgl•d-
nieniem numeru sekwencyjnego 
(kt$ry nie jest przesyøany w wiado-
mo&ci) st!d usuni•cia czy powt$-
rzenia s! wykrywalne.

Dzi•ki powy"szym cechom poø!czenie 
przez interfejsy prowadzone konduk-
tami chronionymi przez TQS 1.3 mo"na 
uzna# za odpowiednio zabezpieczone.

Podsumowanie

Przed dostawcami system$w stero-
wania ruchem kolejowych stoi du"e 

wyzwanie w postaci zapewnienia 
zgodno&ci z wymaganiami cyberbez-
piecze%stwa. Zagadnienie jest zøo"o-
ne zar$wno organizacyjnie jak i tech-
nicznie a jednocze&nie wa"ne i pilne. 
Tym samym szczeg$lnego znaczenia 
nabiera dob$r wøa&ciwych i adekwat-
nych metod pozwalaj!cych ogranicza# 
zidenty® kowane ryzyka. Jednym z nich 
jest stosowanie kodeks$w post•powa-
nia tzn. powszechnie przyj•tych roz-
wi!za% technicznych, zamiast szczeg$-
øowej analizy ryzyka. Wykorzystanie tej 
mo"liwo&ci znacz!co skraca czas pro-
jektowania i wprowadzenia na rynek.  

Materiaøy *r"døowe

[1] European Parliament; Dyrektywa 
NIS2; Directive (EU) 2022/2555

[2] IEC 62443-4-1:2018; Security for 

industrial automation and control 
systems Part 4-1: Secure product 
development lifecycle require-
ments; ISBN 978-2-8322-5239-0

[3] IEC 62443-4-2:2019; Security for 
industrial automation and control 
systems Part 4-2: Technical securi-
ty requirements for IACS compo-
nents; ISBN 978-2-8322-6597-0

[4] PD CQC/TS 50701:2023; Railway 
applications - Cybersecurity; ISBN 
ISBN 978 0 539 20855 9

[5] IEC62443-3-2:2020; Security for in-
dustrial automation and control 
systems ±  Part 3-2: Security risk 
assessment for system design; ISBN 
978-2-8322-8501-5

[6] EUQ|NX System De® nition ± Ap-
pendix A1; Eu.Doc.7 A1 v4.2.

[7] EUQ|NX Security Concept; Eu-
.Doc.15 v2.1

 

4. Diagram szczeg‚øowej analiza ryzyka [4] 5. De† nicja interfejs‚w dla sterownika obiektu typu rozjazd [6]

6. Poø•czenie mi€dzy sterownikiem obiektowym a cyfrowym interlockingiem [7]
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W dniach 29-31 stycznia 2024 r. w Warszaw-
skim Domu Technika NOT odbyøa si• VI edycja 
Mi•dzynarodowej Konferencji Naukowo-Tech-
nicznej ¹IT/OT w Transporcie Szynowymº. Or-
ganizatorami konferencji byli Zarz!d Krajowy 
Stowarzyszenia In"ynier$w i Technik$w Komu-
nikacji RP oraz Instytut Kolejnictwa. Wydarzenie 
zostaøo obj•te m.in. patronatami Ministerstwa 
Cyfryzacji, Urz•du Transportu Kolejowego oraz 
innych instytucji i ® rm, kt$rym bliska jest tema-
tyka bezpiecze%stwa i cyberbezpiecze%stwa 
transportu szynowego. 
 Konferencja uzyskaøa do® nansowanie Mini-
sterstwa Edukacji i Nauki w ramach programu: 
Doskonaøa Nauka II.
 Komitet Programowy konferencji zadbaø o 
stron• merytoryczn! przygotowuj!c bogaty 
program wydarzenia. W skøad Komitetu Progra-
mowego weszli: dr in". Jacek Pa&, Prezes SITK RP; 
dr in". Wawrzyniec Wychowa%ski, Sekretarz Ge-
neralny SITK RP; dr hab. in". Marek Pawlik, prof. 
IK; dr hab. in". Andrzej Toru%, prof. IK; dr in". 
Marek Sumiøa z Instytutu Kolejnictwa; mgr in". 
Radosøaw Zawierucha, Czøonek Zarz!du  PKP 
Informatyka oraz dr in". Andrzej Bartosiewicz, 
Prezes CISO4U.  
 Kolej przeznaczona zar$wno do przewoz$w 
pasa"erskich jak i towarowych nale"y niew!t-
pliwie do infrastruktury krytycznej pa%stwa, 
nara"onej potencjalnie na ataki hakerskie i 
inne zagro"enia pochodz!ce z sieci kompute-

rowych, za kt$rymi sta# mog! np. organizacje 
terrorystyczne, nieprzyjazne pa%stwa czy te" 
domoro&li desperaci. 
 Tematyka Konferencji obj•øa szerokie spek-
trum zagadnie% takich jak: budowanie wiedzy 
o relacji mi•dzy systemami IT oraz systemami 
OT zar$wno dla infrastruktury jak i taboru szy-
nowego, om$wienie ryzyk dla system$w cyfro-
wych pøyn!cych z cyberprzestrzeni, wskazanie 
mo"liwych dziaøa% w zakresie cyberbezpie-
cze%stwa kolei, przedyskutowanie kierunk$w 
rozwoju system$w IT oraz system$w OT w 
transporcie szynowym, a tak"e interoperacyj-
nych system$w ø!czno&ci i bezpiecznej kon-
troli jazdy opartych na transmisji danych w 
relacji tor-pojazd, w tym system$w GSM-R oraz 
FRMCS wraz z przedstawieniem planu migracji 
pomi•dzy nimi.  
 Zaproponowane tematy spotkaøy si• z 
du"ym zainteresowaniem ze strony biznesu, 
przemysøu, instytucji rz!dowych i &rodowiska 
akademickiego, kt$rzy licznie przybyli na kon-
ferencj•.
 Partnerami Konferencji byøy takie ® rmy jak 
Tekniska Polska (Partner Platynowy), E|, Splunk, 
VIAVI Solutions, RazorSecure, Elmark Automa-
tyka, voestalpine Signaling Poland, ATDI, Ketel 
(Partner Zøoty), Dell Technologies, Infodas (Part-
ner Srebrny).
 W sesji otwieraj!cej, na zako%czenie wy-
powiedzi przedstawicieli urz•d$w i kolei oraz 

gø$wnych partner$w konferencji, kr$tko przed-
stawiona zostaøa skala zøo"ono&ci wsp$øcze-
snych rozwi!za% cyfrowych z uwzgl•dnieniem 
system$w informacyjnych IT oraz system$w 
eksploatacyjnych OT wraz z przykøadami cybe-
rzagro"e% dla rozwi!za% szeroko stosowanych 
w transporcie kolejowym.
 Wa"nym elementem programu byøa  debata 
nad dyrektyw! Parlamentu Europejskiego NIS 
2, kt$ra musi zosta# wprowadzona do prawa 
krajowego do pa*dziernika 2024 roku. 
 Po&r$d zaproszonych ekspert$w warto 
szczeg$lnie wspomnie# nazwiska Keira Fitcha 
± Dyrektora Departamentu Interoperacyjno&ci 
i Bezpiecze%stwa Kolei w ramach Dyrektoriatu 
Generalnego Komisji Europejskiej do spraw 
Transportu i Mobilno&ci (Head of Unit Rail Sa-
fefy and Interoperability z DG MOVE European 
Commission) oraz Josepha Doppelbauera ± 
Dyrektora wykonawczego Agencji Unii Euro-
pejskiej do spraw Kolei (Executive Director of 
the European Union Agency for Railways), kt$-
rzy przygotowali wprowadzenie do tej tematy-
ki.
 Kolejno przygotowana zostaøa seria dyskusji 
panelowych z udziaøem ekspert$w z najwa"-
niejszych bran"owych organizacji mi•dzynaro-
dowych takich jak ERA (European Union Agen-
cy for Railways) oraz ENISA (European Union 
Agency for Cyber Security) i krajowych ± Ciso 
}Poland i NASK Pa%stwowy Instytut Badawczy.

Relacja z VI Mi%dzynarodowej Konferencji Naukowo-Technicznej 
IT/OT w Transporcie Szynowym 2023 r., Warszawa, 29-31 stycznia 2024 r.

1. Prezes SITK RP Jacek Paƒ otwiera konferencj€ 2. Sekretarz Generalny SITK RP Wawrzyniec Wychowa•ski wita zaproszonych Goƒci

3. Profesor Marek Pawlik podczas prezentacji wprowadzaj•cej 4. Audytorium konferencji
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 Tematyka ta wzbudziøa ogromne zaintere-
sowanie przedstawicieli ® rm przemysøowych 
zaanga"owanych w tworzenie produkt$w i 
rozwi!za% technicznych dla linii i pojazd$w 
kolejowych, w tym pojazd$w trakcyjnych. W 
dyskusj• zaanga"owali si• liczni menad"erowie 
® rm przemysøowych, dla kt$rych nowe wyma-
gania Unii Europejskiej wi!"! si• bezpo&rednio 
z konieczno&ci! ich implementowania w roz-
wi!zaniach praktycznych.
 Do udziaøu w dyskusji Stowarzyszenie In"y-
nier$w i Technik$w Komunikacji RP zaprosiøo 

zar$wno specjalist$w z Polski jak i innych kraj$w 
europejskich: Niemiec, Francji, Austrii, Czech, 
Rumunii i Qitwy. Pozwoliøo to na uzyskanie spoj-
rzenia na zagadnienia cyberbezpiecze%stwa w 
szerszym, mi•dzynarodowym wymiarze. Udziaø 
tak wielu podmiot$w zagranicznych byø mo"-
liwy dzi•ki osobistemu i bezpo&redniemu za-
anga"owaniu  Sekretarza Generalnego SITK RP 
± Wawrzy%ca Wychowa%skiego.
 Doskonale sprawdziøa si• tak"e koncep-
cja warsztat$w realizowanych r$wnolegle do 
gø$wnego nurtu konferencji. Wzi•øy w nich 

udziaø ® rmy szczeg$lnie zainteresowane pro-
blematyk! nowych uregulowa% prawnych. 
Warsztaty byøy jednocze&nie doskonaø! okazj! 
do bezpo&redniego spotkania przedstawicieli 
przemysøu ze specjalistami zaanga"owany-
mi w proces tworzenia nowych europejskich 
regulacji prawnych. Najszerzej omawianym i 
budz!cym emocje okazaøo si• nowe wydanie 
Technicznej Specy® kacji Interoperacyjno&ci dla 
podsystem$w sterowania systemu kolei w Unii 
Europejskiej.
 Sprawdziøa si• tak"e formuøa polegaj!ca na 

5. Policy O!  cer z DG Move European Union, Wawrzyniec Pershke  i Project O!  cer z 
ERA ERTMS & Telematics Unit, Juan Hernandez Fernandez wsp‚lnie prowadz• ªTSI 

CCS 2023 Revision Panelº

6. Keir Fitch, Dyrektor Departamentu Interoperacyjnoƒci i Bezpiecze•stwa Kolei w 
ramach Dyrektoriatu Generalnego Komisji Europejskiej do spraw Transportu i Mobil-
noƒci oraz Joseph Doppelbauer, Dyrektor wykonawczy Agencji Unii Europejskiej do 
spraw Kolei podczas zdalnej sesji wprowadzaj•cej w tematyk€ cyberbezpiecze•stwa

8. Dyrektor infrastruktury kolejowej w Siemens Mobility Adam Szymankie-
wicz,  VP Sales w Tekniska Polska Piotr Gawi•ski, CEO w RazorSucure Alex 
Cowan, Vice President Products & Solutions Cybersecurity w Alstom Eddy 
Thesee w mi€dzynarodowym panelu poƒwi€conym cyberbezpiecze•stwu

7. Sekretarz Generalny SITK RP Wawrzyniec Wychowa•ski i Kierownik 
Laboratorium Automatyki i Telekomunikacji w Instytucie Kolejnictwa Marek 

Sumiøa prowadz• wsp‚lnie panel dyskusyjny pt. ¹Train 2 Ground Com-
munications Railwaysº z udziaøem † rm: Rail Baltica, ATDI, Viavi Solutions, 

Kontron, Hitachi Energy, Nokia Solutions &Networks

9. Policy O!  cer z DG Move European Union Wawrzyniec Pershke i Kierownk 
Zakøadu Sterowania Ruchem I Telematyki w Instytucie Kolejnictwa Andrzej Toru• 

prowadz• wsp‚lnie  ¹TSI CCS 2023 Revision Panelº z udziaøem † rm: PKP PLK, Alstom 
Polska, voestalpine Signaling Poland, Siemens Mobility, Sprava Zeleznic

10. Prezes Zarz•du ATDI Agnieszka Slosarska i Sekretarz Generalny SITK RP 
Wawrzyniec Wychowa•ski razem prowadz•  Sesj€ ¹Train 2 Ground Com-

munications Radio Planningº
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podzieleniu konferencji na r$"ne aktywno&ci 
realizowane w kolejnych jej dniach. I tak, pierw-
szy dzie% po&wi•cono gø$wnie na seri• paneli 
dyskusyjnych za& drugi na sesje wykøadowe z 
prezentacjami poszczeg$lnych podmiot$w.
 W por$wnaniu do poprzedniej edycji tego 
wydarzenia rozszerzono znacz!co zakres me-
rytoryczny o zagadnienia wymaga% dla prze-
wo*nik$w kolejowych i dostawc$w taboru ko-
lejowego. Tematyka ta wypeøniøa trzeci, ostatni 
dzie% konferencji, w kt$rym obrady przeniosøy 
si• do siedziby Instytutu Kolejnictwa w Warsza-
wie na Olszynce Grochowskiej. Cz•&# t! zorga-
nizowaø i prowadziø dr hab. in". Marek Pawlik, 

prof. IK. 
 Zgromadziøa ona przedstawicieli czoøowych 
® rm zwi!zanych z produkcj! taboru kolejowe-
go: Newag, Pesa, Siemens Mobility, Alstom, Sta-
dler Polska, Skoda Polska i RazorSecure. 
 Konferencja zako%czyøa si• wycieczk! tech-
niczn! do Centrum Serwisowego Pendolino 
Alstom Polska w Warszawie na Pradze.  Po-
ziom nowoczesno&ci tego miejsca wzbudziø 
ogromne zainteresowanie uczestnik$w, kt$-
rym umo"liwiono zajrzenie nie tylko do kabiny 
sterowniczej skøadu ale r$wnie" do najrozma-
itszych zakamark$w poci!gu i søu"!cych jego 
serwisowaniu urz!dze%.

 Podsumowuj!c ± tegoroczna Konferencja 
okazaøa si• du"ym sukcesem. Sprawdziøa si• za-
r$wno jej formuøa jak to, "e w jednym miejscu 
udaøo si• zebra# wszystkich gø$wnych aktor$w 
rynku kolejowego z Polski i zagranicy. Wie-
czorne spotkania w znakomitej, kole"e%skiej 
atmosferze pozwoliøy na networking i liczne 
nieformalne rozmowy sprzyjaj!ce zawieraniu 
relacji. Uczestnicy nie kryli swego zadowolenia, 
co miejmy nadziej•, przyczyni si• do sukcesu 
kolejnej edycji Konferencji. 

Relacj€ przygotowaøa: El…bieta Nowicka, Manager 
Marketingu i Komunikacji, SITK RP ZK

11. Prezes Zarz•du voestalpine Signaling Poland Mariusz Buøawa podczas 
prezentacji w mi€dzynarodowej sesji poƒwi€conej cyberbezpiecze•stwu

12. Prezes Fundacji CISO #Poland Andrzej Bartosiewicz podczas prezentacji 
w mi€dzynarodowej sesji poƒwi€conej cyberbezpiecze•stwuº

13. Pre-sales & Bid Manager CEE Isidora Karapandza  podczas 
prezentacji pt. ¹Kontron Transportation FRMC migration plan and 

FRMCS product portfolioº

14. Profesor Marek Pawlik prowadzi mi€dzynarodowy panel dyskusyjny pt. 
¹Railway rolling stock cybersecurityº z przedstawicielami † rm: Newag, Pesa, 

Siemens Mobility, Alstom, Stadler Polska, Skoda Polska i RazorSecure

15. Uczestnicy konferencji zwiedzaj• Centrum Serwisowe Pendolino, Alstom 
Polska na warszawskiej Pradze

16. Pami•tkowe zdj€cie w kabinie maszynisty lokomotywy Pendolino
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